Agéncia Nacional
doCinema

AGENCIA NACIONAL DO CINEMA — ANCINE
PREGAO ELETRONICO N° 010/2015
Processo Administrativo n.° 01580.010013/2015-61

Torna-se publico, para conhecimento dos interessados, que a AGENCIA NACIONAL DO
CINEMA - ANCINE, autarquia federal de natureza especial, instituida pela Medida Proviséria 2228-1, de
6 de setembro de 2001, com Escritério Central na Cidade do Rio de Janeiro/RJ, na Avenida Graca
Aranha n.° 35, Centro, CEP 20030-002, por meio do Pregoeiro designado pela Portaria ANCINE n.° 213,
de 02 de julho de 2014, publicada na Secdo 02, do Diario Oficial da Unido, em 03/07/2014, realizara
licitagdo, na modalidade PREGAO, na forma ELETRONICA, do tipo MENOR PRECO, por
ITEM/GRUPO, nos termos da Lei n°® 10.520, de 17 de julho de 2002, do Decreto n° 5.450, de 31 de maio
de 2005, das Instru¢cées Normativas SLTI/MPOG n° 02, de 11 de outubro de 2010, e n.° 04, de 11 de
setembro de 2014, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n°® 11.488, de 15 de
junho de 2007, dos Decretos n.° 7.174, de 12 de maio de 2010, e n° 6.204, de 05 de setembro de 2007,
aplicando-se, subsidiariamente, a Lei n°® 8.666, de 21 de junho de 1993, e as exigéncias estabelecidas
neste Edital.

Data da sesséo: 14/05/2015
Horério: 11 horas
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.qov.br

1. DO OBJETO

1.1 O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a aquisicdo de
Solucdo Corporativa de Antivirus para protecdo de estacBes de trabalho, servidores e
dispositivos moveis, com servico de instalacdo, atualizacdo de versdo, manutencdo da
garantia de atualizacdo de versdes e suporte técnico pelo periodo 12 (doze) meses, como
medida de adequacdo, padronizacdo e modernizacdo do parque computacional e suporte
técnico na Agéncia Nacional de Cinema, conforme condi¢cdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitagdo serd estabelecida em um Unico grupo, formado por 02 (dois) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o
compde.

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitagdo estdo programadas em dotacdo orcamentéria
propria, prevista no orgamento da ANCINE para o exercicio de 2015, na classificagio abaixo:

Gestéo/Unidade: 20203/203003

Fonte: 0100

Programa de Trabalho: 13.122.2107.2000.0001
Elemento de Despesa: 3.3.90.39.56
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3. DO CREDENCIAMENTO
3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatéria Pregéo, em sua forma eletronica.
3.2. O cadastro no SICAF podera ser iniciado no Portal de Compras do Governo Federal, no
sitio www.comprasgovernamentais.gov.br, com a solicitacédo de login e senha pelo interessado.
3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das
transacdes inerentes a este Pregéo.
3.4, O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacéo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema, ou ao 6rgdo ou entidade responsével por esta licitagdo, responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros.
3.5. A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema para imediato bloqueio de acesso.

4. DA PARTICIPACAO NO PREGAO.

4.1. A participacdo neste Pregao é exclusiva a microempresas e empresas de pequeno porte,
cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam com
Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
conforme disposto no §3° do artigo 8° da Instrucdo Normativa SLTI/MPOG n° 2, de 2010.

4.2. N&o poderdo participar desta licitacdo 0s interessados:
4.2.1. Proibidos de participar de licitagbes e celebrar contratos administrativos, na
forma da legislacéo vigente;
4.2.2. Estrangeiros que néo tenham representacdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;
4.2.3. Que se enquadrem nas vedacfes previstas no artigo 9° da Lei n° 8.666, de 1993;
4.2.4. Que estejam sob faléncia, em recuperacao judicial ou extrajudicial, concurso de
credores, concordata ou insolvéncia, em processo de dissolucao ou liquidagao;
4.2.5. Entidades empresariais que estejam reunidas em consércio;
4.2.6. Sociedades Cooperativas.

4.3. Como condicao para participagdo no Pregédo, a entidade de menor porte devera declarar:
4.3.1. que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n®
123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts.
42 a 49.

4.4, Devera assinalar, ainda, “sim” ou “ndo” em campo proprio do sistema eletrénico, relativo

as seguintes declaracdes:

4.4.1. gue esta ciente e concorda com as condigfes contidas no Edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitacdo definidos no Edital;

4.4.2. gue inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;
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4.4.3. gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de
aprendiz, nos termos do artigo 7°, XXXIlII, da Constituicao;

4.4.4, gue a proposta foi elaborada de forma independente, nos termos da Instrucéo
Normativa SLTI/MPOG n° 2, de 16 de setembro de 2009.

5. DO ENVIO DAS PROPOSTAS
5.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a data e
horario marcados para abertura da sessdo, quando, entdo, encerrar-se-a automaticamente a fase
de recebimento de propostas.
5.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observaréo o horério de Brasilia — DF.
5.3. O licitante seréa responséavel por todas as transacgdes que forem efetuadas em seu nome
no sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances.
5.4. Incumbird ao licitante acompanhar as operac¢des no sistema eletrénico durante a sesséo
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconex&o.
5.5. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas
apresentadas.
5.6. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos:
5.6.1. Valor Unitario do Item, Valor Total do Item e Valor Total do Grupo;
5.6.2. Marca,
5.6.3. Fabricante;
5.6.4. Descricédo detalhada do objeto: indicando, no que for aplicavel, o modelo, prazo
de garantia, nimero do registro ou inscricdo do bem no érgdo competente, quando for o
caso.
5.7. Todas as especifica¢des do objeto contidas na proposta vinculam a Contratada.
5.8. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.
5.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentagao.
6. DAS PROPOSTAS E FORMULAQAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-4& em sessdo publica, por meio de sistema
eletronico, na data, horério e local indicados neste Edital.

6.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas
qgue nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis ou ndo apresentem as especificacdes técnicas exigidas no Termo de Referéncia.

6.2.1. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
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6.2.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em

sentido contrario, levado a efeito na fase de aceitagéo.
6.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.
6.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.
6.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por

meio do sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

6.5.1. O lance devera ser ofertado pelo menor valor de cada item;
6.5.2. O valor total do grupo, estabelecido como referéncia, importa em
R$ 79.658,50 (setenta e nove mil, seiscentos e cinquenta e oito mil e cinquenta
centavos), conforme ANEXO Il — Planilha Estimativa de Custos.

6.6. Os LICITANTES poderéo oferecer lances sucessivos, observando o horério fixado para

abertura da sesséo e as regras estabelecidas no Edital.

6.7. O LICITANTE somente poderd oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.

6.7.1. O intervalo entre os lances enviados pelo mesmo LICITANTE ndo podera ser
inferior a vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés (3)
segundos.

6.8. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.9. Durante o transcurso da sesséo publica, os LICITANTES serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificagdo do LICITANTE.

6.10. No caso de desconexdo com o PREGOEIRO, no decorrer da etapa competitiva do
Pregao, o sistema eletrdnico podera permanecer acessivel aos LICITANTES para a recep¢ao dos
lances.

6.11. Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessdo sera
suspensa e tera reinicio somente apos comunicagéo expressa do PREGOEIRO aos participantes.

6.12. A etapa de lances da sessao publica sera encerrada por decisdo do PREGOEIRO. O
sistema eletrdnico encaminhard aviso de fechamento iminente dos lances, ap6s o que transcorrera
periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo sistema, findo o qual
serd automaticamente encerrada a recepc¢ao de lances.

6.13. Caso o LICITANTE néo apresente lances, concorrer4 com o valor de sua proposta e, na
hipotese de desisténcia de apresentar outros lances, valera o ultimo lance por ele ofertado, para
efeito de ordenacéo das propostas.

6.14. Para a aquisicdo de bens comuns de informética e automacao, definidos no art. 16-A da
Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.
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6.15. Eventual empate entre propostas, o critério de desempate sera aquele previsto no artigo
3° 8§ 2° da Lei n® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens:

6.15.1. produzidos no Pais;
6.15.2. produzidos ou prestados por empresas brasileiras;

6.15.3. produzidos ou prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais.

6.16. Persistindo o empate, o critério de desempate sera o sorteio, em ato publico para o qual
os LICITANTES serdo convocados, vedado qualquer outro processo.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA

7.1. Encerrada a etapa de lances e depois da verificacdo de possivel empate, o Pregoeiro
examinara a proposta classificada em primeiro lugar quanto ao pre¢o, a sua exequibilidade, bem
como quanto ao cumprimento das especificagdes do objeto.

7.2. N&o serd aceita a proposta ou lance vencedor cujo preco seja incompativel com o
estimado pela Administracdo ou manifestamente inexequivel.

7.3. Considera-se inexequivel a proposta que apresente precos global ou unitarios
simbdlicos, irrisérios ou de valor zero, incompativeis com o0s precos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade
do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragéo.

7.4. O Pregoeiro podera convocar o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema, estabelecendo no “chat” prazo razoavel para tanto, sob pena
de néo aceitacdo da proposta.

7.4.1. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se 0s
que contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informacgdes pertinentes, a exemplo de catalogos,
folhetos ou propostas, encaminhados por meio eletrénico, ou, se for o caso, por outro meio
e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema
eletrdnico, sob pena de ndo aceitacdo da proposta.

7.4.1.1. O prazo estabelecido pelo Pregoeiro poderd ser prorrogado por
solicitacdo escrita e justificada do licitante, formulada antes de findo o prazo
estabelecido, e formalmente aceita pelo Pregoeiro.

7.5. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificacéo.

7.6. Havendo necessidade, 0 Pregoeiro suspendera a sessao, informando no “chat” a nova
data e horéario para a continuidade da mesma.

7.7. O Pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtenc&o de melhor preco,
vedada a negociacdo em condicdes diversas das previstas neste Edital.

7.7.1. Também nas hipdteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido pre¢o melhor.

7.7.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.
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8.

DA HABILITACAO

8.1. Como condicao prévia ao exame da documentacdo de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificarda o eventual descumprimento das
condicbes de participagdo, especialmente quanto a existéncia de sancéo que impeca a participagédo
no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

8.1.1. SICAF;

8.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

8.1.3. Cadastro Nacional de Condenacbes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

8.1.4. Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU;

8.1.5. A consulta aos cadastros sera realizada em nome da empresa licitante e também

de seu sdcio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre
as sancdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
gual seja sdcio majoritario;

8.1.6. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado,
por falta de condigéo de participagéo.

8.2. O Pregoeiro, entdo, consultara o Sistema de Cadastro Unificado de Fornecedores —
SICAF, em relacdo & habilitacdo juridica, & regularidade fiscal e trabalhista, & qualificacdo
econdmica financeira e habilitacéo técnica, conforme o disposto nos arts. 4°, caput, 8°, 8 3°, 13 a 18
e 43, lll, da Instru¢do Normativa SLTI/MPOG n° 2, de 11.10.10.

8.2.1. Também poderdo ser consultados os sitios oficiais emissores de certiddes,
especialmente quando o licitante esteja com alguma documentacdo vencida junto ao
SICAF.

8.2.2. Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente através do

sitio oficial, ou na hipotese de se encontrar vencida no referido sistema, o licitante sera
convocado a encaminhar, no prazo de 02 (duas) horas, documento valido que comprove o
atendimento das exigéncias deste Edital, sob pena de inabilitacdo, ressalvado o disposto
guanto a comprovagdo da regularidade fiscal das microempresas e empresas de pequeno
porte, conforme estatui o art. 43, § 1° da LC n° 123, de 2006.

8.3. Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF além do nivel de credenciamento exigido pela Instrugdo Normativa
SLTI/MPOG n° 2, de 2010, deverdo apresentar a seguinte documentacéo relativa a Habilitacdo
Juridica, a Regularidade Fiscal e trabalhista:

8.4. HABILITACAO JURIDICA:

8.4.1. No caso de empresério individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

8.4.2. No caso de sociedade empreséaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
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registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

8.4.3. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

8.4.4. No caso de microempresa ou empresa de pequeno porte: certidao expedida pela
Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que
comprove a condi¢cdo de microempresa ou empresa de pequeno porte, nos termos do artigo
8° da Instrucdo Normativa n° 103, de 30/04/2007, do Departamento Nacional de Registro do
Comeércio - DNRC;

8.4.5. Os documentos acima deverdo estar acompanhados de todas as alteragBes ou
da consolidagéo respectiva.

REGULARIDADE FISCAL E TRABALHISTA:

8.5.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

8.5.2. Prova de regularidade com a Fazenda Nacional (certiddo conjunta, emitida pela
Secretaria da Receita Federal do Brasil e Procuradoria-Geral da Fazenda Nacional, quanto
aos demais tributos federais e a Divida Ativa da Unido, por elas administrados);

8.5.3. Prova de regularidade com a Seguridade Social (INSS);
8.5.4. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
8.5.5. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho,

mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da consolidagédo das leis do trabalho, aprovada pelo decreto-lei n®
5.452, de 1° de maio de 1943;

8.5.6. Prova de inscrigdo no cadastro de contribuintes estadual, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.5.7. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante;
8.5.8. Caso o fornecedor seja considerado isento dos tributos estaduais relacionados

ao objeto licitatorio, devera comprovar tal condicdo mediante a apresentacédo de declaracao
da Fazenda Estadual do domicilio ou sede do fornecedor, ou outra equivalente, na forma da
lei;

Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro Unificado de

Fornecedores — SICAF no_nivel da QUALIFICACAO ECONOMICO-FINANCEIRA, conforme
Instrugdo Normativa SLTI/MPOG n° 02, de 2010, deverdo apresentar a seguinte documentagéo:

8.6.1. Certiddo negativa de faléncia ou recuperacgdo judicial expedida pelo distribuidor
da sede da pessoa juridica;

8.6.2. Balanco patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais quando encerrado h4 mais de 3 (trés) meses da data de
apresentacéo da proposta;
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8.6.2.1. No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstragBes contabeis referentes ao
periodo de existéncia da sociedade.

8.6.3. Comprovacdo da situacdo financeira da empresa sera constatada mediante
obtencao de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
resultantes da aplicacéo das férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = ;

Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG = ;

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

LC = e
Passivo Circulante

8.6.4. Para fornecimento de bens para pronta entrega, nao se exigira da microempresa
ou empresa de pequeno porte a apresentacdo de balan¢o patrimonial do Gltimo exercicio
social.

8.6.5. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado
inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), deverdo comprovar patriménio liquido de 10% (dez por
cento) do valor estimado da contratacao ou do item pertinente.

As empresas, cadastradas ou ndo no SICAF, deverdo comprovar, ainda, a

QUALIFICACAO TECNICA, por meio de:

8.8.

8.7.1. Comprovacdo de aptiddo para a prestacdo dos servicos em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitacdo, por meio da apresentacédo
de atestados fornecidos por pessoas juridicas de direito publico ou privado.

8.7.1.1. Os atestados referir-se-80 a contratos j4 concluidos ou ja decorrido no
minimo um ano do inicio de sua execucdo, exceto se houver sido firmado para ser
executado em prazo inferior, apenas aceito mediante a apresentacao do contrato.

8.7.1.2. O licitante disponibilizara todas as informac¢des necessarias a
comprovacao da legitimidade dos atestados apresentados.

Os documentos exigidos para habilitacdo relacionados nos subitens acima, deveréo ser

apresentados pelos licitantes, via fac-simile (fax) numero (21) 3037-6378, ou pelo e-mail

john.nova@ancine.gov.br no prazo de 02 (duas) horas, apds solicitacdo do Pregoeiro no sistema
eletronico.  Posteriormente, serdo remetidos em original, por qualquer processo de copia
reprografica, autenticada por tabelido de notas, ou por servidor da ANCINE, desde que conferido(s)
com o original, ou publicagdo em 6rgdo da imprensa oficial, para analise, no prazo de 02 (dois)
dias Uteis, ap6s encerrado o prazo para o encaminhamento via fac-simile (fax) ou e-mail.

8.8.1. N&o serdo aceitos documentos com indicacdo de CNPJ diferentes, salvo aqueles
legalmente permitidos.
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8.9. Havendo alguma restricdo no que tange a regularidade fiscal, o licitante sera convocado
para, no prazo de 5 (cinco) dias Uteis, apds solicitacdo do Pregoeiro no sistema eletronico,
comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo.

8.9.1. A ndo regularizacéo fiscal no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancfes previstas neste Edital, sendo
facultada a convocacéo dos licitantes remanescentes, na ordem de classificacéo,
para os quais sera concedido o mesmo prazo especial para a regularizacdo da
situacao fiscal.

8.10. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

8.11. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por nao apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

8.12. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

‘ 9. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

9.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 02
(duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

9.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as
demais rubricadas pelo licitante ou seu representante legal;

9.1.2. Conter a indicacao do banco, nimero da conta e agéncia do licitante vencedor,
para fins de pagamento.

9.2. A proposta final deverd ser documentada nos autos e serd levada em considerac¢éo no
decorrer da execucao do contrato e aplicacdo de eventual sancdo a Contratada, se for o caso.

9.2.1. Todas as especificacBes do objeto contidas na proposta, tais como marca,
modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

10.

DOS RECURSOS

10.1. Declarado o vencedor e decorrida a fase de regularizacédo fiscal de microempresa ou
empresa de pequeno porte, se for o caso, serda concedido o prazo de no minimo (30) trinta
minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto é,
indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo préprio do
sistema.

10.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

10.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificara as condi¢Bes de admissibilidade do recurso.

10.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importara a decadéncia desse direito.

10.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de (03)
trés dias para apresentar as razfes, pelo sistema eletronico, ficando os demais licitantes,
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desde logo, intimados para, querendo, apresentarem contrarrazées também pelo sistema
eletrénico, em outros trés dias, que comegardo a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus

interesses.
10.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
10.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no

endereco constante neste Edital.

11.

DA ADJUDICACAO E HOMOLOGAGAO

11.1. O objeto da licitacdo serda adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apds a regular
decisdo dos recursos apresentados.

11.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

12.

DA GARANTIA DE EXECUCAO

12.1. O adjudicatario, no prazo de 10 (dez dias) apds a assinatura do Termo de Contrato,
prestara garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato, que sera
liberada de acordo com as condi¢Bes previstas neste Edital, conforme disposto no art. 56 da Lei n°
8.666, de 1993, desde que cumpridas as obriga¢cBes contratuais.

12.1.1. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a
aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso, até o maximo de 1% (um por cento).

12.1.2. O atraso superior a 30 (trinta) dias autoriza a Contratante a promover a retencéo
dos pagamentos devidos a Contratada, até o limite de 1% (um por cento) do valor do
contrato a titulo de garantia, a serem depositados junto a Caixa Econdmica Federal, com
correcao monetaria, em favor da Contratante.

12.2. A garantia assegurara, qualquer que seja a modalidade escolhida, o0 pagamento de:

12.2.1. Prejuizo advindo do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigacdes nele previstas;

12.2.2. Prejuizos causados & Contratante ou a terceiro, decorrentes de culpa ou dolo
durante a execuc¢do do contrato;

12.2.3. As multas moratérias e punitivas aplicadas pela Contratante a Contratada;

12.3. A garantia em dinheiro devera ser efetuada em favor da Contratante, na Caixa
Econ6mica Federal, com corre¢cdo monetaria.

12.4. No caso de prorrogacdo do contrato na forma do item 13.1 deste Edital, a garantia
devera ser renovada nas mesmas condigdes.

12.5. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacao, a Contratada obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 10 (dez)
dias Gteis, contados da data em que for notificada.

12.6. A Contratante ndo executard a garantia na ocorréncia de uma ou mais das seguintes
hipéteses:

12.6.1. Caso fortuito ou for¢a maior;
10
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12.6.2. Alteracdo, sem prévia anuéncia da seguradora, das obriga¢des contratuais;

12.6.3. Descumprimento das obrigacdes pela Contratada decorrentes de atos ou fatos
praticados pela Contratante;

12.6.4. Atos ilicitos dolosos praticados por servidores da Contratante.

12.7. N&o serdo aceitas garantias que incluam outras isencdes de responsabilidade que nao
as previstas neste item.

12.8. Sera considerada extinta a garantia:

12.8.1. Com a devolucéo da apdlice, carta fianca ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracéo da
Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as
clausulas do contrato;

12.8.2. No prazo de trés meses apés o término da vigéncia, caso a Contratante ndo
comunique a ocorréncia de sinistros.

13.

DO CONTRATO

13.1. Ap6s a homologacgdo da licitacdo, serd firmado Contrato. O prazo de vigéncia da
contratacdo é de 12 (doze) meses contados da data de assinatura do contrato, prorrogavel na
forma do art. 57, § 1°, da Lei n° 8.666/93.

13.2. Previamente a contratacé@o, serd realizada consulta ao SICAF, pela contratante, para
identificar possivel proibicao de contratar com o Poder Puablico.

13.2.1. O adjudicatario ter4 o prazo de 05 (cinco) dias Uteis, contados a partir da data
de sua convocacéao, para assinar o Contrato, conforme o caso, sob pena de decair do direito
a contratacé@o, sem prejuizo das sancdes previstas neste Edital.

13.2.2. Alternativamente a convocagdo para comparecer perante o 6rgdo para a
assinatura do Contrato, a Administracdo poder4d encaminhd-lo para assinatura do
adjudicatério, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrdnico, para que seja assinado no prazo de 05 (cinco) dias Uteis, a contar da data de
seu recebimento.

13.3. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagdo justificada do adjudicatario e aceita pela Administracéo.

13.4. Antes da assinatura do Contrato, a Administracao realizara consulta “on line” ao SICAF,
bem como ao Cadastro Informativo de Créditos ndo Quitados — CADIN, cujos resultados serdo
anexados aos autos do processo.

13.4.1. Na hipotese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagéo perante o cadastro no prazo de até 05 (cinco) dias, sob pena de
aplicacdo das penalidades previstas no edital e anexos.

13.5. Se o adjudicatario, no ato da assinatura do Contrato, ndo comprovar que mantém as
mesmas condi¢des de habilitacdo, ou quando, injustificadamente, recusar-se a assinatura ou aceite,
podera ser convocado outro licitante, desde que respeitada a ordem de classificacéo, para, apés a
verificagdo da aceitabilidade da proposta, negociacdo e comprovados os requisitos de habilitacéo,
celebrar a contratagdo, sem prejuizo das sancdes previstas neste Edital e das demais cominacdes
legais.
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| 14. DO PREGO

14.1. Os precos sao fixos e irreajustaveis.

| 15. DA ENTREGA E DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO

15.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estdo previstos no
Termo de Referéncia e no Contrato, anexos a este edital.

| 16. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

16.1. As obrigacbes da Contratante e da Contratada s&o as estabelecidas no Termo de
Referéncia e no Contrato, anexos a este edital.

| 17. DO PAGAMENTO

17.1. O pagamento serd realizado no prazo maximo de até 5 (cinco) dias Uteis, contados a partir da
data de aceite DEFINITIVO do objeto, através de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

17.2. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente
na nota fiscal apresentada.

17.3. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagéo, ou,
ainda, circunstancia que impeca a liquidacao da despesa, como, por exemplo, obrigacado financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até
gue a Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento
iniciar-se-a4 apds a comprovacao da regularizacdo da situacédo, ndo acarretando qualquer énus para
a ANCINE.

17.4. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

17.5. Antes do pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencao
das condicdes de habilitacdo exigidas no edital.

17.6. Constatando-se, junto ao SICAF, a situacéo de irregularidade da contratada, serd providenciada
sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situacdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da ANCINE.

17.7. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a ANCINE devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia
da contratada, bem como quanto & existéncia de pagamento a ser efetuado, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

17.8. Persistindo a irregularidade, a ANCINE devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

17.9. Havendo a efetiva execugé@o do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisé@o do contrato, caso a contratada ndo regularize sua situacdo junto ao SICAF.

17.10. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da ANCINE,
ndo sera rescindido o contrato em execuc¢do com a contratada inadimplente no SICAF.

17.11. Quando do pagamento, seré efetuada a retencao tributaria prevista na legislacéo aplicavel.
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17.11.1. A Contratada regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n°® 123, de 2006, ndo sofrerd a retengéo
tributaria quanto aos impostos e contribuicdes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentacdo de
comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

17.12. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha

concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacéo financeira
devida pela ANCINE, entre a data do vencimento e o efetivo adimplemento da parcela, € calculada
mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:
EM = Encargos moratoérios;
N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensacio financeira = 0,00016438, assim apurado:
I = (TX) | = (6/100) | =0,00016438

365 TX = Percentual da taxa anual = 6%.

18.

DAS SANCOES ADMINISTRATIVAS.

18.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:

18.1.1. Nao aceitar/retirar a nota de empenho, ou ndo assinar o termo de contrato,
quando convocado dentro do prazo de validade da proposta;

18.1.2. Apresentar documentacdo falsa;

18.1.3. Deixar de entregar os documentos exigidos no certame;
18.1.4. Ensejar o retardamento da execuc¢édo do objeto;

18.1.5. N&ao mantiver a proposta;

18.1.6. Cometer fraude fiscal;

18.1.7. Comportar-se de modo inidéneo.

18.2. Considera-se comportamento iniddneo, entre outros, a declaragdo falsa quanto as
condi¢cBes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes,
em qualquer momento da licitagdo, mesmo apés o encerramento da fase de lances.

18.3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas no subitem
anterior ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢des:

18.3.1. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

18.3.2. Impedimento de licitar e de contratar com a ANCINE e descredenciamento no
SICAF, pelo prazo de até 05 (cinco) anos.
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18.4. A penalidade de multa pode ser aplicada cumulativamente com a sancdo de
impedimento.
18.5. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo

administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatério,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente na Lei n°
9.784, de 1999.

18.6. A autoridade competente, na aplicacdo das sancdes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracéo, observado o principio da proporcionalidade.

18.7. As penalidades serdo obrigatoriamente registradas no SICAF.

18.8. As sanc¢des por atos praticados no decorrer da contratacdo estéo previstas no Termo de
Referéncia.

19.

DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

19.1. Até 02 (dois) dias Uteis antes da data designada para a abertura da sessdo publica,
qualquer pessoa podera impugnar este Edital.

19.2. A impugnagdo podera ser realizada por forma eletrbnica, pelo e-mail john.nova
@ancine.gov.br, pelo fax (21) 3037-6378, ou por peticdo dirigida ou protocolada no Setor de
Protocolo do Escritério Central da Agéncia Nacional do Cinema, localizado na Avenida Graca
Aranha n.° 35, térreo, Centro, Rio de Janeiro/RJ, CEP 20030-002.

19.3. Cabera ao Pregoeiro decidir sobre a impugnacéo no prazo de até (24h) vinte e quatro
horas.

19.4. Acolhida a impugnacgdo, sera definida e publicada nova data para a realizagdo do
certame.

19.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessao
publica, exclusivamente por meio eletrdnico via internet, no endereco indicado no Edital.

19.6. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0S prazos previstos no
certame.

19.7. As respostas as impugnacgfes e os esclarecimentos prestados pelo Pregoeiro serédo
entranhados nos autos do processo licitatorio e estardo disponiveis para consulta por qualquer
interessado.

20.

DAS DISPOSICOES GERAIS

20.1. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro
dia atil subsequente, no mesmo horario anteriormente estabelecido, desde que nado haja
comunicacao em contrario pelo Pregoeiro.

20.2. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas
que ndo alterem a substncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacédo e classificacéo.

20.3. A homologacéo do resultado desta licitacdo ndo implicara direito a contratacao.
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20.4. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacao.

20.5. Os licitantes assumem todos os custos de preparacao e apresentacao de suas propostas
e a Administracdo nao serd, em nenhum caso, responsavel por esses custos, independentemente
da conducao ou do resultado do processo licitatorio.

20.6. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem 0s prazos em dias de expediente
na Administracao.

20.7. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

20.8. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais
pecas que comp8em o processo, prevalecerd as deste Edital.

20.9. O Edital esta disponibilizado, na integra, no endere¢co eletrbnico
http://www.comprasgovernamentais.gov.br e no sitio oficial da ANCINE, http://www.ancine.gov.br/, e
também poderdo ser lidos e/ou obtidos no Setor de Protocolo do Escritério Central da ANCINE,
localizado na Avenida Graga Aranha n.° 35, térreo, Centro, Rio de Janeiro/RJ, CEP 20030-002, nos
dias Uteis, no horério das 10 horas as 17 horas. Os autos do processo administrativo respectivo
permanecerdo com vista franqueada aos interessados na Coordenacéo de Licitagbes e Compras da
Geréncia Administrativa, localizada na Rua Teixeira de Freitas n.° 31, 2° andar, Lapa, Rio de
Janeiro/RJ, CEP 20021-902.

20.10. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
20.10.1. ANEXO I - Termo de Referéncia;
20.10.2.  ANEXO Il — Minuta do Contrato;
20.10.3.  ANEXO IIl — Planilha Estimativa de Custos;
20.10.4. ANEXO IV - Planilha de Precos;
20.10.5. ANEXO V - Modelo de Proposta Comercial;
20.10.6. ANEXO VI - Termo de Compromisso de Manutencdo de Sigilo.

Rio de Janeiro, 02 de Maio de 2015.

John Nova
Pregoeiro
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ANEXO | - TERMO DE REFERENCIA
PREGAO ELETRONICO N° 010/2015

1. OBJETO

Agquisicdo de Solugdo Corporativa de Antivirus para protecdo de estacdes de trabalho, servidores e
dispositivos moveis, com servigco de instalacdo, atualizacdo de versdo, manutencdo da garantia de
atualizacao de versdes e suporte técnico pelo periodo 12 (doze) meses, como medida de adequacéo,
padronizacdo e modernizacdo do parque computacional e suporte técnico na Agéncia Nacional de
Cinema.

2. FUNDAMENTAGCAO DA CONTRATAGAO

A Solucéo Corporativa de Protecdo contribui para a integridade e disponibilidade da seguranca da
informacdo do ambiente computacional da Ancine.

Aquisi¢cdes para viabilizar ac6es dessa natureza encontram-se devidamente previstas no Plano Diretor
de Tecnologia da Informagé&o (PDTI) 2015-2016.

Espera-se com a aquisigdo maior protegdo do ambiente de Tl da Ancine resultando no aumento da
disponibilidade e integridade do ambiente.

3. JUSTIFICATIVA

A ANCINE utiliza a ferramenta de Protecdo Corporativa de antivirus como principal garantia de protecéo
contra codigos maliciosos e seguranga das informagbes armazenadas nos servidores de rede e nas
estacOes de trabalho.

O ambiente computacional da agéncia deve estar tecnologicamente atualizado para atender as
demandas relativas a necessidade de crescimento da rede corporativa. Com o término da garantia de
atualizacado, das atuais licencas dos programas que compdem a solucdo de antivirus, as atualizacdes de
novas versdes dos programas e das bases de dados (lista de virus e vacinas) ndo serdo executadas
automaticamente, acarretando um aumento no tempo para obtencdo das vacinas contra novos virus,
gerando vulnerabilidades na rede da agéncia, assim como possibilitando a entrada de virus no ambiente
da rede corporativa da ANCINE.

4. LOCAL DA INSTALACAO E ASSISTENCIA TECNICA:

Escritério Central da ANCINE no Rio de Janeiro:
Endereco: Av. Graga Aranha, n°. 35, 6° andar.
Centro — Rio de Janeiro — RJ.

5. PRAZO DE ENTREGA

5.1 A licitante vencedora devera disponibilizar a solugdo, com todos os componentes especificados
neste Termo de Referéncia, em até 30 (trinta) dias corridos apés assinatura do Contrato;

5.2 Caso se veja impossibilitada de cumprir o prazo estipulado para a entrega da solugcédo e
componentes, a licitante vencedora devera apresentar justificativas escritas e devidamente
comprovadas, apoiando o pedido de prorrogacdo na ocorréncia de fato superveniente,
excepcional ou imprevisivel, estranho a vontade das partes, que altere fundamentalmente as
condi¢Bes do contrato.
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6. CONDICOES DE FORNECIMENTO:

6.1.

6.1.1

6.1.2

6.1.3

6.

6.
6.

7.

7.1

7.

7.

7.

7.

7.

7.2

7.3

7.4

7.5

7.6

Quando das propostas de fornecimento da solucéo, os licitantes devem observar as seguintes
condicdes:

Declarar expressamente que os precos ofertados incluem todos os custos e despesas, tais
como: custos diretos e indiretos, tributos incidentes, taxa de administracéo, transporte, mao-de-
obra, encargos sociais, trabalhista, seguros, lucro e outros necessarios ao cumprimento integral
do objeto;

Sera assegurado o direito de preferéncia previsto no art. 3°, da Lei n® 8.248, de 1991, conforme
procedimento estabelecido nos arts. 5° e 8° do Decreto n° 7.174, de 2010;

Mantido o eventual empate entre propostas, o critério de desempate sera aquele previsto no
artigo 3°, § 29, da Lei n° 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos
bens:

1.3.1 Produzidos no Pais;
1.3.2 Produzidos ou prestados por empresas brasileiras;

1.3.3 Produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento
de tecnologia no Pais.

OBRIGACOES DA ANCINE
Sao obrigacbes da ANCINE:
1.1 Receber o objeto no prazo e condi¢cbes estabelecidas no Edital e seus anexos;

1.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacfes constantes do Edital e da proposta, para fins de
aceitacao e recebimento definitivo;

1.3 Comunicar a Contratada, por escrito, sobre imperfei¢cbes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

1.4 Acompanhar e fiscalizar o cumprimento das obrigacbes da Contratada, através de
comissao/servidor especialmente designado;

1.5 Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no
prazo e forma estabelecidos no Edital e seus anexos;

A Administracdo néo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execucao do presente objeto, bem como por qualquer dano
causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

Disponibilizar acesso administrativo, e janela de mudanca adequada para desinstalacdo do
software antivirus anterior.

Disponibilizar acesso administrativo, e janela de mudanca adequada para instalacdo do software
antivirus novo, objeto deste termol/licitacéo.

O tempo adequado de janela de mudancga para servidores e/ou equipamentos em transito, pode
exceder o prazo maximo estabelecido para a maioria dos equipamentos.

Um plano de mudanca deve ser fornecido pela Ancine, identificando caso a caso, com suas
respectivas janelas de mudanca.
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9.1

9.2

9.3

9.4

9.5
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OBRIGAGOES DA LICITANTE VENCEDORA

A Contratada deve cumprir todas as obrigacBes constantes no Edital, seus anexos e sua
proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e
perfeita execucao do objeto e, ainda:

8.1.1 Efetuar a entrega do objeto em perfeitas condicBes, conforme especificacbes, prazo e
local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na
qgual constardo as indicacfes referentes a: marca, fabricante, modelo, procedéncia e
prazo de garantia ou validade;

8.1.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos
12,13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

8.1.3 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos;

8.14 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovacéo, conforme item 5.2 deste Termo de Referéncia;

8.1.5 Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢Ges de habilitagdo e qualificacdo exigidas na licitacéo;

8.1.6 Indicar preposto para representa-la durante a execucdo do contrato;

8.1.7 Fornecer, sempre que houver atualizagdo de versdo ou da lista de produtos, a relacdo
atualizada das alteracdes ocorridas nas novas versfes dos produtos do fabricante do
software.

ESPECIFICACOES TECNICAS

Para fins de execucdo do contrato, a CONTRATADA devera atender os seguintes requisitos
técnicos, e também a outras previsdes constantes neste Termo de Referéncia. Todos os
detalhes técnicos especificos de cada funcionalidade da solucdo estdo descritos a seguir e
constituem o conjunto de funcionalidades obrigatérias da solugdo completa.

O direito de uso das licencas dos softwares € permanente, sendo o direito de atualizagdo das
vers@es, das atualizacdes das bases de dados ( lista de virus e vacinas ), e dos servigos de
suporte pelo periodo estipulado na clausula de garantia;

Possibilidade de instalacdo dos clientes em servidores, estacBes de trabalho e maquinas
virtualizadas de forma remota via console de gerenciamento com opc¢do de remog¢éo de solucdes
antivirus previamente instaladas dos seguintes fabricantes:

9.3.1 Trend Micro;

A opcéo de remocdo das solucdes acima deve ser feito junto ao processo de instalacdo do
cliente, ou seja, sem a necessidade de se instalar/usar um médulo separado para esta agao;

A especificacdo do objeto licitado é composta de licenga de software para console de
gerenciamento e para estacdes de trabalho, com servico de suporte técnico e atualizagdo de
versdo, de forma a obedecer ao quantitativo explicitado na planilha a seguir:

Preco Total (R$)

Item Produtos Composta de: tde. P
P Q Unitéario
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Antivirus para
Gl Aquisicao dg Solucéo estacbes Qe R$ 43.46
1 Corporativa de trabalho, servidores | 1050 RS
Antivirus. e dlSpOS!tIVOS 45.630.17
moveis.
Aquisicdo de Solucéo
2 Corporativa de Antivirus para 1200 R$ 28,36 |R$
Antivirus para correio eletrénico 34.028,33
Servidor E-mail.
VALOR GLOBAL DO GRUPO R$
79.658,50
10. DETALHAMENTO DAS ESPECIFICA(;C)ES
10.1 Item 1: Aquisicdo de Solucdo Corporativa de Antivirus, com as seguintes caracteristicas
técnicas e funcionalidades minimas:
10.1.1  Servidor de Administracéo e Console Administrativa
10.1.1.1 Compatibilidade:
10.1.1.1.1 Microsoft Windows Server 2003 ou superior
10.1.1.1.2 Microsoft Windows Server 2003 x64 ou superior
10.1.1.2 Caracteristicas:
10.1.1.2.1 Deve permitir administra¢é@o centralizada por console Unico de gerenciamento;
10.1.1.2.2 As configuragbes do Antivirus, AntiSpyware, Firewall, Protecdo Contra Intrusos,
controle de Dispositivos e Controle de Aplicagfes deverao ser realizadas através
da mesma console;
10.1.1.2.3 A console deve ser acessada via WEB (HTTPS) ou MMC;
10.1.1.2.4 Fornecer atualizacdes do produto e das definicbes de virus e prote¢cdo contra
intrusos;
10.1.1.2.5 A console de gerenciamento deve permitir travar as configuracdes por senha nos
clientes servidores e estacdes fisicos e virtuais definindo permissées para que
somente o administrador possa alterar as configura¢fes, desinstalar ou parar o
servico do cliente;
10.1.1.2.6 A console de gerenciamento deve permitir ao administrador travar
separadamente os itens e cada subitens de acesso as configuracdes do cliente;
10.1.1.2.7 Possuir processo de recuperacdo de senha através de e-mail pela console de
gerenciamento.
10.1.1.2.8 Compatibilidade com solucao de alta disponibilidade;
10.1.1.2.9 Capacidade de instalar remotamente a solucdo de antivirus nas estacbes e

servidores Windows, através de compartilhamento administrativo, login script
e/ou GPO de Active Directory;
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10.1.1.2.10

10.1.1.2.11

10.1.1.2.12

10.1.1.2.13

10.1.1.2.14

10.1.1.2.15

10.1.1.2.16
10.1.1.2.17

10.1.1.2.18

10.1.1.2.19

10.1.1.2.20

10.1.1.2.21

10.1.1.2.22

10.1.1.2.23

10.1.1.2.24

10.1.1.2.25

10.1.1.2.26
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Capacidade de instalar remotamente a solugdo de seguranga em smartphones e
tablets;

Capacidade de gerenciar estacdes de trabalho e servidores (tanto Windows
como Linux e Mac) protegidos pela solucao antivirus;

Capacidade de gerenciar smartphones e tablets protegidos pela solucéo
antivirus;

Capacidade de monitorar diferentes subnets de rede, grupos de trabalhos ja
existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de
encontrar maquinas novas para serem adicionadas a protecao;

Capacidade de, assim que detectar maquinas novas no Active Directory, subnets
ou grupos de trabalho, automaticamente importar a maquina para a estrutura de
protecdo da console e verificar se possui o antivirus instalado. Caso ndo possuir,
deve instalar o antivirus automaticamente;

Capacidade de agrupamento de maquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o antivirus
instalado, agrupar todas as maquinas que nao receberam atualizacdo nos
ultimos 2 dias, etc;

Deve fornecer informagdes gerenciais dos computadores;

Deve permitir bloquear as configura¢des do antivirus instalado nas estacdes e
servidores de maneira que o usuario ndo consiga altera-las;

Capacidade de reconectar maquinas clientes ao servidor administrativo mais
proximo, baseado em regras de conex&o.

Capacidade de configurar politicas mdéveis para que quando um computador
cliente estiver fora da estrutura de protecéo possa atualizar-se via internet;

Capacidade de instalar outros servidores administrativos para balancear a carga
e otimizar trafego de link entre sites diferentes;

Capacidade de relacionar servidores em estrutura de hierarquia para_obter
relatérios sobre toda a estrutura de antivirus;

Capacidade de heranca de tarefas e politicas na estrutura hierdrquica de
servidores administrativos;

Capacidade de eleger qualquer computador cliente como repositério de vacinas
e de pacotes de instalacdo, sem que seja necessaria a instalacdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e
receber pacotes de instalacao, a fim de otimizar trafego da rede;

Capacidade de fazer deste repositério de vacinas um gateway para conexao com
o servidor de administragdo, para que outras maquinas que ndo consigam
conectar-se diretamente ao servidor possam usar este gateway para receber e
enviar informag@es ao servidor administrativo.

Capacidade de exportar relatérios para 0s seguintes tipos de arquivos: PDF,
HTML e XML.

Capacidade de gerar traps SNMP para monitoramento de eventos;
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10.1.2
10.1.2.1

10.1.2.2

10.1.1.2.27
10.1.1.2.28

10.1.1.2.29

10.1.1.2.30

10.1.1.2.31

10.1.1.2.32

10.1.1.2.33

10.1.1.2.34

10.1.1.2.35

10.1.1.2.36

10.1.1.2.37
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Capacidade de enviar e-mails para contas especificas em caso de algum evento;

Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server;

Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

Deve possuir documentacdo da estrutura do banco de dados para geracédo de
relatérios a partir de ferramentas especificas de consulta (Crystal Reports, por
exemplo).

Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas
(varredura, atualizacéo, instalagdo, etc), inclusive de maquinas que estejam em
subnets diferentes do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

Capacidade de realizar atualizacdo incremental de vacinas nos computadores
clientes;

Capacidade de vulnerabilidades de softwares

computadores.

reportar presentes nos

Capacidade de realizar levantamento instantdneo de hardware de todas as
magquinas clientes;

Capacidade de realizar levantamento instantdneo de aplicativos de todas as
magquinas clientes;

Capacidade de diferenciar maquinas virtuais de méquinas fisicas;

Esta¢c8es Windows

10.1.2.1.1

10.1.2.2.1
10.1.2.2.1.1

10.1.2.2.1.2
10.1.2.2.1.3

10.1.2.2.1.4

10.1.2.2.1.5
10.1.2.2.1.6
10.1.2.2.1.7
10.1.2.2.1.8

Compatibilidade:
Microsoft Windows XP Professional SP3 ou superior

Caracteristicas:

Deve prover as seguintes protecoes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

Antivirus de Web (md6dulo para verificacao de sites e downloads contra virus)

Antivirus de E-mail (mddulo para verificacdo de e-mails recebidos e enviados,
assim como seus anexos)

Antivirus de Mensagens Instantaneas (modulo para verificagdo de mensagens
instantaneas, como ICQ, MSN, IRC, etc)

Firewall com IDS
Autoprotecao (contra ataques aos servigos/processos do antivirus)
Controle de dispositivos externos

Controle de acesso a sites por categoria
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10.1.2.2.1.9
10.1.2.2.1.10
10.1.2.2.1.11

10.1.2.2.2

10.1.2.2.3

10.1.2.2.4

10.1.2.2.5

10.1.2.2.6

10.1.2.2.7

10.1.2.2.8

10.1.2.2.9

10.1.2.2.10
10.1.2.2.11
10.1.2.2.12
10.1.2.2.13

10.1.2.2.14

10.1.2.2.14.1
10.1.2.2.14.2
10.1.2.2.14.3

10.1.2.2.15
10.1.2.2.15.1
10.1.2.2.16
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Controle de execuc¢édo de aplicativos
Controle de vulnerabilidades do Windows e dos aplicativos instalados

Capacidade de escolher de quais médulos serdo instalados, tanto na instalacéo
local quanto na instalacao remota;

As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios
de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa).

Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista)
durante a instalacdo, para evitar incompatibilidade com o Firewall da solucao;

Capacidade de deteccéo de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalagéo;

Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde
as atividades de rede, atividades de disco e acesso ao registro do Windows néo
serdo monitoradas;

Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaria ou processamento;

Capacidade de verificar arquivos por conteldo, ou seja, somente verificard o
arquivo se for passivel de infec¢do. O antivirus deve analisar a informacgao de
cabecalho do arquivo para fazer essa decisao e ndo toma-la a partir da extensao
do arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de verificar objetos usando heuristica;

Capacidade de agendar uma pausa na verificagao;

Capacidade de pausar automaticamente a verificagdo quando um aplicativo for
iniciado;

O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
Perguntar o que fazer, ou;

Bloquear acesso ao objeto;

Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador);

Caso positivo de desinfeccéo:
Restaurar o objeto para uso;

Caso negativo de desinfeccao:
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10.1.2.2.16.1

10.1.2.2.17

10.1.2.2.18

10.1.2.2.19

10.1.2.2.20
10.1.2.2.21

10.1.2.2.22
10.1.2.2.23
10.1.2.2.23.1
10.1.2.2.23.2
10.1.2.2.24

10.1.2.2.25
10.1.2.2.25.1
10.1.2.2.26
10.1.2.2.26.1

10.1.2.2.27

10.1.2.2.28
10.1.2.2.29

10.1.2.2.30

10.1.2.2.31
10.1.2.2.32
10.1.2.2.33

10.1.2.2.33.1
10.1.2.2.33.2
10.1.2.2.34
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Mover para quarentena ou apagar (de acordo com a configuragdo pré-
estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3,
IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL) para
POP3 e IMAP (SSL);

Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links
phishings;

Capacidade de verificar links inseridos em e-mails contra phishings;

Capacidade de verificar trafego SSL nos browsers: Internet Explorer, Firefox e
Opera;

Capacidade de verificagcao de corpo e anexos de e-mails usando heuristica;
O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
Perguntar o que fazer, ou;

Bloquear o e-mail;

Apagar o objeto ou tentar desinfectid-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);

Caso positivo de desinfec¢éo:
Restaurar o e-mail para o usuério;
Caso negativo de desinfeccao:

Mover para quarentena ou apagar o objeto (de acordo com a configuragéo pré-
estabelecida pelo administrador);

Caso o e-mail conter codigo que parece ser, mas ndo é definitivamente
malicioso, 0 mesmo deve ser mantido em quarentena.

Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de
acordo com a configuracgédo feita pelo administrador.

Capacidade de verificagcdo de trafego HTTP e qualquer script do Windows Script
Host (Java Script, Visual Basic Script, etc), usando heuristicas;

Deve ter suporte total ao protocolo IPv6;
Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail;

Na verificagdo de trafego web, caso encontrado cAdigo malicioso o programa
deve:

Perguntar o que fazer, ou;
Bloguear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

Permitir acesso ao objeto;
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10.1.2.2.35

10.1.2.2.35.1

10.1.2.2.35.2

10.1.2.2.36

10.1.2.2.37

10.1.2.2.38

10.1.2.2.39

10.1.2.2.40

10.1.2.2.41

10.1.2.2.42

10.1.2.2.43
10.1.2.2.43.1

10.1.2.2.43.2

10.1.2.2.44

10.1.2.2.44.1
10.1.2.2.44.2
10.1.2.2.44.3
10.1.2.2.44.4
10.1.2.2.44.5
10.1.2.2.44.6
10.1.2.2.44.7
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O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras
diferentes, sob escolha do administrador:

Verificagdo on-the-fly, onde os dados séo verificados enquanto séo recebidos em
tempo real, ou;

Verificagdo de buffer, onde os dados s&@o recebidos e armazenados para
posterior verificacéao.

Possibilidade de adicionar sites da web em uma lista de exclusdo, onde nao
serdo verificados pelo antivirus de web.

Deve possuir modulo que analise as acdes de cada aplicagdo em execucao no
computador, gravando as a¢fes executadas e comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas.

Deve possuir médulo que analise cada macro de VBA executada, procurando
por sinais de atividade maliciosa.

Deve possuir moédulo que analise qualquer tentativa de edi¢do, exclusao ou
gravacdo do registro, de forma que seja possivel escolher chaves especificas
para serem monitoradas e/ou bloqueadas.

Deve possuir modulo de bloqueio de Phishing, com atualiza¢des incluidas nas
vacinas, obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org).

Capacidade de distinguir diferentes subnets e conceder op¢do de ativar ou ndo o
firewall para uma subnet especifica;

Deve possuir moédulo IDS (Intrusion Detection System) para protegao contra port
scans e exploracdo de vulnerabilidades de softwares. A base de dados de
analise deve ser atualizada juntamente com as vacinas.

O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

Filtragem de pacotes: onde o administrador podera escolher portas, protocolos
ou direcdes de conexdo a serem bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, verséo de aplicativo ou nome de
aplicativo ter4 acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderao ser utilizados.

Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes
dispositivos externos, no minimo:

Discos de armazenamento locais
Armazenamento removivel
Impressoras

CD/DVD

Drives de disquete

Modems

Dispositivos de fita

24



10.1.2.2.44.8
10.1.2.2.44.9
10.1.2.2.44.10

10.1.2.2.44.11
10.1.2.2.44.12
10.1.2.2.44.13
10.1.2.2.44.14
10.1.2.2.45

10.1.2.2.46

10.1.2.2.47

10.1.2.2.48
10.1.2.2.49

10.1.2.2.50

10.1.2.2.51

10.1.2.2.52

10.1.2.2.53

10.1.2.2.54
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Dispositivos multifuncionais
Leitores de smart card

Dispositivos de sincronizacdo via ActiveSync (Windows CE, Windows Mobile,
etc)

Wi-Fi

Adaptadores de rede externos
Dispositivos MP3 ou smartphones
Dispositivos Bluetooth

Capacidade de liberar acesso a um dispositivo especifico e usuarios especifico
por um periodo de tempo especifico, sem a necessidade de desabilitar a
protecdo, sem desabilitar o gerenciamento central ou de intervengéo local do
administrador na maquina do usuério.

Capacidade de limitar a escrita e leitura em dispositivos de armazenamento
externo por usuario.

Capacidade de limitar a escrita e leitura em dispositivos de armazenamento
externo por agendamento.

Capacidade de configurar novos dispositivos por Class ID/Hardware ID

Capacidade de limitar o acesso a sites da internet por categoria, por conteddo
(video, audio, etc), com possibilidade de configuracdo por usuério ou grupos de
usuarios e agendamento.

Capacidade de limitar a execucdo de aplicativos por hash MD5, nome do
arquivo, versdo do arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download,
jogos, aplicacdo de acesso remoto, etc).

Capacidade de bloquear execucdo de aplicativo que estd em armazenamento
externo.

Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como
chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou
nivel de confian¢a do aplicativo.

Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer
configuracdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web.

Capacidade de, caso o computador cliente saia da rede corporativa, ativar
politica alternativa onde qualquer configuragdo possa ser alterada, desde regras
de firewall até controle de aplicativos, dispositivos e acesso a web.

10.1.3 Estacles e Servidores Mac OS X

10.1.3.1 Compatibilidade:

10.1.3.1.1

Mac OS X 10.4.11 ou superior

10.1.4 Caracteristicas:
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10.1.4.1 Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

10.1.4.2 Capacidade de escolher de quais mddulos seréo instalados, tanto na instalacao
local quanto na instalacdo remota;

10.1.4.3 A instalacdo e primeira execucao do produto deve ser feita sem necessidade de
reinicializacdo do computador, de modo que o produto funcione com toda sua
capacidade;

10.1.4.4 Deve possuir suportes a notificagfes utilizando o Growl;

10.1.4.5 As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios

de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa).

10.1.4.6 Capacidade de voltar para a base de dados de vacina anterior;

10.1.4.7 Capacidade de varrer a quarentena automaticamente ap6s cada atualizacéo de
vacinas;

10.1.4.8 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de

exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de
exclusédo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para
que qualquer objeto detectado com o veredicto escolhido seja ignorado;

10.1.4.9 Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

10.1.4.10 Capacidade de verificar arquivos por contetdo, ou seja, somente verificarqd o
arquivo se for passivel de infecgdo. O antivirus deve analisar a informagéo de
cabecalho do arquivo para fazer essa decisdo e ndo tomé-la a partir da extenséo

do arquivo;
10.1.4.11 Capacidade de verificar somente arquivos novos e alterados;
10.1.4.12 Capacidade de verificar objetos usando heuristica;
10.1.4.13 Capacidade de agendar uma pausa na verificagao;
10.1.4.14 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.1.4.14.1 Perguntar o que fazer, ou;

10.1.4.14.2 Bloquear acesso ao objeto;

10.1.4.15 Apagar o0 objeto ou tentar desinfecta-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);
10.1.4.16 Caso positivo de desinfeccéo:
10.1.4.16.1 Restaurar o objeto para uso;
10.1.4.17 Caso negativo de desinfeccéo:
10.1.4.17.1 Mover para quarentena ou apagar (de acordo com a configuracdo pré-

estabelecida pelo administrador);

10.1.4.18 Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto;

10.1.4.19 Capacidade de verificar arquivos de formato de e-mail;
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Possibilidade de trabalhar com o produto pela linha de comando, com no minimo
opcdes para atualizar as vacinas, iniciar uma varredura, para o antivirus e iniciar o
antivirus pela linha de comando;

Capacidade de ser instalado, removido e administrado pela mesma console
central de gerenciamento;

10.1.5 Estac¢des de trabalho Linux

10.1.5.1 Compatibilidade:

10.1.5.1.1
10.1.5.1.1.1
10.1.5.1.1.2
10.1.5.1.1.3
10.1.5.1.1.4
10.1.5.1.1.5

Plataforma 32 ou 64 bits:

Red Hat 4 ou superior;

Fedora 3 ou superior;

CentOS 5.2 ou superior;

Ubuntu Server 10.04.2 LTS ou superior;

Debian 4 ou superior;

10.1.5.2 Caracteristicas:

10.1.5.2.1
10.1.5.2.1.1

10.1.5.2.1.2

10.1.5.2.2

10.1.5.2.2.1
10.1.5.2.2.2

10.1.5.2.2.3

10.1.5.2.2.4

10.1.5.2.3

10.1.5.2.4

10.1.5.2.5

Deve prover as seguintes protecoes:

Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.

Capacidade de configurar a permissao de acesso as fungfes do antivirus com, no
minimo, op¢des para as seguintes funcdes:

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

Gerenciamento de Backup: Criacdo de cépias dos objetos infectados em um
reservatério de backup antes da tentativa de desinfectar ou remover tal objeto,
sendo assim possivel a restauracdo de objetos que contenham informacdes
importantes;

Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena;

Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfec¢éo
ou remocdo de objetos infectados.

Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaria ou processamento;

Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacéo de
cabecalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extensao do
arquivo;
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Capacidade de verificar objetos usando heuristica;

Possibilidade de escolha da pasta onde ser@o guardados os backups e arquivos
em quarentena

Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados

Deve possuir modulo de administracdo remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux).

10.1.6 Servidores Windows

10.1.6.1 Compatibilidade:

10.1.6.1.1
10.1.6.1.2
10.1.6.1.3

Microsoft Windows Small Business Server 2011 ou superior
Microsoft Windows Server 2003 ou superior;

Microsoft Windows Hyper-V Server 2008 ou superior;

10.1.6.2 Caracteristicas:

10.1.6.2.1
10.1.6.2.2

10.1.6.2.3
10.1.6.2.4
10.1.6.2.5
10.1.6.3

10.1.6.4

10.1.6.5

Deve prover as seguintes prote¢oes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualguer arquivo criado, acessado ou modificado;

Autoprotec&o contra ataques aos servicos/processos do antivirus
Firewall com IDS
Controle de vulnerabilidades do Windows e dos aplicativos instalados

Capacidade de escolher de quais mdédulos serdo instalados, tanto na instalagéo
local quanto na instalagédo remota;

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.

Capacidade de configurar a permissao de acesso as fungfes do antivirus com, no
minimo, opg¢Oes para as seguintes funcoes:

10.1.6.5.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

10.1.6.5.2 Gerenciamento de tarefa (criar ou excluir tarefas de verificagc&o)

10.1.6.5.3 Leitura de configuracdes

10.1.6.5.4 Modificagdo de configuracdes

10.1.6.5.5 Gerenciamento de Backup e Quarentena

10.1.6.5.6 Visualizacdo de relatérios

10.1.6.5.7 Gerenciamento de relatorios

10.1.6.5.8 Gerenciamento de chaves de licenca

10.1.6.5.9 Gerenciamento de permissdes (adicionar/excluir permissfes acima)

10.1.6.6

O moédulo de Firewall deve conter, no minimo, dois conjuntos de regras:
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10.1.6.6.1

10.1.6.6.2

10.1.6.7

10.1.6.8

10.1.6.9

10.1.6.10

10.1.6.11

10.1.6.12

10.1.6.13

10.1.6.14

10.1.6.15

10.1.6.16

10.1.6.17

10.1.6.18
10.1.6.19

10.1.6.20
10.1.6.21
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Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
direcdes de conexdo a serem bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de
aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderao ser utilizados.

Capacidade de separadamente selecionar o nimero de processos que irdo executar
funcbes de varredura em tempo real, o nimero de processos que executardo a
varredura sob demanda e o nimero maximo de processos que podem ser
executados no total.

Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido
paradas por anormalidades (queda de energia, erros, etc)

Capacidade de automaticamente pausar e nao iniciar tarefas agendadas caso o
servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power
supply — UPS)

Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;

Capacidade de configurar niveis de verificac@o diferentes para cada pasta, grupo de
pastas ou arquivos do servidor.

Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma
maquina tenta gravar um arquivo infectado nos servidor.

Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo
quando infectadas.

Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalagéo;

Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para
que qualquer objeto detectado com o veredicto escolhido seja ignorado;

Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaria ou processamento;

Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informagédo de
cabecalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extensdo do
arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
comprimidos, arquivos auto-descompressores, .PST, arquivos compactados por
compactadores binérios, etc)

Capacidade de verificar objetos usando heuristica;

Capacidade de configurar diferentes a¢cfes para diferentes tipos de ameagas;
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10.1.6.22 Capacidade de agendar uma pausa na verificacéo;

10.1.6.23 Capacidade de pausar automaticamente a verificacdo quando um aplicativo for
iniciado;

10.1.6.24 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.1.6.24.1 Perguntar o que fazer, ou;

10.1.6.24.2 Bloquear acesso ao objeto;

10.1.6.24.3

10.1.6.24.4
10.1.6.24.5
10.1.6.24.6
10.1.6.24.7

Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);

Caso positivo de desinfec¢éo:
Restaurar o objeto para uso;
Caso negativo de desinfeccao:

Mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador);

10.1.6.25 Anteriormente a qualquer tentativa de desinfeccdo ou exclusédo permanente, o
antivirus deve realizar um backup do objeto.

10.1.6.26 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
qguarentena
10.1.6.27 Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos

serdo gravados

10.1.6.28 Deve possuir modulo que analise cada script executado, procurando por sinais de
atividade maliciosa.

10.1.7 Servidores Linux

10.1.7.1 Compatibilidade:

10.1.7.1.1 Plataforma 32 ou 64 bits:

10.1.7.1.1.1
10.1.7.1.1.2
10.1.7.1.1.3
10.1.7.1.1.4
10.1.7.1.1.5

Red Hat 4 ou superior;

Fedora 3 ou superior;

CentOS 5.2 ou superior;

Ubuntu Server 10.04.2 LTS ou superior;

Debian 4 ou superior;

10.1.7.2 Caracteristicas:

10.1.7.2.1 Deve prover as seguintes protecoes:

10.1.7.2.1.1

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc)
gue verifique qualquer arquivo criado, acessado ou modificado;

10.1.7.2.1.2 As vacinas devem ser atualizadas pelo fabricante de, no méaximo, uma em
uma hora.
10.1.7.2.2 Capacidade de configurar a permissao de acesso as fun¢des do antivirus com, no

minimo, opg¢Bes para as seguintes funcoes:

30



Agéncia Nacional
doCinema

10.1.7.2.2.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);
10.1.7.2.2.2 Gerenciamento de Backup: Criacéo de copias dos objetos infectados em um

reservatdrio de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauracdo de objetos que contenham
informacdes importantes;

10.1.7.2.2.3 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

10.1.7.2.2.4 Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remocéo de objetos infectados.

10.1.7.2.3 Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

10.1.7.2.4 Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memadria ou processamento;

10.1.7.2.5 Capacidade de verificar arquivos por conteddo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacéo de
cabecalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extenséo

do arquivo;
10.1.7.2.6 Capacidade de verificar objetos usando heuristica;
10.1.7.2.7 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos

em quarentena

10.1.7.2.8 Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serao gravados

10.1.7.2.9 Deve possuir médulo de administragdo remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux)

10.1.8 Smartphones e tablets
10.1.8.1 Compatibilidade:
10.1.8.1.1 Apple iOS 4.0 ou superior;

10.1.8.1.2 Symbian OS 9.1 ou superior e Symbian®3, Symbian Anna, Symbian Belle ou
superior;

10.1.8.1.3 Windows PHONE;
10.1.8.1.4 Android OS 1.5 ou superior;
10.1.8.2 Caracteristicas:
10.1.8.2.1 Deve prover as seguintes protecoes:

10.1.8.2.1.1 Protecdo em tempo real do sistema de arquivos do dispositivo — interceptacdo e
verificac&o de:

10.1.8.2.1.1.1 Todos os objetos transmitidos usando conexdes wireless (porta de
infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com
PC e ao realizar download usando o browser.
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10.1.8.2.1.1.2 Arquivos abertos no smartphone
10.1.8.2.1.1.3 Programas instalados usando a interface do smartphone
10.1.8.2.1.2 Verificacdo dos objetos na memodria interna do smartphone e nos cartdes de
expansédo sob demanda do usuario e de acordo com um agendamento;

10.1.8.2.2 Devera isolar em area de quarentena os arquivos infectados;

10.1.8.2.3 Devera atualizar as bases de vacinas de modo agendado;

10.1.8.2.4 Devera bloguear spams de SMS através de Black lists;

10.1.8.2.5 Devera ter funcdo de bloqueio do aparelho caso o SIM CARD for trocado para
outro ndo autorizado;

10.1.8.2.6 Devera ter funcdo de limpeza de dados pessoais a distancia, em caso de roubo,
por exemplo.

10.1.8.2.7 Devera ter firewall pessoal,

10.1.8.2.8 Possibilidade de instalacéo remota utilizando o Microsoft System Center Mobile
Devive Manager 2008 SP1

10.1.8.2.9 Possibilidade de instalagcio remota utilizando o Sybase Afaria 6.5

10.1.8.2.10 Capacidade de detectar Jailbreak em dispositivos iOS

10.1.8.2.11 Capacidade de bloquear 0 acesso a site por categoria em dispositivos

10.1.8.2.12 Capacidade de bloquear o acesso a sites phishing ou malicioso

10.1.8.2.13 Capacidade de criar conteiners de aplicativos, separando dados corporativos de
dados pessoais

10.1.8.2.14 Capacidade de configurar White e black list de aplicativos

10.1.9 Gerenciamento de dispositivos mdéveis (MDM):

10.1.9.1 Compatibilidade:

10.1.9.1.1

10.1.9.1.1.1
10.1.9.1.1.2
10.1.9.1.1.3
10.1.9.1.1.4
10.1.9.1.1.5
10.1.9.1.2

10.1.9.1.2.1

Dispositivos conectados através do Microsoft Exchange ActiveSync
Apple iOS

Symbian OS

Windows Mobile e Windows Phone

Android

Palm WebOS

Dispositivos com suporte ao Apple Push Notification (APNs) servisse

Apple iOS 3.0 ou superior

10.1.9.2 Caracteristicas:

10.1.9.2.1 Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft
Exchange
10.1.9.2.2 Capacidade de ajustar as configuragfes de:
10.1.9.2.2.1 Sincronizacéo de e-mail
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10.1.9.2.2.2
10.1.9.2.2.3
10.1.9.2.2.4
10.1.9.2.2.5
10.1.9.2.3
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Uso de aplicativos

Senha do usuério

Criptografia de dados

Conexao de midia removivel
Capacidade de instalar certificados digitais em dispositivos moveis
Capacidade de, remotamente, resetar a senha de dispositivos iOS
Capacidade de, remotamente, apagar todos os dados de dispositivos iOS

Capacidade de, remotamente, bloquear um dispositivo iOS

10.2 Item 2: Aquisicdo de Solucdo Corporativa de Antivirus para Servidor de E-mail, com as
seguintes caracteristicas técnicas e funcionalidades minimas:

10.2.1 Servidores de e-mail Windows

10.2.1.1 Compatibilidade:

10.2.1.1.1
10.2.1.1.2
10.2.1.1.3
10.2.1.1.4
10.2.1.1.5
10.2.1.1.6
10.2.1.1.7

Microsoft Small Business Server 2008 Standard
Microsoft Small Business Server 2008 Premium
Microsoft Essential Business Server 2008 Standard
Microsoft Essential Business Server 2008 Premium
Microsoft Windows Server 2003 x32 ou superior
Microsoft Windows Server 2003 x64 ou superior

Microsoft Exchange Server 2003 ou superior.

10.2.1.2 Caracteristicas:

10.2.1.2.1
10.2.1.2.2
10.2.1.2.3

10.2.1.2.4

10.2.1.2.5

10.2.1.2.6
10.2.1.2.6.1
10.2.1.2.6.2
10.2.1.2.6.3
10.2.1.2.6.4

10.2.1.2.6.5
10.2.1.2.6.6

Deve utilizar as tecnologias VSAPI 2.0, 2.5 e 2.6;
Capacidade de iniciar varias copias do processo de antivirus;

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.

Capacidade de verificar pastas publicas, e-mails enviados, recebidos e
armazenados contra virus, spywares, adwares, worms, trojans e riskwares;

Capacidade de verificar pastas publicas e e-mails armazenados de forma
agendada, utilizando as ultimas vacinas e heuristica;

O antivirus, ao encontrar um objeto infectado, deve:
Desinfetar o objeto, notificando o recipiente, destinatario e administradores, ou
Excluir o objeto, substituindo-o por uma naotificacao;
Bloguear acesso ao objeto;

Apagar o objeto ou tentar desinfeta-lo (de acordo com a configuragcao pré-
estabelecida pelo administrador);

Caso positivo de desinfeccgéo:

Restaurar o objeto para uso;
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Caso negativo de desinfecgéo:

Mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfeccéo ou exclusédo permanente, o
antivirus deve realizar um backup do objeto.

Capacidade de enviar notificacBes sobre virus detectados para o administrador,
para o recipiente e remetente da mensagem infectada.

Capacidade de gravar logs de atividade de virus nos eventos do sistema e nos
logs internos da aplicacao;

Capacidade de detectar disseminacdo em massa de e-mails infectados,
informando o administrador e registrando tais eventos nos logs do sistema e da
aplicacéo.

10.2.2 Servidores de e-mail Linux:

10.2.2.1 Compatibilidade:

10.2.2.1.1 Plataforma 32 ou 64 bits:

10.2.2.1.1.1 Red Hat 4 ou superior;
10.2.2.1.1.2 Fedora 3 ou superior;
10.2.2.1.1.3 CentOS 5.2 ou superior;
10.2.2.1.1.4 Ubuntu Server 10.04.2 LTS ou superior;
10.2.2.1.1.5 Debian 4 ou superior;
10.2.2.1.2 MTA:
10.2.2.1.2.1 Sendmail 8.12.x ou superior;
10.2.2.1.2.2 Qmail 1.03;
10.2.2.1.2.3 Postfix 2.x;
10.2.2.1.24 Exim 4.x;
10.2.2.2 Caracteristicas:
10.2.2.2.1 Capacidade de verificar o trafego SMTP do servidor contra malware em todos os
elementos do e-mail: cabecalho, corpo e anexo;
10.2.2.2.2 Capacidade de notificar o administrador, o remetente e o destinatario caso um
arquivo malicioso seja encontrado no e-mail;
10.2.2.2.3 Capacidade de quarentenar objetos maliciosos;
10.2.2.2.4 Capacidade de salvar backup dos objetos antes de tentativa de desinfecgao;
10.2.2.2.5 Capacidade de fazer varredura no sistema de arquivos do servidor;
10.2.2.2.6 Capacidade de filtrar anexos por nome ou tipo de arquivo;
10.2.2.2.7 Capacidade de criar grupos de usuarios para aplicar regras de verificagédo de e-
mails;
10.2.2.2.8 Deve permitir gerenciamento via console WEB;
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10.2.2.2.9 Deve ser atualizado de maneira automatica via internet ou por servidores locais,

11
111

11.2

11.3

114

115

11.6

11.7

11.8

11.9

11.10

11.11

12
12.1

com frequéncia horaria.
GARANTIA

A LICITANTE VENCEDORA devera garantir as atualizac6es de versdes de todos os softwares
constantes deste Termo de Referéncia por um periodo minimo de 12 (doze) meses a contar,
OBRIGATORIAMENTE, da data de assinatura do contrato;

A garantia de assisténcia técnica dos softwares licenciados consiste na reparacdo de eventuais
falhas de funcionamento, obrigando-se a empresa LICITANTE VENCEDORA a:

Efetuar, também sem 6nus para a ANCINE, a entrega das midias para substituicdo de versfes
dos softwares licenciados, se for o caso, com o objetivo de corrigir eventuais falhas e/ou
incompatibilidade dos mesmos com o ambiente atualmente instalado, observadas as
recomendag¢@es constantes dos manuais e das normas técnicas especificas para cada caso;

A LICITANTE VENCEDORA devera fornecer suporte técnico através do fabricante durante a
vigéncia contratual, por telefone, correio eletrdnico ou internet, de modo a assegurar o perfeito
funcionamento das licencas dos softwares.

O Suporte Técnico gratuito, através de correio eletrénico, deve ser mantido direto com a equipe
de suporte da LICITANTE VENCEDORA, de segunda a sexta-feira das 09:00h as 18:00h,
exceto feriados. As mensagens enviadas sabados, domingos e feriados serdo analisados no
primeiro dia util subsequente.

O tempo de resposta méximo deve ser de 48 (quarenta e oito) horas apds o recebimento da
mensagem ou solicita¢éo.

A LICITANTE VENCEDORA devera disponibilizar endereco eletrénico, em site préprio ou do
fabricante do software, para obtencdo automatica de novas releases e versées dos produtos
licenciados, durante a vigéncia do contrato e/ou garantia;

A ANCINE podera executar e transferir os produtos licenciados, sem custo adicional, para
qualquer plataforma de hardware, sistema operacional ou banco de dados suportados pelo
produto;

A ANCINE, nos casos de alteragBes na sua estrutura organizacional, poderd incorporar ou
transferir os direitos de uso dos produtos licenciados, mediante comunicacdo a empresa
LICITANTE VENCEDORA e providencias para os ajustes contratuais necessarios;

E admissivel a fusdo, ciséo ou incorporacéo da contratada com/em outra pessoa juridica desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdo original, sejam mantidos as demais clausulas e condicbes do contrato, ndo haja
prejuizo a execugédo do objeto pactuado e haja a anuéncia expressa da ANCINE;

Caso o produto ndo corresponda ao exigido pela ANCINE, consoante as especificacdes
constantes deste Edital, a empresa LICITANTE VENCEDORA devera providenciar sua
substituicdo no prazo maximo de 15 (quinze) dias, independentemente da aplicagdo das
penalidades cabiveis.

INSTALACAO E CONFIGURACAO

Serdo de responsabilidade da licitante vencedora a instalacdo e a configuragdo da solucéo,
bem como a desinstala¢cédo da solucao existente;
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A instalacdo deverd ser realizada em horario comercial e previamente marcada com a
ANCINE;

A solucdo devera ser instalada no servidor indicado pela ANCINE e nas estacfes de
trabalhos, servidores e dispositivos méveis;

Deverao ser feitas todas as configuracées necessdrias para o perfeito funcionamento da
solucao conforme especificacdo técnica;

A instalacdo deve ter inicio em até 5 (cinco) dias apds a solicitacdo pelo setor responsavel da
licitante e ser concluida no prazo maximo de 20 (vinte) dias ap6s o inicio da instalagdo, ndo
sendo contabilizados o tempo das janelas de mudanca adequadas para servidores e/ou
equipamentos em transito, observadas junto com o setor responsavel.

Devera ser realizada, pela licitante vencedora, a configuracéo e a interconexdo da maquina
servidora com as clientes da solucgéo;

Devera ser realizada, pela licitante vencedora, a Iinstalacdo, customizacdo e
operacionalizacdo dos equipamentos envolvidos, atualizacdes de software, patches, clientes,
firmwares e etc. para suas mais recentes versoes;

Devera ser apresentado, pela licitante vencedora, resultados de testes de funcionamento da
solugédo e de redundéancia, quando se aplicar;

Deveréo ser realizados, pela licitante vencedora, 0os seguintes servigos de implementag&o:

12.9.1 Avaliacdo do ambiente proposto, pré-requisitos, compatibilidade e interoperabilidade;

12.9.2 Andlise de aplicacdo de patchs, compatibilidade com os sistemas e aplicagbes da

ANCINE;

12.9.3 Definicdo da estratégia de implementacdo da solucdo e conexdo com os servidores e

clientes, mediante a apresentacdo das janelas de mudanca para servidores e/ou
equipamentos em transito, que devera ocorrer no momento da solicitacdo de inicio de
implementacéo tratada no item;

12.9.4 Implementagdo dos mecanismos de protecéo;

12.9.5 Avaliacdo da estabilidade e perfeito funcionamento da rede e aplicagBes da ANCINE sob

ponto de vista de interconexao e compatibilidade dos componentes;

12.10 Verificagdo do desempenho geral da rede e aplicagcbes da ANCINE de acordo com o pré-

estabelecido.

13 DAS SANCOES ADMINISTRATIVAS

13.1 Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520, de 2002,

a Contratada que:

13.1.1 inexecutar total ou parcialmente qualquer das obrigagbes assumidas em decorréncia da

contratacéo;

13.1.2 ensejar o retardamento da execucéo do objeto;
13.1.3 fraudar na execucao do contrato;

13.1.4  comportar-se de modo inidéneo;

13.1.5 cometer fraude fiscal;

13.1.6  N&o mantiver a proposta.
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13.2 A Contratada que cometer qualquer das infracdes discriminadas no subitem acima ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢des:

13.2.1

13.2.2

Adverténcia por faltas leves, assim entendidas aquelas que nado acarretem prejuizos
significativos para a Contratante;

Multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 10% (dez por cento), ou seja, por 20 (vinte) dias;

13.2.2.1 Em se tratando de inobservancia do prazo fixado para apresentacdo da garantia,

ainda que seja para reforgo, aplicar-se-a multa de 0,07% (sete centésimos por cento)
do valor do contrato por dia de atraso, observado o maximo de 2% (dois por cento),
de modo que o atraso superior a 25 (vinte e cinco) dias autorizara a Administragao
contratante a promover a rescisdo do contrato;

13.2.2.2 As penalidades de multa decorrentes de fatos diversos serdo consideradas

13.2.3

independentes entre si.
Multa compensatéria de 10% (dez por cento) sobre o valor total do contrato, no caso de
inexecucao total do objeto;

13.2.3.1 Em caso de inexecugdo parcial, a multa compensatéria, no mesmo percentual do

13.2.4

13.2.5

13.2.6

subitem acima, ser& aplicada de forma proporcional a obrigacao inadimplida;

Suspensédo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo
de até dois anos;

Impedimento de licitar e contratar com a Uni&o com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos;

Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

13.3 Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n°® 8.666, de 1993, a Contratada

que:

13.3.1

13.3.2
13.3.3

tenha sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

13.4 A aplicacado de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento
previsto na Lei n°® 8.666, de 1993, e subsidiariamente a Lei n°® 9.784, de 1999.

13.5 A autoridade competente, na aplicacdo das sanc¢les, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Contratante,
observado o principio da proporcionalidade.

13.6 As penalidades serdo obrigatoriamente registradas no SICAF.

14 DESCRICAO DA AQUISICAO:

14.1

Cabera a licitante vencedora o fornecimento de todos os dispositivos necessarios para o
completo funcionamento dos equipamentos e a prestacdo dos servicos de instalacéo,
configuracdes e assisténcia técnica descritos neste Termo de Referéncia, no local indicado
para instalacdo do equipamento.
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CONDIGOES PARA ACEITE DO OBJETO

O produto objeto deste Termo de Referéncia sera aceito pela Geréncia de Tecnologia da
Informacao (GTI), apbés testes de funcionamento e verificacdo de conformidade das
caracteristicas do produto entregue em relacdo as especificacfes técnicas constantes no
presente Termo de Referéncia e na proposta da licitante vencedora;

Fica estabelecido o prazo de cinco dias Uteis, apds recebimento e instalacdo do objeto, para
se efetuar os testes e verificagdes mencionadas no item anterior, conforme item 12.1 deste
Termo de Referéncia;

O recebimento do objeto ndo exclui a responsabilidade pela qualidade, ficando a licitante
vencedora obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, os produtos objeto desta contratagédo, ndo excluindo ou reduzindo essa
responsabilidade, a fiscalizacdo ou 0 acompanhamento exercido pela ANCINE;

Somente sera emitido o ACEITE DEFINITIVO DO OBJETO apés a conclusdo do TESTE do
produto.

DO FUNDAMENTO LEGAL E DO JULGAMENTO DAS PROPOSTAS:

A presente aquisicdo se dara mediante procedimento licitatério, na modalidade Pregéo
Eletrénico, com esteio legal nos termos da Lei n® 10.520/2002 e Decreto n°® 5.450/2005 e,
ainda, subsidiariamente, na Lei n° 8.666/1993.

As propostas serdo julgadas e adjudicadas pelo menor preco global.
DO PAGAMENTO

O pagamento sera realizado no prazo maximo de até 5 (cinco) dias Uteis, contados a partir
da data de aceite DEFINITIVO do objeto, através de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente na nota fiscal apresentada.

Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por
exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a comprovacao da
regularizacéo da situacao, ndo acarretando qualquer énus para a ANCINE.

Seréd considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento.

Antes do pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitacio exigidas no edital.

Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize
sua situacdo ou, ho mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado
uma vez, por igual periodo, a critério da ANCINE.

N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a ANCINE
deverd comunicar aos 6rgéos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado,
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para que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento
de seus créditos.

17.8 Persistindo a irregularidade, a ANCINE devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a
ampla defesa.

17.9 Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a contratada nao regularize sua situacdo
junto ao SICAF.

17.10 Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da ANCINE,
néo sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF.

17.11 Quando do pagamento, sera efetuada a retencao tributéria prevista na legislagéo aplicavel.

17.11.1 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, nédo sofrera a retengéo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacéo, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

17.12 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensac¢éo financeira
devida pela ANCINE, entre a data do vencimento e o efetivo adimplemento da parcela, é
calculada mediante a aplicacéo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensac&o financeira = 0,00016438, assim apurado:

| =(TX) | = (6/100) | =0,00016438
365 TX = Percentual da taxa anual = 6%.
18 DOTACAO ORCAMENTARIA

As despesas com a execucao desta contratacdo correrdo a conta dos recursos consignados do
Orcamento da ANCINE para o exercicio de 2015.

19 DA ESTIMATIVA DE CUSTOS

As despesas com a execucao desta contratacdo, no valor estimado de R$ 79.658,50 (setenta e nove
mil e seiscentos e cinquenta e oito reais e cinquenta centavos), correrdo a conta dos recursos
consignados do Or¢camento Geral da ANCINE para o exercicio de 2015.

20 FISCALIZACAO

A fiscalizagdo do objeto do presente Termo de Referéncia serd exercida por um representante da
ANCINE, designado para esta finalidade especifica, ao qual competira dirimir as duvidas que
surgirem no curso da prestacao dos servicos e de tudo dara ciéncia a Administracdo conforme art. 67
da lei n°. 8.666, de 1993.
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21 DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL:
211 O FABRICANTE do produto ofertado devera:
21.1.1 Adotar boas praticas de otimizacdo de recursos/reducao de desperdicios/menor
poluicéo, tais como:
21.1.2 Racionalizacédo do uso de substéncias potencialmente tdxicas/poluentes;
21.1.3 Substituicdo de substéncias toxicas por outras atdéxicas ou de menor toxicidade;
21.1.4 Racionalizacdo/economia no consumo de energia (especialmente elétrica) e agua;
21.1.5 Treinamento/capacitacédo periodicos dos empregados sobre boas praticas de redugéo de
desperdicios/poluigédo.
22 DA RESPONSABILIDADE PELO TERMO DE REFERENCIA

O presente Termo de Referéncia foi elaborado pelo Integrante Técnico abaixo assinado, em no uso
de suas atribui¢cbes legais e profissionais, estando em consonancia com as disposic¢des legais e
normativas aplicaveis, sendo objeto de exame e, no caso de concordancia, aprovacgado pelo Secretario
de Gestéo Interna da ANCINE.

CIENCIA
Integrante Integrante Integrante
Técnico Requisitante Administrativo
Leonardo de Oliveira Otavio Albuquerque Valmir Correia de
Alves Sanches Ritter dos Santos Almeida
Mat.: 2107645 Mat.: 1711481 Mat.: 1556822
Rio de Janeiro, 22 de abril de 2015

Aprovo o

presente Projeto Termo de Referéncia.

Encaminhe-se & GPO para certificacdo orcamentéria e posteriormente & GAD para demais
providéncias.

Em

Glénio Cerqueira de Franca
Secretéario de Gestao Interna
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ANEXO II
PREGAO ELETRONICO N° 010/2015

MINUTA DE CONTRATO

CONTRATO ADMINISTRATIVO N.° /2015
PROCESSO ADMINISTRATIVO N.° 01580.010013/2015-61

CONTRATO DE AQUISICAO DE SOLUCAO
CORPORATIVA DE  ANTIVIRUS E
ATUALIZACAO DE VERSAO COM SERVICO
DE SUPORTE TECNICO PELO PERIODO DE
12 (DOZE) MESES QUE ENTRE Sl
CELEBRAM A AGENCIA NACIONAL DO
CINEMA - ANCINE E A EMPRESA

A AGENCIA NACIONAL DO CINEMA — ANCINE, autarquia federal de natureza especial instituida pela
Medida Proviséria 2228-1, de 06 de setembro de 2001, inscrita no CNPJ sob o n.° 04.884.574/0001-20,
com Escritério Central na Cidade do Rio de Janeiro/RJ, na Avenida Graga Aranha n.° 35, Centro, CEP
20030-002, neste ato representada por seu Secretario de Gestao Interna, Glénio Cerqueira de Franca,
nomeado pela Portaria n° 66 de 17/04/2015, publicado no Diario Oficial da Unido de 20/04/2015, inscrito
no CPF sob o n.° 709.669.231-20, portador da Cédula de Identidade n.° 1.753.345, expedida pela
SSP/GO, residente e domiciliado nesta Cidade, doravante denominada CONTRATANTE, e a empresa

, inscrita no CNPJ sob o n.° / -, estabelecida
na Cidade de , ha Rua , bairro , CEP , neste
ato representada por seu Representante Legal (discriminar cargo/funcéo),

, inscrito no CPF sob o n.° , portador da
Cédula de Identidade n.° , expedida pela , doravante

denominada CONTRATADA, em conformidade com o constante e fundamentado nos autos do Processo
Administrativo n® 01580.010013/2015-61, e nas disposi¢cdes da Lei n.° 8.666, de 1993, e alteracbes
posteriores, da Lei n.° 10.520, de 2002, da Lei n.° 8.078, de 1990, da Instru¢do Normativa SLTI n.° 04, de
11 de setembro de 2014, e das demais normas que regem a matéria, resolvem celebrar o presente
Contrato, decorrente do Pregdo Eletrénico n.° 010/2015, mediante as clausulas e condi¢cbes a seguir
enunciadas.

1 CLAUSULA PRIMEIRA — DO OBJETO

1.1 O objeto do presente Contrato é a aquisicdo de Solucdo Corporativa de Antivirus para protecéao
de estacBes de trabalho, servidores e dispositivos méveis, com servico de instalacéo,
atualizacao de versdo, manutencdo da garantia de atualizacdo de versdes e suporte técnico
pelo periodo 12 (doze) meses, como medida de adequacédo, padronizagdo e modernizagdo do
parque computacional e suporte técnico na Agéncia Nacional de Cinema, conforme
especificacdes e quantitativos estabelecidos neste instrumento, no Termo de Referéncia, no Edital e
seus anexos, e na Proposta vencedora, os quais integram este instrumento, independente de
transcricéo.
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2 CLAUSULA SEGUNDA - DA DISCRIMINAGAO DO OBJETO

2.1 Para fins de execugdo do contrato, a CONTRATADA devera atender os requisitos técnicos e a
outras previsdes constantes neste Contrato. Todos os detalhes técnicos especificos de cada
funcionalidade da solucéo estéo descritos no item 1.3 e constituem o conjunto de funcionalidades
obrigatorias da solugao completa.

2.1.1 O direito de uso das licencas dos softwares € permanente, sendo o direito de atualizagao
das versdes, das atualizacdes das bases de dados (lista de virus e vacinas), e dos servicos de
suporte pelo periodo estipulado na clausula de garantia;
2.1.2 Possibilidade de instalacdo dos clientes em servidores, estacdes de trabalho e maquinas
virtualizadas de forma remota via console de gerenciamento com opcao de remocéo de solucdes
antivirus previamente instaladas dos seguintes fabricantes:
2.1.2.1 Trend Micro;
2.1.2.2 A opcdo de remocdo das solu¢des acima deve ser feito junto ao processo de
instalacdo do cliente, ou seja, sem a necessidade de se instalar/usar um maddulo
separado para esta acao;
2.1.2.3 A especificacdo do objeto licitado € composta de licenca de software para
console de gerenciamento e para estacdes de trabalho, com servigo de suporte técnico e
atualizacdo de versdo, de forma a obedecer ao quantitativo explicitado na planilha a

seqguir:
Item Produtos Composta de: Qtde.
Antivirus para
GRUPO 1 Aguisicéo de Solggéo Corporativa estagées'de trabalho, 1050
de Antivirus. servidores e
dispositivos moveis.
2 Aguisi¢éo de Solugéo Corporativa | Antivirus para correio
i . : . 1200
de Antivirus para Servidor E-mail. eletrénico

2.2 LOCAL DA INSTALACAO E ASSISTENCIA TECNICA:

2.2.1 Escritorio Central da ANCINE no Rio de Janeiro: Enderego: Av. Graga Aranha, n°. 35, 6° andar,
Centro — Rio de Janeiro — RJ.

2.3 DETALHAMENTO DAS ESPECIFICA(;C)ES
2.3.1 ltem 1: Aquisicao de Solugdo Corporativa de Antivirus, com as seguintes caracteristicas
técnicas e funcionalidades minimas:

2.3.2 Servidor de Administracdo e Console Administrativa

23.2.1 Compatibilidade:

23211 Microsoft Windows Server 2003 ou superior
2.3.2.1.2 Microsoft Windows Server 2003 x64 ou superior
2.3.2.2 Caracteristicas:
23221 Deve permitir administracéo centralizada por console Gnico de gerenciamento;
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2.3.222

2.3.2.2.3

23224

2.3.2.25

2.3.2.2.6

2.3.2.2.7

2.3.2.2.8

2.3.2.2.9

2.3.2.2.10

23.2.211

2.3.2.2.12

2.3.2.2.13

2.3.2.2.14

2.3.2.2.15

2.3.2.2.16
2.3.2.2.17

2.3.2.2.18
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As configuragdes do Antivirus, AntiSpyware, Firewall, Protecdo Contra Intrusos,
controle de Dispositivos e Controle de AplicagGes deverdo ser realizadas através
da mesma console;

A console deve ser acessada via WEB (HTTPS) ou MMC;

Fornecer atualizacdes do produto e das definicbes de virus e protecdo contra
intrusos;

A console de gerenciamento deve permitir travar as configuracdes por senha nos
clientes servidores e estacgOes fisicos e virtuais definindo permissdes para que
somente o administrador possa alterar as configuracfes, desinstalar ou parar o
servico do cliente;

A console de gerenciamento deve permitr ao administrador travar
separadamente os itens e cada subitens de acesso as configuracdes do cliente;

Possuir processo de recuperac@o de senha através de e-mail pela console de
gerenciamento.

Compatibilidade com solucéo de alta disponibilidade;

Capacidade de instalar remotamente a solu¢cdo de antivirus nas estacdes e
servidores Windows, através de compartilhamento administrativo, login script
e/ou GPO de Active Directory;

Capacidade de instalar remotamente a solugcdo de seguranca em smartphones e
tablets;

Capacidade de gerenciar estacdes de trabalho e servidores (tanto Windows
como Linux e Mac) protegidos pela solugdo antivirus;

Capacidade de gerenciar smartphones e tablets protegidos pela solugéo
antivirus;

Capacidade de monitorar diferentes subnets de rede, grupos de trabalhos ja
existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de
encontrar maquinas novas para serem adicionadas a protec¢ao;

Capacidade de, assim que detectar maquinas novas no Active Directory, subnets
ou grupos de trabalho, automaticamente importar a maquina para a estrutura de
protecdo da console e verificar se possui o antivirus instalado. Caso ndo possuir,
deve instalar o antivirus automaticamente;

Capacidade de agrupamento de maquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o antivirus
instalado, agrupar todas as maquinas que ndo receberam atualizacdo nos
Ultimos 2 dias, etc;

Deve fornecer informacgdes gerenciais dos computadores;

Deve permitir bloquear as configuragcdes do antivirus instalado nas estacdes e
servidores de maneira que o usuario ndo consiga altera-las;

Capacidade de reconectar maquinas clientes ao servidor administrativo mais
proximo, baseado em regras de conexao.
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2.3.2.2.19

2.3.2.2.20

23.2.2.21

2.3.2.2.22

2.3.2.2.23

2.3.2.2.24

2.3.2.2.25

2.3.2.2.26
2.3.2.2.27
2.3.2.2.28

2.3.2.2.29

2.3.2.2.30

23.2.231

2.3.2.2.32

2.3.2.2.33

2.3.2.2.34

2.3.2.2.35

2.3.2.2.36

2.3.2.2.37
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Capacidade de configurar politicas mdéveis para que quando um computador
cliente estiver fora da estrutura de protecéo possa atualizar-se via internet;

Capacidade de instalar outros servidores administrativos para balancear a carga
e otimizar trafego de link entre sites diferentes;

Capacidade de relacionar servidores em estrutura de hierarquia para_obter
relatorios sobre toda a estrutura de antivirus;

Capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos;

Capacidade de eleger qualquer computador cliente como repositorio de vacinas
e de pacotes de instalagdo, sem que seja necessaria a instalacdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e
receber pacotes de instalacéo, a fim de otimizar trafego da rede;

Capacidade de fazer deste repositério de vacinas um gateway para conexao com
o servidor de administragdo, para que outras maquinas que ndo consigam
conectar-se diretamente ao servidor possam usar este gateway para receber e
enviar informacdes ao servidor administrativo.

Capacidade de exportar relatérios para 0s seguintes tipos de arquivos: PDF,
HTML e XML.

Capacidade de gerar traps SNMP para monitoramento de eventos;
Capacidade de enviar e-mails para contas especificas em caso de algum evento;

Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server;

Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

Deve possuir documentagédo da estrutura do banco de dados para geracédo de
relatérios a partir de ferramentas especificas de consulta (Crystal Reports, por
exemplo).

Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas
(varredura, atualizagéo, instalagdo, etc), inclusive de maquinas que estejam em
subnets diferentes do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

Capacidade de realizar atualizacdo incremental de vacinas nos computadores
clientes;

Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores.

Capacidade de realizar levantamento instantdneo de hardware de todas as
maéquinas clientes;

Capacidade de realizar levantamento instantdneo de aplicativos de todas as
maéquinas clientes;

Capacidade de diferenciar maquinas virtuais de maquinas fisicas;
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2.3.3 Estacdes Windows
2.3.3.1 Compatibilidade:

2.3.3.1.1 Microsoft Windows XP Professional SP3 ou superior
2.3.3.2 Caracteristicas:

2.3.3.21 Deve prover as seguintes protecdes:

2.3.3.21.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

233212 Antivirus de Web (mddulo para verificagdo de sites e downloads contra virus)

2.3.3.2.1.3 Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e enviados,
assim como seus anexos)

233214 Antivirus de Mensagens Instantdneas (modulo para verificacdo de mensagens
instantaneas, como ICQ, MSN, IRC, etc)

2.3.3.2.15 Firewall com IDS

2.3.3.2.1.6 Autoprotecéo (contra atagues aos servigos/processos do antivirus)

2.3.3.21.7 Controle de dispositivos externos

2.3.3.2.1.8 Controle de acesso a sites por categoria

2.3.3.2.1.9 Controle de execucgédo de aplicativos

2.3.3.2.1.10 Controle de vulnerabilidades do Windows e dos aplicativos instalados

2.3.3.2.1.11 Capacidade de escolher de quais médulos seréo instalados, tanto na instalagdo
local quanto na instalagéo remota;

2.3.3.2.2 As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuérios
de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa).

2.3.3.2.3 Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista)
durante a instalacdo, para evitar incompatibilidade com o Firewall da solucéo;

2.3.3.24 Capacidade de detecgéo de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalagéo;

2.3.3.25 Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de
exclusédo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

2.3.3.2.6 Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde
as atividades de rede, atividades de disco e acesso ao registro do Windows néo
serdo monitoradas;

2.3.3.2.7 Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

2.3.3.2.8 Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memoria ou processamento;
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2.3.3.2.9

2.3.3.2.10
2.3.3.211
2.3.3.2.12
2.3.3.2.13

2.3.3.2.14

2.3.3.2.141
2.3.3.2.14.2
2.3.3.2.14.3

2.3.3.2.15
2.3.3.2.15.1
2.3.3.2.16
2.3.3.2.16.1

2.3.3.2.17

2.3.3.2.18

2.3.3.2.19

2.3.3.2.20
2.33.2.21

2.3.3.2.22
2.3.3.2.23
2.3.3.2.23.1
2.3.3.2.23.2
2.3.3.2.24

2.3.3.2.25
2.3.3.2.25.1
2.3.3.2.26
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Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacéo de
cabecalho do arquivo para fazer essa deciséo e ndo toma-la a partir da extensao
do arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de verificar objetos usando heuristica;

Capacidade de agendar uma pausa na verificacao;

Capacidade de pausar automaticamente a verificagdo quando um aplicativo for
iniciado;

O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
Perguntar o que fazer, ou;

Bloquear acesso ao objeto;

Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador);

Caso positivo de desinfeccéo:
Restaurar o objeto para uso;
Caso negativo de desinfeccgéo:

Mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3,
IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL) para
POP3 e IMAP (SSL);

Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links
phishings;

Capacidade de verificar links inseridos em e-mails contra phishings;

Capacidade de verificar trdfego SSL nos browsers: Internet Explorer, Firefox e
Opera;

Capacidade de verificacdo de corpo e anexos de e-mails usando heuristica;
O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
Perguntar o que fazer, ou;

Bloquear o e-mail;

Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador);

Caso positivo de desinfeccéo:
Restaurar o e-mail para o usuario;

Caso negativo de desinfec¢ao:
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2.3.3.2.26.1

2.3.3.2.27

2.3.3.2.28
2.3.3.2.29

2.3.3.2.30

2.3.3.231
2.3.3.2.32
2.3.3.2.33

2.3.3.2.33.1
2.3.3.2.33.2
2.3.3.2.34
2.3.3.2.35

2.3.3.2.35.1

2.3.3.2.35.2

2.3.3.2.36

2.3.3.2.37

2.3.3.2.38

2.3.3.2.39

2.3.3.2.40

2.3.3.241

2.3.3.2.42
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Mover para quarentena ou apagar o objeto (de acordo com a configuragao pré-
estabelecida pelo administrador);

Caso o0 e-mail conter codigo que parece ser, mas ndo é definitivamente
malicioso, 0 mesmo deve ser mantido em quarentena.

Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de
acordo com a configuracéo feita pelo administrador.

Capacidade de verificacao de trafego HTTP e qualquer script do Windows Script
Host (Java Script, Visual Basic Script, etc), usando heuristicas;

Deve ter suporte total ao protocolo IPv6;
Capacidade de alterar as portas monitoradas pelos moédulos de Web e E-mail;

Na verificacdo de trafego web, caso encontrado cédigo malicioso o programa
deve:

Perguntar o que fazer, ou;
Bloquear o0 acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;
Permitir acesso ao objeto;

O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras
diferentes, sob escolha do administrador:

Verificagdo on-the-fly, onde os dados séo verificados enquanto s&o recebidos em
tempo real, ou;

Verificacdo de buffer, onde os dados sdo recebidos e armazenados para
posterior verificag&o.

Possibilidade de adicionar sites da web em uma lista de exclusdo, onde nao
serdo verificados pelo antivirus de web.

Deve possuir modulo que analise as a¢fes de cada aplicagdo em execu¢ao no
computador, gravando as a¢fes executadas e comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas.

Deve possuir médulo que analise cada macro de VBA executada, procurando
por sinais de atividade maliciosa.

Deve possuir médulo que analise qualquer tentativa de edicdo, exclusdo ou
gravacao do registro, de forma que seja possivel escolher chaves especificas
para serem monitoradas e/ou bloqueadas.

Deve possuir médulo de bloqueio de Phishing, com atualiza¢des incluidas nas
vacinas, obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org).

Capacidade de distinguir diferentes subnets e conceder op¢éo de ativar ou ndo o
firewall para uma subnet especifica;

Deve possuir modulo IDS (Intrusion Detection System) para protegdo contra port
scans e exploracdo de vulnerabilidades de softwares. A base de dados de
analise deve ser atualizada juntamente com as vacinas.
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2.3.3.2.43
2.3.3.2.43.1

2.3.3.2.43.2

2.3.3.2.44

2.3.3.2441
2.3.3.2.44.2
2.3.3.2.44.3
2.3.3.2.44.4
2.3.3.2.44.5
2.3.3.2.44.6
2.3.3.2.44.7
2.3.3.2.44.8
2.3.3.2.44.9
2.3.3.2.44.10

2.3.3.244.11
2.3.3.2.44.12
2.3.3.2.44.13
2.3.3.2.44.14
2.3.3.2.45

2.3.3.2.46

2.3.3.2.47

2.3.3.2.48

2.3.3.2.49

2.3.3.2.50
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O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

Filtragem de pacotes: onde o administrador podera escolher portas, protocolos
ou direcdes de conexdo a serem bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de
aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderao ser utilizados.

Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes
dispositivos externos, no minimo:

Discos de armazenamento locais
Armazenamento removivel
Impressoras

CD/DVD

Drives de disquete

Modems

Dispositivos de fita

Dispositivos multifuncionais
Leitores de smart card

Dispositivos de sincronizagéo via ActiveSync (Windows CE, Windows Mobile,
etc)

Wi-Fi

Adaptadores de rede externos
Dispositivos MP3 ou smartphones
Dispositivos Bluetooth

Capacidade de liberar acesso a um dispositivo especifico e usuarios especifico
por um periodo de tempo especifico, sem a necessidade de desabilitar a
protecdo, sem desabilitar o gerenciamento central ou de intervengdo local do
administrador na maquina do usuario.

Capacidade de limitar a escrita e leitura em dispositivos de armazenamento
externo por usuario.

Capacidade de limitar a escrita e leitura em dispositivos de armazenamento
externo por agendamento.

Capacidade de configurar novos dispositivos por Class ID/Hardware ID

Capacidade de limitar o acesso a sites da internet por categoria, por contetdo
(video, audio, etc), com possibilidade de configuracdo por usudrio ou grupos de
usuarios e agendamento.

Capacidade de limitar a execucdo de aplicativos por hash MD5, nome do
arquivo, versdao do arquivo, nome do aplicativo, versdo do aplicativo,
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2.3.3.251

2.3.3.2.52

2.3.3.2.53

2.3.3.2.54
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fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download,
jogos, aplicacdo de acesso remoto, etc).

Capacidade de bloquear execucdo de aplicativo que estd em armazenamento
externo.

Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como
chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou
nivel de confianca do aplicativo.

Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer
configuragdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web.

Capacidade de, caso o computador cliente saia da rede corporativa, ativar
politica alternativa onde qualquer configuracdo possa ser alterada, desde regras
de firewall até controle de aplicativos, dispositivos e acesso a web.

234 EstacOes e Servidores Mac OS X

2.3.4.1 Compatibilidade:

23411 Mac OS X 10.4.11 ou superior
2.35 Caracteristicas:

2351 Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

2.3.5.2 Capacidade de escolher de quais médulos serdo instalados, tanto na instalacéo
local quanto na instalagé@o remota;

2.3.5.3 A instalacdo e primeira execucdo do produto deve ser feita sem necessidade de
reinicializacdo do computador, de modo que o produto funcione com toda sua
capacidade;

2354 Deve possuir suportes a notificagdes utilizando o Growl,

2.355 As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios
de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa).

2.3.5.6 Capacidade de voltar para a base de dados de vacina anterior;

2.3.5.7 Capacidade de varrer a quarentena automaticamente apés cada atualizacdo de
vacinas;

2.3.5.8 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para
gue qualquer objeto detectado com o veredicto escolhido seja ignorado;

2.3.5.9 Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

2.3.5.10 Capacidade de verificar arquivos por conteldo, ou seja, somente verificara o

arquivo se for passivel de infeccdo. O antivirus deve analisar a informagéo de
cabecalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extenséo
do arquivo;
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23511
2.3.5.12
2.3.5.13
2.3.5.14

2.3.5.14.1
2.3.5.14.2

2.3.5.15

2.3.5.16
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Capacidade de verificar somente arquivos novos e alterados;

Capacidade de verificar objetos usando heuristica;

Capacidade de agendar uma pausa na verificacao;

O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
Perguntar o que fazer, ou;
Bloquear acesso ao objeto;

Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragcdo pré-
estabelecida pelo administrador);

Caso positivo de desinfeccao:

2.3.5.16.1 Restaurar o objeto para uso;

2.3.5.17

Caso negativo de desinfec¢éo:

2.3.5.17.1 Mover para quarentena ou apagar (de acordo com a configuragdo pré-

2.3.5.18

2.3.5.19
2.3.5.20

23521

estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto;

Capacidade de verificar arquivos de formato de e-mail;

Possibilidade de trabalhar com o produto pela linha de comando, com no minimo
opcdes para atualizar as vacinas, iniciar uma varredura, para o antivirus e iniciar o
antivirus pela linha de comando;

Capacidade de ser instalado, removido e administrado pela mesma console
central de gerenciamento;

2.3.6 Estacdes de trabalho Linux

2.3.6.1 Compatibilidade:

2.36.1.1 Plataforma 32 ou 64 bits:
2.36.1.1.1 Red Hat 4 ou superior;
2.3.6.1.1.2 Fedora 3 ou superior;
2.3.6.1.1.3 CentOS 5.2 ou superior;
23.6.1.14 Ubuntu Server 10.04.2 LTS ou superior;
2.3.6.1.15 Debian 4 ou superior;
2.3.6.2 Caracteristicas:
2.3.6.2.1 Deve prover as seguintes prote¢des:
2.3.6.2.1.1 Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;
2.3.6.2.1.2 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.
2.3.6.2.2 Capacidade de configurar a permissao de acesso as fun¢gdes do antivirus com, no

minimo, opg¢Bes para as seguintes funcoes:
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23.6.22.1
2.3.6.2.2.2

2.3.6.2.2.3

23.6.2.2.4

2.3.6.2.3

2.3.6.24

2.3.6.25

2.3.6.2.6
2.3.6.2.7

2.3.6.2.8

2.3.6.2.9
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Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

Gerenciamento de Backup: Criacdo de cépias dos objetos infectados em um
reservatério de backup antes da tentativa de desinfectar ou remover tal objeto,
sendo assim possivel a restauracdo de objetos que contenham informacées
importantes;

Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena;

Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfeccao
ou remocdo de objetos infectados.

Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memadria ou processamento;

Capacidade de verificar arquivos por conteddo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informagéo de
cabecalho do arquivo para fazer essa decisdo e ndo tomé-la a partir da extensao do
arquivo;

Capacidade de verificar objetos usando heuristica;

Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos
em quarentena

Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados

Deve possuir mddulo de administragdo remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux).

2.3.7 Servidores Windows

23.7.1 Compatibilidade:

23.7.1.1 Microsoft Windows Small Business Server 2011 ou superior

2.3.7.1.2 Microsoft Windows Server 2003 ou superior;

2.3.7.1.3 Microsoft Windows Hyper-V Server 2008 ou superior;

2.3.7.2 Caracteristicas:

23.7.21
2.3.7.2.2

23.7.23
23.7.24
2.3.7.25
2.3.7.3

Deve prover as seguintes protecdes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

Autoprotecao contra ataques aos servigos/processos do antivirus
Firewall com IDS
Controle de vulnerabilidades do Windows e dos aplicativos instalados

Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagcéo
local guanto na instala¢@o remota;
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23.7.4

2.3.75

23.751
2.3.7.5.2
2.3.7.53
2.3.754
2.3.75.5
2.3.75.6
2.3.75.7
2.3.75.8
2.3.7.5.9
2.3.7.6
2.3.7.6.1

2.3.7.6.2

2.3.7.7

2.3.7.8

2.3.7.9

2.3.7.10

23.7.11

2.3.7.12

2.3.7.13

2.3.7.14
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As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.

Capacidade de configurar a permissao de acesso as funcdes do antivirus com, no
minimo, op¢des para as seguintes funcdes:

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
Gerenciamento de tarefa (criar ou excluir tarefas de verificacéo)
Leitura de configuracdes
Modificagdo de configuracdes
Gerenciamento de Backup e Quarentena
Visualizagdo de relatérios
Gerenciamento de relatérios
Gerenciamento de chaves de licenga
Gerenciamento de permissdes (adicionar/excluir permissfes acima)
O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
direcBes de conexdo a serem bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo,
grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de
aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderao ser utilizados.

Capacidade de separadamente selecionar o nUmero de processos que irdo executar
funcBes de varredura em tempo real, 0 nUmero de processos que executardo a
varredura sob demanda e 0 ndmero maximo de processos que podem ser
executados no total.

Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido
paradas por anormalidades (queda de energia, erros, etc)

Capacidade de automaticamente pausar e nao iniciar tarefas agendadas caso o
servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power
supply — UPS)

Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;

Capacidade de configurar niveis de verificacdo diferentes para cada pasta, grupo de
pastas ou arquivos do servidor.

Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma
maquina tenta gravar um arquivo infectado nos servidor.

Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo
guando infectadas.

Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalagéo;
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2.3.7.15

2.3.7.16

2.3.7.17

2.3.7.18
2.3.7.19

2.3.7.20
2.3.7.21
2.3.7.22
2.3.7.23

2.3.7.24
2.3.7.241
2.3.7.24.2
2.3.7.24.3

2.3.7.24.4
2.3.7.24.5
2.3.7.24.6
2.3.7.24.7

2.3.7.25

2.3.7.26

2.3.7.27

2.3.7.28
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Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para
que qualquer objeto detectado com o veredicto escolhido seja ignorado;

Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaoria ou processamento;

Capacidade de verificar arquivos por conteddo, ou seja, somente verificarad o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacédo de
cabecalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extensédo do
arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
comprimidos, arquivos auto-descompressores, .PST, arquivos compactados por
compactadores binarios, etc)

Capacidade de verificar objetos usando heuristica;
Capacidade de configurar diferentes a¢cfes para diferentes tipos de ameagas;
Capacidade de agendar uma pausa na verificacao;
Capacidade de pausar automaticamente a verificacdo quando um aplicativo for
iniciado;
O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
Perguntar o que fazer, ou;
Bloquear acesso ao objeto;

Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador);

Caso positivo de desinfeccéo:
Restaurar o objeto para uso;
Caso negativo de desinfeccgéo:

Mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
guarentena

Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados

Deve possuir médulo que analise cada script executado, procurando por sinais de
atividade maliciosa.

2.3.8 Servidores Linux

2.3.8.1 Compatibilidade:
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2.3.8.1.1 Plataforma 32 ou 64 bits:

2.38.111
2.3.8.1.1.2
2.3.8.1.1.3
23.8.1.14
2.3.8.1.1.5

Red Hat 4 ou superior;

Fedora 3 ou superior;

CentOS 5.2 ou superior;

Ubuntu Server 10.04.2 LTS ou superior;

Debian 4 ou superior;

2.3.8.2 Caracteristicas:

2.3.8.2.1
238.211

2.3.8.21.2

2.3.8.2.2

2.3.8.221

2.3.8.2.2.2

2.3.8.2.2.3

2.3.8.224

2.3.8.2.3

2.38.24

2.3.8.2.5

2.3.8.2.6
2.3.8.2.7

2.3.8.2.8

2.3.8.2.9

Deve prover as seguintes protegoes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc)
gue verifique qualquer arquivo criado, acessado ou modificado;

As vacinas devem ser atualizadas pelo fabricante de, no méximo, uma em
uma hora.

Capacidade de configurar a permissdo de acesso as func¢des do antivirus com, no
minimo, opg¢Oes para as seguintes funcoes:

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

Gerenciamento de Backup: Criagdo de cépias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauracdo de objetos que contenham
informacdes importantes;

Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remocéo de objetos infectados.

Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaoria ou processamento;

Capacidade de verificar arquivos por conteddo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informagéo de
cabecalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extenséo
do arquivo;

Capacidade de verificar objetos usando heuristica;

Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos
em quarentena

Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serdo gravados

Deve possuir modulo de administracdo remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux)
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2.3.9 Smartphones e tablets

2.3.9.1 Compatibilidade:

2.3.9.1.1 Apple iOS 4.0 ou superior;
2.3.9.1.2 Symbian OS 9.1 ou superior e Symbian®3, Symbian Anna, Symbian Belle ou
superior;
2.3.9.1.3 Windows PHONE;
2.3.9.14 Android OS 1.5 ou superior;
2.3.9.2 Caracteristicas:
2.3.9.21 Deve prover as seguintes protecdes:
2.3.9.211 Protecdo em tempo real do sistema de arquivos do dispositivo — interceptacdo e
verificacdo de:
2.39.21.11 Todos o0s objetos transmitidos usando conexdes wireless (porta de
infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com
PC e ao realizar download usando o browser.
2.3.9.21.1.2 Arquivos abertos no smartphone
2.3.9.21.1.3 Programas instalados usando a interface do smartphone
2.39.21.2 Verificagdo dos objetos na memdria interna do smartphone e nos cartes de
expansdo sob demanda do usuario e de acordo com um agendamento;
2.3.9.2.2 Devera isolar em area de quarentena os arquivos infectados;
2.3.9.2.3 Devera atualizar as bases de vacinas de modo agendado;
2.39.24 Deveréa bloguear spams de SMS através de Black lists;
2.3.9.25 Devera ter fungdo de bloqueio do aparelho caso o SIM CARD for trocado para
outro ndo autorizado;
2.3.9.2.6 Deveré ter fungéo de limpeza de dados pessoais a distancia, em caso de roubo,
por exemplo.
2.3.9.2.7 Devera ter firewall pessoal;
2.3.9.2.8 Possibilidade de instalacdo remota utilizando o Microsoft System Center Mobile
Devive Manager 2008 SP1
2.3.9.2.9 Possibilidade de instalacdo remota utilizando o Sybase Afaria 6.5
2.3.9.2.10 Capacidade de detectar Jailbreak em dispositivos iOS
2.3.9.2.11 Capacidade de bloquear o acesso a site por categoria em dispositivos
2.3.9.2.12 Capacidade de bloquear o acesso a sites phishing ou malicioso
2.3.9.2.13 Capacidade de criar conteiners de aplicativos, separando dados corporativos de
dados pessoais
2.3.9.2.14 Capacidade de configurar White e black list de aplicativos

2.3.10 Gerenciamento de dispositivos moveis (MDM):

2.3.10.1 Compatibilidade:
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2.3.10.1.1 Dispositivos conectados através do Microsoft Exchange ActiveSync
2.3.10.1.12 Apple iOS
2.3.10.1.1.2 Symbian OS
2.3.10.1.1.3  Windows Mobile e Windows Phone
2.3.10.1.1.4 Android
2.3.10.1.1.5 Palm WebOS
2.3.10.1.2 Dispositivos com suporte ao Apple Push Notification (APNs) servisse
2.3.10.1.2.1  Apple iOS 3.0 ou superior
2.3.10.2 Caracteristicas:
2.3.10.2.1 Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft
Exchange

2.3.10.2.2 Capacidade de ajustar as configuragdes de:

2.3.10.2.21 Sincronizacao de e-mail

2.3.10.2.2.2 Uso de aplicativos

2.3.10.2.2.3 Senha do usuério

2.3.10.2.2.4 Criptografia de dados

2.3.10.2.25 Conexéo de midia removivel
2.3.10.2.3 Capacidade de instalar certificados digitais em dispositivos moveis
2.3.10.24 Capacidade de, remotamente, resetar a senha de dispositivos iOS
2.3.10.2.5 Capacidade de, remotamente, apagar todos os dados de dispositivos iOS
2.3.10.2.6 Capacidade de, remotamente, bloquear um dispositivo iOS

2.4 ltem 2: Aquisicdo de Solucdo Corporativa de Antivirus para Servidor de E-mail, com as
seguintes caracteristicas técnicas e funcionalidades minimas:

241 Servidores de e-mail Windows
2.4.1.1 Compatibilidade:
24.1.1.1 Microsoft Small Business Server 2008 Standard

241.1.2 Microsoft Small Business Server 2008 Premium
241.1.3 Microsoft Essential Business Server 2008 Standard
24114 Microsoft Essential Business Server 2008 Premium
24115 Microsoft Windows Server 2003 x32 ou superior
24.1.1.6 Microsoft Windows Server 2003 x64 ou superior
24117 Microsoft Exchange Server 2003 ou superior.
2412 Caracteristicas:
24121 Deve utilizar as tecnologias VSAPI 2.0, 2.5 e 2.6;
2.4.1.2.2 Capacidade de iniciar varias copias do processo de antivirus;
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24.1.23

24.1.24

24.1.25

24.1.2.6
24.1.26.1
24.1.2.6.2
2.41.2.6.3
24.1.26.4

24.1.2.6.5

2.4.1.2.6.6
24127

241271

24.1.2.7.2

24.1.2.8

24.1.29

24.1.2.10
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As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.

Capacidade de verificar pastas publicas, e-mails enviados, recebidos e
armazenados contra virus, spywares, adwares, worms, trojans e riskwares;

Capacidade de verificar pastas publicas e e-mails armazenados de forma
agendada, utilizando as ultimas vacinas e heuristica;

O antivirus, ao encontrar um objeto infectado, deve:
Desinfetar o objeto, notificando o recipiente, destinatario e administradores, ou
Excluir o objeto, substituindo-o por uma notificagao;
Bloguear acesso ao objeto;

Apagar o objeto ou tentar desinfeta-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);

Caso positivo de desinfecgéo:
Restaurar 0 objeto para uso;
Caso negativo de desinfecgéo:

Mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

Capacidade de enviar notificagbes sobre virus detectados para o administrador,
para o recipiente e remetente da mensagem infectada.

Capacidade de gravar logs de atividade de virus nos eventos do sistema e nos
logs internos da aplicacéo;

Capacidade de detectar disseminacdo em massa de e-mails infectados,
informando o administrador e registrando tais eventos nos logs do sistema e da
aplicacéo.

2.4.2 Servidores de e-mail Linux:

2.4.2.1 Compatibilidade:

24211
242111
242112
242113
242114
242115

24212

Plataforma 32 ou 64 bits:

Red Hat 4 ou superior;

Fedora 3 ou superior;

CentOS 5.2 ou superior;

Ubuntu Server 10.04.2 LTS ou superior;
Debian 4 ou superior;

MTA:

2.4.2.1.2.1 Sendmail 8.12.x ou superior;

2.4.2.1.2.2 Qmail 1.03;
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2.4.2.1.2.3 Postfix 2.x;
2.4.2.1.2.4 Exim 4.x;

24.2.2 Caracteristicas:

24.2.2.1 Capacidade de verificar o trafego SMTP do servidor contra malware em todos os
elementos do e-mail: cabecalho, corpo e anexo;

2.4.2.2.2 Capacidade de natificar o administrador, o remetente e o destinatario caso um
arquivo malicioso seja encontrado no e-mail;

24223 Capacidade de quarentenar objetos maliciosos;

24224 Capacidade de salvar backup dos objetos antes de tentativa de desinfeccao;

2.4.2.25 Capacidade de fazer varredura no sistema de arquivos do servidor;

2.4.2.2.6 Capacidade de filtrar anexos por nhome ou tipo de arquivo;

2.4.2.2.7 Capacidade de criar grupos de usuarios para aplicar regras de verificacdo de e-
mails;

24.2.2.8 Deve permitir gerenciamento via console WEB;

24.2.2.9 Deve ser atualizado de maneira automatica via internet ou por servidores locais,

com frequéncia horaria.

3 CLAUSULA TERCEIRA — DA GARANTIA

3.1 A LICITANTE VENCEDORA devera garantir as atualizacdes de versdes de todos os softwares
constantes deste Contrato por um periodo minimo de 12 (doze) meses a contar,
OBRIGATORIAMENTE, da data de assinatura do contrato;

3.1 A garantia de assisténcia técnica dos softwares licenciados consiste na reparagdo de eventuais
falhas de funcionamento, obrigando-se a empresa LICITANTE VENCEDORA a:

3.2 Efetuar, também sem 6nus para a ANCINE, a entrega das midias para substituicdo de versdes
dos softwares licenciados, se for o caso, com o objetivo de corrigir eventuais falhas e/ou
incompatibilidade dos mesmos com o0 ambiente atualmente instalado, observadas as
recomendag¢@es constantes dos manuais e das normas técnicas especificas para cada caso;

3.3 A LICITANTE VENCEDORA devera fornecer suporte técnico através do fabricante durante a
vigéncia contratual, por telefone, correio eletrénico ou internet, de modo a assegurar o perfeito
funcionamento das licencas dos softwares.

3.4 O Suporte Técnico gratuito, através de correio eletrénico, deve ser mantido direto com a equipe
de suporte da LICITANTE VENCEDORA, de segunda a sexta-feira das 09:00h as 18:00h,
exceto feriados. As mensagens enviadas sabados, domingos e feriados serdo analisados no
primeiro dia Util subsequente.

35 O tempo de resposta maximo deve ser de 48 (quarenta e oito) horas apds o recebimento da
mensagem ou solicitacéo.

3.6 A LICITANTE VENCEDORA devera disponibilizar endereco eletrdnico, em site préprio ou do
fabricante do software, para obtengdo automatica de novas releases e versdes dos produtos
licenciados, durante a vigéncia do contrato e/ou garantia;
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3.7

3.8

3.9

3.10

Agéncia Nacional
doCinema

A ANCINE podera executar e transferir os produtos licenciados, sem custo adicional, para
qualquer plataforma de hardware, sistema operacional ou banco de dados suportados pelo
produto;

A ANCINE, nos casos de alteracbes na sua estrutura organizacional, podera incorporar ou
transferir os direitos de uso dos produtos licenciados, mediante comunicacdo a empresa
LICITANTE VENCEDORA e providencias para os ajustes contratuais necessarios;

E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacao
exigidos na licitagdo original, sejam mantidos as demais clausulas e condi¢des do contrato, ndo
haja prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da ANCINE;

Caso o produto ndo corresponda ao exigido pela ANCINE, consoante as especificacdes
constantes deste Contrato, a empresa LICITANTE VENCEDORA devera providenciar sua
substituicdo no prazo méximo de 15 (quinze) dias, independentemente da aplicagdo das
penalidades cabiveis.

4 CLAUSULA QUARTA — DA INSTALACAO E CONFIGURACAO

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

Serdo de responsabilidade da licitante vencedora a instalagdo e a configuragdo da solugéo,
bem como a desinstala¢édo da solucdo existente;

A instalacdo deverd ser realizada em horario comercial e previamente marcada com a
ANCINE;

A solucdo devera ser instalada no servidor indicado pela ANCINE e nas estagbes de
trabalhos, servidores e dispositivos méveis;

Deveréo ser feitas todas as configuragfes necessarias para o perfeito funcionamento da
solucao conforme especificacéo técnica;

A instalacao deve ter inicio em até 5 (cinco) dias apds a solicitagdo pelo setor responséavel da
licitante e ser concluida no prazo méximo de 20 (vinte) dias apés o inicio da instalagcdo, ndo
sendo contabilizados o tempo das janelas de mudanca adequadas para servidores e/ou
equipamentos em transito, observadas junto com o setor responsavel.

Deveré ser realizada, pela licitante vencedora, a configuracdo e a interconexdo da maquina
servidora com as clientes da solucéo;

Deverd ser realizada, pela licitante vencedora, a instalacdo, customizacdo e
operacionalizacdo dos equipamentos envolvidos, atualizagbes de software, patches, clientes,
firmwares e etc. para suas mais recentes versoes;

Deveréa ser apresentado, pela licitante vencedora, resultados de testes de funcionamento da
solucao e de redundancia, quando se aplicar;

Deverdo ser realizados, pela licitante vencedora, 0os seguintes servigos de implementacao:

49.1 Avaliacdo do ambiente proposto, pré-requisitos, compatibilidade e interoperabilidade;

49.2 Andlise de aplicacdo de patchs, compatibilidade com os sistemas e aplicacdes da

ANCINE;

493 Definicdo da estratégia de implementacdo da solugdo e conexdo com os servidores e

clientes, mediante a apresentacdo das janelas de mudanca para servidores e/ou
equipamentos em transito, que devera ocorrer no momento da solicitagdo de inicio de
implementacéo tratada no item;
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4.9.4
4.9.5

4.10

Implementacdo dos mecanismos de protecao;

ponto de vista de interconexao e compatibilidade dos componentes;

Verificacdo do desempenho geral da rede e aplicacdes da ANCINE de acordo com o pré-

estabelecido.
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Avaliacdo da estabilidade e perfeito funcionamento da rede e aplicagcbes da ANCINE sob

| 5 CLAUSULA QUINTA - DA VIGENCIA

5.1

O prazo de vigéncia deste Contrato € de 12 (doze) meses, contados a partir da data de sua

assinatura; prorrogavel na forma do art. 57, 81°, da Lei n° 8.666, de 1993.

| 6 CLAUSULA SEXTA - DO PRECO

6.1 O valor total do presente Contrato € de R$ ( ), conforme
discriminado no quadro a seguir:
Item Produtos Compostade: | Qtde. Pr_ef;(_) Total (R$)
Unitario
Antivirus para
estacles de
G1 Aquisi¢do de Solucéo trabalho,
1 ) T . 1050
Corporativa de Antivirus. servidores e
dispositivos
moveis.
Aquisi¢do de Solucéo Antivirus para
2 Corporativa de Antivirus correio 1200
para Servidor E-mail. eletrénico
VALOR GLOBAL DO GRUPO
6.2 Nos valores acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes

da execucdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagéo.

7

CLAUSULA SETIMA — DA DOTACAO ORCAMENTARIA

7.1

As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentéria
propria, prevista no orcamento da CONTRATANTE, para o exercicio de 2015, na classifica¢do abaixo:

Gestao/Unidade: 20203/203003
Fonte: 0100
Programa de Trabalho: 13.122.2107.2000.0001
Elemento de Despesa: 3.3.90.39.56
PI: 5CNM0170001

Nota de Empenho: 2015NE

, de

/ /2015, no valor de R$

8

CLAUSULA OITAVA — DO PAGAMENTO

8.1

O pagamento sera realizado no prazo maximo de até 5 (cinco) dias Uteis, contados a partir da
data de aceite DEFINITIVO do objeto, através de ordem bancéria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.
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8.2 O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente
na nota fiscal apresentada.

8.3 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagao, ou,
ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hip6tese, o prazo para pagamento iniciar-se-a
apos a comprovacao da regularizacédo da situacao, ndo acarretando qualquer énus para a ANCINE.

8.4 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

8.5 Antes do pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencao
das condic¢des de habilitacdo exigidas no edital.

8.6 Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada
sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situa¢do ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
ANCINE.

8.7 N&o havendo regularizacdo ou sendo a defesa considerada improcedente, a ANCINE devera
comunicar aos Orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados o0s
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.8 Persistindo a irregularidade, a ANCINE devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

8.9 Havendo a efetiva execucéo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela resciséo do contrato, caso a contratada nédo regularize sua situacéo junto ao SICAF.

8.10 Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da ANCINE, ndo
serd rescindido o contrato em execug¢do com a contratada inadimplente no SICAF.

8.11 Quando do pagamento, serd efetuada a retencao tributaria prevista na legislacao aplicavel.

8.11.1 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, ndo sofrerd a retencao tributaria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficar4 condicionado & apresentacdo de comprovacao, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

8.12 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensac¢do financeira
devida pela ANCINE, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada
mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratoérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacéo financeira = 0,00016438, assim apurado:
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I = (TX) | = (6/100) | =0,00016438

365 TX = Percentual da taxa anual = 6%.

| 9 CLAUSULA NONA - DO REAJUSTE

9.1 O preco contratado é fixo e irreajustavel.

10 CLAUSULA DECIMA — DA GARANTIA CONTRATUAL

10.1 O adjudicatario, no prazo de 10 (dez dias) apds a assinatura do Contrato, prestara garantia no
valor correspondente a 5% (cinco por cento) do valor do Contrato, que corresponde a R$
( ) e serd liberada de acordo com as condigGes previstas neste Contrato, conforme disposto no
art. 56 da Lei n° 8.666, de 1993, desde que cumpridas as obriga¢des contratuais.A inobservancia do
prazo fixado para apresentacdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos
por cento) do valor do contrato por dia de atraso, até o maximo de 1% (um por cento).

10.1.2 O atraso superior a 30 (trinta) dias autoriza a CONTRATANTE a promover a retencao
dos pagamentos devidos a CONTRATADA, até o limite de 1% (um por cento) do valor do contrato a
titulo de garantia, a serem depositados junto a Caixa Econdmica Federal, com corre¢cdo monetéria,
em favor da CONTRATANTE.

10.2 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

10.2.1 prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;

10.2.2 prejuizos causados & CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo
durante a execuc¢do do contrato;

10.2.3 multas moratérias e punitivas aplicadas pela CONTRATANTE a CONTRATADA.

10.3 A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, na Caixa Econbmica
Federal, com corre¢cdo monetaria.

10.4  No caso de prorrogacao do contrato na forma do item 5.1 deste contrato, a garantia devera ser
renovada nas mesmas condicdes.

10.5 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacéo, a
CONTRATADA obriga-se a fazer a respectiva reposicdo no prazo maximo de 10 (dez) dias Uteis,
contados da data em que for notificada.

10.6 A CONTRATANTE ndo executarq a garantia na ocorréncia de uma ou mais das seguintes
hipéteses:

10.6.1 caso fortuito ou forga maior;
10.6.2 alteracao, sem prévia anuéncia da seguradora, das obriga¢gfes contratuais;
10.6.3 descumprimento das obrigacbes pela CONTRATADA decorrentes de atos ou fatos

praticados pela CONTRATANTE;
10.6.4 atos ilicitos dolosos praticados por servidores da CONTRATANTE.

10.7 N&o serdo aceitas garantias que incluam outras isences de responsabilidade que nédo as
previstas neste item.

10.8  Seréa considerada extinta a garantia:
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10.8.1 com a devolugcdo da apdlice, carta fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da
CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as
cldusulas do contrato;

10.8.2 no prazo de trés meses apds o término da vigéncia, caso a CONTRATANTE nao
comunique a ocorréncia de sinistros.

11 CLAUSULA DECIMA PRIMEIRA — DA ENTREGA E DO RECEBIMENTO DO OBJETO

11.1 A licitante vencedora devera disponibilizar a solugdo, com todos os componentes especificados
neste Contrato, em até 30 (trinta) dias corridos apés assinatura do Contrato;

11.2 Caso se veja impossibilitada de cumprir o prazo estipulado para a entrega da solucdo e
componentes, a licitante vencedora devera apresentar justificativas escritas e devidamente
comprovadas, apoiando o pedido de prorrogagdo na ocorréncia de fato superveniente, excepcional ou
imprevisivel, estranho a vontade das partes, que altere fundamentalmente as condi¢des do contrato.

12 CLAUSULA DECIMA SEGUNDA — DA FISCALIZACAO

12.1  Nos termos do art. 67 Lei n° 8.666, de 1993, sera designado representante para acompanhar e
fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias relacionadas com a
execucao e determinando o que for necessario a regularizacé@o de falhas ou defeitos observados.

12.2 A fiscalizagdo de que trata este item n&o exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigbes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade
da CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de
1993.

12.3 O representante da CONTRATANTE anotara em registro préprio todas as ocorréncias
relacionadas com a execug¢édo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessério a regularizacdo das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

13 CLAUSULA DECIMA TERCEIRA — DAS OBRIGACOES DA CONTRATADA

13.1 A Contratada deve cumprir todas as obrigagfes constantes no Edital, seus anexos e sua
proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucao do objeto e, ainda:

13.1.1  Efetuar a entrega do objeto em perfeitas condi¢bes, conforme especificagbes, prazo e
local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicacdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia
ou validade;

13.1.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos
12,13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

13.1.3  Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Contrato, o objeto
com avarias ou defeitos;

13.1.4 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacéo, conforme item 11.2 deste Contrato;
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13.1.5 Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitacéo;

13.1.6 Indicar preposto para representa-la durante a execuc¢éo do contrato;

13.1.7 Fornecer, sempre que houver atualizacdo de versado ou da lista de produtos, a relacao
atualizada das alterac®es ocorridas nas novas versdes dos produtos do fabricante do software.

14 CLAUSULA DECIMA QUARTA — DAS OBRIGAGCOES DA CONTRATANTE

14.1  Receber o objeto no prazo e condi¢cbes estabelecidas no Edital e seus anexos;

14.2  Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificacdes constantes do Edital e da proposta, para fins de aceitacdo e recebimento
definitivo;

14.3  Comunicar a Contratada, por escrito, sobre imperfei¢bes, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

14.4 Acompanhar e fiscalizar o cumprimento das obrigagcbes da Contratada, através de
comissado/servidor especialmente designado;

145 Efetuar o pagamento & Contratada no valor correspondente ao fornecimento do objeto, no prazo
e forma estabelecidos no Edital e seus anexos;

14.6 A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execucao do presente objeto, bem como por qualquer dano causado a
terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

14.7  Disponibilizar acesso administrativo, e janela de mudanca adequada para desinstalacdo do
software antivirus anterior.

14.8 Disponibilizar acesso administrativo, e janela de mudanca adequada para instalacio do software
antivirus novo, objeto deste termol/licitagao.

14.9 O tempo adequado de janela de mudanca para servidores e/ou equipamentos em transito, pode
exceder o prazo maximo estabelecido para a maioria dos equipamentos.

14.10 Um plano de mudanca deve ser fornecido pela ANCINE, identificando caso a caso, com suas
respectivas janelas de mudanca.

15 CLAUSULA DECIMA QUINTA — DAS CONDIGCOES PARA ACEITE DO OBJETO

15.1 O produto objeto deste Contrato sera aceito pela Geréncia de Tecnologia da Informacédo (GTI),
apos testes de funcionamento e verificacdo de conformidade das caracteristicas do produto entregue em
relacdo as especificagbes técnicas constantes neste Contrato e na proposta da licitante vencedora;

15.2 Fica estabelecido o prazo de cinco dias Uteis, ap0s recebimento e instalagdo do objeto, para se
efetuar os testes e verificagbes mencionadas no item anterior;

15.3 O recebimento do objeto ndo exclui a responsabilidade pela qualidade, ficando a licitante
vencedora obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, os produtos objeto desta contratacdo, ndo excluindo ou reduzindo essa responsabilidade, a
fiscalizacdo ou o acompanhamento exercido pela ANCINE;

15.4 Somente serd emitido o ACEITE DEFINITIVO DO OBJETO ap6s a conclusdo do TESTE do
produto.
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16 CLAUSULA DECIMA SEXTA — DOS REQUISITOS DE SEGURANGCA

16.1 Pela natureza da atividade da CONTRATANTE, os servicos deverdo propiciar a seguranca dos
dados. As solugbes contratadas ndo deverdo fornecer acesso externo ndo autorizado aos dados da
CONTRATANTE.

16.2 A CONTRATADA devera assinar Termo de Compromisso de Manutencéo de Sigilo.

17 CLAUSULA DECIMA SETIMA — DAS ALTERACOES

17.1  Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n® 8.666, de 1993.

17.2 A CONTRATADA é obrigada a aceitar, nas mesmas condi¢fes contratuais, 0os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

17.3  As supressdes resultantes de acordo celebrado entre as contratantes poderdo exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

18 CLAUSULA DECIMA OITAVA — DAS SANCOES ADMINISTRATIVAS

18.1 Comete infragdo administrativa nos termos da Lei n°® 8.666, de 1993 e da Lei n® 10.520, de 2002,
a Contratada que:

18.1.1 inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratacéo;

18.1.2 ensejar o retardamento da execuc¢édo do objeto;

18.1.3 fraudar na execucéo do contrato;

18.1.4 comportar-se de modo inidéneo;

18.1.5 cometer fraude fiscal;

18.1.6 N&o mantiver a proposta.

18.2 A Contratada que cometer qualquer das infracdes discriminadas no subitem acima ficara sujeita,
sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢des:

18.2.1 Adverténcia por faltas leves, assim entendidas aquelas que n&do acarretem

prejuizos significativos para a Contratante;

18.2.2 Multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o

valor da parcela inadimplida, até o limite de 10% (dez por cento), ou seja, por 20 (vinte) dias;
18.2.2.1 Em se tratando de inobservancia do prazo fixado para apresentacdo da
garantia, ainda que seja para reforco, aplicar-se-4 multa de 0,07% (sete centésimos por
cento) do valor do contrato por dia de atraso, observado o maximo de 2% (dois por
cento), de modo que o atraso superior a 25 (vinte e cinco) dias autorizara a
Administracdo contratante a promover a rescisdo do contrato;

18.2.2.2 As penalidades de multa decorrentes de fatos diversos serdo
consideradas independentes entre si.
18.2.3 Multa compensatéria de 10% (dez por cento) sobre o valor total do contrato, no
caso de inexecucéo total do objeto;
18.2.3.1 Em caso de inexecugdo parcial, a multa compensatoria, no mesmo
percentual do subitem acima, serd aplicada de forma proporcional a obrigacao
inadimplida;
18.2.4 Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até

dois anos;
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18.2.5 Impedimento de licitar e contratar com a Unido com o consequente descredenciamento
no SICAF pelo prazo de até cinco anos;

18.2.6 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que
a Contratada ressarcir a Contratante pelos prejuizos causados;

18.3 Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n® 8.666, de 1993, a Contratada
que:

18.3.1 tenha sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

18.3.2 tenha praticado atos ilicitos visando a frustrar os objetivos da licitacao;

18.3.3 demonstre ndo possuir idoneidade para contratar com a Administracdo em virtude de
atos ilicitos praticados.

18.4 A aplicacédo de qualguer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto
na Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

18.5 A autoridade competente, na aplicacdo das sangdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Contratante,
observado o principio da proporcionalidade.

18.6 As penalidades serdo obrigatoriamente registradas no SICAF.

19 CLAUSULA DECIMA NONA - DA RESCISAO

19.1 O presente Contrato podera ser rescindido nas hipéteses previstas no
art. 78 da Lei n°® 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo
das sanc¢0fes aplicaveis.

19.2 E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitacdo original; sejam mantidas as demais clausulas e condigBes do contrato; ndo haja prejuizo a
execucao do objeto pactuado e haja a anuéncia expressa da CONTRATANTE a continuidade do
contrato.

19.3 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

19.4 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao administrativa
prevista no art. 77 da Lei n° 8.666, de 1993.

19.5 O termo de rescisdo sera precedido de Relatdrio indicativo dos seguintes aspectos, conforme o
caso:

1951 Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos.
19.5.2 Relacdo dos pagamentos ja efetuados e ainda devidos.
19.5.3 Indenizacdes e multas.

20 CLAUSULA VIGESIMA — DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

20.1 O FABRICANTE do produto ofertado devera:

66



cine)

Agéncia Nacional
doCinema

20.1.1 Adotar boas praticas de otimizacdo de recursos/reducdo de desperdicios/menor
poluicéo, tais como:

20.1.2 Racionalizacdo do uso de substancias potencialmente toxicas/poluentes;

20.1.3  Substituicdo de substancias toxicas por outras atdxicas ou de menor toxicidade;

20.1.4 Racionalizacdo/economia no consumo de energia (especialmente elétrica) e agua;

20.1.5 Treinamento/capacitacdo periédicos dos empregados sobre boas praticas de reducao de
desperdicios/poluicao.

21 CLAUSULA VIGESIMA PRIMEIRA — DOS CASOS OMISSOS

21.1 Os casos omissos serao decididos pela CONTRATANTE, segundo as disposicdes contidas na
Lei n® 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais de licitagbes e contratos
administrativos e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n® 8.078, de 1990 —
Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

\ 22 CLAUSULA VIGESIMA SEGUNDA - DA PUBLICACAO

21.1 Incumbirda & CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario
Oficial da Unido, no prazo previsto na Lei n° 8.666, de 1993.

‘ 23 CLAUSULA VIGESIMA TERCEIRA — DO FORO

22.1 O Foro para solucionar os litigios que decorrerem da execuc¢éo deste Contrato sera o da Secao
Judiciaria do Rio de Janeiro — Justica Federal.

Para firmeza e validade do pactuado, o presente Contrato foi lavrado em 02 (duas) vias de igual teor e
forma, que, depois de lidas e achadas em ordem, vao assinadas pelos contraentes e pelas testemunhas
abaixo identificadas.

Rio de Janeiro, de de 2015.

Glénio Cerqueira de Franca
Secretario de Gestao Interna

Responsével legal
CONTRATADA

TESTEMUNHAS:
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PLANILHA ESTIMATIVA DE CUSTOS

Iltem Produtos Composta de: Qtde. Pr.ef;g Total (R$)
Unitario
Antivirus para
G1 . Aquclzsu;ao ds So(;ugao t belsr':agoes d; 1050 R$ 43.46
orpora} iva de raba _o, se_r\_n ores R$ 45.630,17
Antivirus. e dispositivos
moveis.
Aquisi¢do de Solucao
2 Corporativa de Antivirus para 1200 R$ 28,36 R$ 34.028,33
Antivirus para correio eletrdnico
Servidor E-mail.
VALOR GLOBAL DO GRUPO R$ 79.658,50

Observacdo 1: Os itens nimeros 01 (um) e 02 (dois) compdem um Unico Grupo para fins de oferta de
precos na fase de lances.
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ANEXO IV

PREGAO ELETRONICO N° 010/2015

PLANILHA DE PRECOS

P Total (R
Item Produtos Compostade: | Qtde. r.e?c.J otal (R$)
Unitario
Antivirus para
estacOes de
Gl Aquisicéo de Solugédo trabalho,
1 . E X 1050
Corporativa de Antivirus. servidores e
dispositivos
moveis.
Aquisicdo de Solucao Antivirus para
2 Corporativa de Antivirus correio 1200
para Servidor E-mail. eletrénico

VALOR GLOBAL DO GRUPO

Observacédo 1: Os itens numeros 01 (um) e 02 (dois) comp8em um Unico Grupo para fins de oferta de
precos na fase de lances.

Observacdo 2: Todos os campos de valor (“Valor Unitario”, “Subtotal” e “Valor Total’) devem ser
preenchidos.
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ANEXO V

PREGAO ELETRONICO N° 010/2015

MODELO DE PROPOSTA COMERCIAL

A

(em papel timbrado da licitante)

Rio de Janeiro, , de de 2015.

AGENCIA NACIONAL DO CINEMA
Avenida Graga Aranha n.° 35, Centro
20030-002 — Rio de Janeiro — RJ
A/C do Sr. Pregoeiro

Prezado Senhor,

Tendo examinado minuciosamente as normas especificas do Pregdo n.° 010/2015-ANCINE, para a
aquisicdo de Solucdo Corporativa de Antivirus para protecdo de estacdes de trabalho, servidores e
dispositivos moveis, com servico de instalacdo, atualizacdo de versdo, manutencdo da garantia de
atualizacao de versdes e suporte técnico pelo periodo 12 (doze) meses, como medida de adequagéo,
padronizacdo e modernizagdo do parque computacional e suporte técnico na Agéncia Nacional de
Cinema e, apds termos tomado conhecimento de todas as condi¢des estabelecidas, formulamos a
seguinte proposta:

1-

Propomos prestar, sob nossa integral responsabilidade, os servicos objeto do referido Pregéo, pelo
preco total de R$ ( ), conforme 0s pregos unitarios e mensais
informados na Planilha de Precos apresentada, e cujo Contrato serd pelo periodo de 12 (doze)
meses.

Nos precos indicados acima estéo incluidos, além do custo dos produtos objeto do certame, todos 0s
demais custos com salarios, lucro, BDI, beneficios, encargos, tributos e contribui¢cdes pertinentes.

Declaramos que conhecemos a legislacdo de regéncia desta licitacdo; que recebemos todos os
documentos e informag8es necessarios a elaboracéo da proposta; que concordamos, sem qualquer
restricdo, com as condicbes estabelecidas no Edital; que comprometendo-nos a executar
rigorosamente o objeto do mesmo; e, ainda, que comunicaremos a ANCINE eventual superveniéncia
de fato que impligue em alteragcéo da habilitacdo e da qualificacéo desta firma.

Declaramos que atendemos a todas as caracteristicas e especificacbes do objeto da licitacao,
inclusive quanto aos prazos e quantidades constantes deste Edital e seus anexos.

Declaramos, também, que nenhum direito a indenizacédo ou a reembolso de quaisquer despesas nos
sera devido, caso nossa proposta ndo seja aceita pela ANCINE, seja qual for o motivo.

A presente proposta é valida por 60 (sessenta) dias, a contar da data estabelecida para a sua
abertura.

Os pagamentos deverdo ser creditados na conta corrente n.° , agéncia
(nome/nimero) , do Banco
O procurador da empresa (razdo social) , inscrita no CNPJ sob o n.°
, que assinara o Contrato, é o Sr.(a)
(nome completo), inscrito no CPF sob o n.° e portador da identidade n.°
, expedida pelo (6rgdo expedidor) em (data de

expedicdo da identidade).

(assinatura autorizada da Proponente)
Carimbo/CNPJ da Licitante
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ANEXO VI

PREGAO ELETRONICO N° 010/2015

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

A AGENCIA NACIONAL DO CINEMA - ANCINE, autarquia federal de natureza especial instituida pela
Medida Proviséria 2228-1, de 06 de setembro de 2001, inscrita no CNPJ sob o n.° 04.884.574/0001-20,
com Escritério Central na Cidade do Rio de Janeiro/RJ, na Avenida Graca Aranha n.° 35, Centro, CEP
20030-002, doravante denominada CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>,
sediada em <ENDERECO>, CNPJ n.° <CNPJ> doravante denominada CONTRATADA,;
CONSIDERANDO que, em razdo do CONTRATO ADMINISTRATIVO N.° /2015, doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelacdo destas informacgdes sigilosas,
bem como definir as regras para o seu uso e protec¢ao;

CONSIDERANDO o disposto na Politica de Seguranca da Informac¢édo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
denominado TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condicdes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacfes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessarios
para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o
que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informacdes, documentos e
materiais sigilosos de interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e defini¢cdes:

Informacédo: € o conjunto de dados organizados de acordo com procedimentos executados por meios
eletrbnicos ou ndo, que possibilitam a realizacao de atividades especificas e/ou tomada de decisédo.

Informacédo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgacéo

publica ou por meio de canais autorizados pela CONTRATANTE.

Informac8es Sensiveis: sdo todos 0os conhecimentos estratégicos que, em funcéo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

InformacBes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessérias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMACOES SIGILOSAS

Seréo consideradas como informacéo sigilosa, toda e qualquer informacéo escrita ou oral, revelada a
outra parte, contendo ou ndo a expressao confidencial e/ou reservada. O TERMO informacao abrangera
toda informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificacdes, relatérios, compilacdes, cédigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, copias, modelos, amostras de idéias, aspectos financeiros e econdmicos,
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definicdes, informacbes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a
ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuacfes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que
qgualguer empregado envolvido direta ou indiretamente na execucdo do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas
informacdes, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informacgdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execucao
do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO n#o serdo aplicadas as INFORMACOES
que:

| — Sejam comprovadamente de dominio publico no momento da revelagéo;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il = Sejam reveladas em razdo de requisi¢cdo judicial ou outra determinagéo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de prote¢éo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢cdo que julgar
cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagéo sigilosa revelada pela outra parte
exclusivamente para os propésitos da execu¢do do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de coépia da
informacéo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcao
e empregados que atuardo direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢8es do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da
informacéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paradgrafo Quarto — Cada parte permanecera como fiel depositéria das informagfes reveladas a outra
parte em funcéo deste TERMO.

| — Quando requeridas, as informacdes deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer cOpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,

coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizacdo das informacdes disponibilizadas em face da execu¢cdo do CONTRATO PRINCIPAL.

72



Agéncia Nacional
doCinema

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que n&o seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precau¢Bes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacgédo ou utilizagdo das Informacgdes Proprietarias por seus agentes, representantes
ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagéo,
caso tenha que revelar qualquer uma das informacdes, por determinacdo judicial ou ordem de
atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, ter&o acesso as informagdes sigilosas.
Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogével e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em
razao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informac¢des, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢cdes contratuais e legislacbes em vigor
que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre
as PARTES. Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissdo, ao pagamento ou
recomposi¢cao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis, conforme Art. 87 da Lei n°.
8.666/93.

Clausula Sétima — DAS DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execucdo das obrigacbes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinacdo em contrério, sobre eventuais disposi¢cbes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdées, tal como aqui definidas.

Paréagrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia
no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condi¢6es estabelecidas
neste instrumento, ndo constituird novacdo ou rendncia, nem afetard os direitos, que poderdo ser
exercidos a qualquer tempo;
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IV — Todas as condicdes, TERMOs e obrigacfes ora constituidos serdo regidos pela legislacédo e
regulamentacéo brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteracdes do numero, natureza e quantidade das informagGes disponibilizadas para a
CONTRATADA nédo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situacdes
tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo
descrita para as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO
aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar Informagbes Sigilosas para a outra Parte, nem como
obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da Sec¢éo Judicidria do Rio de Janeiro — Justica Federal, onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicoes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6 efeito.

Rio de Janeiro, de de 2015.
DE ACORDO:
Glénio Cerqueira de Franca Representante Legal da Contratada
Secretario de Gestéo Interna <Nome>
Agéncia Nacional do Cinema <Qualificacdo>
Testemunhas:
Nome/CPF: Nome/CPF:
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