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Agéncia Macional

do Cinema
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - TI
PROCESSO N° 01416.007579/2020-74
1. OBJETO
1.1. Trata-se de Estudo Técnico Preliminar para aquisicdo de licencas para Solucdo Integrada de

Seguranca de Rede - Firewall Corporativo, seguindo o disposto no art. 9°, II, Instru¢do Normativa SGD n° 1,
de 04 de abril de 2019.

1.2. Os padroes de desempenho e qualidade podem ser objetivamente definidos no Termo de
Referéncia e no Edital, conforme art. 3°, II, do Decreto n® 10.024, de 20 de setembro de 2019.

1.3. O objeto da contratagdo enquadra-se como Solucao de TIC.

1.4. O objeto encontra-se registrado no ETP-Digital sob o numero 03/2020.

2. NORMATIVOS

2.1. A contratacdo dos servigos deverd observar, também, as disposi¢des da seguinte legislacao:
2.1.1. Lei n°® 10.520, de 7 de julho de 2002 - Institui, no ambito da Unido, Estados, Distrito Federal e

Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitagdo denominada
pregdo, para aquisi¢do de bens e servigcos comuns, € da outras providéncias;

2.1.2. Decreto n° 10.024, de 20 de setembro de 2019;

2.1.3. Lei n° 8.666, de 21 de junho de 1993, com suas alteragdes - Regulamenta o artigo 37, inciso
XXI, da Constitui¢ao Federal, institui normas para licitagdes e contratos da Administracao Publica e da outras
providéncias;

2.1.4. Decreto n° 8.538, de 6 de outubro de 2015 - Regulamenta o tratamento favorecido, diferenciado
e simplificado para as microempresas, empresas de pequeno porte, agricultores familiares, produtores rurais
pessoa fisica, microempreendedores individuais e sociedades cooperativas de consumo nas contratagdes
publicas de bens, servicos e obras no ambito da administra¢ao publica federal;

2.1.5. Decreto n® 7.746/2012, que regulamenta o art. 3° da Lei n°® 8.666, de 21 de junho de 1993, para
estabelecer critérios, praticas e diretrizes para a promoc¢do do desenvolvimento nacional sustentavel nas
contratagdes realizadas pela Administragdo Publica Federal, e institui a Comissdao Interministerial de
Sustentabilidade na Administracao Publica — CISAP;

2.1.6. Decreto N° 7.203, de 4 de junho de 2010, que dispde sobre a vedagdo do nepotismo no ambito
da administragdo publica federal, aplicando-se,subsidiariamente, no que couber, a Lei n® 8.666, 21 de junho de
1993, com suas alteracdes subsequentes, € nas determinagdes da Portaria 409, de 21 de dezembro de 2016, do
Ministério de Estado do Planejamento, Desenvolvimento e Gestao;

2.1.7. Decreto n°® 3.555, de 08 de agosto de 2000, que dispde sobre “Aprova o Regulamento para a
modalidade de licitagdo denominada pregdo, para aquisi¢ao de bens e servicos comuns.”;

2.1.8. Instru¢ao Normativa SEGES/MPDG n° 03, de 26 de abril de 2018;

2.1.9. Portaria MPDG n° 443, de 27 dezembro de 2018.

2.1.10. Decreto n°® 9.507, de 21 de dezembro de 2018;

2.1.11. Instrugao Normativa n° 73, de 05 de agosto de 2020.
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3. CONTRATACAO ANTERIOR

3.1. O processo n° 01416.007180/2016-15 se refere a contratagdo anterior, realizada em 2017, cujo
objeto foi Solucao Integrada de Seguranga de Rede - Firewall Corporativo

4. ACESSO A INFORMACAO

4.1. Nao ha nenhuma informacao restrita ou sigilosa nos autos.

5. ~ PLANO DE DESENVOLVIMENTO INSTITUCIONAL E PLANEJAMENTO
ESTRATEGICO

5.1. O objeto da presente da contratagdo estd alinhado ao Planejamento Estratégico Institucional
2017-2020 da ANCINE (SEI 1622081), como "Ampliar ¢ Manter Solucdes de TI". Consta, ainda, no Plano
Diretor de Tecnologia da Informagdo - PDTIC 2017-2020 (<https://www.ancine.gov.br/pt-

br/ancine/relatorios/outros-relatorios/pdtic-plano-diretor-de-tecnologia-de-informa-o-e-comunica-0-2017>).
No PDTI o objeto estad classificado como Objetivo Estratégico da GTI ("Prover infraestrutura tecnologica
atualizada e segura"), e referenciado no Plano de Acdes sob os ID Al1-6 e A1-7.

5.2. A contratacdo encontra-se classificada como de alta prioridade no PAC 2020 (SEI 1748312),
especificamente no item 60 do documento, sob o descrigdo "Solucdo Integrada de Seguranca de Rede -
Firewall Corporativo"

6. NECESSIDADE DA CONTRATACAO

6.1. Ao longo dos ultimos anos, a Solucao Integrada de Seguranca de Rede - Firewall Corporativo
foi responsavel por proteger a rede corporativa da ANCINE de ataques advindos da Internet. A Solucdo se
caracterizou por definir a fronteira entre a rede da ANCINE e a Internet, proporcionando a seguranca do
ambiente computacional. O Solugdo conta, ainda, com o servigo de IPS (Intrusion Detection System), que
proporciona relevante acdo no bloqueio de ataques direcionados ao ambiente da Agéncia. Além disso, a
Solugdo ¢ responsavel por fornecer o servico de VPN, utilizado no acesso dos servidores que trabalham em
trabalho remoto (home office).

6.2. No més de dezembro de 2020, as licengas que suportam a atualizacao e a garantia da Solugdo
irdo expirar. Assim, visando a continuidade da protecdo do ambiente computacional, faz-se necessario a
aquisi¢do das licencas supracitadas, de modo que a Ancine possa permanecer com premissa de otimizar e
promover a seguranga da informacao.

7. REQUISITOS PARA ATENDIMENTO DA NECESSIDADE

7.1. Os requisitos compreendem:

7.1.1. Licengas de uso da Solu¢do, que consistem no direito de atualizagdo de softwares e firmwares;
7.1.2. Garantia de manutencao ou troca dos equipamentos em caso de defeitos ou mal funcionamento
de hardware;

7.1.3. Suporte técnico especializado do fabricante para registro e solugdo de incidentes relativos ao
funcionamento da Solucgao.

7.2. A Solucao escolhida ¢ utilizada em outras contratacdes similares de Orgaos da Administracao
Publica.

7.3. Seguindo o cronograma financeiro, sera realizado pagamento tnico.

7.4. Nao ha necessidade de transferéncia de tecnologia da CONTRATADA para a
CONTRATANTE.

8. CLASSIFICACAO DOS SERVICOS

8.1. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n® 9.507, de 21 de

dezembro de 2018, que dispde sobre a execugdo indireta, mediante contratacdo, de servigos da administragdo
publica federal direta, autdrquica e fundacional e das empresas publicas e das sociedades de economia mista
controladas pela Unido.
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8.2. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e da Administra¢dao, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinag¢ao direta.

9. RESULTADOS PRETENDIDOS

9.1. Como resultados esperados, pode-se citar:

9.1.1. Continuidade de prote¢do do ambienete computacional da ANCINE;

9.1.2. Continuidade de protecao contra tentativas de ataques cibernéticos.

9.1.3. Continuidade do uso de VPN.

9.1.4. Otimizagao de aplicagdes corporativas.

10. ESTIMATIVA DAS QUANTIDADES

10.1. Sera necessaria apenas uma Unica aquisi¢do de licencas para atender as necessidades elencadas
nesta contratacao.

11. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA

11.1. Para a elaboracdo desse processo, foi considerada a IN n® 73, de 05 de agosto de 2020, que

dispde sobre o procedimento administrativo para a realizacdo de pesquisa de precos para a aquisi¢do de bens e
contratagdo de servicos em geral. Nesse contexto, prospectou-se, inicialmente, contratagdes semelhantes no
Painel de Precos do Governo e em outros entes da Administragao Publica. Contudo, ndo foram identificadas
contratacdes com o objeto da presente contratagdo, ou seja, nenhuma das solugdes encontradas se
relacionavam a aquisicdo de licengas e garantia para o mesma marca ¢ modelo da Solugdo adotada pela
ANCINE. Na sequéncia, prospectou-se dados de pesquisas publicada em midia especializada e de sitios
eletronicos. Contudo, por ser trata de aquisi¢do de licenca de um produto especializado, os valores ndo sdao
disponibilizados. Desse modo, houve necessidade de se realizar pesquisa de mercado com fornecedores,
mediante solicitagdo formal de cotagao.

11.2. Justifica-se a escolha da contratacdo pelo fato de a ANCINE ja dispor de dois equipamentos de
Solugao Integrada de Seguranca de Rede - Firewall Corporativo, ambos em perfeito estado de conservagao e
funcionamento. Portanto, visando garantir economia para a Administracdo Publica, faz-se necessario apenas a
contratacao de licengas que contemplem o direito de atualizagdes do produto, suporte do fabricante e a
garantia da Solugdo contra defeitos de hardware e software.

11.3. Ressalta-se que foi observada a IN SGD/SEGD/ME n° 01, de 04 de abril de 2019, em especial
as diretrizes do Anexo I da referida Instrucdo Normativa, que aborda a contratagdo de licenciamento de
software e servigos agregados. Do mesmo modo, foi observada a Lei n°® 8.248, de 1991, no que concerne a
defini¢do de bens e servigos de tecnologias da informag¢do e comunicagao.

11.4. Informa-se que a Solug¢do de TIC pretendida ndo estd presente nos Catalogos de Solucdes de
TIC, publicados pelo SISP (Catalogo de Solugdes de TI )

12. ESTIMATIVA DE PRECOS

12.1. Conforme aponto no item 11, adotou-se a pesquisa de mercado por meio de consulta aos
fornecedores, cujas cotagdes encontram-se no Relatorio Comparativo de Pesquisa de Pregos

13. DA JUSTIFICATIVA PARA O NAO PARCELAMENTO

13.1. Trata-se de aquisicdo de licencas com direito a garantia da Solu¢do e suporte técnico

especializado do fabricante. A comercializacdo de licenca para esse tipo de solugdo ocorre por pagamento
unico.

14. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE
14.1. Nao hé necessidade de adequacao do ambiente para a contratagao pretendida.
15. CRITERIOS E PRATICAS DE SUSTENTABILIDADE
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15.1. A CONTRATADA devera adotar boas praticas de otimizagdo de recursos, de reducdo de
desperdicios e de menor polui¢do, tais como:

15.1.1. Racionalizag¢ao do uso de substancias potencialmente toxicas/poluentes;

15.1.2. Substituicdo de substancias toxicas por outras atoxicas ou de menor toxicidade;

15.1.3. Racionaliza¢do/economia no consumo de energia (especialmente elétrica) e agua;

15.1.4. Treinamento/capacitacdo periddicos dos empregados sobre boas praticas de reducdo de
desperdicios/polui¢do.

16. DECLARACAO DE VIABILIDADE DA CONTRATACAO

16.1. A referida contratagdo ¢ viavel tendo em vista :

16.1.1. O objeto da contratagdo ser licito, possivel e determinado.

16.1.2. A certifica¢do orcamentaria (a ser providenciada);

16.1.3. A pesquisa de mercado;

16.1.4. Os servidores serem aptos a realizar a licitagdo e a fiscalizagao;

16.1.5. Tratar-se de contratacdo especifica, necessaria para propiciar seguranca ao ambiente
computacional da Ancine.

17. DURACAO DO CONTRATO

17.1. O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses.

18. FISCALIZACAO DO CONTRATO

18.1. Os fiscais técnicos responsaveis pelo contrato serdo:

18.1.1. Fiscal técnico - André Luiz Nery de Sa - SIAPE 1438594

18.1.2. Fiscal técnico substituto - Bernardo Borges do Nascimento - SIAPE 1047100

— =
EiI _ Documento assinado eletronicamente por André Luiz Nery De Sa, Coordenador(a), em 16/09/2020, as
5 - fi‘y 15:05, conforme horario oficial de Brasilia, com fundamento no art. 11 da RDC/ANCINE n2 66 de 12 de

assinatura

| eletronica outubro de 2015.

—

eiI _ Documento assinado eletronicamente por Mauro Simas, Analista Administrativo, em 16/09/2020, as
;gmm: E‘y 15:30, conforme hordrio oficial de Brasilia, com fundamento no art. 11 da RDC/ANCINE n2 66 de 12 de
| eletrénica outubro de 2015.

— =
EiI _ Documento assinado eletronicamente por Bruno Schneider, Gerente de Tecnologia da Informagao, em
_;glmml: fi‘y 16/09/2020, as 17:14, conforme horario oficial de Brasilia, com fundamento no art. 11 da RDC/ANCINE

| eletrénica n? 66 de 12 de outubro de 2015.

-
Documento assinado eletronicamente por Eduardo Fonseca de Moraes, Secretario de Gestao Interna,

&

sep 2 ado or Revar 2

e (&) em 27/10/2020, as 12:34, conforme horéario oficial de Brasilia, com fundamento no art. 11 da
| eletrénica RDC/ANCINE n2 66 de 12 de outubro de 2015.
[=] --ﬂ:l i A autenticidade deste documento pode ser conferida no site
AL http://sei.ancine.gov.br/sei/controlador_externo.php?
p¢ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1746799 e o
o " c6digo CRC 8FAEDAGA.

https://sei.ancine.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1908714&infra_sistem...  4/5


http://sei.ancine.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

30/10/2020 SEI/ANCINE - 1746799 - Estudo Técnico Preliminar da Contratagéo - Tl
Referéncia: Processo n? 01416.007579/2020-74 SEI n2 1746799

https://sei.ancine.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1908714&infra_sistem...  5/5



