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do Cinema

Avenida Graca Aranha 35, Centro, Rio de Janeiro/RJ - CEP 20030-002
Telefones: (21) 3037-6001 ou (21) 3037-6002 - https://www.gov.br/ancine

PREGAO ELETRONICO N° 02/2023
PROCESSO N° 01416.007346/2022-33

Torna-se publico que a AGENCIA NACIONAL DO CINEMA - ANCINE, por meio da Coordenagio de
Licitagdes ¢ Compras — CLC, sediada na Av. Graga Aranha, n° 35, Centro, Rio de Janeiro - RJ realizara
licitacdo, na modalidade PREGAO, na forma ELETRONICA, sob a forma de execucéio indireta, nos termos
da Lein® 10.520, de 17 de julho de 2002,da Lein® 8.248, de 22 de outubro de 1991, do Decreto n° 10.024,
de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n° 7.746, de 05 de
junho de 2012, do Decreto n° 7.174, de 12 de maio de 2010, da Instru¢do Normativa SGD/ME n° 1, de 4 de
abril de 2019, das Instrugdes Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n° 03, de 26 de abril
de 2018 e da Instrugdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n°
123, de 14 de dezembro de 2006, da Lein® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de
outubro de 2015, aplicando-se, subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993 e as exigéncias
estabelecidas neste Edital.

Data da sessdo: Conforme publicado em Diario Oficial da Unido Horério: Conforme publicado em Didrio
Oficial da Unido

Local: Portal de Compras do Governo Federal — https ://www.gov.br/compras/pt-br

Critério de Julgamento: menor preco por ITEM

Regime de Execugdo: Empreitada por Preco Global

1. DO OBJETO

1.1. O objeto da presente licitagao ¢ a escolha da proposta mais vantajosa para a contratagdo de
servigos técnicos especializados na area de Tecnologia da Informacdo e Comunicagdes (TIC), de forma
continuada, sem fornecimento de mao de obra em regime de dedicacdo exclusiva, abrangendo o suporte e
atendimento técnico aos usuarios na area de Tecnologia da Informacao e Comunicagdo (TIC) com central de
atendimento remoto e presencial aos usuarios na modalidade Service Desk, bem como suporte, sustentagdo e
operagao dos servigos e da infraestrutura de TIC e execugdo de tarefas de demanda ndo rotineiras, na forma
estabelecida no Termo de Referéncia.

1.2. A licitacao sera dividida em itens, conforme tabela inserta no item 2.3 doTermo de Referéncia,
facultando-se ao licitante a participagao em quantos itens forem de seu interesse.

1.3. O critério de julgamento adotado sera o menor pre¢o do item, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificacdes do objeto.
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2. DOS RECURSOORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotagdo orgamentaria
propria, prevista no orcamento da ANCINE para os exercicios de 2023, 2024 e 2025 na classificagdo abaixo:

Gestao/Unidade: 20203/203003

Fonte de Recursos: 0100000000

Programa de Trabalho: 13.122.0032.2000.0001
Elemento de Despesa: 3390.40.11

3. DO CREDENCIAMENTO

3.1. O Credenciamento ¢ o nivel bésico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatoria Pregdo, em sua forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de
seu representante legal e a presuncao de sua capacidade técnica para realizagdo das transacdes inerentes a
este Pregdo.

34. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou
por seu representante, excluida a responsabilidade do provedor do sistema ou do orgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso ndevido das credenciais de acesso, ainda que
por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF
e manté-los atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a
correcao ou a alteragcao dos registros tao logo identifique incorrecao ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no
momento da habilitagao

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel com o
objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.1.2. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n° 123,
de 2006, regulamentada pelo Decreto n® 8.538 de 2015, bem como para bens e servigos produzidos no
pais e bens produzidos de acordo com processo produtivo basico, na forma do art. 3° da Lein® 8.248,
de 1991 e art. 8° do Decreto n® 7.174, de 2010.

4.2. Nao poderao participar desta licitacdo os interessados:
4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da
legislagao vigente;
42.2. que ndo atendam as condi¢cdes deste Edital e seu(s) anexo(s);
4.2.3. estrangeiros que nao tenham representagao legal no Brasil com poderes expressos para

receber citacao e responder administrativa ou judicialmente;

4.24. que se enquadrem nas vedacdes previstas no artigo 9° da Lein® 8.666, de 1993;
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4.3.

4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de
dissolucdo ou liquidagao;

4.2.6. entidades empresariais que estejam reunidas em consorcio;

4.2.7. organizagdes da Sociedade Civil de Interesse Piblico - OSCIP, atuando nessa condicao
(Acordao n® 746/2014-TCU-Plenario);

4.2.8. sociedades cooperativas, considerando a vedacdao contida no art. 10 da Instrugdo

Normativa SEGES/MP n° 5, de 2017.

Nos termos do art. 5° do Decreto n° 9.507, de 2018, ¢ vedada a contratacdo de pessoa

juridica na qual haja administrador ou sdcio com poder de dire¢do, familiar de:

4.4.

a) detentor de cargo em comissdo ou fun¢ao de confianga que atue na area responsavel
pela demanda ou contratagdo; ou

b) de autoridade hierarquicamente superior no ambito do 6érgdo contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o
parente em linha reta ou colateral, por consanguinidade ou afinidade, at¢ o terceiro grau (Stmula
Vinculante/STF n° 13, art. 5°, inciso V, da Lein® 12.813, de 16 de maio de 2013 ¢ art. 2°, inciso 11, do
Decreto n.° 7.203, de 04 de junho de 2010);

Nos termos do art. 7° do Decreto n° 7.203, de 2010, ¢ vedada, ainda, a utilizacdo, na

execugdo dos servigos contratados, de empregado da futura Contratada que seja familiar de agente publico
ocupante de cargo em comissao ou fungao de confianga neste 6rgdo contratante.

4.5.

Como condigdo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo

préprio do sistema eletronico, relativo as seguintes declaragdes:

4.6.

4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas
de pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n° 123, de 2006.

4.5.2. que esta ciente e concorda com as condicdes contidas no Edital e seus anexos;

4.5.3. que cumpre plenamente os requisitos de habilitagdo definidos no Edital € que a proposta
apresentada esta em conformidade com as exigéncias editalicias;

4.5.4. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade
de declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de aprendiz, nos termos do
artigo 7°, XXXIII, da Constitui¢ao;

4.5.6. que a proposta foi elaborada de forma independente.
4.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou

for¢ado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da Constituicao
Federal,

4.5.8. que a solugdo ¢ fornecida por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n°
8.213, de 24 de julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos
critérios de preferéncia.

4.509.1. a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto no Decreto n® 7.174, de 2010.

A declaragao falsa relativa ao cumprimento de qualquer condi¢do sujeitard o licitante as



sangdes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO
5.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com 0s

documentos de habilitacdo exigidos no edital, proposta com a descrigdo do objeto ofertado e o prego, até a
data e o horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentacao de
habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art, 43, §1°, da
LC n° 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao publica
do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negbcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta € 0s
documentos de habilitacdo anteriormente mnseridos no sistema.

5.7. Nao seréa estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apds a realizagdo dos procedimentos de negociacdo e julgamento da
proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do
envio de lances.

6. PREENCHIMENTO DA PROPOSTA
6.1. O Iicttante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:
6.1.1. Valor discrimmado dos itens e respectivos subitens, nos termos da tabela inserta no ITEM
2.3 do termo de Referéncia.
6.1.2. Descrigao do objeto, contendo as informagdes similares a especificagdo do Termo de
Referéncia.
6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento da solug¢do, apurados mediante o preenchimento do modelo de Planilha de Custos e Formagao
de Pregos, conforme anexo deste Edital;

6.3.1. A Contratada deverd arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento
do objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do artigo
57 da Lein® 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administracdo deverd efetuar o pagamento seguindo estritamente as
regras contratuais de faturamento do quanto demandado e executado, concomitantemente com a



realizacdo, se necessario e cabivel, de adequacdo contratual do quantitativo necessario, com base na
alinea "b" do inciso I do art. 65 da Lein. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n.
5/2017.

6.4. A empresa € a unica responsavel pela cotacdo correta dos encargos tributarios. Em caso de
erro ou cotagdo incompativel com o regime tributario a que se submete, serdo adotadas as orientagdes a

seguir:
6.4.1. cotacdo de percentual menor que o adequado: o percentual serd mantido durante toda a
execucao contratual;

6.4.2. cotag¢do de percentual maior que o adequado: o excesso sera suprimido, unilateralmente,
da planilha e havera glosa, quando do pagamento, e/ou reducdo, quando da repactuacdo, para fins de
total ressarcimento do débito.

6.5. Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotacdao adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze
meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo,
comprovagao da adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos,
serdo retidos na fonte os percentuais estabelecidos na legislacao vigente.

6.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposicdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de fornecer a solugdo nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdao contratual,
promovendo, quando requerido, sua substitui¢ao.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacao de erro,
omissdo ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.
6.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de

contratagdes publicas federais, quando participarem de licitagdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administragdo por parte dos
contratados pode ensejar a responsabilizagao pelo Tribunal de Contas da Unido e, apos o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adocdo das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responséaveis e da empresa contratada ao pagamento dos prejuizos ao
erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES
7.1. A abertura da presente licitacdo dar-se-4 em sessdao publica, por meio de sistema eletronico,

na data, horario ¢ local indicados neste Edital.

7.2. O Pregoerro verificara as propostas apresentadas, desclassificando desde logo aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis,
llegalidades, ou ndo apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.



7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

7.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro eos

licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio

de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.
7.5.1. O lance deveri ser ofertado por ITEM para o periodo de 24 meses.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da

sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O mtervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relagdo aos lances intermedidrios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de
R$: 10,00 (dez reais).

7.9. Seréa adotado para o envio de lances no pregao eletronico o modo de disputa “aberto” em que
os licitantes apresentardao lances publicos e sucessivos, com prorrogagoes.

7.10. A etapa de lances da sessdo publica terd duragdao de dez minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lances ofertado nos ultimos dois minutos do periodo de duracao
da sessdo publica.

7.11. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, serd de dois
minutos € ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances ntermediarios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema, podera o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica de lances,
em prol da consecucao do melhor preco.

7.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificagdo do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recep¢ao dos lances.

7.17. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempos superior a
dez minutos, a sessdo publica sera suspensa e remiciada somente apos decorridas vinte e quatro horas apds a
comunicacao do fato aos participantes no sitio eletronico utilizado para divulgacao.

7.18. O Critério de julgamento adotado sera o menor preco/maior desconto, conforme definido
neste Edital e seus anexos.

7.19. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno

porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a Receita Federal,
do porte da entidade empresarial. O sistema identificard em coluna propria as microempresas € empresas de
pequeno porte participantes, procedendo a comparagao com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44
e 45 da LC n® 123, de 2006, regulamentada pelo Decreto n® 8.538, de 2015.

7.21. Nessas condigdes, as propostas de microempresas ¢ empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.



7.22. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno
porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacao, para o exercicio
do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, serarealizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

7.25.1. Ap0s a aplicagdo das regras de preferéncia para microempresas ¢ empresas de pequeno
porte, cabera a aplicacdo das regras de preferéncia, sucessivamente, para:

7.25.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com
o Processo Produtivo Bésico (PPB), na forma definida pelo Poder Executivo Federal,

7.25.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 5° ¢ 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°
8.248, de 1991.

7.25.2. Os Iicttantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de
classificagdo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

7.25.3. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2, na ordem de
classificagdo, para a comprovagao e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item 7.25.1.3 caso esse direito ndo seja exercido.

7.25.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terdo prioridade no exercicio
desse beneficio em relacdo as médias e as grandes empresas na mesma situagao.

7.26. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais
da fase fechada do modo de disputa aberto e fechado.

7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 3°, § 2° da Lein® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, ao objeto
executado:

7.27.1. por empresas brasileiras;
7.27.2. por empresas que mnvistam em pesquisa € no desenvolvimento de tecnologia no Pais;
7.27.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para

pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagcao.

7.28. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre as
propostas ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja obtida
melhor proposta, vedada a negociagao em condicdes diferentes das prevista deste Edital.

7.29.1. A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.29.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas,



envie a proposta adequada ao ultimo lance ofertado apos a negociacao realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital
e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio
fundamentada feita no chat pelo licitante, antes de findo o prazo.
7.30. Apds a negociagao do prego, o Pregoeiro miciara a fase de aceitagdo e julgamento da
proposta.
8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.
8.1. Encerrada a etapa de negociagdo, o pregoeiro examinard a proposta classificada em primeiro

lugar quanto a adequagdo ao objeto e a compatibilidade de preco em relacdo ao maximo estipulado para
contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo tnico do art. 7° € no §9° do
art. 26 do Decreto n° 10.024/2019.

8.2. A anilise da exequibilidade da proposta de precos devera ser realizada com o auxilio da
Planilha de Custos e Formacao de Pregos, a ser preenchida pelo licitante em relagdo a sua proposta final,
conforme anexo deste Edital.

8.3. A Planilha de Custos e Formag¢do de Precos deverd ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 2 (duas) horas, contado da solicitacdo do Pregoeiro, com os
respectivos valores adequados ao lance vencedor e serd analisada pelo Pregoeiro no momento da aceitagdo
do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagao de
Precos ndo caracteriza motivo suficiente para a desclassificacio da proposta, desde que ndo contrariem
exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A
da In SEGES/MPDG n. 5/2017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao preco maximo fixado (Acérdao n® 1455/2018-TCU —

Plenario), desconto menor do que o minimo exigido, ou que apresentar prego manifestamente inexequivel.

8.5.4.1. Quando o lictante ndo conseguir comprovar que possui Ou possuird recursos
suficientes para executar a contento o objeto, serd considerada inexequivel a proposta de pregos
ou menor lance que:

8.5.4.1.1. for mnsuficiente para a cobertura dos custos da contratagdo, apresente pregos
global ou unitarios simbolicos, wrrisérios ou de valor zero, imcompativeis com os pregos dos
msumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitagio ndo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagdes de propriedade do proprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneragao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatério, tais como leis, medidas
provisorias e convengdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lein°®
8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N°. 5, de
2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a nexequibilidade da proposta ndo for flagrante e evidente pela analise da



planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, serd obrigatoria a realizagdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer mteressado podera requerer que se realizem diligéncias para aferir a exequibilidade e
a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.8.1. Na hipétese de necessidade de suspensdo de sessdo publica para a realizagdo de
diligéncias, com vista ao saneamento das propostas, a sessao publica somente podera ser reiniciada
mediante aviso prévio no sistema com, no minimo, vinte € quatro horas de antecedéncia, e a ocorréncia
sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitagdo da
proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas
de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverdo refletr com fidelidade os
custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisard a compatibilidade dos pregos unitrios apresentados na Planilha de
Custos e Formagao de Precos com aqueles praticados no mercado em relagdo aos insumos e também quanto
aos salarios das categorias envolvidas na contratacao;

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta.
A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndao haja majoragao
do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacao de
recolhimento de impostos e contribuigdes na forma do Simples Nacional, quando nido cabivel esse

regime.

8.13. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestacao escrita do setor requisitante da solucao ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacao de microempresas e empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, haverd nova verificagao,
pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°® 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitacdo do
licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condi¢do prévia ao exame da documentagdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condigdes de
participacdo, especialmente quanto a existéncia de sancao que impeca a participagdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;



b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_admy/consultar _requerido.php).

d) Lista de Inidoneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas das
alineas “b”, ‘c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
socio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com
o Poder Publico, inclusive por ntermédio de pessoa juridica da qual seja s6cio majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas
apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

9.1.2.1.2. O Ilictante sera convocado para manifestagdo previamente a sua desclassificagao.

9.1.3. Constatada a existéncia de sancdo, o Pregoeiro reputard o licitante mabilitado, por falta
de condi¢do de participagao.

9.1.4. No caso de inabilitacao, havera nova verificagdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitagdo da proposta subsequente.

9.2. Caso atendidas as condi¢des de participagdo, a habilitacdo dos licitantes sera verificada por
meio do SICAF, nos documentos por ele abrangidos, em relagao a habilitacdo juridica, a regularidade fiscal e
trabalhista, a qualificagdo econdmica financeira e habilitagdo técnica, conforme o disposto na Instrugdo
Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrugdo Normativa SEGES/MP n°
03, de 2018 mediante utilizagdo do sistema, devera atender as condi¢des exigidas no cadastramento no
SICAF até o terceiro dia 1til anterior & data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para
que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a
apresentacao da proposta, a respectiva documentagdo atualizada.

9.2.3. O descumprimento do subitem acima mmplicard a mabilitacdo do licitante, exceto se a
consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certidao(des) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los, em
formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de nabilitagao.

9.4. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante a
apresentagdo dos documentos originais ndo-digitais quando houver divida em relacdo a integridade do
documento digital.

9.5. Nao serdo aceitos documentos de habilitacio com indicagado de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, € se 0
licitante for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade
técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.


http://www.portaldatransparencia.gov.br/ceis)%3B
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php)

9.7.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuigoes.

Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a

documentagao relacionada nos itens a seguir, para fins de habilitagao.

9.8.

9.9.

Habilitacao juridica:

9.8.1. No caso de empresario ndividual, mscricdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEIL cuja aceitagdo ficara condicionada a verificacdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELLI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatério de seus administradores;

9.8.4. mscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacdao no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricao do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdao dos seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresdria estrangeira em
funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteracdoes ou da
consolidagao respectiva.

Regularidade fiscal e trabalhista:

9.9.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.94. prova de mexisténcia de débitos madimplidos perante a Justica do Trabalho, mediante a
apresentacdao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lein® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede
do licitante, pertmente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa
a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais; relacionados ao objeto
licitatorio, devera comprovar tal condicdo mediante a apresentacao

9.9.8. de declaracao da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na
forma da ler;

9.9.9. Quando se tratar da subcontratagdo prevista no art. 48, II, da Lei Complementar n. 123,

de 2006, a licitante melhor classificada devera, também, apresentar a documentacdo de regularidade
fiscal e trabalhista das microempresas e/ou empresas de pequeno porte que serdo subcontratadas no



decorrer da execugdo do contrato, ainda que exista alguma restricdo, aplicando-se o prazo de
regularizacao previsto no art. 4°, §1° do Decreto n° 8.538, de 2015.

9.10. Qualificacio Economico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. balanco patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e

apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentagdo de balango patrimonial ¢ demonstragdes contibeis referentes ao periodo de
existéncia da sociedade;

9.10.2.2. ¢ admissivel o balango mtermediario, se decorrer de lei ou contrato/estatuto social.

9.10.3. comprovagdo da boa situagdo financeira da empresa mediante obtengdo de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela
aplicacdo das seguntes formulas:

LG = Ativo Circulante + Realizavel a Longo Prazo Passivo

Circulante + Passivo Ndo Circulante

SG = Ativo Total Passivo Circulante + Passivo Ndo Circulante

LC = Ativo Circulante Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar
patrimonio liquido de 5% (cinco por cento) do valor total estimado da contratagdo ou do item pertinente.

9.11. Qualificacido Técnica:

9.11.1. Comprovagao de aptidao para a prestagao dos servigos em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a apresentacao de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer
respeito a servicos executados com as seguintes caracteristicas minimas:

9.11.1.1.1. Caracterizagdo do bom desempenho da Empresa Licitante.

9.11.1.1.2. Identificacdo da pessoa juridica emitente bem como o nome e o cargo do
signatario.

9.11.1.1.3. Data de emissao do atestado.

9.11.1.1.4. Atendimento ao disposto no subitem 21.2. do Termo de Referéncia - ANEXO
I do Edital.

9.11.2. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundéria especificadas no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da
filal da empresa licitante;



9.11.4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser executado em
prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017;

9.11.5. Podera ser admitida, para fins de comprovacao de quantitativo minimo do servigo, a
apresentagao de diferentes atestados de servicos executados de forma concomitante, pois essa situacao
se equivale, para fins de comprovagao de capacidade técnico-operacional, a uma tinica contratacao, nos
termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.6. O Iicitante disponibilizard todas as informacdes necessarias a comprovagdo da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cdpia do contrato
que deu suporte a contratacdo, endereco atual da contratante e local em que foram prestados os
servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.7. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria
assinado pelo servidor responsavel, caso exigida no Termo de Referéncia.

9.11.7.1. O atestado de vistoria podera ser substituido por declaracdo emitida pelo licitante
em que conste, alternativamente, ou que conhece as condigdes locais para execugao do objeto; ou
que tem pleno conhecimento das condigdes e peculiaridades inerentes a natureza do trabalho,
assume total responsabilidade por este fato e ndo utilizara deste para quaisquer questionamentos
futuros que ensejem desavengas técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
mscricdo nos cadastros de contribuintes estadual e municipal.

9.13. A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do edital.

9.13.1. A declaragdao do vencedor acontecera no momento imediatamente posterior a fase de
habilitacao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa ou empresa de pequeno
porte, e uma vez constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e trabalhista, a
mesma sera convocada para, no prazo de 5 (cinco) dias uteis, apos a declaragdo do vencedor, comprovar a
regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério da administragdo publica, quando
requerida pelo licitante, mediante apresentacao de justificativa.

9.15. A ndo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
mabilitacdo do licitante, sem prejuizo das san¢des previstas neste Edital, sendo facultada a convocacao dos
licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra
microempresa ou empresa de pequeno porte com alguma restricao na documentacdo fiscal e trabalhista, sera
concedido o mesmo prazo para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspenderd a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17. Serd inabiltado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas € empresas de pequeno porte, em havendo
inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos
44 e 45 da LC n® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacio da proposta
subsequente.

9.19. O I[icitante provisoriamente vencedor em um item, que estiver concorrendo em outro item,
ficara obrigado a comprovar os requisitos de habilitacdo cumulativamente, isto €, somando as exigéncias do
item em que venceu as do item em que estiver concorrendo, e assim sucessivamente, sob pena de inabilitagao,
além da aplicagcdo das sangdes cabiveis.

9.19.1. Nao havendo a comprovagdo cumulativa dos requisitos de habilitagdo, a inabilitagao
recaira sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a habilitagao



do licitante nos remanescentes.

9.20. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.

9.21. A integralidade dos documentos de habilitacao serd divulgada no sistema (Portal de Compras
do Governo Federal), haja vista o interesse dos demais participantes, bem como da sociedade ao acesso e
fiscalizagdo dos requisitos de habilitacao

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas)
horas, a contar da solicitacdo do Pregoeiro no sistema eletronico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo licitante
ou seu representante legal.

10.1.2. apresentar a planilha de custos e formagdo de precos, devidamente ajustada ao lance
vencedor, em conformidade com o modelo anexo a este mstrumento convocatorio.
10.1.3. conter a indicacdo do banco, niimero da conta e agéncia do licitante vencedor, para fins
de pagamento.
10.2. A proposta final devera ser documentada nos autos e sera levada em consideragao no decorrer
da execucdo do contrato e aplicagdo de eventual sangao a Contratada, se for o caso.
10.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e

o valor global em algarismos e por extenso (art. 5° da Lein® 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios € o preco global, prevalecerdao os
primeiros; no caso de divergéncia entre os valores numéricos € os valores expressos por extenso,
prevalecerdo estes Ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condi¢do que induza o julgamento a mais de um resultado, sob pena
de desclassificagao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que ndo corresponda as especificacdes ali contidas ou que estabeleca vinculo a proposta de outro
licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apds a homologagao.

11. DOS RECURSOS

11.1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizacdo fiscal e
trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no minimo
trinta minutos, para que qualquer licitante manifeste a intengdo de recorrer, de forma motivada, isto &,
indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivagdo da intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as
condi¢des de admissibilidade do recurso.

11.2.2. A falta de manifestagdo motivada do licitante quanto a intengdo de recorrer importara a
decadéncia desse direito.



11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias
para apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazoes também pelo sistema eletronico, em outros trés dias, que
comegardo a contar do térmmo do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos mteressados, no enderego
constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessao publica podera ser reaberta:
12.1.1. Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores a

realizacdo da sessdo publica precedente ou em que seja anulada a propria sessao publica, situacdo em
que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ou ndo comprovar a regularizagdo fiscal e trabalhista, nos
termos do art. 43, §1° da LC n° 123/2006, serdo adotados os procedimentos imediatamente posteriores
ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao
reaberta.

12.2.1. A convocagao se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a
fase do procedimento licitatério.

12.2.2. A convocagao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF,
sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso ndo haja mterposicdo de recurso, ou pela autoridade competente, apos a regular decisdo dos recursos
apresentados.

13.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatorio.

14. DA GARANTIA DE EXECUCAO

14.1. Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes no
ITEM 19 do Termo de Referéncia.

15. DO TERMO DE CONTRATO

15.1. Apo6s a homologagao da licitagdo, em sendo realizada a contratacdo, serd firmado Termo de
Contrato.

15.2. O adjudicatario terd o prazo de 10 (dez) dias tteis, contados a partir da data de sua

convocagao, para assinar o Termo de Contrato, sob pena de decair do direito a contratacdo, sem prejuizo das
sangOes previstas neste Edital.

15.2.1. Alternativamente a convocag¢do para comparecer perante o 0rgdo ou entidade para a
assinatura do Termo de Contrato, a Administracdo podera encaminha-lo para assinatura, mediante



correspondéncia postal com aviso de recebimento (AR), disponibilizacio de acesso a sistema de
processo eletronico para esse fim ou outro meio eletronico, para que seja assinado e devolvido no prazo
de 10 (dez) dias, a contar da data de seu recebimento ou da disponibilizacdo do acesso ao sistema de
processo eletronico.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagdo justificada do adjudicatario e aceita pela Administragao.

15.3. O prazo de vigéncia da contratagdo € o previsto no contrato.

15.4. Previamente a contratagdo a Administracdo realizard consulta ao Sicaf para identificar possivel

suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrucdo Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 6°, III, da Lein® 10.522, de 19 de
julho de 2002, consulta prévia ao CADIN.

154.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, € o
fornecedor ndo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem onus, antes
da contratagao.

15.4.2. Na hipotese de irregularidade do registro no SICAF, o contratado deverd regularizar a
sua situagdo perante o cadastro no prazo de até 05 (cinco) dias tteis, sob pena de aplicagdo das
penalidades previstas no edital e anexos.

15.5. Na assinatura do contrato, sera exigida a comprovacdo das condicdes de habilitacao
consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

15.6. Na hipotese de o vencedor da licitagdo ndo comprovar as condigdes de habilitagao
consignadas no edital ou se recusar a assinar o contrato, a Administracdo, sem prejuizo da aplicacdo das
sancoes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro licitante, respeitada a
ordem de classificacdo, para, apoés a comprovacdo dos requisitos para habilitacdo, analisada a proposta e
eventuais documentos complementares e, feita a negociagdo, assinar o contrato.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas
no, ITEM 18 do Termo de Referéncia, anexo a este Edital.

17. DO MODELO DE GESTAO DO CONTRATO

17.1. O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitacdo do
objeto, os procedimentos de testes e inspegdo e os critérios de fiscalizagdo, estdo previstos no ITEM 14 do
Termo de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigacdes (deveres e responsabilidades) da Contratante ¢ da Contratada sdo as
estabelecidas no Termo de Referéncia.

18.2. Cumprir os requisitos de seguranga da informacao e de prote¢do de dados estabelecidos no
Decreto n° 9.637, de 26 de dezembro de 2018, e na Lein® 13.709, de 14 de agosto de 2018.

19. DO PAGAMENTO

19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, ITEM 17,
anexo a este Edital

19.1.1. E admitida a cessdo de crédito decorrente da contratagio de que trata este Instrumento
Convocatorio, nos termos do previsto na minuta contratual anexa a este Edital.



20. DAS SANCOES ADMINISTRATIVAS.

20.1. Comete infragdo administrativa, nos termos da Lein® 10.520, de 2002, o licitante/adjudicatario
que:
20.1.1. ndo assinar o termo de contrato, quando convocado dentro do prazo de validade da
proposta;
20.1.2. apresentar documentacao falsa;
20.1.3. deixar de entregar os documentos exigidos no certame;
20.1.4. ensejar o retardamento da execucdo do objeto;
20.1.5. ndo mantiver a proposta;
20.1.6. cometer fraude fiscal;
20.1.7. comportar-se de modo inidoneo;
20.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em

pregdo para registro de precos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

20.3. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condigdes
de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apods o encerramento da fase de lances.

20.4. O [icitante/adjudicatario que cometer qualquer das infracdes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, e quando ndo houver disposicao
especifica no Termo de Referéncia, as seguintes sangoes:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratagao;

20.4.2. Multa de 0,1% (um décimo por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

20.4.3. Suspensdo de licitar ¢ mpedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo

prazo de até cinco anos;

20.4.4.1. A Sangdo de impedimento de licitar e contratar prevista neste subitem também ¢
aplicavel em quaisquer das hipoteses previstas como infragdo administrativa neste Edital.

20.4.5. Declaracdo de midoneidade para licitar ou contratar com a Admmistragdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacao
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.6. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragao
administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo a administragdo publica
nacional ou estrangeira, copias do processo administrativo necessarias a apuracao da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fndamentado, para ciéncia e decisao
sobre a eventual instauracdo de investigacdo prelimmar ou Processo Administrativo de Responsabilizagdo —
PAR.

20.7. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como ato
lesivo a Administracao Publica nacional ou estrangeira nos termos da Lein® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

20.8. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente publico.



20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil

20.10. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lein® 8.666, de 1993, e subsidiariamente na Lein® 9.784, de 1999.

20.11. A autoridade competente, na aplicagdo das san¢des, levara em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o
principio da proporcionalidade.

20.12. As penalidades serdo obrigatoriamente registradas no SICAF.

20.13. As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de
Referéncia.

21. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (tr€s) dias tuteis antes da data designada para a abertura da sessdo publica, qualquer

pessoa podera impugnar este Edital.

21.2. A impugnacdo poderd ser realizada por forma eletronica, pelo e-mail licitacao(@ancine.gov.br,
ou por peticao dirigida ou protocolada no enderego Av. Graga Aranha, n° 35, Centro, Rio de Janeiro/RJ,
CEP:20.030-002.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracio deste Edital e seus anexos,
decidir sobre a impugnagdo no prazo de até dois dias Uteis contados da data de recebimento da impugnacao.

21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao
Pregoeiro, até¢ 03 (trés) dias Uteis anteriores a data designada para abertura da sessao publica, exclusivamente
por meio eletronico via internet, no enderego indicado no Edital.

21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis, contados
da data do recebimento do pedido e podera requisitar subsidios formais aos responséaveis pela elabora¢dao do
edital e dos anexos

21.7. As mpugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

21.7.1. A concessdo de efeito suspensivo a impugnacdo ¢ medida excepcional e deverd ser
motivada pelo pregoeiro, nos autos do processo de licitacao.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administragao.

22. DAS DISPOSICOES GERAIS
22.1. Da sessao publica do Pregdo divulgar-se-a Ata no sistema eletronico.
22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do

certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no
mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horéario de Brasilia — DF.
22.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que

ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficicia para fins de habilitacao
e classificacdo.

22.5. A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.


mailto:licitacao@ancine.gov.br

22.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da
isonomia, a finalidade e a seguranca da contratacao.

22.7. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas € a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou
do resultado do processo licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio
e incluir-se-4 o do vencimento. Sé se miciam e vencem os prazos em dias de expediente na Administracao.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do mteresse
publico.

22.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no endereco eletronico o www.ancine.gov.br e
WWW.comprasgovernamentais.gov.br, e também podera ser lido e/ou obtido no endereco Av. Graga Aranha,
n°® 35, Centro, Rio de Janeiro/RJ,CEP: 20.030-002, nos dias uteis, no horario das 09:00 horas as 18:00 horas,
mesmo enderego e periodo no qual os autos do processo administrativo permanecerdao com vista franqueada
aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
ANEXO I - Termo de Referéncia;
ANEXO II — Minuta de Termo de Contrato;
ANEXO III — Planilha de Custos e Formagao de Pregos;
ANEXO IV — Atestado de Vistoria;
ANEXO V — Atestado de Recusa De Vistoria;
ANEXO VI — Ordem de Servico;
ANEXO VII — Termo de Compromisso de Manutencao de Sigilo;
ANEXO VIII — Termo de Ciéncia de Manutengdo de Sigilo

Rio de Janerro, ......... de ...oooovviiiis de 2023.

Otavio Albuquerque Ritter Dos Santos

Secretario de Gestao Interna, Substituto

Documento assinado eletronicamente por Otavio Albuquerque Ritter Dos
Santos, Secretario de Gestao Interna, Substituto(a), em 03/02/2023,
as 12:21, conforme horario oficial de Brasilia, com fundamento no art. 79, II,
da RDC/ANCINE n© 121, de 8 de agosto de 2022.
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MODELO DE TERMO DE CONTRATO — SOLUGAO DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO

ANEXO I

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUGAO DE TECNOLOGIA DA
INFORMAGAO E COMUNICAGAO

PROCESSO N° 01416.007346/2022-33

CONTRATO N° 02/2023

TERMO DE CONTRATO DE FORNECIMENTO DE
SOLUGAO DE TECNOLOGIA DE INFORMAGAO E
COMUNICAGAO N°........ l...., QUE FAZEM ENTRE SI
A AGENCIA NACIONAL DO CINEMA - ANCINE E A
EMPRESA ...

A AGENCIA NACIONAL DO CINEMA - ANCINE, por intermédio da Coordenagdo de
Licitagcdes e Compras — CLC, com sede na Avenida Graga Aranha, n° 35, Centro, CEP 20030-
002, na cidade do Rio de Janeiro/RJ, inscrita no CNPJ sob o n°® 04.884.574/0001-20, neste
ato representada pelo Diretor-Presidente ALEX BRAGA MUNIZ, nomeado pelo ................

publicado no Diario Oficial da Unido de ...de ... de ...... , portador damatricula funcional n° ...... ,
doravante denominada CONTRATANTE, € 0(@) ..ccccccocvveeveeeeinnns inscrito(@) no CNPJ/MF
SOb 0 N° e, , sediado(@) Na ......ccceeeeieeeiiiieii, =1 1 o IR

doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a)
..................... , conforme atos constitutivos da empresa/procuragao constante dos autos, tendo
em vistao que constano Processo n°01416.007346/2022-33 e em observancia as disposi¢des
da Lei n° 8.666,de 21 de junho de 1993, da Lei n°® 10.520, de 17 de julho de 2002, da Lei n°
8.248, de 22 de outubro de1991, Lei n° 13.709 de 14 de agosto de 2018, do Decreto n°® 9.507,
de 21 de setembro de 2018,do Decreto n® 7.174, de 12 de maio de 2010, da Instrugdo
Normativa SGD/ME n° 1, de 4 de Abril de 2019 e da Instrugdo Normativa SEGES/MPDG n° 5,
de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregao n° 02/2023, mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratagao de servigos técnicos especializados na area
de Tecnologia da Informagdo e Comunicagdes (TIC), de forma continuada, sem fornecimento de
mao de obra em regime de dedicacao exclusiva, abrangendo o suporte e atendimento técnico aos
usuarios na area de Tecnologia da Informag¢ao e Comunicagao (TIC) com central de atendimento
remoto e presencial aos usuarios na modalidade Service Desk, bem como suporte, sustentagao e
operacao dos servicos e da infraestrutura de TIC e execugao de tarefas de demanda nao rotineiras,
na forma estabelecida no Termo de Referéncia.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregéao, identificado no predmbulo e a
proposta vencedora, independentemente de transcricao.

1.3. Tabela de detalhamento de itens da contratagéo:

Camara Nacional de Modelos de Licitagéo e Contratos Administrativos da Consultoria-Geral da Unidao
Termo de Contrato - Modelo para Pregéo Eletronico: Solugéo de Tecnologia da Informagédo e Comunicagéo
Atualizagdo: Dezembro/2021




Item Subitem Perfil Profissional Unidade Quantidade Custo Mensal Total Mensal

1 (Supervisao de Gerente de suporte técnico de ~
Atendimento ao Usuario)  [tecnologia da informagao MES 24 RS

Técnico de suporte ao usuario de

2 (Atendimento Remoto ao tecnologia da informagdo Junior MES 24 RS
Usuério - Nivel 1) Técnico Fle suporte ao usudrio de MES 24 RS
tecnologia da informagéo Pleno
1 AtendlITle'ntO Tegmco em manqtencao ,d'e MES 24 RS RS
ao Usuario equipamentos de informatica Pleno
. Técnico em manutengdo de
3 (Sup orte Teenico B@moto equipamentos de informatica Pleno| MES 24 RS
e Presencial ao Usuario - - -
. (Escritorio Brasilia)
Nivel 2) — =
Técnico em manutengao de .
equipamentos de informatica MES 24 R$
Sénior
Valor total dos servigos para 24 meses
. . . Quantid
Item Subitem Perfil Profissional Unidade ade Custo Mensal Total Mensal
1 (Supervisao da .
sustentagio de Gerente QG 1nfraestrutu£a de MES 24 RS
) tecnologia da informagdo
infraestrutura)
2 (Adr~n1n1stragao de Analista Fle suporte cE)mputamonal MES 24 RS
Solugdes de Pleno (Hiperconvergéncia)
Hiperconvergéncia e AAna.lista dg suporte coArr1p}1taci0nal MES % RS
Backup) Sénior (Hiperconvergéncia)
Administrador de sistemas ~
3 (Administragdo de operacionais Pleno (Devops) MES 24 RS
Ambiente DEVOPS ini i .
mbiente ) Admln}stra.ciorAdce. sistemas MES 24 RS
operacionais Sénior (Devops)
Analista de redes e de ~
4 (Administragdo de Redes |comunicagdo de dados Junior MES 24 RS
de Comunicagdo de Dados) Analist.a de~redes ede » MES 24 RS
) comunicagdo de dados Sénior
Sustentagdo de I/§l(fi:r;ll;n1s‘rrador de banco de dados MES 24 RS RS
Infraestrutura |5 (Administragdo de SGBD) Administrador de b de dad
dministrador de banco de dados MES 24 RS
Sénior
N ) Admln}strafior'dg sistemas MES 24 RS
6 (Admlnlstragao de operacionais Junior
Slstemas Operamqnals, Admln}stra.(ior de sistemas MES 24 RS
Servigos Corporativos e operacionais Pleno
Servigos em Nuvem ini i R
¢ ) Admmhlstra.dorﬂdeA sistemas MES 24 RS
operacionais Sénior
Analista de suporte computacional A
- . ~ MES 24 R
7 (Administragdo de Junior (Operagéo) $
Ambiente de Datacenter ¢ |Analista de suporte computacional
de Equipamentos de TIC)  Junior (Operagdo - Escritorio MES 24 RS
Brasilia)
8 (Monitoramento Remoto |Analista de suporte computacional MES 24 RS

24x7 de Ambiente de TIC) |Sénior (Monitoramento)

Valor total dos servigos para 24 meses
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Unidad | Quantida

Item Subitem Perfil Profissional o de Custo Mensal  Total Mensal
1 (Superv1s€1f) de Seguranca Gerente d~e seguranga da MES 24 RS
da Informagao) informagao
Seguranga da . N A%mIHIStfadolr em seguranca da MES 24 RS RS
Informagdo 2 (Administragdo de informagao Pleno
Seguranca da Informagdo) |Administrador em seguranga da -
) oA MES 24 R$
informag&o Sénior
Valor total dos servigos para 24 meses
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Contrato é de 24 meses, com inicio na data de ........... o, loiiin. e
encerramento em ........... I S , podendo ser prorrogado por interesse das partes até o limite

de 60 (sessenta) meses, desde que haja autorizagdo formal da autoridade competente e seja
observado o disposto no Anexo IX da IN SEGES/MP n° 05/2017, atentando, em especial para o
cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestagdo dos servigos tem
natureza continuada;

2.1.2. Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes
de que os servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém
interesse na realizagcao do servigo;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso
para a Administracao;

2.1.5. Haja manifestacao expressa da contratada informando o interesse na prorrogacgéo;
2.1.6. Seja comprovado que a contratada mantém as condig¢des iniciais de habilitagcéo.
2.2. ACONTRATADA nao tem direito subjetivo a prorrogagao contratual.

2.3. A prorrogacéao de contrato devera ser promovida mediante celebragao de termo aditivo.

3. CLAUSULA TERCEIRA - PREGO

3.1. O valor mensal da contratagdo é de R$ .......... (.....), perfazendo o valor total de RS ....... (....).

3.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragédo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerao dos quantitativos da solugao efetivamente prestados, na forma
prevista no item 15 do Termo de Referéncia, “Critérios de Afericdo e Para Faturamento”.

4. CLAUSULA QUARTA — DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes desta contratagcdo estdo programadas em dotagdo orgamentaria
proépria, prevista no orgamento da Unido, para os exercicios de 2023, 2024 e 2025 na classificagao
abaixo:
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Gestao/Unidade: 20203/203003

Fonte de Recursos: 0100000000

Programa de Trabalho: 13.122.0032.2000.0001

Elemento de Despesa: 3390.40.11

Nota de Empenho: xxxxxxxxx, emitida em ....... de 2023, no valor de R$: xxx,xx ( .. )

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
préprios para atender as despesas da mesma natureza, cuja alocagao sera feita no inicio de cada
exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O pagamento sera efetuado pela Contratante no prazo de 20 (vinte) dias, contados do
recebimento da Nota Fiscal/Fatura.

5.2. Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o limite de que trata
o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo de até 5 (cinco) dias
Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei
n° 8.666, de 1993.

5.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagao
mencionada no art. 29 da Lei n°® 8.666, de 1993.

5.3.1. Constatando-se, junto ao SICAF, a situagcdo de irregularidade do fornecedor
contratado, deverado ser tomadas as providéncias previstas no do art. 31 da Instrucao
Normativa n° 3, de 26 de abril de 2018.

5.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

5.4.1. o prazo de validade;

5.4.2. a data da emisséo;

5.4.3. os dados do contrato e do 6rgéo contratante;

5.4.4. o periodo de prestagao dos servicos;

5.4.5. o valor a pagar; e

5.4.6. eventual destaque do valor de retengdes tributarias cabiveis.

5.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apos a comprovagao
da regularizagao da situagdo, ndo acarretando qualquer 6nus para a Contratante;

5.6. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n° 05, de 2017,
sera efetuada a retengéo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

5.6.1. ndo produziu os resultados acordados;

5.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

5.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugéo do
servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.
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5.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

5.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencgao das condigdes de habilitagao exigidas no edital.

5.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize
sua situagao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da CONTRATANTE.

5.10. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

5.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

5.12. Havendo a efetiva execuc¢do do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagéo junto ao
SICAF.

5.12.1. Sera rescindido o contrato em execugao com a contratada inadimplente no SICAF,
salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante.

5.13. Previamente a emissado de nota de empenho e a cada pagamento, a Administragdo devera
realizar consulta ao SICAF para identificar possivel suspensao temporaria de participagdo em
licitagdo no &mbito do 6rgado ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n° 3, de
26 de abril de 2018;

5.14. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagédo aplicavel,
em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo Xl da
IN SEGES/MP n. 5/2017, quando couber.

5.15. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que
tenha em seu quadro societario servidor publico da ativa do 6rgao contratante, com fundamento
na Lei de Diretrizes Orgamentarias vigente.

5.16. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacgéo
financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicagcédo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacdo financeira = 0,00016438, assim apurado:
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(6/100)
1 =0,00016438
| = (TX) | =
TX = Percentual da taxa anual = 6%
365

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual sdo as
estabelecidas no item 18 do Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO

7.1. A Contratada apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo,
a critério do Contratante, contado da assinatura do contrato, comprovante de prestagdo de garantia,
podendo optar por caugédo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancéria,
em valor correspondente a 5 % (cinco por cento) do valor total do contrato, com validade durante a
execugao do contrato e 90 (noventa) dias apds término da vigéncia contratual, devendo ser renovada
a cada prorrogacgao.

7.1.1. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a
aplicagéo de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia
de atraso, até o maximo de 2% (dois por cento).

7.1.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a
rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

7.2. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

7.2.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do néao
adimplemento das demais obrigagdes nele previstas;

7.2.2. prejuizos diretos causados a Administragcéo decorrentes de culpa ou dolo durante a
execugao do contrato;

7.2.3. multas moratorias e punitivas aplicadas pela Administracdo a contratada; e

7.2.4. obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS,
nao adimplidas pela contratada, quando couber.

7.3. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no
item anterior, observada a legislagdo que rege a matéria.

7.4. A garantia em dinheiro deverd ser efetuada em favor da Contratante, em conta especifica na Caixa
Econdémica Federal, com corregdo monetaria.

7.5. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagao e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da
Economia.

7.6. No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cadigo Civil.

7.7. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
ajustada a nova situagcdo ou renovada, seguindo os mesmos parametros utilizados quando da
contratagao.
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7.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagéo, a
Contratada obriga-se a fazer a respectiva reposicdo no prazo maximo de 15 (quinze) dias uteis,
contados da data em que for notificada.

7.9. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.
7.10. Sera considerada extinta a garantia:

7.10.1. com a devolucao da apdlice, carta fiangca ou autorizagao para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracgao
da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as
clausulas do contrato;

7.10.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a
Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado,
nos termos da comunicagéo, conforme estabelecido na alinea "h2" do item 3.1 do Anexo
VII-F da IN SEGES/MP n. 05/2017.

7.11. O garantidor ndo é parte para figurar em processo administrativo instaurado pela
contratante com o objetivo de apurar prejuizos e/ou aplicar sang¢des a contratada.

7.12. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista
no neste Edital e no Contrato.

8. CLAUSULA OITAVA — MODELO DE EXECUGAO DO CONTRATO E FISCALIZAGAO

8.1. O modelo de execugéo do contrato , os materiais que serdo empregados, a disciplina do
recebimento do objeto e a fiscalizagdo pela CONTRATANTE sao aqueles previstos no Termo de
Referéncia, anexo do Edital, destacando-se as seguintes etapas insertas no item 9 do Termo de
Referéncia:

8.1.1. Reunido de Alinhamento, subitem 9.1.

8.1.2. Ordem de Servigo, subitem 9.2.

8.1.3. Alteragdes contratuais, subitem 9.3.

8.1.4. Local de execugao, subitem 9.4.

8.1.5. Prazos de execugao, subitem 9.5.

8.1.6. Acordo de Niveis de Servico, subitem 9.6.
8.1.7. Transferéncia de Conhecimento, subitem 9.7.
8.1.8. Regime de Execugéo, subitem 9.8.

8.1.9. Preposto da contratada, subitem 9.9.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
9.1. SAO OBRIGACOES DA CONTRATANTE:

9.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execug¢ao dos contratos;

9.1.2. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta;

9.1.3. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor ou comissao
especialmente designados, anotando em registro préprio as falhas detectadas, indicando dia,
més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando
os apontamentos a autoridade competente para as providéncias cabiveis;
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9.1.4. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugéo de TIC;

9.1.5. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel;

9.1.6. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

9.1.7. Efetuar as retencbes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
contratada, no que couber, em conformidade com o item 6 do Anexo Xl da IN SEGES/MP n.
5/2017;

9.1.8. Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:

9.1.8.1. exercer o poder de mando sobre os empregados da Contratada, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o
objeto da contratagao previr o atendimento direto, tais como nos servigos de recepgao e
apoio ao usuario;

9.1.8.2. direcionar a contratagao de pessoas para trabalhar nas empresas Contratadas;

9.1.8.3. promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante
a utilizagdo destes em atividades distintas daquelas previstas no objeto da contratagcdo e em
relacdo a funcao especifica para a qual o trabalhador foi contratado; e

9.1.8.4. considerar os trabalhadores da Contratada como colaboradores eventuais do proprio
orgao ou entidade responsavel pela contratacéo, especialmente para efeito de concessao de
diarias e passagens.

9.1.9. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos
objeto do contrato;

9.1.10. Realizar avaliagbes periodicas da qualidade dos servigos, apos seu recebimento;

9.1.11. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para
adocédo das medidas cabiveis quando do descumprimento das obriga¢des pela Contratada;

9.1.12. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos, relatérios de inspecdes
técnicas apds o recebimento do servigo e notificagbes expedidas;

9.1.13. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se
beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lei n° 8.666, de 1993.

9.1.14. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes,
apresentem condigdes adequadas ao cumprimento, pela contratada, das normas de
segurancga e saude no trabalho, quando o servigo for executado em suas dependéncias, ou
em local por ela designado.

9.1.15. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de
Servigo ou de Fornecimento de Bens, de acordo com os critérios constantes deste Termo de
Referéncia, observando-se o disposto nos arts. 18 e 32 da Instrugdo Normativa SGD/ME n°
1/2019.

9.1.16. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos cuja criagcdo ou alteragcdo seja objeto da relagéo
contratual pertengam a Administragcdo, incluindo a documentagdo, o codigo-fonte de
aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo
ocorrer;
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9.1.17. Receber o objeto da contratagao, atestando sua conformidade com a proposta aceita
e condigdes descritas nos instrumentos convocatoérios, de acordo com o que dispde o art. 17
da Instru¢ao Normativa SGD/ME n°1/2019.

9.1.18. Aplicar a contratada as sang¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicavel.

9.2. OBRIGACOES DA CONTRATADA

9.2.1. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua
proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das
clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e
utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de
Referéncia e em sua proposta;

9.2.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios,
defeitos ou incorregdes resultantes da execugédo ou dos materiais empregados;

9.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como
por todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administragcdo em sua integralidade, ficando a Contratante autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o
valor correspondente aos danos sofridos;

9.2.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor;

9.2.5. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de
agente publico ocupante de cargo em comissao ou fungao de confianga no 6rgao Contratante,
nos termos do artigo 7° do Decreto n° 7.203, de 2010;

9.2.6. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela
fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagcao dos servigos, os
seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certidao
conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem
a regularidade perante a Fazenda Municipal do domicilio ou sede do contratado; 4) Certidao
de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT,
conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

9.2.7. Responsabilizar-se pelo cumprimento das obrigagbes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais
previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade a
Contratante;

9.2.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

9.2.9. Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como
aos documentos relativos a execugao do empreendimento.

9.2.10. Paralisar, por determinagéo da Contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou
bens de terceiros.
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9.2.11. Promover a guarda, manutencgao e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execugao dos servigos, durante a vigéncia do contrato.

9.2.12. Promover a organizagao técnica e administrativa dos servigos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificagdes que integram este
Termo de Referéncia, no prazo determinado.

9.2.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos
servigos e nas melhores condigdes de seguranga, higiene e disciplina.

9.2.14. Submeter previamente, por escrito, a Contratante, para analise e aprovagao,
quaisquer mudangas nos meétodos executivos que fujam as especificacdbes do memorial
descritivo.

9.2.15. Nao permitir a utilizagao de qualquer trabalho do menor de dezesseis anos, exceto na
condigdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.2.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢ées
assumidas, todas as condi¢des de habilitagdo e qualificagao exigidas na licitagao;

9.2.17. Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as
regras de acessibilidade previstas na legislagao, quando a contratada houver se beneficiado
da preferéncia estabelecida pela Lei n® 13.146, de 2015.

9.2.18. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do contrato;

9.2.19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, tais como os valores providos com o quantitativo de vale transporte,
devendo complementa-los, caso o previsto inicialmente em sua proposta n&o seja satisfatério
para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados
nos incisos do § 1° do art. 57 da Lei n° 8.666, de 1993.

9.2.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranga da Contratante;

9.2.21. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos
0s materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas,
com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagao;

9.2.22. Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a” e
“b”, do Anexo VII — F da Instrucdo Normativa SEGES/MP n° 5, de 25/05/2017:

9.2.22.2. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive
sobre as eventuais adequacdes e atualizagdes que vierem a ser realizadas, logo apos o
recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir,
alterar e utilizar os mesmos sem limitagdes;

9.2.22.3. Os direitos autorais da solugao, do projeto, de suas especificagdes técnicas, da
documentagdo produzida e congéneres, e de todos os demais produtos gerados na
execugao do contrato, inclusive aqueles produzidos por terceiros subcontratados,
ficando proibida a sua utilizacdo sem que exista autorizagdo expressa da Contratante,
sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

9.2.23. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e
técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagao
dos técnicos da contratante ou da nova empresa que continuara a execugao dos servigos.
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9.2.24. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagao
do Contrato, inerentes a execugao do objeto contratual.

9.2.25. Reparar quaisquer danos diretamente causados a Ancine ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou
acompanhamento da execugao dos servigos pela Ancine.

9.2.26. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta deciséo.

9.2.27. Quando especificada, manter, durante a execugdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solugéo de TIC.

9.2.28. Indicar formalmente e por escrito, na data de assinatura do contrato, um Preposto
idbneo com poderes de decisdo para representar a CONTRATADA junto a Ancine,
principalmente no tocante a eficiéncia e agilidade da execucédo do objeto deste Termo de
Referéncia, e que devera responder pela fiel execugao do contrato.

9.2.29. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solugao de TIC durante a execugao do contrato.

9.2.30. Apresentar a Ancine, quando for o caso, a relagdo nominal dos empregados que
adentrardo a Agéncia e unidades vinculadas para a execug¢ao do servigo.

9.2.31. Atender as solicitagbes da Ancine quanto a substituicdo dos empregados alocados,
no prazo fixado pelo gestor do contrato, nos casos em que ficar constatado descumprimento
das obrigagbes relativas a execugcdo do servico, conforme descrito neste Termo de
Referéncia.

9.2.32. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Ancine.

9.2.33. Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades n&o abrangidas pelo contrato, devendo a
CONTRATADA relatar a Ancine toda e qualquer ocorréncia neste sentido, a fim de evitar
desvio de fungao.

9.2.34. Nao veicular publicidade ou qualquer outra informagédo acerca da prestagcdo dos
servigos do contrato, sem prévia autorizagao da Ancine.

9.2.35. Nao fazer uso das informagdes prestadas pela Ancine para fins diversos do estrito e
absoluto cumprimento do contrato em questéo.

9.2.36. Relatar a Ancine toda e qualquer irregularidade verificada no decorrer da prestacéo
dos servicos.

9.2.37. Devera adotar praticas de sustentabilidade ambiental na execugéo do objeto, quando
couber, conforme disposto na Instrugao Normativa SLTI/MP n°® 1/2010.

9.2.38. Abster-se de revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, inclusive para fins comerciais ou que violem direitos protegidos pela Lei Geral
de Protecdo de Dados, Lei n°® 13.709, de 14 de agosto de2018 (Lei Geral de Protegéo de
Dados Pessoais - LGPD), a terceiros, bem como n&o permitir que qualquer empregado
envolvido direta ou indiretamente no fornecimento de bens ou servigos, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegagbes, faca uso dessas
informacgdes, que se restringem estritamente ao necessario cumprimento do contrato.
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9.2.39. Disponibilizar, sempre que necessario ou requisitado, nos dias uteis, no horario
comercial, e acessivel por contato telefdnico em qualquer outro horario, inclusive em feriados
e finais de semanas, preposto ou seu substituto.

9.2.40. Cumprir os requisitos de seguranca da informagdo e de protecdo de dados
estabelecidos no Decreto n° 9.637, de 26 de dezembro de 2018, e na Lei n° 13.709, de 14 de
agosto de 2018.

10. CLAUSULA DECIMA — SANGOES ADMINISTRATIVAS.

10.1. Comete infragdo administrativa nos termos da Lei n°® 8.666, de 1993 e da Lei n® 10.520, de 2002,
a CONTRATADA que:

10.1.1. Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em
decorréncia da contratagao;

10.1.2. Ensejar o retardamento da execugao do objeto;
10.1.3. Falhar ou fraudar na execugao do contrato;
10.1.4. Comportar-se de modo iniddéneo;

10.1.5. cometer fraude fiscal.

10.2. Pela inexecugédo total ou parcial do objeto deste contrato, a Administragcdo pode aplicar a
CONTRATADA as seguintes sangoes:

10.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que nao acarretam
prejuizos significativos para o servigo contratado;

10.2.2. Multa de:

10.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia
sobre o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a
incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administracéo,
no caso de execugao com atraso, podera ocorrer a ndo-aceitagao do objeto, de forma
a configurar, nessa hipétese, inexecugao total da obrigagdo assumida, sem prejuizo da
rescisao unilateral da avenga;

10.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execugao do objeto, por periodo superior ao previsto
no subitem anterior ou de inexecucgéao parcial da obrigagdo assumida;

10.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecugao total da obrigagdo assumida;

10.2.24. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme
detalhamento constante das tabelas 1 e 2, abaixo; e

10.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso
na apresentacdo da garantia (seja para reforgo ou por ocasidao de prorrogagéo),
observado o maximo de 2% (dois por cento. O atraso superior a 25 (vinte e cinco) dias
autorizara a Administragdo CONTRATANTE a promover a rescisdo do contrato.

10.2.2.6. As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si;

10.2.3. Suspenséo de licitar e impedimento de contratar com o érgéo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo
de até dois anos;
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10.2.4. Sancdo de impedimento de licitar e contratar com 6rgéos e entidades da Unido,
com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

10.2.5. Declaragao de inidoneidade para licitar ou contratar com a Administragéo Publica,
enquanto perdurarem os motivos determinantes da punigao ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

10.3. As sancgbes previstas nos subitens 10.2.1, 10.2.3, 10.2.4 e 10.2.5 poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

10.4. Para efeito de aplicagdo de multas, as infragbes sao atribuidos graus, de acordo com as tabelas
1e2:

Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU
Permitir situacdo que crie a possibilidade de causar
1 dano fisico, lesao corporal ou consequéncias letais, por 05
ocorréncia;
Suspender ou interromper, salvo motivo de forga maior
2 ou caso fortuito, os servigos contratuais por dia e por 04
unidade de atendimento;
3 Manter funcionario sem qualificacdo para executar os 03
servigos contratados, por empregado e por dia;
4 Recusar-se a executar servigo determinado pela 02

fiscalizag&o, por servigo e por dia;

Retirar funcionarios ou encarregados do servigo durante
5 0 expediente, sem a anuéncia prévia do 03
CONTRATANTE, por empregado e por dia;
Nao resolver Solicitacdo de Servigo até 30 dias apds sua

6 05

abertura.
Para os itens a seguir, deixar de:

Registrar e controlar, diariamente, a assiduidade e a

7 : o - 01
pontualidade de seu pessoal, por funcionario e por dia;

8 Cumprir  determinagdo  formal ou instrucao 02
complementar do 6rgéo fiscalizador, por ocorréncia;

9 Substituir empregado alocado que nido atenda as 01
necessidades do servigo, por funcionario e por dia;
Cumprir quaisquer dos itens do Edital e seus Anexos

10 nao previstos nesta tabela de multas, apds reincidéncia 03
formalmente notificada pelo 6rgéao fiscalizador, por item
e por ocorréncia;

11 Indicar e manter durante a execugdo do contrato os 01
prepostos previstos no edital/contrato;
Providenciar treinamento para seus funcionarios

12 conforme previsto na relacdo de obrigagbes da 01
CONTRATADA

13 Alocar colaborador em perfil profissional listado neste 05

Termo de Referéncia em até 45 dias apds o inicio do
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contrato ou desligamento de profissional anterior de
mesmo perfil
Prestar esclarecimentos, em até 48 horas, referente a

14 ~ .
execugao de servigos.

03

10.5. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n°® 8.666, de 1993, as empresas
ou profissionais que:

10.5.1. tenham sofrido condenacéao definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

10.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

10.5.3. demonstrem nao possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados;

10.5.4. reincidam frequentemente no desatendimento dos niveis de servicos das metas
estabelecidas para os Indicadores de Niveis de Servigos, principalmente, mas nao
somente, quando relativos & uma categoria de servigo prestada (por exemplo,
atendimentos de Bancos de Dados);

10.5.5. mantenham indicadores de niveis de servigos que caracterizem desvio de
qualidade muito aquém do minimo estabelecido em um dado indicador ou em um conjunto
de indicadores, que caracterize o cabal desatendimento dos critérios de aceitagao;

10.5.6. pratiquem inconformidades frequentes na execugéo dos servigos em relacédo aos
processos definidos de atendimento e controle, a ponto de prejudicar a satisfatéria
fiscalizagado contratual ou o bom andamento do contrato;

10.5.7. ndo cooperarem ou reterem quaisquer informagdes ou dados requeridos pelo
CONTRATANTE que venha a prejudicar, de alguma maneira, a execugao e consequente
concluséo do procedimento de transigéo contratual;

10.5.8. provoquem intencionalmente a indisponibilidade da prestagao dos servigos quanto
aos componentes de software (sistemas, portais, funcionalidades, banco de dados,
programas, relatérios, consultas, etc);

10.5.9. comprometam intencionalmente a integridade, disponibilidade ou confiabilidade e
autenticidade das bases de dados dos sistemas;

10.5.10. comprometam intencionalmente o sigilo das informagdes armazenadas nos
sistemas da contratante.

10.6. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditorio e a ampla defesa a Contratada, observando-se o procedimento previsto na
Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

10.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, seréo
inscritos na Divida Ativa da Unido e cobrados judicialmente.

10.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de
15 (quinze) dias, a contar da data do recebimento da comunicagéo enviada pela autoridade
competente.

10.8. Caso o valor da multa nao seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419
do Cédigo Civil,
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10.9. A autoridade competente, na aplicagdo das sancgdes, levara em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

10.10. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo & administragéo
publica nacional ou estrangeira, cépias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigagao preliminar ou
Processo Administrativo de Responsabilizagao - PAR.

10.11. A apuragao e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto
de 2013, seguirao seu rito normal na unidade administrativa.

10.12. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.

10.13. As penalidades serao obrigatoriamente registradas no SICAF.

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administragao, nas situagdes previstas nos incisos |
a Xll e XVIl do art. 78 da Lei n® 8.666, de 1993, e com as consequéncias indicadas no art.

80 da mesma Lei, sem prejuizo da aplicagdo das sangbes previstas no Termo de
Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDAGOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper o fornecimento da solucdo sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido &8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operagao financeira, nos termos e de acordo com os procedimentos previstos na Instrucédo
Normativa SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cessao de crédito, a ser feita mediante celebragao de termo aditivo, dependera
de comprovagdo da regularidade fiscal e trabalhista da cessionaria, bem como da
certificagdo de que a cessionaria nao se encontra impedida de licitar e contratar com o
Poder Publico, conforme a legislagdo em vigor, nos termos do Parecer JL-01, de 18 de
maio de 2020.

Camara Nacional de Modelos de Licitagéo e Contratos Administrativos da Consultoria-Geral da Unidao
Termo de Contrato - Modelo para Pregéo Eletronico: Solugéo de Tecnologia da Informagédo e Comunicagéo
Atualizagdo: Dezembro/2021



12.2.2. A crédito a ser pago a cessionaria € exatamente aquele que seria destinado a
cedente (contratada) pela execugdo do objeto contratual, com o desconto de eventuais
multas, glosas e prejuizos causados a Administragdo, sem prejuizo da utilizagdo de
institutos tais como os da conta vinculada e do pagamento direto previstos na IN
SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA - ALTERAGOES

13.1. Eventuais alteragbes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢gdes contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢cbdes contidas
na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGCAO

15.1. Incumbira a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n® 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro da Justica Federal, Segao Judiciaria do Rio de Janeiro para dirimir os litigios
que decorrerem da execugao deste Termo de Contrato que ndo possam ser compostos pela
conciliagao, conforme art. 55, §2° da Lei n°® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas)

vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas

testemunhas.

........................................... s eeeeeneens 0B, dE 2023
Representante legal da CONTRATANTE
Representante legal da CONTRATADA

TESTEMUNHAS:

1-

2-

Camara Nacional de Modelos de Licitagdo e Contratos Administrativos da Consultoria-Geral da Uniao
Termo de Contrato - Modelo para Pregéo Eletronico: Solugéo de Tecnologia da Informagédo e Comunicagao
Atualizagdo: Dezembro/2021



ANEXO Ill - PLANILHA DE CUSTOS E FORMAGAO DE PRECOS

Lcine

Agéncia Nacional
doCinema

PREGAO 002/2023

Processo n2 01416.007346/2022-33

PLANILHA DE CUSTOS
. - o . . Custo Estimado | Custo Estimado
Item Subitem Perfil Profissional CATSER | Unidade | Quantidade Mensal Subitem | Total do Item
1 (Superviséo de "
. Gerente de suporte técnico o
Ateqd!mento ao de tecnologia da informago 26980 MES 24 R$ 22.637,46
Usuario)
Técnico de suporte ao .
2 (Atendimento | usuario de tecnologia da 26980 MES 24 R$ 9.497,62
Remoto ao informacdo Junior
. Usuério - Nivel | Técnico de suporte ao A
1 (Atendimento | 1) usuério de tecnologia da 26980 MES 24 R$ 6.339,64 R$ 1.318.695 84
a0 Usuario) informac&o Pleno
Técnico em manutencéo de A
equipamentos de 26980 MES 24 R$ 10.892,37
informética Pleno
3 (Suporte
Técnico Remoto | Técnico em manutencéo de
e Presencial ao | equipamentos de s
Usuério - Nivel | informatica Pleno 26980 MES 24 R$ 871,39
2) (Escritério Brasilia)
Técnico em manutencédo de A
equipamentos de 26980 MES 24 R$ 4.707,18
informatica Sénior




Lcine

Agéncia Nacional
doCinema

2 (Sustentacdo de
Infraestrutura)

1 (Superviséo da

Gerente de infraestrutura de

?ﬁ::::;;%iﬁrgi tecnologia da informacao 27014 MES 24 RS 38.968,17
9 Analista de suporte A
(Administracio computacionaIAPIe_no 27014 MES 24 R$ 5.258,60
de Solucdes de (HlpgrconvergenCIa)
Hiperconvergen Analista d_e supo[te_ A
cia e Backup) computauonaIASer_uor 27014 MES 24 R$ 3.872,15
(Hiperconvergéncia)
Administrador de sistemas
3 operacionais Pleno 27014 MES 24 R$ 14.064,05
(Administracdo | (Devops)
de Ambiente Administrador de sistemas
DEVOPS) operacionais Sénior 27014 MES 24 R$ 11.760,88

(Devops)

R$ 3.693.702,24




Sine

Ageéncia Nacional
doCinema

Analista de redes e de

?Administra ¢ho comunicagéo de dados 27014 MES 24 R$ 3.196,83
de Redes de Junli)_r Joredesed
Comunicacao de | ~\nalista de redes e de R
Dados) comunicagao de dados 27014 MES 24 R$ 1.669,87
Sénior

5 ?:drgén;sl;r:gor de banco de 97014 MES Y R$ 3.522.28
(Administragéo —
de SGBD) ﬁaddrgénslzt;?g;)r de banco de 27014 MES ¥ RS 11.666.69
6
(Administracdo | Administrador de sistemas .
de Sistemas operacionais Jnior 27014 MES 24 R$ 12.780,42
Operacionais, _ i
Servicos Admm_lstra_dor de sistemas 97014 MES 24 RS 28.128.09
Corporativos e operacionais Pleno +1£0,
Servicos em Administrador de sistemas -
Nuvem) operacionais Sénior 27014 MES 24 R$ 7.840,59
7 Analista de suporte A
(Administracio computacional Junior 27014 MES 24 R$ 4.011,59
de Ambiente de '(A(\Dp?_r a(;a((j))
Datacenter e de ha 'Sia € sulog)rte_

: computacional Junior -
ESL-JI-IF (e:l)m entos (Operacio - Escritorio 21014 MES 24 R$ 668,60

Brasilia)

8
(Monitoramento | Analista de suporte A
Remoto 24x7 de | computacional Sénior 27014 MES 24 R$ 6.195,45
Ambiente de (Monitoramento)

TIC)




Sine

Agéncia Nacional
doC

Inema
1 (Superviséo de
Seguranca da ﬁiger”mtz %isegura”‘?a da 27014 MES 24 R$ 21.584,61
Informagéo) ¢
3 (Seguranca da Administrador em ]
Informagéo) 2 seguranca da informagéao 27014 MES 24 R$ 10.232,81 R$1.090.221,36
(Administracdo | Pleno
de Seguranga da | Administrador em A
Informagéo) seguranga da informacao 27014 MES 24 R$ 13.608,47
Sénior
TOTAL R$ 6.102.619,44




Lcine

Agéncia Nacional
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PLANILHA DE FORMAGCAO DE PRECOS

Custo Estimado

Custo Estimado

Item Subitem Perfil Profissional CATSER | Unidade | Quantidade Mensal Subitem | Total do Item
1 (Supervisdo de o A
Atendimento ao g:{gg;%ldoe oporte foenico | 26980 MES 24 R$
Usuario) g ¢
Técnico de suporte ao . RS
2 (Atendimento | usuério de tecnologia da 26980 MES 24
Remoto ao informacdo Junior
. Usuario - Nivel | Técnico de suporte ao A RS
1 (Atendimento | 1) usuério de tecnologia da 26980 MES 24 R$
a0 Usuario) informacio Pleno
Técnico em manutencgao de A RS
gquipam(_antos de 26980 MES 24
3 (Suporte |nforr-nat|ca Pleno
Técnico Remoto | Técnico em manutengdo de
e Presencial a0 | equipamentos de . R$
Usuério - Nivel | informética Pleno 26980 MES 24
2) (Escritério Brasilia)
Técnico em manutencao de . RS
equipamentos de 26980 MES 24

informatica Sénior




Lcine

Agéncia Nacional
doCinema

2 (Sustentacdo de
Infraestrutura)

1 (Superviséo da

< Gerente de infraestrutura de - R$
?ﬁ::::;;%iﬁrgi tecnologia da informacéo 27014 MES 24
9 Analista d_e suporte A R$
(Administragio computacmnaIAPle_no 27014 MES 24
de Solugaes de | RE e e
;;pgrégg\klﬁgen cor_nputacional Sér_1ior 27014 MES 24 R$
(Hiperconvergéncia)
Administrador de sistemas A RS
3 operacionais Pleno 27014 MES 24
(Administracdo | (Devops)
de Ambiente Administrador de sistemas . RS
DEVOPS) operacionais Sénior 27014 MES 24

(Devops)

R$




Sine

Ageéncia Nacional
doCinema

Analista de redes e de

?Administragé o | comunicacao de dados 27014 MES 24 R$
de Redes de J,Dl\Jr?eII?irsta de redes e de
gggousr;lcagao de comunicagéo de dados 27014 MES 24 RS
Sénior

5 ?:drgén;sl;r:gor de banco de 27014 MES o4 R$
(Administracéo Admiistador de b 5 —
de SGBD ministrador de banco de .

) dados Sénior 27014 MES 24
6
(Administracdo | Administrador de sistemas - R$
de Sistemas operacionais Junior 21014 MES 24
Operacionais, _ i
Servicos Administrador de sistemas 97014 MES 24 R$
Corporativos e operacionais Pleno
Servigos em Administrador de sistemas 97014 MES 24 R$
Nuvem) operacionais Sénior
7 Analista de suporte i RS
(Administraco computacional Junior 27014 MES 24
de Ambiente de '(A(\Dp?_r a(;a((j))
Datacenter e de ha 'Sia € sulog)rte_ RS

. computacional Junior o
ESL.JI.'F (e:l)m entos (Operagéo - Escritorio 27014 MES 24
Brasilia)

8
(Monitoramento | Analista de suporte A RS
Remoto 24x7 de | computacional Sénior 27014 MES 24
Ambiente de (Monitoramento)

TIC)




Shine
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1 (Superviséo de

Seguranca da ﬁiger”mtz %isegura”‘?a da 27014 MES 24 R$

Informagéo) ¢
3 (Seguranca da Administrador em ] RS RS
Informacdo) 2 seguranca da informacéo 27014 MES 24

(Administracdo | Pleno
de Seguranga da | Administrador em A RS
Informagéo) seguranga da informacao 27014 MES 24
Sénior

TOTAL RS




Sine

Agéncia

Nacional
doCinema

Identificacdo da Licitagdo

N° do Processo

N° da Licitacdo

Nome da Empresa
CNPJ

GRUPO XX - <descri¢do do grupo>
ITEM XX - <descrigéo do Item>

Componentes de Custo

Descricao Valor Mensal

Custos de pessoal

Custos com software

Custos com recursos de computacao

Custos com equipamentos

Custos com servicos de informacdes

Outros custos (especificar)




Sine

Agéncia Nacional
doCinema

Subtotal componentes de custo

Componentes de Preco

Descricdo

Valor Mensal

Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributaria

Outros componentes (especificar)

Subtotal componentes de preco

Total Mensal:

Valor Total do [item/grupo]:
[\Valor mensal x quantidade de meses previstos para contratacéo]

Rio de Janeiro/RJ, de

de

Carimbo e Assinatura do Responsavel/Representante da Empresa (Nome, Cargo, CPF)




Item

1
Atendimento
ao Usuario

ANEXO IIl - PLANILHA DE CUSTOS E FORMAGAO DE PREGOS

PREGAO .../20223

Processo n2 01416.007346/2022-33

Subitem

1 (Supervisdo de
Atendimento ao Usuario)

2 (Atendimento Remoto
ao Usuario - Nivel 1)

3 (Suporte Técnico
Remoto e Presencial ao
Usuaério - Nivel 2)

Perfil Profissional

Gerente de suporte técnico de
tecnologia da informagéo

Técnico de suporte ao usuario
de tecnologia da informag@o
Junior

Técnico de suporte ao usuario
de tecnologia da informagao
Pleno

Técnico em manutengdo de
equipamentos de informatica
Pleno

Técnico em manutengdo de
equipamentos de informatica
Pleno (Escritorio Brasilia)

Técnico em manutengdo de
equipamentos de informatica
Sénior

Valor total dos servicos para 24 meses

Unidade Quantidade

MES

24

24

24

24

24

24

cine

Agéncia Nacional

R$

R$

RS

RS

RS

R$

Custo
Mensal

doCinema

RS

Total
Mensal



Item

2

Sustentagdo
de
Infraestrutur
a

Subitem

1 (Supervisdo da
sustentacdo de
infraestrutura)

2 (Administracéo de
Solug¢des de
Hiperconvergéncia e
Backup)

3 (Administragdo de
Ambiente DEVOPS)

4 (Administragdo de
Redes de Comunicagao de
Dados)

5 (Administragdo de
SGBD)

6 (Administragdo de
Sistemas Operacionais,
Servigos Corporativos e
Servigos em Nuvem)

7 (Administragdo de
Ambiente de Datacenter e
de Equipamentos de TIC)

8 (Monitoramento
Remoto 24x7 de
Ambiente de TIC)

Perfil Profissional

Gerente de infraestrutura de
tecnologia da informagéo

Analista de suporte
computacional Pleno
(Hiperconvergéncia)

Analista de suporte
computacional Sénior
(Hiperconvergéncia)

Administrador de sistemas
operacionais Pleno (Devops)

Administrador de sistemas
operacionais Sénior (Devops)

Analista de redes e de
comunicacdo de dados Junior

Analista de redes e de
comunicagdo de dados Sénior

Administrador de banco de
dados Pleno

Administrador de banco de
dados Sénior

Administrador de sistemas
operacionais Junior

Administrador de sistemas
operacionais Pleno

Administrador de sistemas
operacionais Sénior

Analista de suporte
computacional Junior
(Operacao)

Analista de suporte
computacional Junior (Operagdo
- Escritorio Brasilia)

Analista de suporte
computacional Sénior
(Monitoramento)

Valor total dos servicos para 24 meses

Unida
de

Quanti
dade

24

24

24

24

24

24

24

24

24

24

24

24

24

24

24

cine

Agéncia Nacional
doC

RS

RS

RS

RS

RS

R$

RS

RS

RS

RS

RS

R$

R$

RS

RS

Custo
Mensal

olinema

Total Mensal

RS



Item Subitem Perfil Profissional

1 (Supervisdo de Seguranga (Gerente de seguranga da
da Informagao) informagao
3
Administrador em seguranga da

Seguranca da . i a
g ¢ 1% (Administragdo de informacdo Pleno
Informacéo

Seguranga da Informagzo) Administrador em seguranca da

informagdo Sénior

Valor total dos servigcos para 24 meses

Rio de Janeiro/RJ, de

Unidad | Quantida

e de
MES 24
MES 24
MES 24

de

cine

Agéncia Nacional
doCinema

Custo Mensal Total Mensal
R$
R$ RS

R$

Carimbo e Assinatura do Responsavel/Representante da Empresa

(Nome, Cargo, CPF)



Agéncia Nacional
do Cinema

ANEXO IV
ATESTADO DE VISTORIA
PREGAO 02/2023
PROCESSO N2 01416.007346/2022-33

Empresa:

Responsavel:

CPF:

Declaramos, em atendimento ao previsto no Termo de Referéncia, Anexo | do edital,
que foram vistoriados os locais onde serdo executados os servicos e que somos
detentores de todas as informagdes necessarias a elaboragao da proposta.

Declaramos, ainda, que nao alegaremos posteriormente o desconhecimento de fatos
evidentes a época da vistoria para solicitar qualquer alteracdo do valor do contrato que
viermos a celebrar, caso a nossa empresa seja a vencedora.

Endereco:

Telefone:

Email:

O responsavel pela vistoria consente que seu nome e o niumero de seu documento de identificacdo

fiquem constando dos autos do processo de contratacdo e tem ciéncia de que esse processo é publico.

LOCAL E DATA

ASSINATURA DO PROFISSIONAL (REPRESENTANTE CREDENCIADO)

CARIMBO E ASSINATURA DO SERVIDOR DA ANCINE



Agéncia Nacional
do Cinema

ANEXO V
ATESTADO DE RECUSA DE VISTORIA
PREGAO 02/2023
PROCESSO N2 01416.007346/2022-33

Empresa:

Responsavel:

CPF:

Declaramos, em atendimento ao previsto no Termo de Referéncia, Anexo | do edital,
qgue optamos pela ndo realizagcdo da vistoria técnica nas instalagdes fisicas da Agéncia
Nacional do Cinema. Declaramos, ainda, que ndo alegaremos posteriormente o
desconhecimento de fatos evidentes a época da vistoria para ndo realizar os servigos
em conformidade com a qualidade e requisitos exigidos, e para solicitar qualquer
alteracdo do valor do contrato queviermos a celebrar, caso a nossa empresa seja a

vencedora.

Endereco:

Telefone:

Email:

O responsdvel pela vistoria consente que seu nome e o numero de seu documento de identificacdo

fiqguem constando dos autos do processo de contratagdo e tem ciéncia de que esse processo é publico.

LOCAL E DATA

ASSINATURA DO PROFISSIONAL (REPRESENTANTE CREDENCIADO)

CARIMBO E ASSINATURA DO SERVIDOR DA ANCINE



ORDEM DE SERVICO (OS)

MODELO

N° Ordem de Servico

Data Emissdao OS

N° Contrato

Data Assinatura Contrato

Area Requisitante

Requisitante Responsavel

1. IDENTIFICAGAO DA EMPRESA CONTRATADA

Nome da Empresa

CNPJ Inscricdo Estadual
Endereco

Cidade Estado

CEP Telefone E-mail Institucional
Preposto

2. OBJETO DO CONTRATO

Contratacdo de Servigos técnicos especializados na area de Tecnologia da Informacdo e
Comunicacdes (TIC), compreendendo operacdo de infraestrutura de TIC e atendimento ao

usuario de TIC

2.1. ESPECIFICAGAO DOS SERVICOS A SEREM EXECUTADOS E CUSTOS ESTIMADOS

ltem Descrigao

Perfil

Unidade

Qtd

Valor
Unitario

Valor
total

11

1.2 Usuario

Atendimento ao

Gerente de suporte
técnico de
tecnologia da
informacgao

Técnico de suporte
ao usuario de
tecnologia da

informacdo Junior




MODELO

13

14

15

1.6

Técnico de suporte
ao usuario de
tecnologia da

informacdo Pleno

Técnico em
manutencdo de
equipamentos de
informatica Pleno

Técnico em
manutencdo de
equipamentos de
informatica Pleno
(Escritodrio Brasilia)

Técnico em
manutencdo de
equipamentos de
informatica Sénior

2.1

2.2

2.3

2.4

25

2.6

2.7

2.8

2.9

Sustentacdo de
Infraestrutura

Gerente de
infraestrutura de
tecnologia da
informacao

Analista de suporte
computacional
Pleno
(Hiperconvergéncia)

Analista de suporte
computacional
Sénior
(Hiperconvergéncia)

Administrador de
sistemas
operacionais Pleno
(Devops)

Administrador de
sistemas
operacionais Sénior
(Devops)

Analista de redes e
de comunicagao de
dados Junior

Analista de redes e
de comunicagdo de
dados Sénior

Administrador de
banco de dados
Pleno

Administrador de
banco de dados
Sénior




MODELO

2.10

2.11

2.12

2.13

2.14

2.15

Administrador de
sistemas
operacionais Junior

Administrador de
sistemas
operacionais Pleno

Administrador de
sistemas
operacionais Sénior

Analista de suporte
computacional
Junior (Operacao)

Analista de suporte
computacional
Junior (Operagao -
Escritdrio Brasilia)

Analista de suporte
computacional
Sénior
(Monitoramento)

3.1

3.2

3.3

Seguranca da
Informacao

Gerente de
seguranca da
informacado

Administrador em
seguranca da
informacao Pleno

Administrador em
seguranca da
informacgao Sénior

2.2. DETALHAMENTO DOS SERVICOS A SEREM EXECUTADOS E DAS ENTREGAS

2.3. PERIODO DE EXECUCAO DOS SERVICOS

Inicio da Execucgdo

‘ Término da Execucao

3. LOCAL DE EXECUGAO DOS SERVICOS

Os servigos deverdo ser executados remotamente e presencialmente nos seguintes
enderecos, considerando as especificidades de cada item de servigo a ser executado e

conforme definido no Termo de Referéncia:

1. Av. Graca Aranha, 35 - Centro - Rio de Janeiro / RJ
2. SAUS - Quadra 6 - Bloco H - Ala Norte - Brasilia / DF (prédio da Anatel)

4. APROVAGAO DO GESTOR DO CONTRATO

Solicitagao




MODELO

Solicitamos a realiza¢do do servico acima caracterizado, nos termos constantes desta
Ordem de Servicos, que tem por base as obrigacdes e responsabilidades da contratada
constantes do contrato firmado, supra indicado.

(assinado eletronicamente)
<Nome do Fiscal Requisitante>
Matricula SIAPE <N2 da matricula>
Fiscal Requisitante

Autorizagdo

Autorizo a realiza¢do do servigo acima caracterizado, nos termos constantes desta Ordem
de Servicos, que tem por base as obrigaces e responsabilidades da contratada constantes
do contrato firmado, supra indicado.

(assinado eletronicamente)
<Nome do Gestor do Contrato >
Matricula SIAPE <N2 da matricula>
Gestor do Contrato

5. CIENTE DA CONTRATADA

Declaramos nossa ciéncia e concordancia com as condi¢des registradas nesta Ordem de
Servicos para execucao dos servigos solicitados.

(assinado eletronicamente)
<Nome do Representante Legal da Contratada>
CPF:
Preposto da Contratada
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ANEXO VII

PREGAO N° /2023
CONTRATO ADMINISTRATIVO N.° ...../12023
PROCESSO ADMINISTRATIVO N° 01416.007346/2022-33

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

A AGENCIA NACIONAL DO CINEMA - ANCINE, autarquia federal de natureza
especial instituida pela Medida Provisdria 2228-1, de 06 de setembro de 2001, inscrita
no CNPJ sob o n.° 04.884.574/0001-20, com Escritério Central na Cidade do Rio de
Janeiro/RJ, na Avenida Graca Aranha n.° 35, Centro, CEP 20030-002, doravante
denominada CONTRATANTE, e, de outro lado, a XXXXXXX, inscrita no CNPJ sob o
n.° XXXXXXXX, estabelecida na Cidade de X/XX, na Rua XXXX, bairro Y, CEP XXXXXX
doravante denominada CONTRATADA; CONSIDERANDO que, em razdao do
CONTRATO ADMINISTRATIVO N.° XXX/2023, doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigbes de revelagdo destas
informagoes sigilosas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante denominado TERMO, vinculado ao CONTRATO PRINCIPAL,
mediante as seguintes clausulas e condicoes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por
forca dos procedimentos necessarios para a execugdao do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispde a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012 que
regulamentam os procedimentos para acesso e tratamento de informagéao classificada
em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigdes:

Informacéao: dados, processados ou nao, que podem ser utilizados para produgao e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

Informacéo Sigilosa: aquela submetida temporariamente a restricido de acesso publico
em razao de sua imprescindibilidade para a seguranga da sociedade e do Estado.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serao consideradas como informagéo sigilosa, toda e qualquer informagao escrita ou
oral, revelada a outra parte, contendo ou ndo a expressao confidencial e/ou reservada.
O TERMO informagao abrangera toda informagao escrita, verbal, ou em linguagem
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computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas n&o se limitando a: know-how, técnicas, especificages,
relatérios, compilagdes, codigo fonte de programas de computador na integra ou em
partes, férmulas, desenhos, cépias, modelos, amostras de idéias, aspectos financeiros
e econdmicos, defini¢gdes, informagdes sobre as atividades da CONTRATANTE e/ou
quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente
ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que
venha a Ihe ser confiada durante e em razao das atuagdes de execugdo do CONTRATO
PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros,
bem como a n&o permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegagbes, faga uso dessas informagdes, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverao cuidar para que as informagbes sigilosas
fiquem restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas
atividades relacionadas a execugao do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigagdes constantes deste TERMO nao ser&o aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagéao;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

lll - Sejam reveladas em razao de requisig¢ao judicial ou outra determinacgao valida
do Governo, somente até a extensao de tais ordens, desde que as partes cumpram
qualquer medida de protegao pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protegcéo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informagao sigilosa revelada pela
outra parte exclusivamente para os propositos da execucdo do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
copia da informagdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execugéo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza
sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara
ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protegao da informagéo sigilosa da CONTRATANTE, bem como evitar e
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prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em fungdo deste TERMO.

I — Quando requeridas, as informagbes deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas,

coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes
disponibilizadas em face da execugao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informagoes, no territério brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucoes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razao, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das
Informagdes Proprietarias por seus agentes, representantes ou por terceiros;

lll — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgagao, caso tenha que revelar qualquer uma das informacdes, por
determinacgéo judicial ou ordem de atendimento obrigatério determinado por érgao
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terédo acesso as
informacgoes sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificagao da informagao a que
a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitara a imediata aplicagcdo de penalidades previstas conforme
disposicdes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por agcdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as
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de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancgoes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Sétima — DAS DISPOSIGOES GERAIS

Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagéo do disposto neste
instrumento, ou quanto & execugado das obrigagdes dele decorrentes, ou constatando-
se casos omissos, as partes buscardo solucionar as divergéncias de acordo com 0s
principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposicoes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informagoes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA,;

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela

CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

lll — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das
condicbes estabelecidas neste instrumento, nao constituira novagdo ou renuncia,
nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condigbes, TERMOs e obrigacbes ora constituidos serao regidos pela
legislagcdo e regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacgdes disponibilizadas
para a CONTRATADA nao descaracterizarao ou reduzirdo o compromisso e as
obrigagcdes pactuadas neste TERMO, que permanecera valido e com todos seus
efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer
uma das informagdes disponibilizadas para a CONTRATADA, ser&o incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protegdo descrita para as informacgdes iniciais
disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO
PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criagao ou envolvimento das
Partes, ou suas filiadas, nem em obrigacao de divulgar Informagdes Sigilosas para a
outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da Segao Judiciaria do Rio de Janeiro — Justiga Federal,
onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas
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originadas do presente TERMO, com rendncia expressa a qualquer outro, por mais
privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicées, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de
igual teor e um s6 efeito.

Rio de Janeiro, de de 2023.
DE ACORDO:
XXXXXXX
Diretor-Presidente XXXXXX
Agéncia Nacional do Cinema XXXXXXXXX
Testemunhas:

Nome/CPF: Nome/CPF:
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ANEXO VI

PREGAO N° ...../2023
CONTRATO ADMINISTRATIVO N.° ...../2023
PROCESSO ADMINISTRATIVO N° 01416.007346/2022-33

DECLARAGAO DE CIENCIA DO TERMO DE MANUTENGAO DE SIGILO E DAS
NORMAS DE SEGURANCA VIGENTES

DECLARAGAO

Por meio desta, o(a) Sr(a) [nome do(a) diretor, consultor, prestador de servico,
empregado ou preposto], CPF , ocupante do cargo [cargo que
ocupa] na empresa [Nome (Razao Social) da empresa], CNPJ [nimero do CNPJ da
empresal, declara sob as penas da Lei, ter tomado conhecimento do TERMO DE
COMPROMISSO DE MANUTENGAO DE SIGILO E RESPEITO AS NORMAS DE
SEGURANCA VIGENTES NA ANCINE, emitido por aquela empresa por ocasido da
assinatura do contrato n.° /20_, e se compromete a seguir, naquilo que lhe
couber, todas as disposi¢des do referido Termo.

Rio de Janeiro, de de 2023.

Assinatura
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Avenida Graca Aranha 35, Centro, Rio de Janeiro/RJ - CEP 20030-002
Telefones: (21) 3037-6001 ou (21) 3037-6002 - https://www.gov.br/ancine

TERMO DE REFERENCIA

PROCESSO N° 01416.007346/2022-33

1. HISTORICO DE REVISOES
Data Versdao |Descrigdo Autor
Finalizagdo da primeira versao do
documento.
(Baseado no Termo de Referéncia para Daniel Ferreira
01/11/2022 1.0 servigos continuados sem dedicagao Pinto Bezerra da

exclusiva de mao de obra disponibilizado no
website da Procuradoria-Geral da Fazenda
Nacional)

Silva

Revisdo apos Analise Juridica:

Adaptado o Termo e Referéncia ao modelo
da SGD.

- Modificado o titulo do item 2 para "Objeto da
Contratacao"

- Movida a se¢ao "Descri¢cao da Solugéo"
para o item 3 e modificado seu titulo para
"Descricao da Solugao de TIC"

- Movida a secéo "Justificativa e Objetivo da
Contratacdo" para o item 4 e modificado seu
titulo para "Justificativa para Contratagao.

- Modificado o titulo do item 6 para
"Especificacdo dos Requisitos da
Contratacao"

- Removido o item 7 "Critérios de
Sustentabilidade" e transformado em uma
secdo do item 6.

- Modificado o item "Vistoria para a
Licitacao" para o item 7

- Criado o item 8 "Responsabilidades" e
movido os "Direitos e Responsabilidades da
Contratante" e "Direitos e Responsabilidades
da Contratada" para dentro deste item.

- Modificado o titulo do item 9 para "Modelo
de Execucao do Contrato" e adicionado o
endereco no novo escritério da Ancine.

- Movida a se¢ao "Da Subcontratagao" para




31/01/2023

2.0

o item 10

- Movida a secao "Alteragao Subjetiva" para
o item 11

- Movida a secao "Controle e Fiscalizagado da
Execugao" para o item 12 e modificado o
titulo para "Modelo de Gestédo do Contrato" e
incluido nesse item a sec¢do "Dos Critérios de
Afericdo e Medigao para Faturamento"

- Movida a se¢ao "Das Sangbes
Administrativas" para o item 13

- Movida a sec¢éo "Do Recebimento e
Aceitacao do Objeto" para o item 14

- Movida a sec¢édo "Do Pagamento” para o
item 15

- Movida a secéo "Estimativa de Precgos da
Contratagdo" para o item 16 e especificados
0s valores maximos para cada item da
contratacao.

- Movida a se¢éo "Adequagao Orgamentaria
e Cronograma Fisico-Financeiro" para o item
17

- Movida a se¢éo "Da Vigéncia do Contrato"
para o item 18

- Movida a secao "Reajuste” paraoitem19e
modificado o titulo para "Do Reajuste de
Precos"

- Movida a secao "Critérios de Selecao do
Fornecedor" para o item 21 e adicionada a
obrigacéao, por parte do licitante, de capacitar
seus colaboradores acerca da LGPD.

- Movida a se¢ao "Garantia da Execugao”
para o item 21

Daniel Ferreira
Pinto Bezerra da
Silva

15/02/2023

3.0

- No item 3.2 foram modificadas as
nomenclaturas de 2 campos do cabecalho,
bem como na coluna "Custo Estimado
Mensal do Subitem" foi colocado o valor
estimado por més de cada subitem.

- Neste mesmo item foi atualizada a
estimativa de valores para o ltem 2 da
contratag@o, impactando negativamente o
\Valor Estimado Total.

- No item 4.3.9 foram aprimoradas as
justificativas de quantitativo de pessoal, bem
como a férmula que deu origem a este
quantitativo.

- No item 4.3.10 foram modificados alguns
quantitativos da tabela, pois estavam
diferentes dos quantitativos da estimativa de
quantidade de perfis profissionais.

- Modificados os itens 16 e 17 com a nova

Daniel Ferreira
Pinto Bezerra da
Silva
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mativa de valores.
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2.1.

3.
3.1.

OBJETO DA CONTRATACAO

Contratagdo de Servicos técnicos especializados na area de Tecnologia da Informacgdo e
Comunicagdes (TIC), compreendendo operagdo de infraestrutura de TIC e atendimento ao usuario de TIC.

DESCRICAO DA SOLUCAO DE TIC

Os servigos técnicos compreendem servigos continuados de suporte e atendimento técnico aos
usuarios na area de Tecnologia da Informagdo e Comunicagdo (TIC) com central de atendimento remoto e
presencial aos usuarios na modalidade Service Desk, bem como suporte, sustentacdo e operagdo dos servigos
e da infraestrutura de TIC e execucdo de tarefas de demanda ndo rotineiras.

3.2. Tabela de detalhamento de itens da contratag¢do:
ICE::tsirtr?ado Llsie
Item Subitem |Perfil Profissional |[CATSER|Unidade|Quantidade Mensal Estimado
. Total do ltem
Subitem
1 (Supervisédo de tcgi:]?gée d?ae suporte . RS
Atendimento ao . 26980 MES 24
. tecnologia da 22.637,46
Usuario) X ~
informacao
Técnico de suporte
ao usuario de 26980 | MES 24 R$ 9.497,62
> (Atendi " tecnologia da
(Atendimento informacao Junior
Remoto ao Tecnico d i
Usuario - Nivel 1) | €CNIcO ¢ edS“po e
|ao usuario de 26980 | MES 24 R$ 6.339,64
tecnologia da
1 informacao Pleno RS
(Atendimento Técnico em A
ao Usuario) manutengdo de 26980 MES 4 R$ 1.318.695,84
equipamentos de 10.892,37
informatica Pleno
3 (Suporte -rl;leacnnl:f:ng% de
Técnico Remoto e . -~
Presencial 80 gqpra’rr.lentgls de 26980 MES 24 R$ 871,39
Usuario - Nivel 2) [mormatica Pleno
(Escritorio Brasilia)
Técnico em
manutengao de 26980 | MES 24 R$ 4.707,18
equipamentos de
informatica Sénior
1 (Supenisgo da ﬁ?rgzrg;ar&jra de - R$
sustentacdo de . 27014 MES 24
) tecnologia da 38.968,17
infraestrutura) X ~
informacao
Analista de suporte
computacional 27014 ME u
2 (Administracdo [Pleno 7 S R$ 5.258,60
de Solugdbes de |(Hiperconvergéncia)
HiperconvergéncialAnalista de suporte
e Backup) computacional 27014 MES 2 RS 3.872.15
Sénior I
(Hiperconvergéncia)
Administrador de
sistemas - R$
3 (Administraca operacionais 27014 MES 24 14.064,05
( MINISIragao |pjepg (Devops)
de Ambiente Administrador d
operacionais Sénior 27014 MES 24 11.760,88
(Devops)
Analista de redes e




4 (Administracdo |de comunicagéo de| 27014 MES 24 R$ 3.196,83
de Redes de dados Junior
Comunicacao de |Analista de redes e .
2 Dados) de comunicagdo de| 27014 MES 24 R$ 1.669,87
(Sustentagéo dados Sénior R$
de Administrador de R 3.693.702,24
Infraestrutura) banco de dados 27014 MES 24 R$ 3.822,28
5 (Administragdo [Pleno
de SGBD) Administrador de R RS
gelnc.:o de dados 27014 MES 24 11.666.69
énior
Administrador de . RS
6 (Administragdo [sistemas 27014 MES 24
. SO 12.780,42
de Sistemas operacionais Junior
Operacionais, Administrador de ) RS
Servigos sistemas 27014 MES 24
. o 28.128,09
Corporativos e operacionais Pleno
Servigos em Administrador de X
Nuvem) sistemas 27014 MES 24 R$ 7.840,59
operacionais Sénior
Analista de suporte R
7 (Administragdo |computacional 27014 MES 24 R$ 4.011,59
de Ambiente de  Junior (Operacao)
Datacenter e de |Analista de suporte
Equipamentos de |computacional A
TIC) Junior (Operacéio - 27014 MES 24 R$ 668,60
Escritorio Brasilia)
8 (Monitoramento ﬁg:qllsjgg%rs]:{)orte )
Remoto 24x7 de |3 P 27014 | MES 24 [R$6.19545
) énior
IAmbiente de TIC) ;
(Monitoramento)
1 (Supervisdo de [Gerente de i RS
Seguranca da segurancga da 27014 MES 24
4 ) A 21.584,61
Informacao) informacao
3 (Seguranga Administrador em . RS RS
da - ~ _ |seguranca da 27014 MES 24
Informagao) 2 (Administragéo informacao Pleno 10.232,81 [1.090.221,36
de Seguranga da —
Informag3o) Administrador em . RS
seguranga da 27014 MES 24
) S a 13.608,47
informacao Sénior
TOTAL R$ 6.102.619,44
3.3. A contratacdo de servicos de operacao de infraestrutura e atendimento a usudrios de

Tecnologia da Informagio, com modelo de pagamento fixo mensal, mostra-se a alternativa mais VIAVEL para
a administracdo, tendo em vista que o faturamento dos servicos estarda vinculado exclusivamente ao
atendimento de niveis minimos de servicos, a partir da atuagdo de profissionais dimensionados por categoria de
servico em fingdo do ambiente existente ¢ dados historicos de servigos executados anteriormente.

3.4, A contratagao dos servicos com pagamento fixo mensal por categoria de servigo deve-se ainda
a obrigacdo na adog¢do do modelo estabelecido pela Secretaria de Governo Digital do Ministério da Economia
(SGD/ME) por meio da Portaria SGD/ME n° 6.432, de 15 de junho de 2021, que estabelece o modelo de
contratac@o de servigos de operagdo de infraestrutura e atendimento a usudrios de Tecnologia da Informagao e
Comunicacdo, no ambito dos orgios e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo - SISP do Poder Executivo Federal.

3.5. A solucdo, objeto da contratagdo, ndo esta contida em Catdlogo de Solugdes de TIC com
Condigdes Padronizadas, previsto na Instru¢do Normativa SGD/ME n° 1, de 4 de abril de2019, com redacao
dada pela Instrugdo Normativa SGD/ME n° 202, de 18 de setembro de 2019.

4.
4.1.
4.1.1.

JUSTIFICATIVA PARA A CONTRATACAO

Contextualizacio e Justificativa da Contratacio

Em qualquer organizagio, publica ou privada, a Area responsavel por Tecnologia da
Informacdo, é essencial, principalmente em determinados temas, tais como: desenvolvimento de softwares,




administracdo de dados, suporte a tomada de decisdo (Business Intelligence), suporte técnico a usudrios e
bens de Tecnologia da Informacdo, além de atividades relacionadas a gerenciamento de projetos de criagdo de
NOVOS Servicos.

4.1.2. Atualmente, a Ancine dispde de inimeros recursos de hardware e software, dando suporte a
diversas solugdes de Tecnologia da Informagdo, devendo estar sob responsabilidade de profissionais
devidamente qualificados. Em grande parte dos casos esse suporte deve ser ininterrupto, 24 horas por dia, 7
dias por semana.

4.1.3. Tal prestacao de servico a ser contratada pode ser efetuado na modalidade remota em todos
0s casos aplicaveis. Porém, em algumas situagdes, tanto por dificuldades tecnologicas, quanto por
necessidades de intervengdes fisicas, deve ser feito presencialmente. Tanto no quesito de atendimentos a
usudrios finais, quanto no quesito de suporte a infraestrutura.

4.1.4. Uma vez que o quadro permanente de servidores da Geréncia de Tecnologia da Informagdo da
Ancine ndo conta com um quantitativo suficiente de servidores, nem em nimero, nem em conhecimento de
todas as tecnologias aplicadas e suportadas, faz-se necessaria a terceirizagdo do servico de atendimento e
suporte a Infraestrutura de TI desta Agéncia.

4.1.5. Para a prestagdo de todos os servigos técnicos nos padroes de qualidade e de seguranga
exigidas, torna-se necessaria a alocacdo de equipe profissional com especialidades diversas, a fim de se
minimizar a possibilidade de falhas ou atrasos na resolugdo de incidentes relacionados a utilizagao dos recursos
computacionais disponiveis.

4.1.6. Complementando, eis algumas vantagens e beneficios da terceirizagdo dos servigos de TI:
e desobrigando-se da operacionalizagao e da execugao de atividades rotineiras e

especializadas, a organizagao consegue alocar seu tempo em atividades de gestao;
e maior possibilidade de adquirir servicos de profissionais mais especializados em cada area

de atuacao;
e maior flexibilidade de pessoal disponivel para atendimento, em todos os horarios
acordados.
4.1.7. Ademais, sempre que possivel, deve-se adotar a estratégia de terceirizagdo importa pelo
Decreto-Lei 200/1967, reforgado pelo Decreto 9.507/2018.
4.1.8. Nesse contexto, o contrato n° 011/2018, que da apoio a prestacdo de servicos de TI da

Ancine, terminara sua vigéncia em 07/05/2023, encerrando as possibilidades de renovagdo, apds completos
60 meses, nos termos do inciso II do art. 57 da Lein® 8666/1993.

4.1.9. Desta forma, torna-se necessaria uma nova contratagdo deste tipo de servigo, agora baseando-
se no Modelo de Contratacdo de Servicos de Operacao de Infraestrutura e Atendimento ao Usuario
de TIC, preconizado pela Portaria SGD/ME n° 6.432, de 15 de junho de 2021.

4.1.10. Busca-se, com esta contratagdo, manter todos os servicos de Tecnologia da Informagao aptos
ao uso continuo, bem como melhorar continuamente os atuais servigos € criar novos.

4.2. Alinhamento aos Instrumentos de Planejamento Institucionais

OBJETIVO ESTRATEGICO DO

Id REQUISITANTE

Id NECESSIDADES ELENCADAS NO PDTI

Contratagédo de Servigos de Atendimento ao

GC_G6 Usuario e Sustentacao a Infraestrutura de TIC

Aprimorar a gestao da informacao, de

OE11]. S
riscos e a governanga institucional

4.2.1. A contratacdo planejada consta no Plano Anual de Contratacdes 2023 ANCINE, sob o
numero de item 6/2022 (2463634)

4.3. Estimativa da demanda

4.3.1. As informagdes do contrato atual vigente (Contrato 11/2018) de objeto similar ao pretendido
nesta contratagdo serdo utilizadas para estimativa do dimensionamento da equipe para atendimento do servico
e cumprimento dos prazos estipulados na contratacao.

4.3.2. A tabela com o histérico de chamados encontra-se no documento SEI 2566292 e, a partir
desta tabela bruta, foi criada uma nova tabela (2720932), relacionando os servicos do atual Catalogo de
Servigos, com os Perfis Profissionais a serem contratados.

4.3.3. Logo abaixo, encontra-se a tabela de Servigos/Sistemas Criticos da ANCINE:

[sistemas/Servicos Criticos |




Nome do Sistema

Sigla do Sistema

Sistema eletrbnico de informagbes

SEI

Sistema Ancine Digital

SAD

SAD - AE

SAD - AEE

AE-SERVICOS

SAD-CA

CA - SERVICOS

Canais

SADCORE-SERVICOS

SAD - OBRAS

CNTR

CPBGRU

SIF

CUP

SANFOM

SANFOM-SERVICOS

STR

STR-DOCS

STR-INTERNO

GVOL

Sistema de Controle de Bilheteria

web service SCB

Correio Eletrénico (relay)

Exchange

Servidor de Arquivos

RJ-FSO1

LINKS de dados WAN, Lan-to-lan,MPLS, VPNS
Servidor de Autenticagao AD
DNS Externo DNS
DNS Interno DNS
Compartilhamento de dados Storage
Infraestrutura Hiperconvergente IHC
Monitoramento Zabbix
Software de gestao de servigos OTRS
Web Services de acesso externo WS
Sistema de Gestédo de Pessoal SISGP
Active Directory Sync Service AdSync
SALIC

Sistema de Apoio as Leis de Incentivo a Cultura

SALIC-SERVICOS

Condecine Servigos

Condecine Servigos

Condecine Remessa

Condecine Remessa

SAVI SAVI
SISTRI SISTRI
SACS SACS
Projetos Audiovisuais PAV
Suat SUAT TV & VOD
SUAT CINEMA
Coat COAT
COAT - SERVICOS
Sistema de Apoio Internacional SAl
Sistema de Beneficios Fiscais SABF
Sapio SAPIO
Consulta CNPJ e CPF INFOCONV
SIA 1

Sistema de Informagdes Ancine

SAI2




Automacao do Relatério Prestagdo Contas ARPPC
Repositério de Dados DATALAKE
Solugdo de Dados Abertos DADOS ABERTOS
Geragao de Conteudo em Jasper EXPED

Catalogo Servigos Ancine APIDOCS

Agendador de Rotinas Assincronas

ANCINE-SCHEDULE

Envio de e-mail REST

ANCINE-MESSAGING

Controle de Exibicdo de Filmes Brasileiros COTA DE TELA
Consultas e Audiéncias Publicas CONSULTA PUBLICA
Sistema de Gestao Arquivista SIGA

Registro de Participacao e Premiacao em Festivais

RPPF

4.3.4. Seguindo, eis a tabela agregada de ativos de TIC:

| Fisicos |

|Categoria ||Quantidade|

|Switches H 37|

’Backup H 2‘

‘Seguranga H 5‘

|Storage H 1‘

S::;/:dores em 18

\Desktops H 800\

|Notebooks H 80‘

\Webcams H 125\

|Headsets H 300|

Appliances

Hiperconvergéncia 4

IFirewall | 3

|Access Points H 60|

|Contro|adoras Wifi H 3‘

\Roteadores H 2\

Firewall Aplicagao 2

(WAF)

| Légicos |

|Categoria HTipos HQuantidadesl
|Windows Server 2003 | 5|
IWindows Server 2008 | 8|
|Windows Server 2012 | 43|
IWindows Server 2016 | 13

_ |Windows 10 Enterprise H 500\

ggéer;nc?c?nais |Windows 10 Pro H 300\
IRed Hat 5 | 1|
IRed Hat 6 | 1|
IRed Hat 7 | 15
[CentOS 6 | 6|
|CentoOS 7 H 3\
|Apache H 35\
|Jboss H 1 1\




|Tomcat H 10\
IS | 12|
IDocker | 30|
|Gitlab | 1|
Servidor de |SVN ” 1 |
Aplicacdo [Zabbix | 1|
fA eat [oTRS | 3]
plicativos |DNS H 3‘
IDHCP | 3
INginx [ 9
IVCenter | 1|
|Exchange Online || 1|
System Center Endpoint y
Manager
4.3.5. Quanto a usuarios de sistemas informatizados, a Ancine conta com 630.
4.3.6. J4 o histérico de chamadas telefonicas encontra-se logo a seguir:
2018
Més Recebidas
Janeiro 180
Fevereiro | |141
Marco 125
Abril 114
Maio 93
Junho 102
Julho 96
Agosto 132
Setembro | [114
Outubro 128
Novembro| |85
Dezembro| |98
Total 1408
2019
Més Recebidas

Janeiro 113
Fevereiro | |123

Marco 120
Abril 89

Maio 102
Junho 123
Julho 237
Agosto 201

Setembro | [358
Outubro 163
Novembro| (106
Dezembro| (125

Total 1860




2020

Més Recebidas
Janeiro 113
Fevereiro | [137
Margo 127
Abril 21
Maio 11
Junho 13
Julho 23
Agosto 70
Setembro | |41
Outubro 20
Novembro| |33
Dezembro| |26
Total 635
2021
Més Recebidas
Janeiro 29
Fevereiro | |13
Marco 21
Abril 29
Maio 16
Junho 11
Julho 8
Agosto 14
Setembro | |8
Outubro 10
Novembro| |15
Dezembro| |67
Total 241
2022
Més Recebidas
Janeiro 28
Fevereiro | |25
Margo 22
Abril 19
Maio 20
Junho 20
Julho 14
Agosto
Setembro
Outubro
Novembro
Dezembro




[Total |[148 |

4.3.7. A seguir encontra-se uma planilha consolidada com as informagdes de atuais prestadores de
servico dos mesmos objetos a serem contratados, através do contrato 11/2018.
Tipo de Servigo Funcao do Profissional Quantidade
Service Desk (N1) Atendente N1 5
Service Desk (N1) Supervisor 1
Service Desk (N1) Coordenador 1
Service Desk (N1) Desenvolvedor OTRS 1
Técnico de Suporte (N2) Técnico de Suporte Presencial/Remoto 3
Técnico de Suporte (N2) Técnico de Suporte Remoto 8
Monitoramento Operador 2
Monitoramento Coordenador 1
Banco de Dados Administrador de Banco de Dados 2
Sistemas Operacionais Analista de Infraestrutura 4
Rede de Dados e Seguranga |Especialista em Rede de Dados e Seguranga|2
Devops Analista Devops 1
Coordenacao de Infraestrutura|Coordenador 1
Total 32
4.3.8. Para a nova contratacdo, devido a ligdes aprendidas no contrato vigente, serdo especificados

alguns perfis profissionais diferentes e necessarios ao pleno funcionamento e melhoria continua da infraestrutura
de TI da Agéncia, bem como foi identificado que a contratagdo dar-se-a por grupos distintos, podendo mais
de uma empresa ser adjudicada em diferentes servicos.

4.3.9. Com os dados extraidos do historico de chamados, foram feitas as seguintes conjecturas
(cerca de 4 anos de chamados, contando metade do ano de 2018 e metade do ano de 2022):

Obs'.: para obter a quantidade de profissionais, em cada perfil, foi aplicada a seguinte formula:
média mensal de chamados / 30 (quantidade de dias do més) / 2,5 (capacidade de atendimento de
chamados diria para cada profissional)

Obs?.: esta conta leva em consideracéio o horario padrio de atendimento entre 8:00 e 20:00 h.

Obs?.: tal estimativa ndo é vinculante, a Contratada tem total liberdade para adequar sua equipe
conforme necessidade.

e Perfil Administrador de banco de dados Pleno:

Ano 2018|2019(2020(2021|2022
Qtd Chamados||57 |24 |70 |3 4
Total 158

e Diante da média de chamados anual de 39,5, com pouco mais de 3 chamados ao
més, torna-se necessario 0,1 profissionais por més.

e Porém, neste contrato, ha a previsdo de multiplicacdo dos chamados para até
2,5 vezes o patamar atual, uma vez que servicos de Banco de Dados prestados pela
Coordenacao de Desenvolvimento de Solugdes serdo incorporados nesta contratacao.
Desta forma, serdo necessarios 0,25 profissionais.

e Perfil Administrador de banco de dados Sénior

Ano 2018(2019(2020(2021|[2022
Qtd Chamados|40 [146 (77 |83 |43
Total 389

¢ Diante da média de chamados anual de 97,25, com pouco mais de 8 chamados ao
més, torna-se necessario 0,1 profissionais por més.
e Porém, neste contrato, ha a previsdo de multiplicacdo dos chamados para até 5 vezes



o patamar atual, uma vez que servigos de Banco de Dados prestados pela
Coordenacéao de Desenvolvimento de Solugdes serdo incorporados nesta contratacao.
Desta forma, serao necessarios 0,5 profissionais.

e Perfil Administrador de sistemas operacionais Junior

Ano 2018(2019(2020(2021(2022
Qtd Chamados|[1138(3150(1932(1695(617
Total 7991

e Diante da média de chamados anual de 1997,75, com pouco mais de 166 chamados
ao més, torna-se necessario 2,25 profissionais por més.

e Perfil Administrador de sistemas operacionais Pleno

Ano 2018|2019|2020(2021|2022
Qtd Chamados||19583012|2204/1553|695
Total 9062

e Diante da média de chamados anual de 2265,5, com pouco mais de 188 chamados
ao més, torna-se necessario 2,5 profissionais.

o Perfil Administrador de sistemas operacionais Sénior

Ano 2018|2019(2020(2021/2022
Qtd Chamados|86 (117 (14 |8 3
Total 228

e Diante da média de chamados anual de 57, com pouco mais de 4 chamados ao més,
torna-se necessario 0,1 profissionais.

e Porém, devido a alguns projetos que a Ancine deseja implementar, e que ndo puderam
ser executados no atual contrato, este numero sera aumentado para 0,4 profissionais.

e Perfil Administrador em Seguranca da Informacéo Pleno

Ano 2018|2019|2020|2021||2022
Qtd Chamados||120 [114 |749 247 |97
Total 1327

e Diante da média de chamados anual de 331,75, com pouco mais de 27 chamados ao
més, torna-se necessario 0,3 profissionais.

e Porém, uma vez que sera dado um enfoque maior em Seguranga da Informacgao nesta
contratagdo, aumentando o escopo de sua atuagao na Ancine, serdo necessarios 0,6
profissionais.

e Perfil Administrador em seguranca da informacdo Sénior

Ano 2018(2019(2020(2021(2022
Qtd Chamados|[28 |62 (32 |27 |8
Total 157




¢ Diante da média de chamados anual de 39,25, com pouco mais de 3 chamados ao
més, torna-se necessario 0,1 profissionais.

e Porém, uma vez que sera dado um enfoque maior em Seguranga da Informagao nesta
contratagdo, aumentando o escopo de sua atuagao na Ancine, sera necessario 0,5
profissional.

e Perfil Analista de redes e de comunicacdo de dados Junior

Ano 2018(2019(2020(2021|[2022
Qtd Chamados|306 610 (238 |[299 (121
Total 1574

e Diante da média de chamados anual de 393,5, com pouco mais de 32 chamados ao
més, torna-se necessario 0,4 profissionais.

¢ Analista de suporte computacional Junior (Operacao - Escritério Brasilia)

Ano 2018|2019(2020(2021/2022
Qtd Chamados|13 |9 8 13 |3
Total 46

e Diante da média de chamados anual de 11,5, com pouco menos de 1 chamados ao
més, torna-se necessario 0,1 profissionais.

o Perfil Analista de redes e de comunicacdo de dados Sénior

Ano 2018(2019(2020(2021|[2022
Qtd Chamados|[86 125 (61 (49 |28
Total 349

e Diante da média de chamados anual de 87,25, com pouco mais de 7 chamados ao
més, torna-se necessario 0,1 profissionais.

o Perfil Administrador de sistemas operacionais Sénior (Devops)

Ano 2018(2019(2020(2021|[2022
Qtd Chamados|1255(2228(1811||1608(733
Total 7635

e Diante da média de chamados anual de 1908,75, com pouco mais de 159 chamados
ao més, torna-se necessario 2 profissionais.

e Porém sera criado mais um perfil, de nivel Pleno, para atender os chamados com
menos complexidade, que sao cerca de 30% destes. Portanto sera necessario 0,6
profissionais.

o Perfil Administrador de sistemas operacionais Pleno (Devops)

e Para este perfil esta sendo utilizado o mesmo histérico do Analista de suporte
computacional Sénior (Devops), porém absorvendo cerca de 70% dos chamados.
Portanto serdo necessarios 1,25 profissionais.



e Perfil Analista de suporte computacional Sénior (Hiperconvergéncia)

Ano 2018(2019(2020(2021|[2022
Qtd Chamados|848 860 (282 110 |67
Total 2167

e Diante da média de chamados anual de 541,75, com pouco mais de 45 chamados ao
més, torna-se necessario 0,75 profissionais.

e Porém sera criado mais um perfil, de nivel Pleno, para atender os chamados com
menos complexidade, que sao cerca de 30% destes. Portanto sera necessario 0,25
profissionais.

o Peffil Analista de suporte computacional Pleno (Hiperconvergéncia)

e Para este perfil esta sendo utilizado o mesmo histérico do Analista de suporte
computacional Sénior (Hiperconvergéncia), porém absorvendo somente 70% dos
chamados. Portanto serdo necessarios 0,5 profissionais.

e Perfil Analista de suporte computacional Sénior (Monitoramento)

Ano 2018(2019(2020(2021|[2022
Qtd Chamados|137 529 (758 ||705 (250
Total 2379

e Diante da média de chamados anual de 594,75, com pouco mais de 49 chamados ao
més, torna-se necessario 0,4 profissionais.
o Obs.: para este profissional, entende-se que é possivel o atendimento de 4
solicitacdes por dia.

e Perfil Técnico de suporte ao usuario de tecnologia da informagéo Junior

Ano 2018 2019 2020 |2021 2022
Qtd Chamados|11445|2013112663|10037|5126
Total 59402

o Tal perfil profissional, além de chamados de orientagéo (casos da tabela acima)
também classifica e prioriza todos os chamados. Portanto este perfil tera o seguinte
calculo para sua quantificacao de profissionais:

o Total de Chamados /48 (total de meses)/ 30 (dias no més) / 13 (total de
chamados por atendente)

¢ Diante da férmula acima, tem-se a necessidade de 3 profissionais.

e Perfil Técnico de suporte ao usuario de tecnologia da informacdo Pleno

Ano 2018(2019(2020(2021|[2022
Qtd Chamados||40 |23 |6 13 |38
Total 120

¢ Do total descrito acima na tabela, foram adicionados 20% dos chamados do perfil
"Técnico em manutencao de equipamentos de informatica Pleno", pois acredita-se
que este perfil realizara boa parte dos chamados de média complexidades que
possam ser resolvidos remotamente. Desta forma, tem-se o total de 4373,2



chamados.
e Diante da média de chamados anual de 1093,3, com pouco mais de 91 chamados ao
més, torna-se necessario 1,5 profissionais.

e Perfil Técnico em manutencdo de equipamentos de informatica Pleno

Ano 2018(2019|2020|2021||2022
Qtd Chamados|4855|7476|3984 3056|1984
Total 21266

¢ Do total descrito acima na tabela foram retirados 20% dos chamados, uma vez que
foram transferidos para o perfil "Técnico de suporte ao usuario de tecnologia da
informacao Pleno", ja que este podera resolver remotamente estes chamados de
meédia complexidade.

e Além disso, devido a média/baixa complexidade da maioria das solicitacbes de
servigo deste perfil, foi utilizada a seguinte férmula para o calculo de profissionais:

o média mensal de chamados / 30 (quantidade de dias do més) /5 (quantidade de
chamados diaria para cada profissional)

e Diante da média de chamados anual de 4253,2, com pouco mais de 354 chamados

ao més, torna-se necessario 2,5 profissionais.

e Perfil Técnico em manutengdo de equipamentos de informatica Pleno (Escritério Brasilia)

Ano 2018|2019(2020(2021|2022
Qtd Chamados|[391 305 (102 (109 (32
Total 939

e Diante da média de chamados anual de 234,75 com pouco mais de 19 chamados ao
més, torna-se necessario 0,2 profissionais.

e Perfil Técnico em manutencdo de equipamentos de informatica Sénior

Ano 2018(2019(2020(2021|[2022
Qtd Chamados|520 859 (180 |34 |19
Total 1612

¢ Diante da média de chamados anual de 403, com pouco mais de 33 chamados ao
més, torna-se necessario 0,75 profissionais.
e Devido a alta complexidade da maioria das solicitacdes de servigo deste perfil, foi
utilizada a seguinte formula para o calculo de profissionais:
o média mensal de chamados / 30 (quantidade de dias do més)/ 1,5 (quantidade
de chamados diaria para cada profissional)

e Perfil Gerente de Suporte Técnico de Tecnologia da Informacéo

o Este é um perfil que ndo existe na estrutura atual de prestagdo de servigos da Ancine.

e Considera-se que é uma figura essencial tanto para a administracdo dos servigos de
Atendimento a Usuario e Central de Servigcos, quanto para as diversas atividades
relacionadas ao perfil.

e Desta forma, entende-se que 1 profissional € uma quantidade adequada.



o Perfil Gerente de infraestrutura de tecnologia da informacio

e Este é um perfil que ndo existe na estrutura atual de prestagao de servigos da Ancine.
e Considera-se que é uma figura essencial tanto para a administracado dos servigos de
Suporte a Infraestrutura, quanto para as diversas atividades relacionadas ao perfil.

e Desta forma, entende-se que 1 profissional € uma quantidade adequada.

o Peffil Gerente de seguranca da informacéo

o Este é um perfil (e um servigo) que nao existe na estrutura atual de prestagao de

servigos da Ancine.

e Apesar de considerar que € uma figura essencial tanto para a administragdo dos
servigos de Seguranca da Informagao, quanto para as diversas atividades
relacionadas ao perfil, a equipe a ser coordenada é relativamente pequena.

e Desta forma, entende-se que 0,5 profissionais € uma quantidade adequada.

4.3.10.

desejado de profissionais para a Agéncia Nacional do Cinema:

De posse dos dados acima e considerando as expectativas abaixo listadas, tém-se o quadro

¢ Deseja-se que a Ancine tenha mais possibilidades de personalizagao do Sistema de

Controle de Solicitagdes (OTRS);

Deseja-se um melhor monitoramento de todos os servigos e sistemas da Ancine;
Deseja-se uma maior proatividade frente a problemas vindouros;

Deseja-se um nivel minimo de propostas de melhoria do ambiente;
Deseja-se um nivel minimo de possibilidade de implantacao de melhorias no ambiente.

Categoria de Servigos

Perfil Profissional

Quantidade
de
Profissionais

Supervisao de Atendimento ao Usuario

Gerente de Suporte Técnico de
Tecnologia da Informagao

1

Técnico de suporte ao usuario de

Atendimento Remoto ao Usuario e ; : = : 3
Ponto Unico de Contato (Atendimento te'cno.log|a da informagao J’u.mor
Nivel 1) Técnico de suporte ao usuario de 15
tecnologia da informacgao Pleno ’
Técnico em manutengao de 25
equipamentos de informatica Pleno ’
Suporte Técnico Remoto e Presencial Tecplco em manut_engao’d_e
. . . equipamentos de informatica Pleno 0,2
ao Usuario (Atendimento Nivel 2) e X
(Escritorio Brasilia)
Técnico em manutencédo de
. ) o . 0,75
equipamentos de informatica Sénior
Monitoramento 24x7 de Ambiente de Analista de Suporte Computacional 04
TIC Sénior (Monitoramento) ’
Supervisao da sustentagdo de Gerente de infraestrutura de tecnologia 1
infraestrutura da informacéao
Analista de suporte computacional 05
Administragéo de Solugdes de Pleno (Hiperconvergéncia) ’
Hiperconvergéncia e Backup Analista de suporte computacional 0.25
Sénior (Hiperconvergéncia) ’
Administrador de sistemas
operacionais Pleno (Devops) 1,25
Administracao de Ambiente DEVOPS — -
Administrador de sistemas 06
operacionais Sénior (Devops) ’
Analista de redes e de comunicacao 04
Administragdo de Redes de de dados Junior ’
Comunicagéo de Dados Analista de redes e de comunicagéo |, 4

de dados Sénior




Gerente de seguranga da informacéo 0,5
Administrador em seguranga da 06
Seguranga da Informagao informacgao Pleno ’
Administrador em seguranca da 05
informagao Sénior ’
Administrador de sistemas 295
o _ operacionais Junior '
Administracdo de Sistemas — -
.Y . . Administrador de sistemas
Operacionais, Servigcos Corporativos e oo 2,5
; operacionais Pleno
Servicos em Nuvem — _
Administrador de sistemas 04
operacionais Sénior ’
Administrador de banco de dados 025
Pleno ’
Administracado de bancos de dados
¢ Administrador de banco de dados 05
Sénior ’
Admirisiragao de Ambiente e [jaieia 3¢ suporle compuiacional o g
Datacenter e de Equipamentos de TIC : -
Analista de suporte computacional 0,1 | \
Junior (Operacéo - Escritorio Brasilia)

4.4. Parcelamento da Solucio de TIC

4.4.1. O agrupamento dos servigos em 3 itens levou em consideragdo questdes técnicas, tendo em
vista que cada item contém subitens correlacionados, que nesta forma de agrupamento preservam a
competitividade, a economicidade, a diluicdo de riscos ¢ a fiscalizacdo contratual.

4.4.2. Quanto ao item 1, todos os subitens guardam correlagdo com o servico de atendimento ao
usudrio, tanto presencial, quanto remoto (servicos de Nivel 1 e 2 ITIL). Por esse motivo, decidiu-se que esse
item poderia ser adjudicado por uma empresa.

4473, Ja o item 2 refere-se a sustentagdo de mfraestrutura de TIC da Ancine. S3o os servigos de
Nivel 3 do framework ITIL. Considera-se que uma empresa pode prestar estes servicos de forma integrada.

4.4.4. O item 3 é uma novidade na Ancine. Ele refere-se a Seguranga da Informagdo. Este item foi
separado dos outros por necessidade de uma énfase em seguranca, uma vez que ultimamente as empresas ¢
orgdos governamentais t€m sido frequentemente alvo de ataques.

4.4.5. Este agrupamento se mostra mais satisfatério do ponto de vista de eficiéncia técnica, por haver
possibilidade de manutencdo ¢ melhoria na qualidade da prestagdo de servigos de atendimento e suporte a
usuarios, bem como de sustentagdo de infraestrutura e seguranca da informagao.

4.4.6. Além disso, por ter estes 3 itens separados, preserva-se a especializacdo de cada contratagio,
podendo cada empresa focar no que ¢ especialista ¢ auxiliando a fiscalizagdo contratual, que também focara
somente em especialidades correlatas a sua funcao.

4.5, Resultados e Beneficios a Serem Alcancados

4.5.1. Aumento do grau de satisfagdo dos usudrios com os produtos e servicos fornecidos pela
Geréncia de Tecnologia da Informagao;

4.5.2. Atendimento de qualidade aos usuarios de TI, deixando transparente que ha efetivo
gerenciamento dos incidentes;

4.5.3. Manuteng@o dos equipamentos de tecnologia da informagdo e Comunicagdo, de acordo com
as politicas da ANCINE;

454, Manutengdo da base historica dos tratamentos de incidentes e solicitacdes a area de TI da
ANCINE;

4.5.5. Redugédo dos riscos de interrupgao dos servigos de TI;

4.5.6. Manutengdo de suporte técnico aos sistemas operacionais de estagdes de trabalho e
servidores;

4.5.7. Servicos ageis para realizar os diagnosticos e todas as acdes de reconfiguragdes e/ou

reinstalagdes necessarias para restabelecer o pleno fincionamento dos recursos de TI;

4.5.8. Redugdo do tempo de restauragdo da operacdo normal dos servicos, com o minimo de
impacto nos processos de negocios da ANCINE, dentro dos Niveis de Servigos e prioridades determinados;

4.5.9. Pagamento transparente de Servicos de Tecnologia da Informacao e Comunicacdo em fungdo
de resultados trazidos para a ANCINE;




4.5.10. Proporcionar um ponto unico de contato com os usuarios para as questdes relativas ao uso dos
recursos de Tecnologia da Informacao e Comunicagao;

4.5.11. Melhorar os niveis de disponibilidade do ambiente de infraestrutura de TI, reduzindo a
ocorréncia de falhas e incidentes e suportando a adequada execugdo das atividades finalisticas da ANCINE
entregando os niveis de servico pactuados com as areas de negocio;

4.5.12. Prover os recursos técnicos adequados e necessarios ao suporte dos ambientes ¢ das solugdes
de software hospedados pela infraestrutura de tecnologia da informacao, ampliando a entrega de valor através
dos servigos de TI prestados pela ANCINE a sociedade;

4.5.13. Ampliar a capacidade técnica do gerenciamento de infraestrutura de TI por intermédio da
inclusdo de novas competéncias ¢ da revisio/ampliagdo do escopo dos servigos, em resposta ao avango € a
incorporacdo de novas praticas e tecnologias no ambiente tecnologico da ANCINE;

4.5.14. Oferecer atendimento de qualidade aos usuarios de Tecnologia da Informacao, transparecendo
um efetivo gerenciamento tecnologico das demandas e solicitagdes encaminhadas a Tecnologia da Informagao.

5. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO
FORNECEDOR

5.1. Trata-se de servigo comum, de carater continuado e sem fornecimento de mao de obra em
regime de dedicagdo exclusiva, a ser contratado mediante licitagao, na modalidade pregdo, em sua forma
eletronica.

5.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21
de setembro de 2018, ndo se constituindo em quaisquer das atividades, previstas no art. 3° do aludido
decreto, cuja execugdo indireta ¢ vedada.

5.3. A prestacdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e
a Administracdo Contratante, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinagdo direta.

6. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

6.1. Requisitos de Negocio

6.1.1. Os servicos deverao ser executados de acordo com as normas, procedimentos e técnicas
adotados pela Ancine.

6.1.2. Devem ser adotadas boas praticas de mercado para gestdo de servigos de TI (ITIL).

6.1.3. Deve ser utilizada ferramenta de ITSM (no caso a Ancine utiliza o OTRS), para a realizagdo

do registro de requisi¢des, incidentes, mudancas e problemas, e também para apoiar todos os processos de
gestao de servicos de TI, podendo esta ferramenta ser alterada de acordo com o interesse da Ancine.

6.1.4. Deve-se realizar a configuragdo e parametrizacdo da ferramenta ITSM.

6.1.5. Deve-se utilizar ferramenta de automagado e de monitoramento dos recursos ¢ servigos de TIC
(a Ancine atualmente utiliza o Zabbix).

6.1.6. Deve-se garantir que o Service Desk seja o ponto tnico de contato entre 0s usuarios ¢ as

coordenagdes de TI.

6.1.7. Deve-se monitorar a disponibilidade, a capacidade, o desempenho das aplica¢des, servidores,
ativos de rede, bancos de dados, links, entre outras solugdes para a infraestrutura de TI.

6.1.8. Deve-se executar a instalagdo, configuragdo e operagdo das aplicacdes de gerenciamento e
monitoramento especificos de cada solugdo de TIC para monitoragdo continua e proativa dos ativos
envolvidos no servigo.

6.1.9. A execugdo dos servigos serd acompanhada por servidores da Ancine, que verificardo a
quantidade e qualidade dos servigos prestados.

6.1.10. Os servigos serdo executados remotamente ou presencialmente no enderecos dos escritorios
da Ancine, no Rio de Janeiro e Brasilia.

6.1.11. A prestagdo do servico de sustentacdo do ambiente computacional devera ser executada de
forma continua em regime (24x7), pois ha a necessidade da manutengdo dos servicos de TI em tempo integral
para garantir o cumprimento da missao institucional da Agéncia.

6.1.12. Independentemente do local de prestacdo dos servicos, em nenhuma hipdtese havera
diferenciacdo no prego a ser pago para a sua execucao.

6.1.13. O acesso ao Servigo sera efetuado por:

6.1.13.1. meio telefonico;



6.1.13.2. sistema informatizado: por meio de sistema ou ferramenta fornecida e disponibilizada pela
Ancine aos usuarios dos servigos;

6.1.13.3. chat ou outros meios que venham a ser disponibilizados pela Ancine.

6.2. Requisitos de Capacitacio

6.2.1. A capacitacdo profissional para execug@o dos servigos sera de responsabilidade da contratada.
6.2.2. A contratada devera capacitar seus profissionais, as suas expensas, nas areas de interesse dos

servicos, obrigatoriamente e sempre que se fizer necessario, considerando as nmudangas de plataforma
tecnologica, e de acordo com as orientagdes da Ancine.

6.2.3. Devera, ainda, criar a infraestrutura necessaria para realizar a capacitagdo dos seus
profissionais alocados na prestacdo dos servicos, através de treinamentos presenciais € remotos, durante a
vigéncia do contrato.

6.2.4. Devera desenvolver um plano de capacitagdo, no qual, no minimo, 1 profissional de cada perfil
esteja plenamente capacitado com as tecnologias vigentes na Ancine, com vistas a garantir que os profissionais
alocados na execugdo dos servigos estejam atualizados quanto as novas tecnologias adotadas ¢ a evolugdo
dos aplicativos em uso.

6.2.5. Devera ser elaborado “Plano de capacitagdo” devendo contemplar no minimo:

6.2.5.1. as disciplinas, cronogramas ¢ todas as informa¢des necessarias para a realizagdo do
treinamento;

6.2.5.2. conteudos programaticos técnicos, ndo técnicos, de habilidades comportamentais e
motivacionais;

6.2.5.3. numero de horas propostas, sendo obrigatorio o minimo global de 80 (oitenta) horas anuais;
6.2.5.4. um percentual minimo de 50% (cinquenta) de cursos relacionados a ferramentas utilizadas pela
Ancine.

6.2.6. A quantidade de horas de treinamento anual deve englobar ao menos 02 (dois) treinamentos

oficiais dos fabricantes de software ou hardware existentes na Ancine.

6.2.7. Caso algum profissional alocado no contrato obtenha alguma certificago relacionada a area de
atuacdo e/ou de interesse da Agéncia, para fins de apuragdo, o nimero de horas do preparatério oficial da
certificacdo podera ser abatido das horas propostas no plano de capacitacio.

6.2.8. A contratada devera comprovar as horas de treinamento presenciais e/ou remotos, por meio
de diplomas ou certificados.

6.2.9. Para cada periodo anual do contrato devera ser elaborado e executado novo Plano de
Capacitacao.

6.3. Requisitos Legais

6.3.1. A presente contratagdo deve observar as seguintes leis e normas:

6.3.1.1. Lein® 10.520, de 17 de julho de 2002 - Institui, no &mbito da Unido, Estados, Distrito Federal

€ Municipios, nos termos do art. 37, inciso XXI, da Constituigdo Federal, modalidade de licitagdo denominada
pregio, para aquisicdo de bens e servicos comuns;

6.3.1.2. Lein® 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da Constituicdo
Federal, institui normas para licitagdes e contratos da Administragdo Publica e d4 outras providéncias;

6.3.1.3. Decreto n° 10.024, de 20 de setembro de 2019 - Regulamenta o pregdo, na forma eletronica,
para aquisicao de bens e servigos comuns, € da outras providéncias;

6.3.1.4. Decreto n° 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da
Informagdo, dispde sobre a governanga da seguranga da informagao;

6.3.1.5. Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execucdo indireta, mediante
contratagdo, de servicos da administragdo publica federal direta, autidrquica e fundacional e das empresas
publicas e das sociedades de economia mista controladas pela Unido;

6.3.1.6. Decreto n° 7.174, de 12 de maio de 2010 - Regulamenta a contratacdo de bens e servigos de
informatica e automagao pela administragao publica federal, direta ou indireta, pelas fundagoes instituidas ou
mantidas pelo Poder Publico e pelas demais organiza¢des sob o controle direto ou indireto da Unido;

6.3.1.7. Decreto n° 7.845, de 14 de novembro de 2012 - Regulamenta procedimentos para
credenciamento de seguranca e tratamento de informagdo classificada em qualquer grau de sigilo, e dispde
sobre o Nucleo de Seguranca e Credenciamento;

6.3.1.8. Decreto-Lei n° 200, de 25 de fevereiro de 1967 - Dispde sobre a organizacdo da
Administracao Federal, estabelece diretrizes para a Reforma Administrativa e d4 outras providéncias;



6.3.1.9. Decreto n° 3.555, de 8 de agosto de 2000 - Aprova o Regulamento para a modalidade de
licitagdo denominada pregdo, para aquisicdo de bens e servicos comuns;

6.3.1.10. Portaria n° 443, de 27 de dezembro de 2018 - Estabelece os servicos que serdo
preferencialmente objeto de execucdo indireta, em atendimento ao disposto no art. 2° do Decreto n° 9.507, de
21 de setembro de 2018;

6.3.1.11. Instrugdo Normativa N° 1, de 4 de abril de 2019, da Secretaria de Governo Digital, do
Ministério da Economia - Dispde sobre o processo de contratacdo de solugdes de Tecnologia da Informagao
e Comunicag@o - TIC pelos o6rgios e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo - SISP do Poder Executivo Federal;

6.3.1.12. Instrug¢do Normativa n° 5, de 25 de maio de 2017, da, entdo, Secretaria de Gestdo do
Ministro do Planejamento, Desenvolvimento e Gestao/MPDG - Dispde sobre as regras e diretrizes do
procedimento de contratagdo de servicos sob o regime de execucao indireta;

6.3.1.13. Portaria SGD/ME n° 6.432, de 15 de Junho de 2021 pela Secretaria de Governo Digital do
Ministério da Economia, que estabelece modelo de contratacdo de servicos de operagdo de infraestrutura e
atendimento a usuarios de Tecnologia da Informacdo e Comunicagdo, no ambito dos orgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal;

6.3.1.14. Norma Regulamentadora 17, do Ministério do Trabalho, que estabelece pardmetros para
permitir a adaptagdo das condigcdes de trabalho as caracteristicas psicofisiologicas dos trabalhadores;

6.3.1.15. Decreto n° 8.936, de 19 de dezembro de 2016, que institui a Plataforma de Cidadania Digital
e dispde sobre a oferta dos servigos publicos digitais, no ambito dos 6rgdos e das entidades da administracdo
publica federal direta, autarquica ¢ findacional,

6.3.1.16. Portaria Interministerial ME/MD N° 8.643 DE 22/06/2021;
6.3.1.17. Decreto n° 9.637, de 26 de dezembro de 2018;

6.3.1.18. Lein® 13.709, de 14 de agosto de 2018.

6.4. Requisitos Temporais

6.4.1. Apds o micio da execugdo do contrato e ao fim de cada més a contratada devera, até o 5° dia
util do més subsequente, apresentar relatorio das atividades executadas por meio de Relatorio Mensal com
detalhamento dos atendimentos e seus custos para andlise da equipe de fiscalizacdo e emissdao do Termo de
Recebimento Provisorio (TRP).

6.4.2. Para o prazo de fim da vigéncia contratual, a equipe de contratagdo verifica que é oportuno e
necessario estabelecer o prazo de 24 meses (conforme itens 9.3.5 e 20.18 do Anexo I da Portaria
6.432/2021), passivel de renovagdes até o limite legal.

6.4.3. O atual contrato tem vigéncia até o dia 07/05/2023. Assim, a pretensa contratagdo deve ser
consumada com pelo menos 30 dias de antecedéncia a este prazo, ja que apos a assinatura do contrato, a
empresa devera iniciar a execugdo dos servicos em até 30 dias ou no dia subsequente ao fim do contrato atual.

6.5. Requisitos de Seguranca e Privacidade

6.5.1. Devera ser observada a Portaria Interministerial ME/MD N° 8.643 DE 22/06/2021 e o
Decreto n° 9.637, de 26 de dezembro de 2018.

6.5.2. Devera ser observada, também, a Lein® 13.709, de 14 de agosto de 2018, conhecida como
Lei Geral de Prote¢@o de Dados Pessoais (LGPD).

6.6. Requisitos Sociais, Ambientais e Culturais

6.6.1. Os relatorios de atividades executadas deverdo ser apresentados em formato digital.

6.7. Requisitos de Arquitetura Tecnologica

6.7.1. Para os servigos executados nas dependéncias da Agéncia, fica a cargo desta providenciar os

recursos necessarios ao bom desempenho do servico, tais como: local de trabalho, méveis, ramais telefonicos
e recursos computacionais (computadores, conexao a rede local e licencas de softwares).

6.7.2. Os recursos contemplados no paragrafo anterior serdo fornecidos com o padrao disponivel na
Ancine e, portanto, o atendimento a necessidades especiais sera obrigacao da prestadora de servico.

6.7.3. Para os servicos executados fora das dependéncias da Agéncia, os recursos de hardware e
software, assim como quaisquer outros necessarios, sdo de responsabilidade da prestadora de servigo,
incluindo telefones celulares para atendimento de acionamentos e a interconexdo com a rede de informatica da
Ancine (link dedicado), assim como demais custos associados.

6.7.4. No caso de acesso remoto, a Ancine sera responsavel por fornecer a prestadora de servigo



somente as credenciais necessarias para o acesso remoto, de forma segura, a rede. A Agéncia ndo fornecera
as estacdes de trabalho, notebooks, telefones celulares, modems e links de acesso a Internet a serem utilizados
Nnos acessos remotos.

6.7.5. Para o atendimento de Nivel I, a CONTRATADA sera responsavel pelo provimento do
ambiente fisico, bem como toda a infraestrutura de hardware, software e mobilidrio necessario para a
execugdo das atividades previstas.

6.7.6. O ambiente fisico disponibilizado pela CONTRATADA deve ser aderente a NR-17, que visa
a estabelecer parametros que permitam a adaptacdo das condicdes de trabalho as caracteristicas
psicofisiologicas dos trabalhadores, de modo a proporcionar um maximo de conforto, seguranca e
desempenho eficiente, no que se refere ao mobilirio, aos equipamentos e as condicdes ambientais do posto
de trabalho e a propria organizagdo do trabalho.

6.7.7. Para o atendimento dos Niveis I e III, a CONTRATANTE colocara a disposi¢do da
CONTRATADA infraestrutura minima para possibilitar execucdo, acompanhamento e fechamento de
chamados.

6.8. Requisitos de Projeto e de Implementaciio

6.8.1. Nao se aplica.

6.9. Requisitos de Implantacio

6.9.1. O micio da efetiva prestagdo dos servicos pela CONTRATADA devera ocorrer apos a

emissdo e aceite da Ordem de Servigo do Contrato concomitantemente com a transferéncia de conhecimento,
durante o Periodo de Adaptacdo Operacional.

6.9.2. Durante o Periodo de Adaptagdo Operacional a CONTRATADA deverd realizar o
levantamento do modo de execucdo das atividades, modelar e adequar seus processos e alinhar seus
procedimentos junto ao CONTRANTANTE, a fim de garantir o sucesso de transicdo sem prejuizo do
negocio. Estas atividades serdo realizadas de forma concomitante com a prestacdo de servicos dos contratos
que virdo a ser substituidos.

6.9.3. Apos o Periodo de Adaptacdo Operacional, a CONTRATADA devera estar totalmente
operacional, com conhecimento de toda infraestrutura da GTI da Ancine e das demais unidades, a fim de
garantir o sucesso de transicao sem prejuizo do negocio.

6.9.4. Apos o efetivo inicio da prestacdo dos servigos, serdo estabelecidas “metas iniciais” a serem
cumpridas, de forma a permitir ajustes especificos e estabilizagdo do processo, conforme item 12.4, Periodo
de Adaptacdo, disposto na Portaria SGD/ME N° 6.432, de 15 de junho de 2021.

6.9.5. A “meta inicial” serd vigente somente para os primeiros 90 (noventa) dias apos o efetivo inicio
da prestagdo do servico. Apos esse periodo, a CONTRATADA deverd cumprir a “meta definitiva”.

6.9.6. O prazo da meta inicial podera ser maior que 90 (noventa) dias, quando seu término ocorrer
antes do ultimo dia do més, para que ocorram 3 (trés) ciclos completos de afericdo da Medicdo de
Resultados.

6.9.7. A frequéncia de afericdo da Medicdo de Resultados serd mensal e as metas deverdo ser
apuradas para os periodos compreendidos entre o primeiro ¢ o Ultimo dia de cada més.

6.9.8. O atendimento aos requisitos obrigatdrios de qualificacdo profissional devera ser comprovado
em até 60 (sessenta) dias corridos apds a assinatura do contrato, mediante apresentacdo de diplomas,
certificados ou certificagdes de empresas de treinamento autorizadas e credenciadas, registros em carteira de
trabalho, contratos de trabalho ou outro meio idoneo.

6.9.8.1. Para comprovagdo de cursos em andamento, serd aceita certiddo de matricula ativa da
mstituicdo de ensino superior reconhecida pelo MEC.
6.9.9. Durante o Periodo de Adaptacdo Operacional a CONTRATADA devera realizar todas as

customizagdes necessarias para a integragdo das ferramentas, softwares e aplicagdes utilizados para a correta
execucdo contratual. O custo das eventuais licencas de uso das ferramentas durante o periodo de contratacdo
e da sua customizacdo e integragdo ¢ de 6nus exclusivo da CONTRATADA.

6.9.10. Durante o Periodo de Adaptagdo Operacional a CONTRATADA devera elaborar o Plano
Inicial de Execugdo dos Servigos, contendo:

6.9.10.1. Analise das ferramentas indicadas pela CONTRATANTE;

6.9.10.2. Plano de Implantagdo e/ou Adequagdo da Ferramenta de Requisicdo de Servico e
Gerenciamento de TIC;

6.9.10.3. Cronograma detalhado de todas as outras atividlades a serem executadas pela
CONTRATADA.

6.10. Requisitos de Manutencao



6.10.1. Para a manutengdo dos servicos contratados sera considerada como hora util, aquela
compreendida entre 08 (oito) e 20 (vinte) horas, em dias tteis podendo também ser denominado como horario
util

6.10.2. Ficara a critério da prestadora de servigo definir o tamanho e a escala de trabalho da equipe.

6.10.3. A prestagdo do servico de sustentacdo do ambiente computacional devera ser executada de
forma continua em regime (24x7x365) justifica-se em razio da necessidade da manutengio dos servicos de TI
em tempo integral para garantir o cumprimento da missao institucional da Ancine.

6.10.4. Para fins de contagem de tempo de Requisicdes, a prestadora de servico devera observar a
Janela de Servigos, a qual ¢ definida pelo horario de funcionamento da Ancine conforme item anterior,
podendo realizar atendimento remotamente a qualquer tempo. Em caso de insucesso no atendimento a
prestadora devera designar técnico capacitado para comparecimento presencial, sempre respeitando os niveis
minimos de servigos estabelecidos para o atendimento.

6.10.5. Nao existira redefinicdo de tempo caso a contratada ultrapasse os tempos de atendimento
entre o recebimento do chamado e o efetivo atendimento durante sua locomogao.

6.10.6. A Ancine podera solicitar servicos a contratada que deverdao ser executados em regime de
sobreaviso, nos horarios compreendidos fora da Janela de Servigos, incluindo feriados e finais de semana.

6.10.7. O prazo de atendimento dos servicos serd iniciado automaticamente apos registros e
aprovacao dos servigos na solugdo integrada de monitoramento e gestdo de demanda.

6.10.8. A adogdo de novas tecnologias deve ser suportada pela contratada que tera o prazo de 30
(trinta) dias ap6s comunicagdo do CONTRATANTE para adequagdo.

6.10.9. Nao havera remuneragdo adicional 8 CONTRATADA no caso de execucdo de jornada de
trabalho diaria superior a 8 (oito) horas.

6.10.10. Eventualmente, a empresa podera vir a realizar servicos em dias ndo tteis (sabado, domingo e
feriados), e plantdes, apds o horario estabelecido de segunda a sexta-feira, como consequéncia do
atendimento dos Niveis Minimos de Servico. Tais situagdes fazem referéncia ao tratamento de incidentes ou
requisicdes, de carater imprevisivel, como falhas em sistemas ou resposta & incidentes de Seguranca da
Informagdo; ou ainda demandas excepcionais, que necessitem de atendimento em horario diferenciado, como,
por exemplo, manutengdes programadas do ambiente de producdo, os quais deverdo ser previamente
comunicados 8 CONTRATADA com a indicacdo dos servigos que serdo efetuados.

6.10.10.1. Para tais servigos excepcionais estima-se um maximo de 15 servicos anuais que
impreterivelmente devam ser executados em dias ou horarios ndo uteis.

6.10.10.2. Nao estdo sendo contabilizados nesta estimativa os servigos relativos a incidentes.

6.11. Requisitos de Garantia

6.11.1. A garantia para os servicos executados tera o prazo de 03 (trés) meses, contado a partir do

encerramento das respectivas Ordens de Servico.

6.11.2. Dentro do periodo de garantia a contratada se obriga a efetuar qualquer manuteng@o de carater
corretivo, sem Onus para a Ancine.

6.11.3. O encerramento da Ordem de Servigo pela Ancine ndo elide a contratada da responsabilidade
pela correcdo de todos os erros identificados dentro do prazo de garantia do servigo.

6.11.4. Apos o encerramento da vigéncia contratual, se constatado algum problema em servigos
prestados e estando ainda no periodo de garantia, ainda assim a contratada devera realizar a manutengéo
necessaria para a correcao do problema sem 6nus para a Ancine.

6.11.5. Nos casos de vicios redibitorios (ou ocultos), assim entendidos como aqueles de dificil
constatagdo imediata, o termo inicial da garantia s6 venha a contar a partir do conhecimento do vicio pela
administra¢do, conforme art. 26, § 3°, do CDC.

6.12. Requisitos de Experiéncia Profissional

6.12.1. O atendimento aos requisitos obrigatorios de qualificacdo profissional devera ser comprovado
em até 60 (sessenta) dias corridos apds a assinatura do contrato, mediante apresentagdo de diplomas,
certificados ou certificagdes de empresas de treinamento autorizadas e credenciadas, registros em carteira de
trabalho, contratos de trabalho ou outro meio idoneo.

6.12.2. A critério da Ancine, poderdo ser avaliadas e eventualmente aceitas comprovagdes adicionais
de experiéncia ou composigoes de certificagdes, desde que apresentadas pela contratada de forma
fundamentada e justificada, em substituicdo as indicadas no paragrafo anterior.

6.12.3. Em qualquer um dos casos relacionados no item "Qualificacdo minima para a execucdo dos
servicos", poderdo ser aceitas certificacdes ou experiéncias bem documentadas, avaliadas como equivalentes



pela equipe técnica da Ancine, por serem em produto assemelhado ou por evidenciarem longa experiéncia, ou
qualquer outro motivo considerado aceitavel, a exclusivo e discricionario critério da Agéncia.

6.12.4. Quando ocorrer a substituicdo de profissionais durante a vigéncia do contrato, a comprovacao
dos requisitos obrigatorios de qualificagdo devera ser efetuada em até 30 (trinta) dias corridos apds a alocagdo
do novo profissional.

6.13. Requisitos de Formac¢ao da Equipe

6.13.1. As exigéncias especificadas e definidas pela Ancine sobre o horario de funcionamento dos
servicos foram feitas com base no historico dos atendimentos efetuados e nos registros de controle e
acompanhamento dos chamados, e refletem a necessidade minima de atendimento, de maneira ininterrupta,
para as quais a prestadora de servigo devera atendé-las.

6.13.2. O dimensionamento geral das equipes e a alocacdo dos profissionais dentro das escalas de
servicos para a perfeita execucdo e adequagdo das atividades serdo de responsabilidade da contratada,
devendo ser em quantidade suficiente para o cumprimento integral das metas exigidas pela Ancine.

6.13.3. Os profissionais alocados na prestacdo dos servigos deverdo ser parte integrante do quadro de
funciondrios da contratada, sendo vedada a subcontratacdo, salvo para situagdes estabelecidas no item 12
deste Termo de Referéncia.

6.13.4. E vedado o actimulo de fingdo para qualquer profissional na execugdo das atividades escopo
desta contratagdo.

6.13.5. A Ancine podera, de maneira devidamente motivada, exigir a substituicdo de qualquer
profissional & contratada, caso julgue que a prestagdo de servico ndo atenda as exigéncias previstas pela
Ageéncia.

6.13.6. A contratada devera alocar o nimero de profissionais para os servicos em quantidade

suficiente para cobrir todo o periodo em que for executado, observando a jornada de trabalho dos
profissionais € o horario de funcionamento do servico.

6.14. Requisitos de Metodologia de Trabalho

6.14.1. Na execugdo dos servicos de suporte e sustentagdo de infraestrutura de TI, a contratada deve
zelar pela observancia as politicas, diretrizes, procedimentos, padrdes e modelos para as atividades em
execucao.

6.14.2. Também, no que couber, na execucdo dos servicos a contratada deve manter observancia as
politicas, regulamentagdes, especificagdes técnicas e orientagcdes definidos pelos padroes de governo.
6.14.3. Ainda, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e do inc. IV do art. 6°

da Instrugdo Normativa SGD/ME n° 1/2019, as demandas que produzirem software/sistema que se
consubstancie em servigo publico digital devem ser integradas a Plataforma de Cidadania Digital.

6.14.4. Cada um dos perfis profissionais sera responsavel por atuar em determinado segmento da
cadeia de prestacdo de servigos, de acordo com a sua especialidade, e somente na sua especialidade, de
modo a garantir a observancia dos niveis de servigo e desempenho estabelecidos.

6.14.5. A incidéncia de problemas ou a indisponibilidade de servigos deve ser reportada para a
Coordenacgao e Infraestrutura e Seguranca e demais areas indicadas pela Ancine.

6.14.6. Devem ser realizadas todas as atividades tipicas de cada especialidade, mesmo aquelas nio
explicitamente relacionadas.

6.14.7. E obrigatoria a participagio de reunides agendadas previamente pela Ancine, quando relativas
a qualquer especialidade contratada.

6.14.8. Devem ser comunicados quaisquer incidentes de seguranca que coloquem em risco as
nstalagdes ou informacdes da Ancine.

6.14.9. Devem ser produzidos, sempre que demandados, relatorios de continuidade de negdcios com
indicadores de capacidade e disponibilidade dos recursos de TI e a projecao da sua utilizagao.

6.14.10. Devem ser criados, verificados e atualizados os scripts de solugdo de problemas em cada
especialidade.

6.14.11. Devem ser monitorados de forma proativa a capacidade e a disponibilidade dos ativos.
6.14.12. Todas as atividades devem ser executadas em concordancia com as politicas de seguranca da

informagao, de acesso, ¢ de infraestrutura de TI da Ancine.

6.14.13. O Preposto, ou seu substituto, devera estar disponivel sempre que necessario ou requisitado,
nos dias uteis, no horario comercial, e acessivel por contato telefonico em qualquer outro horario, inclusive em
feriados e finais de semana.

6.15. Requisitos de Seguranca da Informacio



6.15.1. A contratada sera expressamente responsabilizada quanto a manutengdo de sigilo absoluto
sobre quaisquer dados, informagdes, codigos-fonte e artefatos, contidos em quaisquer documentos € em
quaisquer midias, de que venham a ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob
qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de aplicagdo de sancdo e outras reprimendas
prevista em lei, independente da classificacdo de sigilo conferida pela Ancine tais documentos.

6.15.2. A contratada nfo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto,
sem autorizacdo, por escrito, da Ancine sob pena de aplicagdo das sangdes cabiveis, além do pagamento de
indenizag¢do por perdas e danos.

6.15.3. Cada profissional devera assinar Termo de Ciéncia da Declaragdo da Manutengdo de Sigilo
das Normas de Seguranca (conforme alinea "b" do art. 18, inciso V, da IN SGD/ME 01/2019),
comprometendo-se a ndo divulgar nenhum assunto tratado nas dependéncias da Ancine ou a servigo dessa,
salvo se expressamente autorizado

6.15.4. A CONTRATADA (e possiveis subcontratadas) devera assinar Termo de Compromisso
(conforme alinea "a" do art. 18, inciso V, da IN SGD/ME 01/2019) declarando total obediéncia as normas de
seguranga vigentes ou que venham a ser implantadas, a qualquer tempo, na Ancine.

6.16. Requisitos de Transicio dos Servicos

6.16.1. A partir do inicio do Contrato, o acesso as instalacdes da GTI e demais locais de prestagido de
servigos sera franqueado 8 CONTRATADA, podendo esta visitar as suas dependéncias fisicas e, juntamente
com a atual prestadora de servicos, entender, assimilar, estudar e levantar todos os pontos que julgar
necessarios para o inicio de sua operacao.

6.16.2. O processo de transicdo dos servicos serd utilizado para que a CONTRATADA possa
absorver os conhecimentos necessarios para sustentacdo e continuidade dos servigos que ficardo sob sua
responsabilidade, minimizando a probabilidade de impacto sobre os servigos ou da sua interrupgao.

6.16.3. O Periodo de Adaptagdo Operacional terd a duragdo de 90 (noventa) dias, contados a partir
do inicio efetivo da prestacdo dos servigos.

6.16.4. Neste periodo, serdo estabelecidas “metas iniciais” a serem cumpridas, de forma a permitir
ajustes especificos e estabilizacdo do processo, conforme item 12.4, Periodo de Adaptacdo, disposto na
Portaria SGD/ME N° 6.432, de 15 de junho de 2021.

6.16.5. A “meta inicial” sera vigente somente para os primeiros 90 (noventa) dias apos o efetivo inicio
da prestagdo do servico. Apos esse periodo, a CONTRATADA devera cumprir a “meta definitiva”.
6.16.6. Durante o Periodo de Adaptacdo Operacional a CONTRATADA devera planejar e executar

a implantacdo da prestacdo de servicos de acordo com o estabelecido neste Termo de Referéncia,
contemplando:

6.16.6.1. Parametrizacio do OTRS com novas filas, novos NMS, novos relatorios e todas as
mformagdes necessarias para a adequacao ao novo contrato;

6.16.6.2. Revisdo da Ferramenta de Monitoramento, de seus alertas e triggers;

6.16.6.3. Implantagdo do Circuito de Comunicagdo Dedicado entre CONTRATADA e
CONTRATANTE;

6.16.6.4. Revisdo e migragdo de todos os processos ja implantados para a Ferramenta de Requisicdo de
Servigos e Gerenciamento de TI;

6.16.6.5. Demais atividades definidas neste Termo de Referéncia a serem executadas pela
CONTRATADA.

6.16.7. A Execug@o dos servicos durante o Periodo de Adaptagdo Operacional serd realizada pela

CONTRATADA e gerenciada pelo CONTRATANTE, que fara o acompanhamento diario da qualidade e

dos niveis de servigo alcangados com vistas a efetuar eventuais ajustes e corregoes de direcdo. Quaisquer
problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis minimos de
servico estabelecidos devem ser imediatamente comunicados ao CONTRATANTE, que colaborara com a
CONTRATADA na busca da melhor solugdo para o problema.

6.16.8. Na ocasido do encerramento contratual, seja por decurso de seu prazo de vigéncia ou por
rescisdo, se demandado pelo CONTRATANTE, a CONTRATADA devera providenciar um Plano de

Transicdo e executar a Transicdo Contratual com transferéncia de tecnologia e técnicas empregadas, sem
perda de informagdes, capacitando os profissionais indicados pelo CONTRATANTE, sem 6nus ao Orgio,
em até um més antes do encerramento.

6.16.9. Durante o periodo necessario a elaboragdo e execucdo do Plano de Transicdo Contratual, a
CONTRATADA se responsabilizara pela capacitagdo dos receptores mencionados acima quanto as



atividades, tarefas, pesquisas e procedimentos relativos a transferéncia de conhecimento entre a
CONTRATADA e o CONTRATANTE, assim como pela confecgdo de documentagdo ou qualquer outro
esfor¢o vinculado a transi¢do, com apoio do CONTRATANTE, contudo sem 6nus a este.

6.16.10. A ocorréncia de evento no qual a CONTRATADA, ou qualquer de seus representantes, ndo
cooperarem ou reterem quaisquer informagdes ou dados requeridos pelo CONTRATANTE que venha a
prejudicar, de alguma maneira, a execugo e consequente conclusdo do procedimento de transicdo contratual,
constituird em Inexecucdo Parcial do Objeto, sujeitando a CONTRATADA ao cumprimento de obrigagdes
relativas ao reparo de todos os danos que possam vir a ser causados a0 CONTRATANTE, além das sangdes
previstas neste Termo de Referéncia.

6.16.11. Fica a cargo do CONTRATANTE a indicagdo dos recursos profissionais humanos
qualificados (cujos perfis estejam identificados no Plano de Transicdo) como os receptores da transferéncia de
conhecimento.

6.16.12. Sera de total responsabilidade da CONTRATADA, com apoio do CONTRATANTE, a
execugdo mtegral do Plano de Transicdo Contratual, bem como a garantia do repasse bem sucedido de todas
as informagdes necessarias para a continuidade dos servigos pelo Orgao.

6.16.13. O CONTRATANTE poderéa solicitar ajustes, alteragdes ou adequagdes no Plano de
Transicdo Contratual caso forem detectados itens que exacerbadamente onerem o Orgdo ou que
comprometam a execucao e/ou conclusdo da transicao.

6.16.14. O Plano de Transicdo sera considerado um adendo contratual, no qual deverdo estar
registrados todos os compromissos, papéis, responsabilidades, artefatos e tarefas concernentes ao
procedimento transitério, bem como a identificacdo de todos os envolvidos no processo e o prazos
necessarios para execucdo das atividades de transicao.

6.16.15. O Plano de Transigdo sera considerado um adendo contratual, no qual deverdo estar
registrados todos os compromissos, papéis, responsabilidades, artefatos e tarefas concernentes ao
procedimento transitério, bem como a identificacdo de todos os envolvidos no processo e o prazos
necessarios para execucdo das atividades de transi¢do.

6.16.16. Todo conhecimento adquirido ou desenvolvido, bem como toda informagdo produzida e/ou
utilizada para a execucdo dos servicos contratados deverdo ser disponibilizados ao CONTRATANTE, ou aos
profissionais designados pela Ancine, em até 30 (trinta) dias ap6s o encerramento do contrato.

6.17. Requisitos para Execuciao Contratual

6.17.1. A Execug@o dos servicos devera ser iniciada conforme data de inicio do cronograma de
implantagdo, a ser elaborado apés a assinatura do contrato.

6.17.2. A execugdo do contrato sera baseada no modelo onde a CONTRATANTE sera responsavel
pela gestdo do Contrato, pelo ateste dos resultados esperados e dos niveis de qualidade exigidos frente aos
servicos entregues ¢ a CONTRATADA sera responsavel pela execugdo dos servigos, gestdo dos recursos
técnicos, e outros necessarios a execucao das atividades.

6.17.3. Todos os servigos executados deverdo estar registrados no Sistema de Gestdo de Servicos de
TI emuso na Ancine para fins de acompanhamento e avaliagdo dos Niveis Minimos de Servigos estabelecidos.

6.17.4. O encerramento de todo e qualquer atendimento com os devidos registros no sistema de
gestdo de demandas de TI devera ser precedido de evidéncia da resolugdo, com as comprovagdes do fato de
que as atividades ocorreram.

6.17.5. Os usudrios da Ancine poderdo demandar o atendimento do Service Desk por meio da central
telefonica, e-mail ou diretamente no portal de servicos de TI da Ancine.

6.17.6. Central de Atendimento devera prever em seu processo de atendimento, a possibilidade de
realizacdo de “call-back”, ou retorno telefonico aos usuarios, para os devidos esclarecimentos das requisi¢oes,
quando necessario.

6.17.7. As demandas reabertas para o mesmo incidente ou requisicdo, que tenha sido encerrado
napropriadamente, deverdo ser associadas ao registro original, do qual serdo contados os prazos originais
para conclusdo.

6.17.8. Caso a solugdo de gerenciamento de servicos de TI esteja indisponivel, a CONTRATADA
também deverd atender as solicitagdes devidamente registradas em meios alternativos, como e-mail ou
qualquer outro meio que evidencie a intencdo de uma solicitacdo de servicos por parte dos integrantes da
CONTRATANTE. Deste modo, as solicitagdes deverdo ser imediatamente registradas na solugdo de
gerenciamento de servigos de TI, assim que disponibilidade for normalizada.

6.18. Além dos pontos acima, o adjudicatario devera apresentar declaracdo de que tem pleno
conhecimento das condicdes necessarias para a prestacdo do servico como requisito para celebragdo do
contrato.



6.19. Requisitos de Sustentabilidade

6.20. Deve-se observar o disposto na IN SLTI/MP n° 1, de 19 de janeiro de 2010, que dispde
sobre os critérios de sustentabilidade ambiental na aquisicio de bens, contratagdo de servicos ou obras pela

Administracdo Publica Federal direta, autarquica e fundacional, no que couber, especialmente o art. 6°, incisos
IV, Ve VIL

7. VISTORIA PARA A LICITACAO

7.1. Para o correto dimensionamento e elaboracdo de sua proposta, o licitante podera realizar
vistoria nas instalacdes do local de execucdo dos servigos, de segunda a sexta-feira, de 9:00 as 18:00
horas, solicitando agendamento através do e-mail gti.csu@ancine.gov.br, na Geréncia de Tecnologia da
Informacdo, localizada a Av. Graga Aranha, 35, Centro, Rio de Janeiro/RIJ.

7.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publica¢do do Edital, estendendo-se
até o dia util anterior a data prevista para a abertura da sessdo ptblica.

7.3. Para a vistoria, o licitante, ou o seu representante legal, devera estar devidamente identificado,
apresentando documento de identidade civii e documento expedido pela empresa comprovando sua
habilitacdo para a realizagdo da vistoria.

7.4. A DECLARACAO DE VISTORIA (SEI 2572026) devera ser assinada pelos representantes
da ANCINE e da Licitante, ou o seu representante legal, comprovando que a empresa realizou a vistoria
técnica para conhecimento dos servicos necessarios, do ambiente tecnologico da ANCINE e das condigdes
técnicas para sua realizagdo.

7.5. A Licitante devera apresentar a Declaragdo de Vistoria impressa em papel timbrado da
empresa, em duas vias, em papel A4 e com seus dados e de seu representante legal, devidamente
preenchidos.

7.6. A Licitante podera optar pela ndo realizagdo da vistoria, para tanto deverd apresentar, junto
com sua proposta de pregos, caso seja a vencedora da etapa de lances, a DECLARACAO DE RECUSA DE
VISTORIA, conforme modelo fornecido (SEI2572066), devidamente assinada por seus representantes
legais.

7.7. A ndo realizacdo da vistoria ndo poderd embasar posteriores alegagdes de desconhecimento
das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigos,
devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.

7.8. A licitante devera declarar que tomou conhecimento de todas as informacdes e das condigdes
locais para o cumprimento das obrigagdes objeto da licitagdo.

8. RESPONSABILIDADES

8.1. Deveres e responsabilidades da CONTRATANTE

8.1.1. Nomear Gestor ¢ Fiscais Técnico, Administrativo ¢ Requisitante do contrato para acompanhar

e fiscalizar a execucdo dos contratos;

8.1.2. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta;

8.1.3. Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor ou comissdo
especialmente designados, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, ¢ encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

8.1.4. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC;

8.1.5. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da
contratada, com base em pesquisas de mercado, quando aplicavel,

8.1.6. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

8.1.7. Efetuar as retengGes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no
que couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017;

8.1.8. Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:

8.1.8.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente

aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da contratagdo previr o atendimento
direto, tais como nos servicos de recepgao € apoio ao Usuario;

8.1.8.2. direcionar a contratacao de pessoas para trabalhar nas empresas Contratadas;

8.1.8.3. promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a



utilizagdo destes em atividades distintas daquelas previstas no objeto da contratagdo e em relagdo a fungdo
especifica para a qual o trabalhador foi contratado; e

8.1.8.4. considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgéo ou
entidade responsavel pela contratagdo, especialmente para efeito de concessao de didrias e passagens.

8.1.9. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto
do contrato;

8.1.10. Realizar avaliagdes periddicas da qualidade dos servigos, apos seu recebimento;

8.1.11. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adogdo das

medidas cabiveis quando do descumprimento das obrigacdes pela Contratada;

8.1.12. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, or¢amentos,
termos de recebimento, contratos e aditamentos, relatdrios de inspegdes técnicas apos o recebimento do
servigo e notificagdes expedidas;

8.1.13. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da
preferéncia estabelecida pelo art. 3°, § 5°, da Lein® 8.666, de 1993.
8.1.14. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem

condi¢des adequadas ao cumprimento, pela contratada, das normas de seguranga e saude no trabalho, quando
o servigo for executado em suas dependéncias, ou em local por ela designado.

8.1.15. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servigo ou de
Fornecimento de Bens, de acordo com os critérios constantes deste Termo de Referéncia, observando-se o
disposto nos arts. 18 e 32 da Instrugdo Normativa SGD/ME n° 1/2019.

8.1.16. e) Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre
os diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertengam a
Administracdo, incluindo a documentacdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso ndo ocorrer;

8.1.17. Receber o objeto da contratag@o, atestando sua conformidade com a proposta aceita e
condi¢des descritas nos instrumentos convocatorios, de acordo com o que dispde o art. 17 da Instrucdo
Normativa SGD/ME n°1/2019.

8.1.18. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Pregos, quando aplicavel

8.2. Deveres e responsabilidades da CONTRATADA

8.2.1. Executar os servicos conforme especificagdes deste Termo de Referéncia e de sua proposta,

com a alocagdo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de
fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade
minimas especificadas neste Termo de Referéncia e em sua proposta;

8.2.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucdo ou dos materiais empregados;

8.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por
todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir imediatamente a
Administragdo em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida no
edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;

8.2.4. Utilizar empregados habilitados ¢ com conhecimentos basicos dos servicos a serem
executados, em conformidade com as normas e determmagdes em vigor;

8.2.5. Vedar a utilizagdo, na execucdo dos servigos, de empregado que seja familiar de agente
publico ocupante de cargo em comissdo ou fngdo de confianga no 6rgao Contratante, nos termos do artigo 7°
do Decreto n° 7.203, de 2010;

8.2.6. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada devera entregar ao setor responsavel pela fiscalizagdo do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais ¢ a Divida Ativa da
Unido; 3) certidoes que comprovem a regularidade perante a Fazenda Municipal do domicilio ou sede do
contratado; 4) Certidao de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas —
CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

8.2.7. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigacGes trabalhistas, sociais, previdenciarias, tributarias ¢ as demais previstas em legislagdo especifica, cuja



inadimpléncia ndo transfere a responsabilidade a Contratante;

8.2.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte ¢ quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos.

8.2.9. Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucdo do empreendimento.

8.2.10. Paralisar, por determinacao da Contratante, qualquer atividade que ndo esteja sendo executada
de acordo com a boa técnica ou que ponha emrisco a seguranga de pessoas ou bens de terceiros.

8.2.11. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugdo dos servigos, durante a vigéncia do contrato.

8.2.12. Promover a organiza¢do técnica e administrativa dos servigos, de modo a conduzi-los eficaz e
eficientemente, de acordo com os documentos e especificagdes que integram este Termo de Referéncia, no
prazo determinado.

8.2.13. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo
as determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores
condi¢des de seguranca, higiene e disciplina.

8.2.14. Submeter previamente, por escrito, a Contratante, para analise e aprovacdo, quaisquer
mudangas nos métodos executivos que fijam as especificacdes do memorial descritivo.

8.2.15. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo
de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

8.2.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas,
todas as condi¢des de habilitagdo e qualificacdo exigidas na licitagao;

8.2.17. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei
para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade
previstas na legislacdo, quando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n°
13.146, de 2015.

8.2.18. Guardar sigllo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;
8.2.19. Arcar com o o6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de

sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, tais como 0s
valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente
em sua proposta ndo seja satisfatorio para o atendimento do objeto da licitacdo, exceto quando ocorrer algum
dos eventos arrolados nos incisos do § 1° do art. 57 da Lein® 8.666, de 1993.

8.2.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da Contratante;

8.2.21. Prestar os servicos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as
recomendagdes aceitas pela boa técnica, normas e legislacao;

8.2.22. Assegurar 8 CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a” e ‘“b”,
do Anexo VII — F da Instru¢ao Normativa SEGES/MP n° 5, de 25/05/2017:
8.2.22.1. O direito de propriedade mtelectual dos produtos desenvolvidos, inclusive sobre as eventuais

adequagdes e atualizagdes que vierem a ser realizadas, logo apo6s o recebimento de cada parcela, de forma
permanente, permitindo a Contratante distribuir, alterar e utilizar os mesmos sem limitagdes;

8.2.22.2. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagéo
produzida e congéneres, ¢ de todos os demais produtos gerados na execucdo do contrato, inclusive aqueles
produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista autorizagao expressa
da Contratante, sob pena de multa, sem prejuizo das san¢des civis e penais cabivesis.

8.2.23. Realizar a transigdo contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos da contratante
ou da nova empresa que continuara a execu¢ao dos servicos.

8.2.24. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execucao do objeto contratual.

8.2.25. Reparar quaisquer danos diretamente causados a Ancine ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou acompanhamento da execug@o dos servigos pela Ancine.



8.2.26. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisdo.

8.2.27. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC.

8.2.28. Indicar formalmente e por escrito, na data de assinatura do contrato, um Preposto idéneo com
poderes de decisdo para representar a CONTRATADA junto & Ancine, principalmente no tocante a eficiéncia

e agilidade da execucdo do objeto deste Termo de Referéncia, e que devera responder pela fiel execugdo do
contrato.

8.2.29. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execugdo do contrato.

8.2.30. Apresentar & Ancine, quando for o caso, a relagdo nominal dos empregados que adentrardo a
Agéncia e unidades vinculadas para a execugdo do servico.

8.2.31. Atender as solicitagdes da Ancine quanto a substituicdo dos empregados alocados, no prazo
fixado pelo gestor do contrato, nos casos em que ficar constatado descumprimento das obrigagdes relativas a
execucdo do servigo, conforme descrito neste Termo de Referéncia.

8.2.32. Instruir seus empregados quanto a necessidade de acatar as normas internas da Ancine.

8.2.33. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo
executar atividades ndo abrangidas pelo contrato, devendo a CONTRATADA relatar & Ancine toda e
qualquer ocorréncia neste sentido, a fim de evitar desvio de funcéo.

8.2.34. Nao veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos servicos do
contrato, sem prévia autorizagdo da Ancine.

8.2.35. Nao fazer uso das informagdes prestadas pela Ancine para fins diversos do estrito ¢ absoluto
cumprimento do contrato em questao.

8.2.36. Relatar a Ancine toda e qualquer irregularidade verificada no decorrer da prestagdo dos
Servigos.

8.2.37. Devera adotar praticas de sustentabilidade ambiental na execugdo do objeto, quando couber,

conforme disposto na Instrugdo Normativa SLTI/MP n° 1/2010.

8.2.38. Abster-se de revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento,
inclusive para fins comerciais ou que violem direitos protegidos pela Lei Geral de Protecdo de Dados, Lei n°
13.709, de 14 de agosto de2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD), a terceiros, bem como
ndo permitir que qualquer empregado envolvido direta ou indiretamente no fornecimento de bens ou servigos,
em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas
mnformagdes, que se restringem estritamente ao necessario cumprimento do contrato.

8.2.39. Disponibilizar, sempre que necessario ou requisitado, nos dias Uteis, no horario comercial, e
acessivel por contato telefonico em qualquer outro horario, inclusive em feriados e finais de semanas, preposto
ou seu substituto.

9. MODELO DE EXECUCAO DO CONTRATO
9.1. Da Reunifo de Alinhamento
9.1.1. Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas,

nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e Anexos, e esclarecer
possiveis duvidas acerca da execugdo dos servigos.

9.1.2. Deverdo participar dessa reuniio, no minimo, os Fiscais de Contrato da Ancine e o
Representante da CONTRATADA.
9.1.3. A reunido realizar-se-a na Ancine em até 05 (cinco) dias tteis a contar da data de assinatura

do Contrato, conforme agendamento efetuado pelo representante da Ancine.

9.14. Nessa reunido, a CONTRATADA devera apresentar oficialmente seu Preposto, além de
fornecer as respectivas comprovacgdes acerca dos requisitos de qualificagdo exigidos para os seus profissionais
e apresentar o plano de contratagdo caso alguma especialidade ndo seja contemplada.

9.1.5. A CONTRATADA devera entregar os Termos de Compromisso ¢ os Termos de Ciéncia da
declaragdo da manutengdo de sigilo das normas de seguranga devidamente assinados, conforme art. 31, I, "b",
da IN 01/2019.

9.1.5.1. O atendimento aos requisitos de qualificacdo técnica dos profissionais devera ser comprovado
por meio de curriculo, que devera estar obrigatoriamente acompanhado de copia(s) da segunte
documentagio:



a) Diploma(s) e certificado(s), de curso superior ou técnico, conforme o perfil profissional;

b) Certificagdo, emitida por entidade certificadora, nas ferramentas/aplicagdes/ativos/boas
praticas definidas em cada perfil profissional; e

c¢) Carteira de Trabalho ou contrato(s) executado(s), com declaragdo/certiddo do antigo
empregador/tomador do servigo, contendo a descrigdo das atividades desenvolvidas e o
respectivo periodo de exercicio.

9.1.5.2. Na impossibilidade de comprovagdo de experiéncia profissional, contendo a descricdo das
atividades desenvolvidas, desde que excepcionalmente ¢ motivadamente, o profissional devera listar/detalhar
em seu curriculo as atividades e assind-lo de proprio punho, entregando-o 8 CONTRATADA que devera
assind-lo em conjunto com o profissional, atestando a experiéncia do profissional, responsabilizando-se pelas
nformagdes do curriculo.

9.1.5.3. Nas prorrogacdes contratuais, as comprovacdes das certificagdes deverdo ser entregues a
equipe de fiscalizacdo do contrato da Ancine em até 5(cinco) dias apds a assinatura do Termo Aditivo da
prorrogacao do contrato.

9.1.6. Todos os entendimentos da reunido de alinhamento deverfo constar da Ata de reunido a ser
lavrada pelo representante da Ancine ¢ assinada por todos os participantes.

9.2. Da Ordem de Servico

9.2.1. A execugdo dos servicos serd realizada mediante a abertura de Ordem de Servigo (OS) e
autorizacdo do Gestor do Contrato.

9.2.2. A OS ¢ o instrumento normativo padrdo para formalizagdo das demandas 8 CONTRATADA,
na qual contera, no minimo, as seguintes informagdes:

9.2.2.1. especificacdo dos servigos a serem executados e custos esmados;

9.2.2.2. detalhamento dos servigos a serem executados e das entregas;

9.2.2.3. periodo de execugdo dos servigos (Inicio e Término);

9.2.2.4. local de execugdo dos servigos;

9.2.2.5. identificagdo do responsavel pela demanda e pela autorizagdo (Fiscal Requisitante ¢ Gestor do
Contrato);

9.2.2.6. ciéncia e concordancia da demanda, por parte da CONTRATADA;

9.2.2.7. demais informagdes necessarias para a execucdo dos servigos por parte da CONTRATADA,

tais como: critérios de validagdo dos servigos a serem executados e Niveis Minimos de Servico (NMS) a
serem atendidos.

9.2.3. Apo6s aprovagdo das demandas, o Fiscal do Contrato encaminhard a OS para a
CONTRATADA, bem como as informagdes necessarias para sua execucao, por meio eletrénico, no Sistema
Eletronico de Informagdes (SEI) da Ancine.

9.2.4. A CONTRATADA, ao receber a OS pelo Sistema SEI, devera, em até 1 (um) dia 1til,
manifestar ciéncia e concordancia da demanda, mediante assinatura eletronica de seu Preposto.

9.2.5. Caso a CONTRATADA verifique a necessidade de revisdo dos termos e condicdes descritos
na OS devera, em até 1 (um) dia util, apresentar justificativa técnica fundamentada ao Fiscal do Contrato na
Ancine, que devera analisara justificativa, acatando-a ou ndo.

9.2.6. Se a CONTRATADA nio apresentar seu pedido de revisdo em até 1 (um) dia util, aceitard
tacitamente os termos e condigdes da Ordem de Servigo.

9.2.7. Cada demanda deverd ser executada atendendo as especificagdes e condigcdes constantes
deste Termo de Referéncia e melhores praticas, além das que constarem da OS.

9.2.8. Em nenhuma hipétese a CONTRATADA podera se recusar a prestar os servicos contratados,
negando o recebimento ou o atendimento a OS, exceto nas situagdes previstas em lei.

9.3. Das alteragdes contratuais

9.3.1. Nos termos da legislagdo em vigor, durante a fase de execugdo da prestagdo de servigos, o

CONTRATO podera ser alterado, desde que justificadamente, na forma prevista no art. 65 da Lei n° 8.666,
de 1993. As alteragdes contratuais devem ser promovidas mediante celebragdo de termo aditivo, que devera
ser submetido a prévia aprovacao da consultoria juridica do contratante.

9.4. Do local de execucao

9.4.1. Os servicos deverdo ser executados remotamente e presencialmente nas localidades e
enderecos relacionados abaixo, considerando as especificidades de cada item de servigo a ser executado e
conforme definido neste Termo de Referéncia:



e Escritério Central: Av. Graga Aranha, 35, Centro, Rio de Janeiro/RJ - CEP 20030-002.

e Arquivo: Av. Augusto Severo, 84, 3° andar, Gléria, Rio de Janeiro/RJ - CEP 20021-040.

e Escritério Sede: SAUS, Quadra 06, Bloco E, 6° Andar, Ala Sul, Brasilia/DF (Sede da Anatel)-
CEP 70070-940

9.4.2. Qualquer mudanga em localidade deve ser avisada com 90 dias de antecedéncia.

9.4.3. A coordenagdo das atividades de atendimento presencial aos usuarios e das equipes
especializadas de TIC sera realizada a partir das dependéncias da Geréncia de Tecnologia da Informagao -
GTI, localizada no escritorio do Rio de Janeiro/RJ.

9.4.4. A Ancine disponibilizarda a infraestrutura necessaria para a atuacdo dos profissionais da
CONTRATADA que executardo os servigos de forma presencial, compreendendo uma estagdo de trabalho,
com computador do tipo Desktop ¢ mobiliario, ¢ uso de licengas existentes no 6rgdo. Sera concedido a
CONTRATADA, ainda, acesso logico e os respectivos privilégios adequados nos sistemas, aplicagdes e
ferramentas necessarias a perfeita execucdo dos servigos, exclusivamente para os profissionais diretamente
envolvidos em sua execucgao.

94.5. Os recursos contemplados serdo fornecidos com o padrdo disponivel na Ancine e, portanto, o
atendimento a necessidades especiais sera obrigagdo da CONTRATADA.

9.4.6. Para os servicos executados fora das dependéncias da Agéncia, os recursos de hardware e
software, assim como quaisquer outros necessarios, sdo de responsabilidade da CONTRATADA, incluindo
telefones celulares para atendimento de acionamentos e a interconexdo com a rede de informatica da Ancine,
via link dedicado, assim como demais custos associados.

9.4.7. No caso de os profissionais da Contratada utilizarem equipamentos proprios, como, por
exemplo, Notebooks, estes equipamentos somente poderdo ter acesso a rede da Ancine apds a validagao dos
requisitos de seguranga necessarios, a ser realizada pela equipe técnica da Ancine.

9.5. Dos prazos de execucio
9.5.1. A CONTRATADA devera observar os seguintes prazos de execugao:
9.5.1.1. Do Prazo de Execugdo dos Servigos:
| Descricao H Inicio da Execucéao H Finalizacdo da Execucéo \

No 1° (primeiro) dia apés
a abertura da Ordem de
Servigo

No 1° (primeiro) dia apés
a abertura da Ordem de
Servico

No 1° (primeiro) dia apés
a abertura da Ordem de

Atendimento ao
Usuario

24 (vinte e quatro) meses, a
contar da assinatura do contrato.

Sustentacao de
Infraestrutura

24 (vinte e quatro) meses, a
contar da assinatura do contrato.

Seguranga da 24 (vinte e quatro) meses, a

Informacgao Senvi contar da assinatura do contrato.
ervico
9.5.1.2. Do Periodo de Adaptagio:
| Descrigcdo H Inicio da Execucéo || Finalizacdo da Execucéao \
E:’rl'gg;dgo No 1° (primeiro) dia apdés a |Em até 20 (vinte) dias, apds a
plantag Reunido de Alinhamento Reunido de Alinhamento.
Sistémica
:?ner;ggtc;déeo No 1° (primeiro) dia apés a |Em até 60 (quarenta) dias, apos
plantag Reunido de Alinhamento a Reunido de Alinhamento.
Operacional
9.5.1.3. Da Transi¢ao Contratual:
Descricao Inicio da Execugao F||Eallzaga~o da
xecugao
Transigao Em até 3 (trés) meses,

De acordo com o planejamento da
CONTRATADA, a ser apresentado
durante o Periodo de Adaptagao

contratual (Plano
de Transigao
Contratual)

que antecedem o
encerramento do
contrato.

9.5.14. Do Regime de Atendimento e/ou Disponibilidade dos Servigos:

|| T T S || Regime de atendimento e/ou ||



| WTOVIIyAdV UUD UTIVILYUD ||

disponibilidade de operagio |
12 x5 (segunda a sexta, das 8h as

Supervisao de Atendimento ao Usuario 20h)
Atendimento Remoto ao Usuario - Nivel 1 ;gﬁf (segunda a sexta, das 8h as
Suporte Técnico Remoto e Presencial ao 12 x5 (segunda a sexta, das 8h as
Usuario - Nivel 2 20h)
Supervisao da sustentagéo de infraestrutura ;gﬁf (segunda a sexta, das 8h as
Administragdo de Solugdes de 12 x5 (segunda a sexta, das 8h as
Hiperconvergéncia e Backup 20h)
Administracdo de Ambiente DEVOPS ;g;‘f (segunda a sexta, das 8h as
Administracdo de Redes de Comunicagéo de 12 x5 (segunda a sexta, das 8h as
Dados 20h)
Administraco de SGBD ;gﬁ()S (segunda a sexta, das 8h as
Administracdo de Sistemas Operacionais, 12 x5 (segunda a sexta, das 8h as
Servigos Corporativos e Servigos em Nuvem 20h)
Administracdo de Ambiente de Datacenter e de |12 x5 (segunda a sexta, das 8h as
Equipamentos de TIC 20h)
Monitoramento Remoto 24x7 de Ambiente de 24 x 7 (segunda a domingo,
TIC incluindo feriados)
Supervisdo de Seguranga da Informagao ;365 (segunda a sexta, das 8h as
Administragao de Seguranca da Informagao ;gﬁ()S (segunda a sexta, das 8h as
9.5.2. O Horario de Expediente Regular da Ancine compreende o periodo entre 8h e 20h, em dias
uteis.
9.5.3. A CONTRATADA devera elaborar e controlar a escala de trabalho das equipes no horario de

execucdo normal, bem como definir turnos de escala profissional para atendimento das demandas fora do
horario de execugdo normal, com respeito a legislagdo trabalhista em vigéncia. O dimensionamento das
equipes para atendimento dos servicos serd de responsabilidade da CONTRATADA, devendo ser suficiente
para o cumprimento integral dos requisitos minimos de servigo exigidos neste Termo de Referéncia.

9.54. As tarefas que demandarem manuteng@o em softwares ou equipamentos criticos deverdao ser
executadas nos dias ndo tteis ou apds as 20h em dias uteis, mediante solicitagdo ou autorizagdo da Ancine
para a realizagdo das atividades. A critério da Agéncia, manutengdes de menor impacto ou emergenciais
poderdo ser realizadas em horario de expediente regular da Ancine.

9.5.5. A Ancine podera solicitar servicos 8 CONTRATADA que deverdo ser executados em regime
de sobreaviso, nos horarios compreendidos fora das janelas de servigos definidas para cada um dos Servigos
Especializados, incluindo feriados e finais de semana.

9.5.6. Para as atividades que serdo executadas em regime de sobreaviso, a CONTRATADA devera,
em comum acordo com a Ancine, indicar o profissional responsavel pelo servico, para o atendimento no
periodo.

9.5.7. E de responsabilidade da CONTRATADA informar o nimero de telefone do responsével por
atender o acionamento de cada servigo com sobreaviso.

9.5.8. Nao havera pagamento extra para as atividades que forem executadas fora do horario regular
de atendimento presencial ou em regime de sobreaviso.

9.5.9. A Ancine devera informar a necessidade de ampliagdo do horario do servico na respectiva
ordem de servigo, sempre que possivel, e mediante comunicacdo formal, por meio de Oficio ou outro
documento, sempre que se tratar de situagdo imprevisivel.

9.5.10. Os prazos de atendimento para solicitagdes, incidentes ¢ mudangas, considerando os servigos
que estdao sendo executados no contrato vigente, estdo definidos no Catalogo de Servigos.

9.6. Do Acordo de Niveis de Servico

9.6.1. Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servigos

prestados, foram estabelecidos niveis de servigo ¢ indicadores de desempenho minimos para a execugdo dos



servicos contratados. Assim, os resultados serdo medidos com base em indicadores vinculados a formulas de
calculo especificas, apurados temporalmente e continuamente monitorados, objetivando o cumprimento das
metas estabelecidas.

9.6.2. Esse conceito vincula se ao novo modelo de contratacdo de solugdes de Tecnologia da
Informacdo na Administragdo Publica Federal, no qual os servicos serdo remunerados considerando
parametros de qualidade e entrega efetiva de resultados.

9.6.3. Os atendimentos aos usuarios de TI estdo definidos em um Catélogo de Servigos.

9.6.4. No Catalogo de Servicos estdo relacionadas as categorias de requisigdes de servigos que 0s
usuarios de Tecnologia da Informacdo podem fazer ao atendimento, bem como também estdo relacionadas as
atividades a serem executadas pelas prestadoras de servigo.

9.6.5. O atendimento leva ainda em consideracdo a resposta aos incidentes de TI, sejam eles
reportados por usuarios ou instaurados automaticamente através de ferramentas de monitoramento.

9.6.6. O atendimento devera ser realizado obedecendo aos niveis minimos de servigo, e, caso nao
obedecam, serdo aplicadas as glosas correspondentes, que estdo definidas no presente documento.

9.6.7. Os dados necessarios para o calculo dos indicadores de nivel de servico serdo obtidos
diretamente da ferramenta de requisicdo de servico e gerenciamento de TI, ou, no caso dos indicadores de
qualidade do atendimento telefonico na central de servigos, diretamente do PABX da CONTRATADA.

9.6.8. A mensuragdo de niveis minimos de servico ¢ um critério claro e objetivo estabelecido pela
CONTRATANTE para aferir a qualidade dos servicos contratados. Além de cumprir as metas estabelecidas
para os niveis minimos de servico, a CONTRATADA deverd atender também aos demais critérios e
condi¢des estabelecidas neste documento para a aceitagdo dos servigos prestados. A execugdo dos servigos
serd assistida pela equipe de fiscalizagdo do contrato com a finalidade de verificar e orientar em detalhes os
procedimentos adotados.

9.6.9. O célculo dos indicadores de nivel de servigo e de desempenho devera levar em consideracao
0 seguinte:
9.6.9.1. Os indicadores de nivel minimo de servigco serdo medidos, avaliados e calculados mensalmente,

tendo como referéncia os incidentes e requisicdes encerrados naquele més, considerando as 24 horas didrias e
o total de dias em cada més avaliado.

9.6.9.2. Os indicadores minimos de servigo para desempenho também serdo avaliados mensalmente. A
abrangéncia dos indicadores de desempenho e a sua forma de célculo serdo definidos pela CONTRATANTE,
e 0 mecanismo automatizado de calculo a partir dos dados de monitoramento serd implantado pela
CONTRATADA sob supervisdio da CONTRATANTE.

9.6.9.3. A soma total das glosas aplicadas em fun¢do do ndo atendimento dos niveis minimos de servico
ndo devera ser superior a 30% (trinta por cento) do faturamento mensal maximo. Caso seja superado este
limite, aplicar-se-a a glosa maxima permitida, sem prejuizo da abertura de processo administrativo para
aplicacdo de penalidades, e o saldo devedor devera ser aplicado na fatura do més subsequente.

9.6.94. Caso fique caracterizado que a indisponibilidade foi provocada por evento externo ou alheio a
capacidade reativa e proativa da CONTRATADA, esta indisponibilidade ndo sera considerada no calculo dos
indicadores de desempenho.

9.6.9.5. As mndisponibilidades programadas por Requisicoes Planejadas autorizadas ndo serdo
computadas nos indicadores de desempenho.

9.6.9.6. Nos casos em que o chamado ndo puder ser resolvido em primeiro nivel e o atendimento de
segundo e terceiro nivel ndo forem de responsabilidade da CONTRATADA, o chamado ndo sera utilizado
para computo do indicador INS3.

9.6.9.7. Em relagdo ao indicador INS3, caso o atendimento demandado requeira naturalmente mais
tempo para ser atendido do que o previsto para o seu nivel de prioridade (por exemplo, no caso de um
incidente grave que demande restauracdo do backup), o atendimento ndo entrard no computo do indicador
quando houver a devida justificativa. Isto ndo exclui a responsabilidade da contratada de implantar, dentro dos
recursos disponiveis, mecanismos para garantir que todos os atendimentos sejam realizados dentro dos prazos
previstos (por exemplo, adotando mecanismos de disaster recovery).

9.6.9.8. A CONTRATADA devera langar mio de todos os meios que julgar necessarios para alcangar
os indicadores de desempenho especificados (IND1 a IND2), tais como a adog@o de mecanismos de
redundancia e verificagdo proativa.

9.6.9.9. Nos casos em que os indices ndo forem atingidos, a CONTRATANTE somente considerara
as justificativas da CONTRATADA nos casos em que os métodos proativos ndo forem implantados por
questdes que fujam das possibilidades da CONTRATADA.

9.6.9.10. Para inclusdo de novos itens no Catdlogo de Servigos cuja classificacdo de impacto seja



"ALTO" ou "ALTISSIMO", a CONTRATANTE concederdi um prazo de 30 (trinta) dias para a
CONTRATADA readequar seus procedimentos de execucao.

9.6.9.11. Caso sejam ativados novos sistemas ou recursos de TI cuja classificacdo tenha urgéncia
considerada "ALTA" ou "CRITICA", a CONTRATANTE concederd um prazo de 30 (trinta) dias para a
CONTRATADA adequar seus procedimentos de execucao.

9.7. Da Transferéncia de Conhecimento

9.7.1. Durante toda a execug@o contratual devera ser realizada a transferéncia de conhecimento para
a equipe da Ancine.

9.7.2. A transferéncia de conhecimento devera conter todos os elementos suficientes a contemplar a

necessidade de transferir & equipe da Ancine, todo o conhecimento ¢ condicdes para dar continuidade aos
servigos em caso de rescisdo ou interrupgao contratual.

9.8. Do Regime de Execucio

9.8.1. O regime de execugdo ocorrerd por execugdo indireta através de empreitada por preco global
9.9. Do preposto da contratada

9.9.1. A CONTRATADA devera indicar prepostos titular ¢ suplente, que serdo responsaveis por

acompanhar a execucdo do CONTRATO e atuar como interlocutores administrativos junto a
CONTRATANTE incumbidos de receberem, diligenciarem, encaminharem e responderem as questdes legais
¢ administrativas referentes a execucgao contratual.

9.9.1.1. Conforme subitem 10.7.2.8 da Portaria SGD/ME 6.432/2021, o preposto ndo deve ser
contabilizado como perfil profissional para efeito do dimensionamento de fingdes administrativas, comerciais,
estratégicas ou negociais das empresas

10. DA SUBCONTRATACAO

10.1. De forma a possibilitar a completa prestagdo dos servicos de operagdo de infraestrutura e
atendimento a usuarios de TIC da Ancine, sera permitida a subcontratacdo dos servicos de Monitoramento
24x7 de Ambiente de TIC, do servigo de Call Center e de Servigos de Requisicdes Planejadas.

10.2. Em qualquer hipétese de uso de servicos de terceiros, permanece a responsabilidade integral
da CONTRATADA pela perfeita execugdo contratual, cabendo-lhe realizar a supervisdo e coordenagdo das
atividades das demais empresas, bem como responder perante a Ancine pelo rigoroso cumprimento das
obrigacdes contratuais correspondentes ao objeto da subcontratacdo.

10.3. A proposta de subcontratacdo devera ser apresentada por escrito € somente apds a aprovacao
da Administraggo os servigos a serem realizados pela SUBCONTRATADA poderdo ser iniciados.

10.4. As solicitacdes para subcontratagdes deverdo ser submetidas previamente a Ancine. Tal
solicitacdo devera discriminar o nome da empresa ou profissional, endereco, CNPJ ou CPF e os servigos que
serdo a elas subcontratados.

10.5. As empresas SUBCONTRATADAS deverdo comprovar regularidade juridica, fiscal e
trabalhista previstas no Edital.
10.6. A Subcontratacdo de partes do objeto ndo libera a CONTRATADA de quaisquer

responsabilidades legais e contratuais.

10.7. Os servigos especializados a cargo de diferentes empresas subcontratadas serdo coordenados
pela CONTRATADA de modo a proporcionar o atendimento harmonioso, em seu conjunto, permanecendo
sob sua responsabilidade o cumprimento das obrigacdes contratuais.

10.8. Os servicos subcontratados, caso ndo satisfacam os projetos e/ou as especificacdes, serdo
impugnados pela Fiscalizagdo, cabendo 8 CONTRATADA todo o 6nus decorrente de sua reexecugao direta
ou por empresa devidamente qualificada, capacitada e de reconhecida idoneidade.

10.9. A CONTRATADA sera responsavel por todos os tramites administrativos e financeiros entre
a CONTRATADA e SUBCONTRATADA.

10.10. O pagamento mensal 3 CONTRATADA sera feito de forma global, ndo havendo qualquer
distingdo ou pagamento em separado para os servicos subcontratados por esta.

10.11. Todas as despesas diretas e indiretas da subcontratagdo correrdo por conta da
CONTRATADA, sem qualquer 6nus adicional para a Ancine.

10.12. Nao havera qualquer vinculagao direta da Ancine coma SUBCONTRATADA.

10.13. A CONTRATADA devera dar ciéncia a SUBCONTRATADA de todos os requisitos

relevantes deste Termo de Referéncia, bem como orientar e acompanhar a execugdo de qualquer servigo.

10.14. Ficam os subcontratados sujeitos as mesmas obrigagdes e condigdes de trabalho dos demais



profissionais da CONTRATADA. Em especial, quanto ao Termo de Compromisso de Manutencdo de Sigilo
(2584014) e Termo de Ciéncia de manutencdo de Sigilo (2584034), fica a CONTRATADA responsavel por
obté-lo e apresenta-lo para a Ancine.

10.15. A CONTRATADA ¢ diretamente responsavel perante a Ancine pelas a¢des e omissdes da
SUBCONTRATADA.
10.16. A CONTRATADA devera manter atualizada a lista de subcontratados perante a Ancine e

apresenta-la mensalmente, acompanhado do relatorio de execugdo dos servigos, para fins de faturamento.
11. ALTERACAO SUBJETIVA

11.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitacdo
original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugao do objeto
pactuado e haja a anuéncia expressa da Administracao a continuidade do contrato.

12. MODELO DE GESTAO DO CONTRATO

12.1. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execucdo do servigo, deverd comunicar a autoridade responsavel para
que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de
alterac@o dos valores contratuais previstos no § 1° do artigo 65 da Lein® 8.666, de 1993.

12.2. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servicos
devera ser verificada juntamente com o documento da Contratada que contenha a relacdo detalhada dos
mesmos, de acordo com o estabelecido neste Termo de Referéncia, informando as respectivas quantidades e
especificagdes técnicas, tais como: marca, qualidade e forma de uso.

12.3. O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos
§§ 1°e2°do art. 67 da Lein® 8.666, de 1993.

12.4. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela
Contratada ensejara a aplicagdo de sangdes administrativas, previstas neste Termo de Referéncia e na
legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 ¢ 87 da Lei n°
8.666, de 1993.

12.5. As atividades de gestdo e fiscalizagdo da execucdo contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou unico
servidor, desde que, no exercicio dessas atribuigoes, fique assegurada a disting8o dessas atividades e, em
razdo do volume de trabalho, ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do
Contrato.

12.6. A fiscalizagdo técnica dos contratos avaliara constantemente a execuc@o do objeto.

12.7. Durante a execucdao do objeto, o fiscal técnico devera monitorar constantemente o nivel de
qualidade dos servigos para evitar a sua degeneragdo, devendo intervir para requerer 8 CONTRATADA a
corregdo das faltas, falhas e irregularidades constatadas.

12.8. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execucdo
do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da prestagdo dos servigos realizada.

12.9. Em hipdtese alguma, serd admitido que a propria CONTRATADA materialize a avaliagdo de
desempenho e qualidade da prestacdo dos servigos realizada.

12.10. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade
da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

12.11. Na hipotese de comportamento continuo de desconformidade da prestacdo do servico em
relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos
indicadores, além dos fatores redutores, devem ser aplicadas as sangdes 8 CONTRATADA de acordo com
as regras previstas neste Termo de Referéncia.

12.12. O fiscal técnico podera realizar avaliagdo didria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestacdo dos
Servigos.

12.13. As disposi¢oes previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instrugdo
Normativa SEGES/MP n° 05, de 2017, aplicavel no que for pertinente a contratagdo.

12.14. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes
técnicas, vicios redibitorios, ou emprego de material mnadequado ou de qualidade mferior e, na ocorréncia



desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de
conformidade com o art. 70 da Lein® 8.666, de 1993.

12.15. Interaciao Entre a Ancine e a Contratada

12.15.1. O canal de comunicagdo entre 0 CONTRATANTE e CONTRATADA, para assuntos
relacionados a gestdo e fiscalizagdo contratual, ocorrerd preferencialmente através da figura do Preposto. O
preposto ¢ o representante da CONTRATADA junto a Ancine. O preposto podera ser contatado mesmo
fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra ao CONTRATANTE. Alkm
disso, o Preposto ndo pode acumular fungdo técnica no contrato.

12.15.2. A comunicagdo entre 0 CONTRATANTE e a CONTRATADA se dara preferencialmente
por meio escrito, sempre que se entender necessario o registro de ocorréncia relacionada com a execugdo do
CONTRATO, nas formas relacionadas na Tabela abaixo.

COMUNICAGOES

Meio Fung&o Emissor | Destinatario|Peridiocidade
Oficio « . Contratante / Contratada|Sempre que
- Informacdes Diversas ]
E-mail Contratante / Contratada||nécessario
, Autorizacao para prestacao dos Mensal /
Ordem de Servico servicos Contratante|Contratada [Sempre que
¢ necessario
Relatorio Geral de Ates_tar as condi¢cdes em que os Contratada Contratante
Faturamento servigos foram prestados
Termo de Recebimento provisério dos
Recebimento Servicos P Contratante|Contratada Mensal
Provisorio ¢
Termo de . "
Recebimento Recebimento definitivo para Contratante|Contratada
o pagamento
Definitivo
Ata de Reuniao Informacdes diversas Contratante / Contratada Semprg que
necessario
12.15.3. Deverdo ser mantidas reunides duas vezes por semana (ou menos, a critério da Ancine), dos

fiscais técnicos do contrato com os Gerentes Técnicos responsaveis, o Preposto e qualquer outro colaborador
necessario da CONTRATADA para que se discuta o andamento da prestag@o de servigo.

12.15.4. Também deverdo ser criadas Equipes do Microsoft Teams (ou qualquer outra ferramenta a
critério da Ancine), com os fiscais técnicos e os prestadores de servico da CONTRATADA, para que sejam
dirimidas dtvidas pontuais.

12.16. Papéis e Responsabilidades

12.16.1. Para que haja uma clara e delimitada separagdo de responsabilidades, sdo descritos os atores
constantes da contratagdo:

a) Preposto da CONTRATADA - Responséavel por acompanhar a execugao do contrato e
atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as principais questoes técnicas, legais e administrativas
referentes a0 andamento contratual.

b) Gerente Técnico da CONTRATADA - Responsavel por acompanhar, supervisionar, e
mformar, quando necessario, a8 CONTRATANTE, acerca de demandas técnicas e servir de
ponte entre a equipe técnica da CONTRATADA e a Equipe de Fiscalizacdo da
CONTRATANTE.

¢) Profissionais técnicos da CONTRATADA - Profissionais descritos nos perfis constantes
desse modelo responsaveis executar as atividades esperadas e descritas no Termo de
Referéncia.

d) Fiscais Técnicos do CONTRATO - Servidores representantes da Area de TIC,
indicados pela autoridade competente dessa area para fiscalizar tecnicamente o contrato;

e) Fiscais Administrativos do CONTRATO - Servidores representantes da Area
Administrativa, indicados pela autoridade competente dessa area para fiscalizar o contrato
quanto aos aspectos administrativos; e

f) Fiscais Requisitante do CONTRATO: Servidores representante da Area Requisitante da
solugdo, indicados pela autoridade competente dessa area para fiscalizar o contrato do
ponto de vista de negocio e funcional da solucao de TIC;




12.17.
12.17.1.

Niveis Minimos de Servico Exigidos

A avaliacdo da execugdo do objeto utilizara o Instrumento de Medicdo de Resultado (IMR),

conforme disposto neste item, devendo haver o redimensionamento no pagamento com base nos indicadores
estabelecidos, sempre que a CONTRATADA:

1. nado produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou
2. deixar de utilizar materiais e recursos humanos exigidos para a execugéo do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demandada

12.17.1.1.

avaliagdo da prestagdo dos servigos.

A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a

12.17.1.2. A afericao da execucdo contratual para fins de pagamento considerara os seguintes critérios:
12.17.1.3. Periodo de disponibilidade do servigo contratado;
12.17.1.4. Quantidade de vezes em que solicitagdes de servico ultrapassam tempo de atendimento
acordado;
12.18. INSTRUMENTO DE MEDICAO DE RESULTADOS
Indicadores de Niveis Minimos de Servigo - Atendimento
: : . . Unidade de||Meta
Sigla|Indicador Férmula de Calculo Medida Exigida
O indice de Satisfacdo dos Usuarios (ISU) sera
calculado pela média das notas obtidas nas
avaliagbes dos usuarios, conforme formula
abaixo:
indice de ISU=3NA/>CFM Maior ou
INS1 |Satisfagao do Onde- Pontos igual a 4
Usuario nae. pontos
ISU = indice de Satisfacdo dos Usuarios
> NA = Total das Notas de Avaliagéo.
> CFM = Total de Chamados Fechados no Més.
indice de Quantidade de chamados cujo Tempo de Inicio do Maior ou
Tempo de Inicio |Tratamento do chamado (TIT) é igual ou inferior igual a
INS2 de Tratamento ||aos tempos indicados na tabela de Tempo de % 97,0%
de Incidentes e |Inicio e Tempo Maximo por Prioridade de (percentual)|para cada
Requisicdes no |Atendimento, divididas pelo numero total de nivel de
Prazo requisicoes, vezes cem. prioridade.
- . . o Maior ou
Indice de Quantidade de chamados cujo Tempo Maximo de :
o ~ . w oo igual a
Tempo Maximo ||Solugao do Incidente (TMSI) é igual ou inferior aos o 90.0%
INS3 |para Solugao |tempos indicados na Tabela Tempo Maximo por (Oercentual) a,ra c(:)ada
de Incidentes no|Prioridade de Atendimento, divididas pelo P ﬁivel de
Prazo numero total de requisi¢des, vezes cem. prioridade.
indice de Quantidade de chamados cujo Tempo Maximo de :\/Ilajl;c:;ou
Tempo Maximo ||Solugao da Requisi¢ao (TMSR) é igual ou inferior o 990 0%
INS4 |para Solugdo ||aos tempos indicados na Tabela de Tempo (Oercentual) a;'a gada
de Requisi¢des |[Maximo por Prioridade de Atendimento, divididas P ﬁl’vel de
no Prazo pelo numero total de requisi¢gdes, vezes cem. L
prioridade.
indice de
Ligagdes Ligacdes atendidas no Call Center em até 30 o Maior ou
INS5 |Atendidas em |(trinta) segundos, dividido pelo total de ligagbes (oercentual) igual a
até 30 encaminhadas pela rede telefonica, vezes cem. P 97,0%
Segundos.
indice de Ligacdes atendidas no Call Center dividido pelo o Maior ou
INS6 |Ligacoes total de ligagdes, encaminhadas pela rede ., liguala




Atendidas telefonica, vezes cem. pEILELHAt 199,0%
indice de Total de reaberturas de chamados em até 7 dias o Menor ou
INS7 ||Ineficacia na apos a concluso dividido pelo total de chamados| ™° . o
~ . percentual |igual a 5%
Resolugao chamados concluidos, vezes cem.
Indicadores de Niveis Minimos de Servigo - Infraestrutura
. . ] . Unidade de |[Meta
Siglal|indicador Férmula de Calculo Medida Exigida

indice de Disponibilidade
da Sustentagao de

Tempo de disponibilidade de servicos e
recursos relacionados como criticos,
dividido pelo tempo total de operagéo

%

o)
IND1 Sistemas e Recursos destes servigos, vezes cem. (percentual) 99.9%
Criticos (Geral)
* para cada sistema/servigo
) Tempo de disponibilidade de servigos e
Indice de Disponibilidade |recursos relacionados como nao criticos
IND2 da Sustentacdo de no, dividido pelo tempo total de operagdo |% 98%

Sistemas e Recursos
Nao Criticos (Geral)

destes servigos, vezes cem.

* para cada sistema/servigo

(percentual)

12.18.1.
12.18.1.1.

Critérios para Ajuste do pagamento

Os ajustes nos pagamentos serdo realizados considerando o disposto na Tabela a baixo, que

estabelece valores de pontuag@o para os desvios em relagdo aos parametros de servico minimos definidos.

12.18.1.2.

A cada 5 (cinco) pontos (inteiros) acumulados sera descontado 0,5 % do montante mensal a

ser pago a CONTRATADA pelos servigos prestados. O limite maximo para as glosas ¢ de 30% do valor
mensal a ser pago 8 CONTRATADA.

Reducao de 0,5% (meio por cento) sobre o valor do pagamento mensal devido a cada 5
(cinco) pontos acumulados no periodo de faturamento, limitado a 30% do valor total

devido

INDICADOR DE NIVEL MINIMO DE DE

SERVICO - CATALOGO

PONTUAGAO ACUMULAVEL

INS1

5 pontos a cada 0,2% pontos fora da meta

INS2 5 pontos a cada 1% pontos fora da meta
INS3 5 pontos a cada 1% pontos fora da meta para

cada nivel de prioridade

5 pontos a cada 1% pontos fora da meta para
INS4 g .

cada nivel de prioridade
INS5 5 pontos a cada 1% pontos fora da meta
INS6 5 pontos a cada 1% pontos fora da meta
INS7 5 pontos a cada 1% pontos fora da meta

INDICADOR DE NIiVEL MiINIMO DE
SERVICO - DESEMPENHO

PONTUAGAO ACUMULAVEL

IND1 10 pontos a cada 0,1% fora da meta
IND2 10 pontos a cada 0,1% fora da meta
12.18.1.3. No Periodo de Adaptagdo Operacional (PAO) da CONTRATADA, os niveis minimos de

servigo serdo aferidos da seguinte maneira:

e 1°més: o percentual de cada pontuacdo acumulavel € multiplicada por 3
e 2°més: o percentual de cada pontuacdo acumulavel € multiplicada por 2
e 3° més: o percentual de cada pontuagdo acumulavel € multiplicada por 1,5

12.18.1.4.

Os niveis minimos de servigos nao poderdo ser revisados pelo CONTRATANTE, devido a

possibilidade de quebra da isonomia do processo licitatorio ¢ da perda da vinculagdo ao instrumento




convocatdrio (Acorddo TCU 717/2010 — Plenario).

12.18.1.5.

Além dos indicadores, serdo aplicadas glosas em fungdo das pontuagdes diretamente atribuidas

ao descumprimento dos termos de servico determinados, sendo as ocorréncias apuradas no intersticio de um
més. As glosas serdo aplicadas sem prejuizo de outras sangdes administrativas por descumprimento de
obrigacdes contratuais e estdo incluidas no limite maximo de 30% do pagamento mensal 8 CONTRATADA.
Os Termos de Servico a serem observados pela CONTRATADA e suas respectivas penalizagdes estio

descritas na tabela abaixo.

Sigla Termo de Servigo Referéncia |[Pontuacgao
Permitir a presenca de profissional sem cracha nos locais Por

TRS1 |onde ha prestacao de servico para o CONTRATANTE, apos ocoMmancia 5 pontos
reincidéncia formalmente notificada.
Suspender ou interromper se anuéncia da CONTRATANTE, Por

TRS2 |salvo por motivo de forga maior ou caso fortuito, qualquer ocorréncia 10 pontos
servigos solicitado.
Finalizar a requisigao de servigo ou incidente sem a anuéncia Por

TRS3 |do solicitante ou sem que o mesmo tenha sido solucionado, ocorTéncia 10 pontos
ou deixar de realizar os testes para aferir a efetiva resolugao.

Por

TRS4 Descaracterizar, manipular ou fraudar indicadores/metas de |ocorréncia de 100 pontos

niveis de servigo por quaisquer subterfugios. indicador P
manipulado

Alocar profissional sem capacidade técnica necessaria ao
pleno atendimento do objeto contratado ou sem atender as Por

TRS5 ) ~ o . N 20 pontos
qualificagbes exigidas no contrato, ainda que em casos de ocorréncia
substituicdo temporaria.
Causar qualquer indisponibilidade dos servigos do Por

TRS6 |[CONTRATANTE por motivo de impericia na execugao das ocorréncia 50 pontos
atividades contratuais.
Causar qualquer dano aos equipamentos da CONTRATANTE Por

TRS7 |por motivo de impericia na execugao das atividades ocorréncia 50 pontos
contratuais.
Recusar-se a executar servigo relacionado ao objeto do Por

TRS8 ) L : N 10 pontos
contrato, determinado pela fiscalizagao, por servigo. ocorréncia
Deixar de zelar pela organizacao, acomodagao e correta
identificacdo dos cabos nos de equipamentos e ou nao cuidar Por

TRS9 |da correta montagem e racks patch panels, conservagéo dos ocorréncia 10 pontos
equipamentos do e demais unidades de prestacéo de
datacenter servicos.
Utilizar indevidamente os recursos de Tl (acessos indevidos, Por

TRS10||utilizagao para fins particulares, etc.), salvo em situagao ocomancia 10 pontos
excepcional e devidamente autorizado pelo CONTRATANTE.
Incluir, excluir ou alterar regras dos dispositivos de seguranca Por

TRS11|sem autorizacdo da unidade responsavel, ou contrariando as ocorréncia 40 pontos
politicas de seguranga do CONTRATANTE
Deixar de comunicar o CONTRATANTE da substituicdo de Por

TRS12||profissionais responsaveis pela execugao das atividades de ocorréncia 50 pontos
suporte a infraestrutura.
Deixar de cumprir ou de implantar as Politicas de Seguranga |Por

TRS13 e de Continuidade de Negécios de TIC. ocorréncia 10 pontos
Permitir que violagdes de seguranga afetem ou causem Por

TRS14|indisponibilidade dos sistemas do CONTRATANTE, sem ocorréncia 50 pontos
aplicar as contramedidas necessarias.
Deixar de planejar e instalar nos equipamentos e sistemas as Por

TRS15||atualizagbes e patches de seguranga disponibilizados pelos ocorréncia 10 pontos
fabricantes e distribuidores.

TRS16 Deixar de apregentar relatérios, levantamentos e inventarios ||Por o 10 pontos
no prazo determinado em comum acordo. ocorréncia
Deixar de documentar os incidentes e de manter completa e Por

TRS17||atualizada a Base de Dados de Configuragédo, inclusive no mvermmia |5 poOntos




que diz respeito aos diagramas e desenhos.

vuLuIIcGliivia

Deixar de produzir ou de manter atualizadas as rotinas e

Por

TRS18 scripts da Base de Dados de Conhecimentos. ocorréncia 5 pontos
Deixar de notificar incidentes repetitivos, quer tenham sido
conhecidos através do monitoramento ou por notificagcdes de |Por
TRS19 . . ~ A 10 pontos
usuarios, para a area de Coordenacao de Infraestrutura e ocorréncia
Segurancga da Informagao.
TRS20 Deixar de arJaIlsar a V|ab~|I|dade e o impacto da instalagdo de |Por o 5 pontos
novas solucdes e correcoes. ocorréncia
Deixar de aplicar as politicas de controle de acesso e de Por
TRS21 gestao da identidade de usuarios de TIC. ocorréncia 5 pontos
TRS22 Deixar de operar e mopltorar pro atlvamente_ o] gmblente de |Por o 20 pontos
TIC e de atuar tempestivamente no caso de incidentes graves.|ocorréncia
Deixar de realizar os testes e analises de vulnerabilidades e Por
TRS23|potenciais falhas de seguranga, conforme politica de . 10 pontos
; s ocorréncia
seguranga da informagao
Deixar de realizar a avaliagdo de impacto, criagdo de
TRS24 [CrONOgrama, mor]ltgramento e controle_do processo de Por o 10 pontos
mudanga, ou realiza-los de forma deficiente ou incompleta, ocorréncia
quando se tratar de Requisi¢des Planejadas.
Deixar de comunicar a realizagdo de Requisi¢des Planejadas Por
TRS25||que poderao gerar indisponibilidade em sistemas ou A 10 pontos
! ocorréncia
Servigos.
Por
ocorréncia
------------------ 10 pontos
Deixar de executar as Requisi¢des Planejadas no Tempo : __________________________
TRS26|Maximo para Solugao definido pela Contratante na Demanda o
. . . Por dia atil  [--—----——--
de Servigco ou outra metodologia definida pela Contratante. e e
apés atingido
o Tempo 5 pontos
Maximo de
Solugao
Deixar de realizar a atualizagao no (CMDB) Configuration
TRS27 Management De_lta B,ase dos ltens de Con_ﬁguragao (IS)s) Por o 5 pontos
modificados ou incluidos, bem como atualizar a relagédo entre |ocorréncia
os ICs, caso a Requisi¢ao Planejada a venha a afeta-los.
Deixar de participar de reunido solicitada e previamente Por
TRS28|lagendada com a equipe de fiscalizagéo de Tldo ocorréncia 5 pontos
CONTRATANTE.
10 pontos
Deixar de retirar profissional que se conduza de modo por dia
TRS29 inconveniente, que nao respeite as normas do Por incompleto
CONTRATANTE ou que nao atenda as necessidades ocorréncia  |que
funcionais, em no maximo 24 horas apos a notificagao formal exceder
as24 horas
Deixar de zelar pelas maquinas, equipamentos e instalagdes |Por
TRS30) 1o CONTRATANTE utilizados pela CONTRATADA. ocorréncia | PONtos
Deixar de documentar todas as ocorréncias (incidentes, Por
TRS31|requisigbes, mudangas, problemas, indisponibilidades) na A 10 pontos
N ) . ocorréncia
Ferramenta de Requisicdo de Servico e Gerenciamento de TI.
Deixar de apresentar ao CONTRANTE o impacto e o
cronograma da solugdo do Problema no Tempo Maximo para |Por
TRS32 = . : ; ! N 5 pontos
Solugao do Incidente do respectivo Incidente que deu origem |ocorréncia
ao Problema
Deixar de executar a solugdo de um Problema conforme Por
TRS33|  onograma definido pelo CONTRATANTE ocorréncia |2 POntos
TRS34 Intgrromper unllateralme_nte a pres_tac;_ao de servicos sem que _Por dia dfz 100 pontos
haja evento de forga maior que o justifique interrupgao
Perder dados ou informacdes corporativas por erros na Por
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operacgao devidamente comprovados. ocorréncia  [“VY P¥'"Y®
Deixar de criar alertas ou gatilhos para sistemas ou servigos Por

TRS36|na ferramenta de monitoramento apds requisicdo formal da ocorréncia 15 pontos
CONTRATANTE
Deixar de zelar pela seguranga orgénica das instalagdes do
contratante, fornecendo cracha ou credenciais de acesso a Por

TRS37 N : ! ~ ; N 50 pontos
pessoas nao autorizadas, ou ainda nao verificando o correto |ocorréncia
fechamento das portas das areas restritas
Deixar de cumprir qualquer outra obrigagao estabelecida no Por

TRS38|edital e ndo prevista nesta tabela, de forma reincidente, apés ocorréncia 10 pontos
formalmente notificada pelo CONTRATANTE

TRS39 Realizar cancelamento de chamado na ferramenta de [TSM  |Por 5 pontos

sem justificativa aceitavel pela CONTRATANTE. ocorréncia

Deixar de atender no triplo do tempo (NMS) os chamados que
nao foram solucionados no Tempo Maximo para Solugédo do
Incidente, no Tempo Maximo para Solugdo da Requisicao e
no Tempo Maximo para Solugdo da Requisicdo Planejada de
acordo com o definido na tabela de Tempo de Inicio e Tempo
Maximo por Prioridade de Atendimento

TRS40 Por chamado (|5 pontos

Deixar de atualizar a solicitagcao de servigo pelo menos uma
TRS41|vez ao dia com informagdes claras sobre o que esta sendo  ||[Por chamado |5 pontos
feito (exceto em chamados no estado Pendente)

Deixar de descrever todas as a¢des realizadas nas

TRS42|| -~ 70 2 :
solicitagbes de servigo

Por chamado |5 pontos

Deixar de atender no dobro do tempo (NMS) os chamados

que nao foram solucionados no Tempo Maximo para Solugao
do Incidente, no Tempo Maximo para Solugao da Requisi¢ao
TRS43|le no Tempo Maximo para Solugdo da Requisigdo Planejada ||[Por chamado |50 pontos
de acordo com o definido na tabela de Tempo de Inicio e
Tempo Maximo por Prioridade de Atendimento, relativo a
solicitacbes para atendimento no escritério de Brasilia.

Deixar de atender na data e hora marcadas solicitacbes de
TRS44|servico que foram agendadas com antecedéncia minima de ||[Por chamado |50 pontos
24 horas.

No 1° dia
apos o
vigésimo e a |50 pontos
cada 10 dias
subsequentes

Manter perfil profissional listado no Termo de Referéncia sem

TRS45 um colaborador alocado por mais de vinte dias

12.18.1.6. Segue abaixo a formula para calculo da porcentagem do Ajuste do Nivel de Servico Mensal
onde prevé uma redugdo de 0,5%(meio por cento) sobre o valor do pagamento mensal devido a cada 5
(cinco) pontos acumulados no periodo de faturamento, limitado a 30% do valor total devido no més da
ocorréncia:

Ajuste (NMS) = {(Q_Pontos do Indicador de Nivel de Servi¢o) + ( Y Pontos do Indicador de Nivel de
Desempenho)+(3 Pontos do termo de Servico)}/100

Onde:
Ajuste (NMS) = percentual que sera abatido do valor mensal do contrato.

> Pontos do Indicador de Nivel de Servigo = soma da pontuagdo acumulavel das penalizagdes do Indicador
de Nivel de Servigo

> Pontos do Indicador de Nivel de Desempenho = soma da pontuagdo acumulavel das penalizagdes do
Indicador de Nivel de Desempenho

> Pontos do termo de Servigo = soma da pontuacdo da penalizagdo do Termo de Servigo

12.18.1.7. A CONTRATADA devera acompanhar as evolugdes tecnologicas do CONTRATANTE,
mediante mudanga, adaptacdo e migracdo de informagdes e substituicdo do uso de seus sistemas, ferramentas,



bases de dados ou qualquer outro recurso que 0 CONTRATANTE venha a adotar.

12.18.1.8. A CONTRATADA devera, ainda, manter os seus profissionais atualizados tecnologicamente
durante toda a vigéncia contratual, promovendo os treinamentos e participagdo em eventos de carater técnico
que permitam a execugdo dos servicos com exceléncia.

12.18.1.9. A aplicagdo das glosas constantes deste item nio impede que a contratada venha a sofrer
sangdo com base nas condutas tipificadas no item 13 do Termo de Referéncia.

13. DAS SANCOES ADMINISTRATIVAS

13.1. Comete infragdo administrativa nos termos da Lei n® 8.666, de 1993 e da Lei n° 10.520, de
2002, a Contratada que:

13.1.1. mexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da
contratacao;

13.1.2. ensejar o retardamento da execugdo do objeto;

13.1.3. falhar ou fraudar na execu¢do do contrato;

13.1.4. comportar-se de modo inidoneo;

13.1.5. cometer fraude fiscal.

13.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a
CONTRATADA as seguintes sangoes:

13.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais

consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servico
contratado;

13.2.2. Multa de:

13.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execugdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apos o
décimo quinto dia e a critério da Administragdo, no caso de execucdo com atraso, podera ocorrer a nao-
aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecucdo total da obrigagdo assumida, sem
prejuizo da rescisdo unilateral da avenga;

13.2.2.2. 0,1% (um décimo por cento) até¢ 10% (dez por cento) sobre o valor adjudicado, em caso de
atraso na execugdo do objeto, por periodo superior ao previsto no subitem anterior ou de inexecugdo parcial
da obrigagdo assumida;

13.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso
de inexecucdo total da obrigagdo assumida;

13.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das
tabelas 1 e 2, abaixo; e

13.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da
garantia (seja para reforgo ou por ocasido de prorrogacdo), observado o maximo de 2% (dois por cento. O
atraso superior a 25 (vinte e cinco) dias autorizara a Administragdo CONTRATANTE a promover a rescisao
do contrato.

13.2.2.6. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre
si;
13.2.3. Suspensdo de licitar e impedimento de contratar com o Orgdo, entidade ou unidade

administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

13.2.4. San¢do de impedimento de licitar e contratar com o6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos;

13.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a propria
autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante
pelos prejuizos causados.

13.3. As sancOes previstas nos subitens 13.2.1, 13.2.3, 13.2.4 e 13.2.5 poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

13.4. Para efeito de aplicag@o de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas
le2:

Tabela 1




GRAU

CORRESPONDENCIA

0,2% ao dia sobre o valor mensal do contrato

2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato

Tabela 2

INFRACAO

ITEM

DESCRICAO

GRAU

Permitir situacdo que crie a possibilidade de
causar dano fisico, lesao corporal ou
consequéncias letais, por ocorréncia;

05

Suspender ou interromper, salvo motivo de
forgca maior ou caso fortuito, os servigos
contratuais por dia e por unidade de
atendimento;

04

Manter funcionario sem qualificagao para
executar os servigos contratados, por
empregado e por dia;

03

Recusar-se a executar servigo determinado
pela fiscalizagao, por servigo e por dia;

02

Retirar funcionarios ou encarregados do
servigco durante o expediente, sem a anuéncia
prévia do CONTRATANTE, por empregado e

por dia;

03

Nao resolver Solicitagdo de Servigo até 30
dias apods sua abertura.

05

Para os itens a seguir, deixar de:

Registrar e controlar, diariamente, a
assiduidade e a pontualidade de seu pessoal,
por funcionario e por dia;

01




Cumprir determinacao formal ou instrugéo
8 complementar do 6rgéo fiscalizador, por 02
ocorréncia;

Substituir empregado alocado que ndo atenda
9 as necessidades do servigo, por funcionario e 01
por dia;

Cumprir quaisquer dos itens do Edital e seus
Anexos ndo previstos nesta tabela de multas, 03
apos reincidéncia formalmente notificada pelo
orgao fiscalizador, por item e por ocorréncia;

10

Indicar e manter durante a execugao do
11 contrato os prepostos previstos no 01
edital/contrato;

Providenciar treinamento para seus
12 funcionarios conforme previsto na relagao de 01
obrigagdes da CONTRATADA

Alocar colaborador em perfil profissional
listado neste Termo de Referéncia em até 45

13 . O . 05
dias ap6s o inicio do contrato ou desligamento
de profissional anterior de mesmo peffil
14 Prestar esclarecimentos, em até 48 horas, 03
referente a execucao de servigos.

13.5. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n® 8.666, de 1993, as
empresas ou profissionais que:
13.5.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
13.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;
13.5.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados;
13.5.4. reincidam frequentemente no desatendimento dos niveis de servicos das metas estabelecidas

para os Indicadores de Niveis de Servigos, principalmente, mas ndo somente, quando relativos a uma
categoria de servigo prestada (por exemplo, atendimentos de Bancos de Dados);

13.5.5. mantenham indicadores de niveis de servicos que caracterizem desvio de qualidade muito
aquém do minimo estabelecido em um dado indicador ou em um conjunto de indicadores, que caracterize o
cabal desatendimento dos critérios de aceitagao;

13.5.6. pratiquem inconformidades frequentes na execugcdo dos servicos em relagdo aos processos
definidos de atendimento e controle, a ponto de prejudicar a satisfatéria fiscalizagdo contratual ou o bom
andamento do contrato;

13.5.7. ndo cooperarem ou reterem quaisquer informagdes ou dados requeridos pelo
CONTRATANTE que venha a prejudicar, de alguma maneira, a execugdo e consequente conclusdo do
procedimento de transi¢ao contratual;

13.5.8. provoquem intencionalmente a indisponibiidade da prestacdo dos servicos quanto aos
componentes de software (sistemas, portais, funcionalidades, banco de dados, programas, relatorios,
consultas, etc);

13.5.9. comprometam intencionalmente a integridade, disponibilidade ou confiabilidade e autenticidade
das bases de dados dos sistemas;

13.5.10. comprometam intencionalmente o sigilo das informacdes armazenadas nos sistemas da
contratante.



13.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditorio e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei
n® 8.666, de 1993, e subsidiariamente a Lein® 9.784, de 1999.

13.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo
inscritos na Divida Ativa da Unido e cobrados judicialmente.

13.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 15 (quinze)
dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

13.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade poderd cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil,

13.9. A autoridade competente, na aplicacdo das sangdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o
principio da proporcionalidade.

13.10. Se, durante o processo de aplicacdo de penalidade, houver indicios de prética de infragdo
administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo a administragdo publica
nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo
sobre a eventual instauragdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo -
PAR.

13.11. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato
lesivo & Administragdo Publica nacional ou estrangeira nos termos da Lein® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

13.12. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Ptblica Federal resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

13.13. As penalidades serdo obrigatoriamente registradas no SICAF.

14. DO RECEBIMENTO E ACEITACAO DO OBJETO

14.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do objeto
contratual, nos termos abaixo

14.2. No prazo de até 10 dias corridos do adimplemento da parcela, a CONTRATADA devera

entregar toda a documentacdo comprobatdria do cumprimento da obrigagdo contratual;

14.3. O recebimento provisorio sera realizado pelo fiscal técnico e setorial ou pela equipe de
fiscalizagdo apo6s a entrega da documentacao acima, da seguinte forma:

14.3.1. A contratante realizard inspe¢do minuciosa de todos os servicos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servico, com a
finalidade de verificar a adequag@o dos servicos e constatar ¢ relacionar os arremates, retoques ¢ revisdes
finais que se fizerem necessarios.

14.3.1.1. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico
do contrato rd apurar o resultado das avaliagdes da execucdo do objeto e, se for o caso, a andlise do
desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos,
que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatorio a
ser encaminhado ao gestor do contrato

14.3.1.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execucdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou inica medi¢ao de servigos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio.

14.3.1.3. O recebimento provisorio também ficara sujeito, quando cabivel, & conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

14.3.2. No prazo de at¢ 15 dias corridos a partr do recebimento dos documentos da
CONTRATADA, cada fiscal ou a equipe de fiscalizagdo deverd elaborar Relatério Circunstanciado em
consonincia com suas atribuigdes, € encaminha-lo ao gestor do contrato.

14.3.2.1. Quando a fiscalizagdo for exercida por um tinico servidor, o relatério circunstanciado devera
conter o registro, a andlise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao



gestor do contrato para recebimento definitivo.

14.3.2.2. Serd considerado como ocorrido o recebimento provisorio com a entrega do relatorio
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do 1ltimo.

14.3.2.3. Na hipotese de a verificacdo a que se refere o pardgrafo anterior ndo ser procedida
tempestivamente, reputar-se-a como realizada, consumando-se o recebimento provisério no dia do
esgotamento do prazo.

14.4. No prazo de até 15 (quinze) dias corridos a partir do recebimento provisorio dos servigos, o
Gestor do Contrato devera providenciar o recebimento definitivo, ato que concretiza o ateste da execugdo dos
servicos, obedecendo as seguintes diretrizes:

14.4.1. Realizar a analise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e,
caso haja wrregularidades que impegam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas correcdes;

14.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatorios e documentagdes apresentadas; e

14.4.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo, com base no Instrumento de Medicdo de Resultado (IMR), ou instrumento
substituto.

14.5. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da Contratada
pelos prejuizos resultantes da incorreta execucdo do contrato, ou, em qualquer época, das garantias
concedidas e das responsabilidades assumidas em contrato e por forga das disposicdes legais em vigor (Lein®
10.406, de 2002).

14.6. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes  constantes neste Termo de Referéncia e mna  proposta, devendo  ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo
da aplica¢do de penalidades.

15. DO PAGAMENTO

15.1. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo,
conforme este Termo de Referéncia.

15.2. Quando houver glosa parcial dos servigos, a contratante devera comunicar a empresa para que
emita a nota fiscal ou fatura com o valor exato dimensionado.

15.3. O pagamento serd efetuado pela Contratante no prazo de 20 (vinte) dias, contados do
recebimento da Nota Fiscal/Fatura.

15.3.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
mnciso II do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias tteis,
contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3° da Lei n® 8.666, de
1993.

15.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da
Lein® 8.666, de 1993.

15.4.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril de
2018.

15.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

15.5.1. o prazo de validade;

15.5.2. a data da emissdo;

15.5.3. os dados do contrato ¢ do 6rgdo contratante;

15.5.4. o periodo de prestagdo dos servicos;

15.5.5. o valor a pagar; e

15.5.6. eventual destaque do valor de retengdes tributarias cabiveis.

15.6. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstincia que impeca a

liquidacdo da despesa, o pagamento ficard sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento miciar-se-a apds a comprovacao da regularizagdo da
situacdo, ndo acarretando qualquer 6nus para a Contratante;



15.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

15.8. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a
manuteng@o das condi¢des de habilitagdo exigidas no edital

15.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo
ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

15.10. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos Orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes € necessarios para garantir o recebimento de seus créditos.

15.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

15.12. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagao junto ao SICAF.

15.12.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por
motivo de economicidade, seguranga nacional ou outro de interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela maxima autoridade da contratante.

15.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera
realizar consulta ao SICAF para identificar possivel suspensio temporaria de participacdo em licitagdo, no
ambito do 6rgao ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
mdiretas, observado o disposto no art. 29, da Instrucdo Normativa n° 3, de 26 de abril de 2018.

15.14. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagao aplicavel, em
especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP
n. 5/2017, quando couber.

15.15. E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que tenha
em seu quadro societario servidor publico da ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes
Orcamentarias vigente.

15.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuracao se
fara desde a data de seu vencimento até o efetivo pagamento, em que os juros de mora serdo calculados a
taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante a aplicacdo da seguinte
formula:

EM=I1xN x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP =Valor da parcela a ser paga.

| = indice de compensacéo financeira = 0,00016438, assim apurado:

(6/100) 1=0,00016438
1=(1X) 1= TX = Percentual da taxa anual =
365 6%
15.17. Condicdes de Pagamento
15.17.1. Os pagamentos serdo efetuados obedecendo aos seguintes critérios:
| Descricdo HPeriodicidade” Condicdes de Pagamento \
Senvico Mediante a apresentag¢ao de Relatério Técnico
de AtendimentolParcela referente a cada Ordem de Serwgc_) (OS) emitida,
. contendo o detalhamento dos servigos executados
ao Usuario Mensal N ~ ;
no més, apresentacéo do Termo de Recebimento
(tem 1) i ~
Definitivo e a apresentacao da NF




Servigco Mediante a apresentagao de Relatério Técnico

de Sustentacao referente a cada Ordem de Servigo (OS) emitida,
de contendo o detalhamento dos servigos executados
Infraestrutura no més, apresentacéo do Termo de Recebimento
(tem 2) Definitivo e a apresentagao da NF

Mediante a apresentacdo de Relatério Técnico
referente a cada Ordem de Servigo (OS) emitida,
contendo o detalhamento dos servigos executados
no més, apresentacéo do Termo de Recebimento
Definitivo e a apresentagao da NF

Parcela
Mensal

Servico
de Seguranga |Parcela
da Informacado |Mensal
(ltem 3)

15.17.2. Os pagamentos estardo condicionados aos resultados apresentados pela CONTRATADA a
perfeita execucdo do objeto, que deverdo estar em conformidades com as condi¢des, prazos e especificagdes
constantes deste Termo de Referéncia, apurados e atestados pelos servidores formalmente designados.

15.17.3. Os servicos serdo pagos mensalmente, mediante apura¢do dos indicadores estipulados nos
Acordos de Niveis de Servigo (Indice de Medicdo de Resultados), pelo resultado recebido e homologado em
cada item de servi¢o definido no Termo de Referéncia.

15.17.4. Para cada Ordem de Servigo validada, a equipe de fiscalizagdo do contrato realizara a analise
dos servicos executados em cada ITEM DE SERVICO e atendimento aos Niveis Minimos de Servigos, de
forma a verificar possiveis aplicagdes de glosas e demais san¢des previstas neste Termo de Referéncia, para
que seja autorizagdo a emissdo da Nota Fiscal/Fatura.

15.17.5. A CONTRATADA deverd apresentar mensalmente, por escrito € em meio eletronico, o
Relatorio Geral de Faturamento, composto pelos seguintes relatorios gerenciais e técnicos, para comprovagao
e fiscalizagdo dos servigos prestados:

Relatério mensal dos indicadores de nivel de servigos e de desempenho;
Relatério mensal de disponibilidade e de utilizagao dos sistemas e recursos de T
Relatério mensal de capacidade;

Relatério mensal de redes;

Relatério mensal de segurancga;

Relatério consolidado dos atendimentos realizados no periodo mensal;
Relatério mensal de ocorréncias e nao-conformidades no ambiente de TI;
Relatério mensal de Requisi¢gdes de Mudanga;

Relatério mensal de execugao de Requisigbes Planejadas;

10. Relatério mensal do nimero total de cada categoria do Parque de Ativos de TIC;
11. Relatério mensal de Sistemas e Recursos de TI;

12. Relatério mensal de chamadas telefénicas;

13. Relatério com recomendagdes de melhorias.

COoNOORWN =

15.17.6. Os relatdrios gerenciais e técnicos deverdo conter no minimo as informagdes relacionadas na
Tabela abaixo:
Relatério I Informacgdes

Periodo de faturamento mensal.
Relatério mensal
dos indicadores de |Indicadores de nivel de servigo e de desempenho, conforme
nivel de servicos e  [descrito nos ACORDO DE NIVEIS DE SERVICO e

de desempenho CATALOGO DE SERVICOS, e outros provenientes de
demanda da Ancine e da revisao do Catalogo de Servigos.

Estatisticas individualizadas de disponibilidade e de utilizagao
de servigos e recursos TIC, de acordo com as
responsabilidades de cada ITEM DE SERVICO e
determinacao da Ancine.

Relatério mensal de
disponibilidade e de
utilizagdo dos

sistemas e recursos

de TIC Tempo médio entre falhas (MTBF) de servigos e recursos TIC,

de acordo com as responsabilidades de cada [TEM DE
SERVICO e determinagao da Ancine.

Quantidade de tarefas (Jobs) de backup realizados no periodo.




Relatério mensal de
capacidade

Percentual de tarefas de backup realizadas com sucesso e
Sem sucesso.

Relacao das tarefas que mais apresentaram falhas no periodo.

Relagao da capacidade total e disponivel dos recursos de
storage e backup administrados.

Relatério mensal de
seguranga

Relagao de todos os incidentes de seguranca tratados por grau
de severidade e categoria.

Relatério mensal de
redes

Relagao detalhada (ip, sistema operacional, outros.) de todos
os ativos de rede.

Relatorio
consolidado dos
atendimentos
realizados no
periodo mensal

Quantidade de chamados encerrados dentro do periodo de
apuracgao.

Percentual de requisi¢cdes e incidentes encerrados noperiodo,
para cada nivel de atendimento (primeiro, segundo ou terceiro
nivel).

Percentual de requisi¢gdes e incidentes atendidos pelas
equipes especializadas no periodo, para cada equipe
especializada.

Relacao de incidentes e requisi¢cdes ndo encerrados dentro
dos niveis minimos de servigo no periodo.

Relacado de incidentes e requisi¢des reabertos ou cuja
execugao nao foi confirmada pelo solicitante no periodo.

Relatério mensal de
ocorréncias e nao-
conformidades no
ambiente de TIC

Relacédo de ocorréncias e ndo-conformidades detectadas para
cada equipe especializada no periodo.

Sugestdes de cada equipe especializada para melhorias nos
processos de execugao das atividades.

Relatério mensal de
Requisicbes de
Mudanca

Relagao de todas as Requisicdes de Mudanca executadas no
més, informando, ao menos: area solicitante, status da
mudanga (executada ou falha na execugao), quais os servigos e
ltens de Configuragao afetados; classificados pelo tipo de
mudanga.

Relatério mensal de
Requisi¢cbes
Planejadas

Relagao de todas as Requisi¢des Planejadas concluidas no
més, informando as alteragdes realizadas no CMBD e nos itens
de configuracao.

Planejamento para o proximo periodo mensal de execugéo de
Requisi¢bes Planejadas.

Relatério mensal do
numero total de
cada categoria do
Parque de Ativos de
TIC

Relagéo do quantitativo de todas as categorias do Parque de
Ativos de TIC por Fabricante e Modelo/Versao.

Relatério mensal de
Sistemas e
Recursos de TIC

Relagéo do quantitativo de todos os Sistemas e Recursos de
TIC com Servidor de Aplicagdo, SGBD e Categoria.




Relatorio mensal de |Relagdo das quantidades de chamadas telefénicas no més,
chamadas suas estatisticas e taxas de abandono, de niao-atendimento e
telefdnicas de atendimento apo6s 30 segundos.

Relatério com
recomendacdes de
melhorias

Relacao de possibilidades de melhoria no ambiente
computacional da agéncia, evitando agdes reativas.

15.17.7. A seu critério, a Ancine podera solicitar a comprovacdo de fidelidade das informagdes e dados
apresentados nos relatorios através de auditoria nas ferramentas utilizadas. A auditoria serd conduzida pela
equipe de gestdo contratual da Ancine, sem qualquer 6nus adicional.

15.17.8. A recusa ou a morosidade da CONTRATADA em cooperar com a comprovagdo de
fidelidade dos dados dos relatorios, caracterizadas pela auséncia de respostas ou ndo apresentacdo dos
documentos solicitados em até 05 (cinco)dias uteis contados a partir da data de solicitagdo, implicardo em
suspensao dos pagamentos, sangdes ¢ penalidades aplicavesis.

16. ESTIMATIVA DE PRECOS DA CONTRATACAO

16.1. O custo estimado total (por 24 meses) da contratagdo ¢ de RS 6.102.619,44 conforme
Pesquisa de Precos.

16.1.1. Separando os itens da contratagdo temos os seguintes valores maximos referenciais:
e ltem 1-R$ 1.318.695,84 por 24 meses (R$ 54.945,66 mensais)

e ltem 2 -R$ 3.693.702,24 por 24 meses (R$ 153.904,26 mensais)
e Item 3 -R$ 1.090.221,36 por 24 meses (R$ 45.425,89 mensais)

17. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
17.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Or¢amento da Ancine, conforme abaixo:

17.1.1. Orcamento Ancine 2023: R$ 2.034.206,48

17.1.2. Orgamento Ancine 2024: R$ 3.051.309,72

17.1.3. Orgamento Ancine 2025: R$ 1.017.103,24

18. DA VIGENCIA DO CONTRATO

18.1. O contrato vigorara por 24 (vinte e quatro) meses, contados a partir da data da sua assinatura,

podendo ser prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde que haja
precos e condigdes mais vantajosas para a Administragao, nos termos do Inciso II, Art. 57, da Lein® 8.666,
de 1993.

18.2. A prorrogacdo do contrato dependera da verificagdo da manutengdo da necessidade,
economicidade e oportunidade da contratagdo, acompanhada de a realizagdo de pesquisa de mercado que
demonstre a vantajosidade dos precos contratados para a Administragao.

18.2.1. Caso a Contratacdo ocorra em tempo habil, o CONTRATO iniciar-se-a pelo menos 30 dias
antes de findo o contrato 11/2018, ao qual ele substituira.

18.2.1.1. Tal sobreposicdo contratual justifica-se para que haja plena e total transferéncia de
conhecimento entre as Contratadas, mitigando quaisquer riscos de execugdo dos servigos.

18.2.2. Caso ocorram renovagdes contratuais, a CONTRATADA devera apresentar as garantias
financeiras pertinentes aos itens objeto da renovagdo, devendo ainda, manter-se nas mesmas condicdes de
habilitacao previstas, mantendo os mesmos critérios e condigdes de qualidade para a execugao dos servicos.

19. DO REAJUSTE DE PRECOS

19.1. Os precos micialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da
data limite para a apresentagao das propostas.

19.2. Apos o interregno de um ano, e independentemente de pedido da CONTRATADA, os pregos
iniciais serdo reajustados, mediante a aplicagio, pela CONTRATANTE, do indice de Custos de Tecnologia
da Informagdo - ICTI, mantido pela Fundacdo Instituto de Pesquisa Economica Aplicada - IPEA,
exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia da anualidade, com base na
seguinte formula (art. 5° do Decreto n.° 1.054, de 1994):

R=V (I-1°) /P, onde:

R = Valor do reajuste procurado;



V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para
entrega da proposta na licitagio;

| = indice relativo ao més do reajustamento;

19.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.
19.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0o CONTRATANTE pagara

a CONTRATADA a importancia calculada pela tltima variagdo conhecida, liquidando a diferenga
correspondente tao logo seja divulgado o indice definitivo.

19.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

19.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em
vigor.

19.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

19.8. O reajuste sera realizado por apostilamento.

20. CRITERIOS DE SELECAO DO FORNECEDOR

Empreitada: X() Prego Global () | Preco Unitario

Adjudicacio do Objeto: () | Global ()X Por Item

20.1. Proposta de Preco

20.1.1. A proposta da licitante devera conter a especificagdo clara e completa da prestacdo de

servigos, obedecida a mesma ordem constante deste Termo de Referéncia, sem conter alternativas de precos,
ou de qualquer outra condigdo que induza o julgamento a ter mais de um resultado.

20.1.1.1. Entende-se por especificacdo clara e completa da prestagdo de servigos, o detalhamento do
objeto, os quantitativos de produtos/servicos a serem entregues/executados, marcas/modelos de
aparelhos/equipamentos a serem fornecidos e demais condicdes gerais de prestagdo dos servigos que deverdo
constar da proposta da licitante.

20.1.2. Nao serdo aceitas propostas contendo copia das exigéncias deste Termo de Referéncia no
lugar da especificacdo clara e inequivoca dos servigos a serem executados.

20.1.3. A licitante vencedora devera apresentar planilha de pregos, discriminando os valores total e
unitario dos servigos contratados.

20.1.4. A proposta da licitante devera estar integralmente preenchida, discriminando os valores
unitarios e totais dos servicos objeto deste Termo de Referéncia, em conformidade com o modelo constante
deste Termo de Referéncia.

20.1.5. A proposta devera conter declaragdo da licitante de que se encontra apta a prestar todos os
servigos pertinentes ao ofertado e as regras de negocio envolvidas.

20.2. Critérios de Qualificaciio Técnica para selecio do fornecedor:

20.2.1. Independente do cumprimento das exigéncias relativas a Habilitagdo Juridica, Econ6mico-
Fmanceira e Fiscal, a CONTRATADA devera:

20.2.2. Apresentar declaragdo que a Contratada e todos os seus colaboradores cumprem

adequadamente a Lei Geral de Protecdo de Dados, além de garantir que futuros colaboradores serdo
capacitados para esta lei.

20.2.3. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa
juridica de direito publico ou privado, em documento timbrado, ¢ que comprove aptiddo para execugdo do
objeto da contratagdo, contendo as seguintes informacdes:

1. Identificagdo do 6rgao ou empresa emitente com nome ou razao social, CNPJ, enderecgo
completo, nome da pessoa responsavel e fungdo no érgdo ou empresa, e telefone para
contato;

2. Indicagao do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos
requeridos (descri¢ao, duracao e avaliacdo dos resultados);



3. Descricao das principais caracteristicas dos servigos, comprovando que a CONTRATADA
executa ou executou o objeto da contratagao, considerando:
o Para ltem 1:

[JServigos de Provimento de Central de Servigos (ITSM - [T Service
Management) com regime de atendimento remoto e presencial, para um unico
ambiente de TIC, contemplando no minimo as seguintes quantidades:

s Atendimento remoto a, no minimo, 315 (trezentos e quinze) usuarios
cadastrados em uma Unica rede corporativa, correspondendo a 50%
(cinquenta por cento) do quantitativo de usuarios de TIC na Ancine(Sumula
TCU n°263);

s Atendimento presencial a, no minimo, 375 (trezentos e setenta e cinco)
estagbes de trabalho conectadas em uma Unica rede corporativa;

s Servigos de atendimento, utilizando ferramentas de gestao e operagao de
Service Desk (ferramenta ITSM), com fundamentos ITIL v3 ou superior.

s Gestdo e manutencao de solugéo de ITSM (IT Service Management) para
gerenciamento dos servigos de Tl, com o objetivo de atendimento minimo
de 315 (trezentos e quinze) usuarios, contemplando configuragéo e
customizacao.

s Atendimento minimo de 7.400 (sete mil e quatrocentos) chamados em um
periodo de 12 (doze) meses, correspondendo a aproximadamente 50%
(cinquenta por cento) da média anual de atendimentos realizados na
Ancine;

s Servigo de planejamento, estruturagéo, implantagéo e operagao de Central
de Servigo (Service Desk) utilizando solugdo de gerenciamento de servigos
de TI(ITSM);

o Para ltem 2:

Servigos de gerenciamento, sustentacdo e monitoramento de infraestrutura em
NOC (Network Operation Center), com regime de atendimento 24x7 (24 horas
por dia, em todos os dias da semana), com pelo menos 140 (cento e quarenta)
servidores virtuais; 14 (quatorze) ativos de rede (switch/router), links WAN, rede
sem fio com, no minimo, 1 (uma) controladora e 30 (trinta) access points.
Servigos de instalagéo, configuragao, gerenciamento e sustentagéo de servigos
Microsoft, Active Directory, DHCP, DNS e System Center Configuration
Manager (SCCM), em ambiente de, no minimo, 10 (dez)servidores.

Servigos de administragcéo, configuracao e manuten¢ao de Servidores de
Aplicagéo baseados no Sistema Operacional Linux, em ambiente de, no minimo,
100 (cem) servidores.

Servigo de instalagao, configuragdo, administragdo e manutengéo de, no minimo,
90 (noventa) servidores de aplicagao Web, utilizando as ferramentas de
aplicagao JBoss, Apache, Tomcat e IIS.

Servigo de administragao, configuracdo e manutengdo em SGBD (Sistemas
Gerenciadores de Banco de Dados) MySQL, Postgres e Microsoft SQL Server
2008R2 (ou superior), com a aplicagdo de mecanismos de alta disponibilidade e
de tolerancia a falhas para, pelo menos, os SGBDs e Postgres.

Servigo de criagdo e manutengao de politicas de backup e restore de seguranca,
bem como a instalagao, configuragéo, administragao, sustentagao,
monitoramento e operacgao de solugdo de backup, com no minimo 150 (cento e
cinquenta) TBytes.

Servigos em ambiente de TIC com a utilizacdo de containers e orquestradores
de containers (kubernets, openshift ou equivalentes) com a finalidade de
integracao entre as equipes de desenvolvimento de softwares, operagdes e de
apoio envolvidas; além da adogao de processos automatizados para gestao de
aplicagbes com base em rotinas de entrega continua.

Servigo de administracéo, configuragao e manutengdo de solugéo de correio
eletrbnico em alta disponibilidade com, no minimo, 315 (trezentas e quinze)
caixas postais.

Servigo de configuragao, administragdo, manutengdao e monitoramento de
ambiente com equipamentos de storage NetApp, EMC ou equivalente em modo
NAS ou SAN com capacidade minima de 400 (quatrocentos) TBytes.
Experiéncia na execugao de servigos de gerenciamento e orquestracéo de
servidores virtualizados utilizando as ferramentas VMware VCloud e Vsphere,
com, no minimo, 40 (quarenta) servidores de rede fisicos e 250 (duzentos e
cinquenta) maquinas virtuais.

Experiéncia na execucao de servicos de administracdo de servicos de diretorio,
em ambiente computacional utilizando autenticacdo e controle de acesso



baseados em Lightweight Directory Access Protocol -LDAP.

s Experiéncia na execugdo de monitoramento de servigos de rede usando a

ferramenta Zabbix e Grafana.
o [JPara ltem 3:

s Servigo de administragido, configuragao e manutencéo de solugdo de antispam e
antivirus, em um mesmo contrato, para, no minimo, 375 (tfrezentos e setenta e
cinco) estagdes de trabalho.

s Servigos de instalacao, configuragao, administragao, sustentagao,
monitoramento e operagéo de solu¢des de Seguranga de Perimetro, em alta
disponibilidade, com no minimo as funcionalidades de IDS/IPS e Filtro de
Conteudo Web e solugéo de proxy e em um mesmo contrato, para no minimo,
375 (trezentos e setenta e cinco) estacgdes.

s Experiéncia na execugao de servicos de administracao, configuragéo e
manutengéo de solugdes Cisco, Watchguard, F5 BIG-IP, ou solugbes com
funcionalidades e caracteristicas similares.

4. Data de emissao do atestado ou da certidao;
5. Assinatura e identificagdo do signatario (nome, telefone, cargo e fungéo que exerce junto ao
6rgao ou empresa emitente).

20.2.4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017.

20.2.5. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servico, a
apresentacdao de diferentes atestados de servigos executados de forma concomitante, pois essa situacdo se
equivale, para fins de comprovagdo de capacidade técnico-operacional, a uma Unica contratagdo, nos termos
do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017.

20.2.6. Os atestados deverdo ser validos e conter a descricdo pormenorizada dos softwares, bancos
de dados, sistemas operacionais, arquitetura e demais componentes utilizados.

20.2.7. Ficara a cargo da Ancine, caso julgue necessario, realizar diligéncias para averiguagdo das
mformagdes constantes dos atestados de capacidade técnica apresentados.

20.2.8. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
CONTRATADA.

20.2.8.1. Serdo considerados como pertencentes a0 mesmo grupo empresarial da empresa licitante
empresas controladas ou controladoras da empresa licitante ou que tenha pelo menos uma mesma pessoa
fisica ou juridica que seja socio da empresa emitente ¢ da empresa licitante.

20.2.9. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica
principal ou secundéria especificadas no contrato social vigente.

20.2.10. O licitante disponibilizara todas as informacdes necessarias & comprovagao da legitimidade dos
atestados apresentados, apresentando, dentre outros documentos, copia do contrato que deu suporte a
contrata¢do, endereco atual da contratante e local em foram prestados os servigos.

20.2.11. A licitante devera apresentar Declaracdo que ateste a ndo ocorréncia do registro de
oportunidade, de modo a garantir o principio constitucional da isonomia e a sele¢do da proposta mais
vantajosa para a Administragdo Publica, conforme disposto na Lein® 8.666, de 1993.

20.2.12. Foi selecionada a "Empreitada por Preco Global" devido ao regime de execugdo do objeto, em
que os custos finais dos servicos do contrato sdo estimados com precisdo, conforme indica o item 20.15.1 da
Portaria SGD/ME n° 6.432, de 15 de junho de 2021.

21. GARANTIA DA EXECUCAO

21.1. A Contratada apresentara, no prazo maximo de 10 (dez) dias tteis, prorrogaveis por igual
periodo, a critério do Contratante, contado da assinatura do contrato, comprovante de prestacdo de garantia,
podendo optar por caugdo em dinheiro ou titulos da divida ptblica, seguro-garantia ou fianga bancaria, em
valor correspondente a 5 % (cinco por cento) do valor total do contrato, com validade durante a execugdo do
contrato ¢ 90 (noventa) dias ap6s término da vigéncia contratual, devendo ser renovada a cada prorrogagao.

21.1.1. A mobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicacdo de multa
de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até¢ o maximo de 2% (dois
por cento).

21.1.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisao do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos I e II
do art. 78 da Lein. 8.666 de 1993.



21.2. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

21.2.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigagdes nele previstas;

21.2.2. prejuizos diretos causados & Administragdo decorrentes de culpa ou dolo durante a execugdo
do contrato;

20.2.3. multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

21.2.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo
adimplidas pela contratada, quando couber.

21.3. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
no item anterior, observada a legislacdo que rege a matéria.

21.4. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na
Caixa Econémica Federal, com corre¢do monetaria.

21.5. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagdo e de custodia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.

21.6. No caso de garantia na modalidade de fianga bancaria, devera constar expressa renincia do
fiador aos beneficios do artigo 827 do Codigo Civil.
21.7. No caso de alteragao do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera

ser ajustada a nova situagdo ou renovada, seguindo os mesmos parametros utilizados quando da contratagdo.

21.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacao,
a Contratada obriga-se a fazer a respectiva reposicdo no prazo maximo de 15 (quinze) dias (teis, contados da
data em que for notificada.

21.9. A Contratante executard a garantia na forma prevista na legislagao que rege a matéria.
21.10. Sera considerada extinta a garantia:
21.10.1. com a devolugdo da apdlice, carta fianca ou autorizagdo para o levantamento de importancias

depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da Contratante, mediante termo
circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

21.10.2. no prazo de 90 (noventa) dias apos o término da vigéncia do contrato, caso a Administragdo
ndo comunique a ocorréncia de smistros, quando o prazo sera ampliado, nos termos da comunicacao,
conforme estabelecido na alinea "h2" do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

21.11. O garantidor no ¢ parte para figurar em processo administrativo instaurado pela contratante
com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.

21.12. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no
neste Edital e no Contrato.

O presente documento segue assinado pelos Integrantes da Equipe de Planejamento da Contratagio,
designada pelo documento de Instituicio de Equipe de Planej. da Contratagdo (SEI n° 2607879).

.1 I Documento assinado eletronicamente por Daniel Ferreira Pinto Bezerra Da
JEH Lill Silva, Coordenador(a), em 17/02/2023, as 14:46, conforme horario oficial

R de Brasilia, com fundamento no art. 79, II, da RDC/ANCINE n° 121, de 8 de
— agosto de 2022.

.1 I Documento assinado eletronicamente por Bruno Schneider, Gerente de
sel! /) | Tecnologia da Informagdo, em 17/02/2023, as 16:29, conforme horéario

R oficial de Brasilia, com fundamento no art. 79, II, da RDC/ANCINE n© 121, de 8
e agosto de 2022.

.1 1 Documento assinado eletronicamente por Eduardo Fonseca de Moraes,
sel! B Secretario de Gestéo Interna, em 17/02/2023, as 16:43, conforme
R horario oficial de Brasilia, com fundamento no art. 7°, II, da RDC/ANCINE n°
e 121, de 8 de agosto de 2022.

.1 1 Documento assinado eletronicamente por Mario Luiz Borges Da Cunha,
sel! B Técnico Administrativo, em 17/02/2023, as 18:22, conforme horario oficial

axsingturs de Brasilia, com fundamento no art. 79, II, da RDC/ANCINE n° 121, de 8 de
L agosto de 2022.
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APENDICE 1

REQUISITOS DE PRESTACAO DE SERVICOS

1. Canais de Acesso ao Atendimento

1.1. Atendimento de chamadas telefonicas por meio de central de atendimento a ser provida pela
Contratada.

1.2. Registro de chamados através de aplicagdo web.

1.3. Registro de chamados através de e-mail.

1.3.1. Esta modalidade pode ser removida a qualquer tempo, no interesse da Ancine.

2. Requisitos Gerais de Atendimento

2.1 Os dialogos telefonicos entre atendentes/técnicos e usudrios devem ser gravados e

armazenados pela Contratada, e estarem disponiveis a qualquer momento para acesso da Ancine.

2.2. Assim que a chamada telefonica for encaminhada para o atendente, este devera proceder
imediatamente a abertura do chamado no sistema de requisigdo de servico. Antes de iniciar o atendimento
propriamente dito, o atendente deverd informar ao solicitante o nimero do chamado por ele aberto. O
momento de registro do chamado sera utilizado no cémputo do indicador TIT (tempo de inicio de tratamento).

2.3. A rede local de terminais utilizados pelos colaboradores da central de atendimento devera ser
dotada de todos os mecanismos necessarios para a execugdo dos servigos, além de permitir o acesso a base
de conhecimentos e demais funcionalidades da ferramenta de requisicdo de servigos e gerenciamento de TI.

2.4. A central de atendimento ¢ a porta unica de entrada das requisicdes e incidentes reportados
pelos usuarios internos dos servicos de TI da Ancine, e tem por objetivo receber, registrar, classificar, analisar,
acompanhar, resolver problemas, analisar falhas e incidentes e solucionar dividas e solicitagdes dos usuarios a
partir de consultas & base de conhecimentos. Esse servico busca padronizar os atendimentos, agilizar o
processo de esclarecimento de duvidas e o atendimento de solicitagdes deforma remota.

2.5. O servico devera ser prestado através dos canais de acesso ao atendimento descritos acima,
com o apoio de consultas a base de conhecimentos e com a utilizagdo de ferramenta de acesso remoto.

2.6. Todas as solicitagdes recebidas pela central de atendimento, por meio dos canais de acesso,
deverdo ser cadastradas na ferramenta de requisicdes de servico e gerenciamento de TIL.

2.7. Os chamados atendidos pelo servico de suporte em primeiro nivel somente devem ser
fechados com o registro detalhado da solugdo adotada, indicagdo de “script” utilizado, quando aplicavel, e
demais informagdes necessarias a geragdo de estatisticas por tipo de atendimento.

2.8. Caso a demanda ndo possa ser encerrada no atendimento de primeiro nivel, o atendimento
deverd escalar o chamado para o atendimento presencial ou para alguma das éareas especializadas de
infraestrutura, seguindo os scripts pré-definidos.

2.9. Os chamados serdo classificados na propria ferramenta de requisicdo de servico, de acordo
com os requisitos de impacto e urgéncia. A classificacdo devera seguir a definicio do contratante do impacto
de cada incidente, e da urgéncia associada a criticidade do sistema ou da area de negocios afetada. Estas
mformagdes, em conjunto, determinardo a prioridade de atendimento de cada chamado escalado.

2.10. A CONTRATADA devera alimentar ¢ manter a documentagdo das rotinas e confecgdo dos
relatdrios técnicos e gerenciais exigidos no edital e no Termo de Referéncia.

2.11. Para execugdes de tarefas, mesmo quando ndo especificadas nas atividades, deverdo ser
contemplados todos 0s processos necessarios para garantir a execugdo das atividades relacionadas a
manuteng@o da operacionalidade de ambientes computacionais, como a andlise de viabilidade, aplicagdo das
boas praticas, implementagdo e migracdo dos recursos, criagdo de documentagdo técnica, operacional e de


https://sei.ancine.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

analise e controle, execucdo de rotinas proativas e reativas, analise de desempenho, monitoramento e
operacao dos servicos.

2.12. Os colaboradores da CONTRATADA deverdo ser executar os servigos definidos em cada
perfil de especializacdo, de modo a refletir as caracteristicas das atividades a serem desempenhadas e o perfil
profissional dos executores das atividades.

2.13. Toda a documentagdo produzida pela CONTRATADA em decorréncia dos procedimentos
executados passara a ser de propriedade da CONTRATANTE.

2.14. A Ageéncia Nacional do Cinema, atualmente, ocupa dois escritorios, um na cidade do Rio de
Janeiro e outro no Distrito Federal, nos seguintes enderecos:

2.14.1. Av. Graga Aranha, 35 - Centro - Rio de Janeiro / RJ

2.14.2. SAUS - Quadra 6 - Bloco H - Ala Norte - Brasilia / DF (prédio da Anatel)

2.15. Deve-se prestar suporte igualmente aos dois escritorios.

3. Requisitos de Fluxos de Atendimento

3.1. Somente a equipe de atendimento N1, ao classificar a solicitagdo, pode encaminha-la para a

devida equipe de suporte técnico relativa ao servigo.

3.2. No caso de qualquer outro tipo de encaminhamento (escalacdo) entre equipes de contratos
diferentes, a solicitagdo deve ser encaminhada para uma fila propria da Fiscalizagdo da Ancine para que se
decida sobre esse encaminhamento.

4, Requisitos de Niveis Minimos de Servico

4.1. Todos os chamados devem atender globalmente os tempos maximos estabelecidos para
incidentes e requisicdes de servigo.

4.2. Caso o chamado, ap6s andlise da fiscalizagdo técnica, seja escalado entre diferentes Contratos,
o prazo do NMS reiniciara, pois o servigo devera ser reclassificado.

4.3. Cada tipo de demanda registrada tera uma Prioridade de tratamento, que estabelece a relagao
de ordem de atendimento dos chamados, nos quais as requisicdes, incidentes e problemas devem ser
resolvidos e atendidos.

4.4, Os incidentes, requisicdes ¢ problemas serdo classificados de acordo com os critérios
estabelecidos pela CONTRATANTE, considerando-se: impacto, urgéncia e prioridade.

5. Defini¢ao da Urgéncia

5.1. A urgéncia ¢ determinada pela necessidade da CONTRATANTE em ter os servigos para

aquele usuario ou area restabelecidos, ou as suas solicitagdes atendidas dentro de um determinado prazo.
Usuarios ou areas distintas t€m requisitos de urgéncia distintos, dependendo da sua importancia para os
servigos prestados pela CONTRATANTE. A urgéncia também ¢é determinada pelo aumento da gravidade do
mncidente com o ndo atendimento em curto prazo.

Critérios para Definigao Da Urgéncia das Solicitag6es

Urgéncia|Fatos Determinantes

¢ O equipamento ou o servigo precisa ser restabelecido imediatamente.

e O dano ou o impacto causado pela falha aumenta significativamente com o
Critica tempo.

e O sistema ourecurso é critico ou sensivel.

o Trata-se de usuarios definidos como VIPs.

e O equipamento ou o servigo precisa ser restabelecido o mais rapido possivel.
Alta ¢ Definido para servicos de grande importancia.
¢ O sistema ou recurso é essencial.

Média e O equipamento ou o servigo deve ser restabelecido assim que possivel.

e Por necessidade do cliente ndo ha possibilidade de intervencao imediata.

Baixa ¢ O servico pode ser agendado para uma data especifica, a posteriori.

6. Definicio do Impacto




6.1.

O impacto reflete o efeito de uma requisi¢@o, incidente ou problema sobre o negdcio ou ativos

de TI da CONTRATANTE. A classificagdo dos incidentes, requisicdes e problemas quanto ao impacto, sera
determinada pela abrangéncia do incidente e a quantidade de sistemas ou pessoas afetadas, taxa de erros ou
tempo de resposta do sistema:

Critérios para Definicao do Impacto das Solicitagoes

Impacto |Fatos Determinantes
¢ Incidentes que causem impacto negativo generalizado, e que prejudiquem a
imagem institucional do CONTRATANTE.
Altissimo| Qualque_zr incidente_ relativo a indisponibilidade ou mau fur)cionamento
generalizado de sistemas ou recursos criticos ou sensiveis.
¢ Qualquer incidente cujo ndo atendimento comprometa os servigos de
Tl prestados ao publico externo.
¢ Incidentes que impeg¢am ou inviabilizem os trabalhos de uma area ou unidade da
Alt organizagao.
(o} . kA . : ,
¢ Indisponibilidade ou mau funcionamento generalizado em servigos ou recursos
essenciais.
¢ A falha afeta o trabalho diario de um ou mais usuarios.
¢ O equipamento ou servico de uso coletivo encontra-se operando de modo normal,
Médio mas algumas fungdes secundarias apresentam falhas ou lentid&o.
o Trata-se de requisigédo de servigo cujo ndo atendimento imediato ndo impecga o
trabalho principal do usuario.
e O equipamento ou servigo apresenta falha, mas por necessidade do usuario nao
ha possibilidade de intervengéo imediata ou de paralisagao.
Baixo ¢ O servigo afetado esta operando, mas no modo de contingéncia.
¢ A requisigao pode ser atendida em algum horario posterior sem que haja prejuizo
do desempenho das atividades do usuario.
6.2. Os critérios definidos para Impactos e Urgéncia serdo balizadores para a categorizagdo dos

chamados no Sistema de Geréncia de Servigos de TI. A partir das definicdes de impacto e urgéncia de cada
solicitagdo, o sistema devera estabelecer a prioridade do atendimento.

6.3.

A area de fiscalizagdo da CONTRATANTE definird o impacto associado aos diferentes

atendimentos presentes no catilogo de servicos, e a urgéncia das solicitagdes de cada uma das areas
funcionais ou sistemas afetados pelo incidente.

6.4.

A partir das classificacdes de impacto e urgéncia, ¢ do cruzamento destas informagdes, sera

determinada a prioridade de cada requisicdo de servico, de acordo com a Matriz de Definicdo da Prioridade
no Atendimento, em Fun¢do do Impacto e da Urgéncia.

6.5.

A cada valor de prioridade entre um e cinco estd associado um NMS relativo ao tempo de

micio de atendimento e ao tempo total para a solugdo.

6.6.
7.
7.1.

A soma dos indices de impacto e urgéncia define os Niveis de prioridade.
Definicio da Prioridade

A prioridade estabelece a relacdo de ordem de atendimento dos chamados, nos quais as

requisicdes, incidentes e problemas devem ser resolvidos e atendidos. Ela definird o prazo para inicio de
atendimento e € um importante balizador do esforgo a ser empreendido no atendimento.

Matriz de Definicdo da Prioridade no Atendimento, em Fun¢ao do Impacto e da Urgéncia

Urgéncia
Impacto ; T pr
Baixa Média Alta Critica
Altissimo 2 2 1 1
Alto 3 2 2 1
Médio 4 4 3 2
Baixo 5 4 3 3




7.2. Quando tratar-se de requisicdo de servico que puder ser agendada para data posterior, ela
devera ter o impacto e a urgéncia definidos como ‘baixos”, e devera ser definida no Sistema de
Gerenciamento de Servigos de TIC uma data para sua execugao.

7.3. A fim de criar um limitador do esfor¢o maximo necessario para o cumprimento dos niveis de
servico, as solicitacdes classificadas como de prioridades “1” e “2” somadas ndo deverdo exceder a 50%
(cinquenta por cento) dos chamados do periodo mensal. Caso os chamados classificados com prioridade “1”’
e “2” excedam o limite maximo de 50% das solicitagdes em um determinado més, ndo serd observado pela
Ancine o NMS correspondente no que exceder o limite (em ambos os casos sera observado o NMS para
prioridade “3”, “4” e “5”).

7.4. O tempo de micio de tratamento do chamado (TIT) é o tempo transcorrido desde o
recebimento da comunicagdo do incidente ou solicitagdo, por qualquer um dos canais disponiveis (chamada
telefonica, interface de auto atendimento web, entre outros), € 0 seu consequente registro no sistema de
requisicdo de servigo, até a sua atribuigdo no sistema ao colaborador responsavel pela primeira intervengao
para a soluc@o, independentemente de o atendimento ser realizado de forma presencial ou de forma remota.

7.5. O tempo de micio de atendimento ¢ o itervalo entre o registro no sistema até a efetiva
designacao de um técnico para o atendimento da solicitagao.

7.6. O registro deste intervalo de tempo devera ser computado imediatamente pelo operador no
Sistema de Gerenciamento de Servigos de TI, para o caso dos chamados abertos por telefone, e devem ser
desprezadas das estatisticas as chamadas inconclusas ou que ndo obtiveram &xito em transmitir completamente
as informagdes relativas ao problema.

7.7. O tempo maximo para solugdo do chamado (TMS) ¢é o tempo maximo para a resoluicdo do
incidente ou atendimento da requisicdo de servico, contado do momento do inicio do efetivo tratamento da
solicitacdo até o fechamento dela no Sistema de Gerenciamento de Servigos de TI. Para esse computo, o
tempo transcorrido em dias e horarios ndo uteis (finais de semana, feriados e horarios entre 19 h e 07 h) sera
desconsiderado para efeito do célculo do NMS para prioridades '3', '4' e '5".

8. Tempos de Atendimento ou Resolucio

Prioridade Tempo de Inicio do Tratamento do Tempo Maximo para Solugao do
Chamado (TIT) Chamado

1 Em até 5 minutos 1 hora

2 Em até 15 minutos 2 horas

3 Em até 30 minutos Conforme Catalogo de Servigos

4 Em até 1 hora Conforme Catalogo de Servigos

5 Em até 2 horas Conforme Catalogo de Servigos

8.1. Caso a razio do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do

mesmo tipo com diversos usuarios, ou quando a abrangéncia do incidente extrapolar a necessidade individual
do usuario solicitante, devera ser acionada a equipe responsavel pelo servico para analise do problema que
provocou o(s) incidente(s) ¢ para a busca da sua causa raiz. Pode ser que, durante a analise do problema, haja
a reclassificacdo do impacto do incidente origmalmente reportado.

8.2. Caso um problema esteja relacionado com diversos incidentes ainda abertos, o encerramento
dos diversos chamados com 0 mesmo objeto podera ser realizado de forma agrupada a partir da resolugdo do
problema e, caso isso ocorra, o nivel de servico deverd ser observado em relagdo ao encerramento do
problema.

9. Catalogo de Servigos

9.1. E findamental que todas as atividades desenvolvidas pela CONTRATADA sejam catalogadas
e evidenciadas. Para tanto, a CONTRATADA deve, desde o inicio da prestagdo de servigos, providenciar a
criagdo ou revisdo do catalogo de servigos técnico, com todas as atividades que estdo previstas neste Termo
de Referéncia, bem como, as executadas no decorrer da vigéncia contratual.

9.2. Todas as atividades catalogadas deverdo ser inseridas, mantidas e atualizadas na solugdo de
gerenciamento de servicos de TIC da CONTRATADA e passardo a ser controladas, fiscalizadas e auditadas
com as informacdes definidas na fase de catalogacdo das atividades, tendo como base os niveis minimos de
servico estabelecidos neste Termo de Referéncia.

9.3. As atividades descritas neste Termo de Referéncia ndo sdo exaustivas e deverdo ser inseridas
no catalogo de servigos, que sera constantemente melhorado e adaptado para as necessidades da operagdo
dos servigos, desde que ndo descaracterize o objeto deste Termo de Referéncia.

9.4. Além disso, a qualificagdo dos profissionais de cada servigo, prevé certificacdes oficiais que
atestam conhecimentos e habilidades para exercer atividades especificas destes servicos, com isso, estas
atividades, que fazem parte do escopo destas certificagdes, também sdo escopo dos servicos deste Termo de




Referéncia.

9.5. Tendo em vista a necessidade de acompanhar a velocidade e as necessidades de negocio, a
atividade de catalogacdo (inser¢@o, remogao ou alteracao) de servigos técnicos, ndo deve ser algo burocratico
e dispendioso e podera ser realizada durante toda a execucdo contratual, desde que seja autorizado e
formalizado.

9.6. A alteragdo do catalogo de servigo técnico devera respeitar o processo de Gerenciamento de
Catalogo de Servigo da Ancine ¢ as melhores praticas para o gerenciamento de catalogo de servigos.

9.7. A catalogacdo de novos servigos técnicos ou adequagdo de servigos técnicos existentes,
devera ser executada utilizando critérios de similaridade com os servigos ja existentes no catalogo de servico.

9.8. Os atributos de cada servico catalogado deverdo ser definidos de acordo com processo de
Gerenciamento de Catalogo de Servigo, alinhados com as criticidades de sistemas de informagdo, servigos de
negocio e necessidades de negocio, decididas e aprovadas pela Ancine.

9.9. A partir dos servigos executados no contrato vigente, a Ancine listou na Tabela em Anexo (SEI
2634581) todos os servigos constantes do Catalogo.

10. Qualidade dos Produtos e Servicos

10.1. Visando atender ao padrio de qualidade dos servicos exigidos pelo CONTRATANTE, a
CONTRATADA devera:

10.1.1. Prestar os servicos dentro dos pardmetros e rotinas estabelecidos, com observancia as

recomendagdes aceitas pela boa técnica, normas ¢ legislagdo, bem como observar conduta adequada na
utilizacdo dos materiais, equipamentos e ferramentas.

10.1.2. Fiscalizar regularmente os seus recursos técnicos designados para a prestacao dos servicos
verificando as condigdes em que as atividades estdo sendo realizadas.
10.1.3. Refazer todos os servicos que, a juizo do representante do CONTRATANTE, de forma

fundamentada, ndo forem considerados satisfatorios, sem que caiba qualquer acréscimo no custo contratado,
independentemente das penalidades previstas.

10.1.4. Executar fielmente o objeto contratado de acordo com as normas legais, em conformidade
com a proposta apresentada e com as orientagdes do CONTRATANTE, observando sempre os critérios de
qualidade.

10.2. A CONTRATADA deverd criar mecanismos para realizar enquetes ou pesquisas de

satisfacdo, através do portal de autoatendimento web, ou ainda por correio eletronico ou por programacao do
sistema telefonico. As respostas deverdo ser enviadas a base de dados da ferramenta de requisicdo de servico
e gerenciamento de TI. A CONTRATADA devera armazenar todos os resultados das pesquisas de satisfagao

para a geracao de relatorios e dashboards.

10.3. Os relatorios de pesquisa de satisfagio serdo utilizados como insumo para medigio do Indice
de Satisfacdo do Atendimento ao Usuario, entre os valores 1 (pouco satisfeito) e 5 (muito satisfeito). As
pesquisas deverdo ser realizadas de forma compulséria, podendo ou ndo utilizar algum mecanismo de
amostragem, ¢ 0 CONTRATANTE podera também definir junto 8 CONTRATADA a realizacdo de
pesquisas em momentos especificos.

10.4. Ainda objetivando atender ao padrio de qualidade dos servicos e produtos entregues, a
CONTRATADA devera:
10.4.1. Efetuar adequagdo das instalagcdes e procedimentos realizados quanto a eficiéncia, eficacia,

ocorréncia de reincidéncia, seguranca, conformidade com as boas praticas ¢ normas aplicaveis.

10.4.2. Adequar a redagdo de documentos e relatorios quanto a clareza, objetividade, detalhamento
técnico e conformidade com as boas praticas e normas aplicaveis.

10.5. Caso os produtos entregues estejam fora dos padrdes de qualidade sera exigida a
readequagdo dos mesmos, sem prejuizo das penalidades aplicavesis.

10.6. Serdo pagos a CONTRATADA os servicos efetivamente prestados, considerando-se o
atendimento aos requisitos de disponibilidade e os niveis minimos de servigo exigidos para esta contratagdo.
Do valor total mensal dos servigos prestados, 0 CONTRATANTE descontara valor referente aos redutores
de pagamento para se chegar ao valor total mensal que devera constar na nota fiscal emitida pela
CONTRATADA. Serdo pagos os servicos prestados mediante pareceres favoraveis da equipe de fiscalizacdo
do contrato, e também mediante a apresentacdo dos documentos comprobatorios de conformidade comercial,
fiscal e trabalhista, apresentados mensalmente pela CONTRATADA.

11. Dos Chamados Escalados de Incidentes para Problemas

11.1. Um Incidente ¢ uma interrup¢do ndo planejada de um servico de TI ou uma reducdo da
qualidade de um servico de TI. J4 um Problema ¢ a existéncia de um erro cuja causa ¢ desconhecida ou a



recorréncia de um incidente conhecido. A causa desconhecida de um ou mais incidentes serd considerado
Problema.

11.2. Um chamado determinado como Incidente s6 podera ser escalado para Problema apds a
validacdo pelo CONTRATANTE da apresentagdo de proposta de solugdo do problema com a devida
avaliagdo de impacto e cronograma feito pela CONTRATADA.

11.3. Caso um chamado de incidente tenha sido escalado errado, o tempo maximo de solugdo do
chamado considerado sera o da tabela de Tempo de Inicio ¢ Tempo Maximo por Prioridade de Atendimento.
Nos chamados escalados de incidente para problemas incidirdo glosas conforme as definidas na tabela de
Termo de Servigo (TRS).

12. Das Requisicoes Planejadas

12.1. As Requisicdes Planejadas sdo aquelas que possuem prazo de atendimento superior a 24 horas
e sera iniciada com abertura de uma Ordem de Servico. O Contratante poderd definir outro fluxo de
metodologia para criacdo e controle das Requisi¢des Planejadas caso entenda necessario.

12.2. Quando o CONTRATANTE demandar a execugdo de Requisicoes Planejadas, a
CONTRATADA devera apresentar uma proposta de execucdo destas atividades contendo, no minimo:
objetivo geral, objetivo especifico, escopo, avaliacdo de impacto, papéis e responsabilidades, cronograma de
execugdo e recursos envolvidos/necessarios.

12.3. O CONTRATANTE devera aprovar formalmente a proposta e autorizar a sua execugo. Se a
proposta de execugdo ndo for aprovada, a CONTRATADA devera realizar os ajustes necessarios até que o
CONTRATANTE a aprove.

12.4. A proposta de execucdo de requisicdo planejada devera conter o detalhamento das tarefas a
serem executadas, o responsavel porcada tarefa, e as suas datas previstas de inicio e conclusgo.

12.5. As datas de conclusdo definidas para execucdo das atividades planejadas serdo consideradas
como prazo de atendimento e, em sendo descumpridas, havera penalidade conforme definido previamente pela
CONTRATANTE.

12.6. Durante a execucdo, todas as tarefas relativas a proposta aprovada deverdo ser devidamente
registradas na ferramenta de requisiao de servigo.

12.7. O Tempo Maximo para Solucdo das Requisicdes Planejadas serd definido pelo
CONTRATANTE, cabendo 8 CONTRATADA propor tempo diverso.
12.8. Nao fazem parte do escopo das Requisicoes Planejadas a execucdo de tarefas corriqueiras ou

repetitivas pelas areas especializadas, que ndo dependam de um planejamento prévio.

12.9. As Requisicoes Planejadas tém por objetivo o atendimento de eventuais
demandas/necessidades da CONTRATANTE, de modo a prevenir ou corrigir incidentes e problemas, que
podem ser caracterizadas por mudangas e melhorias no ambiente, manutencdo dos procedimentos de trabalho
da GTI, evolugdo e/ou implantacdo de Itens de Configuragdo que constituem um servico de mnfraestrutura de
TI sob a responsabilidade da CONTRATADA.

12.10. Sao exemplos de Requisicoes Planejadas:

e Implantacdo de Novas Tecnologias

¢ Implantagdo de novos ambientes

o Auxilio em mudangas de escritério (montagem e desmontagem de ativos de TI)

¢ Revisao de tecnologias utilizadas
12.11. As Requisicoes Planejadas devem estar em conformidade com as praticas da biblioteca ITIL
v3 ou versao superior.
12.12. Para efeito de planejamento, estima-se 15 requisicdes planejadas anuais.
12.13. Nas Requisicdes Planejadas incidirdo glosas conforme as definidas na tabela de Termo de
Servigo (TRS).
12.14. Ao final da execucdo das Requisicdes Planejadas pela CONTRATADA, esta devera realizar a

atualizacdo no Configuration Management Database (CMDB) dos Itens de Configuragdo (ICs) modificados ou
incluidos, bem como atualizar a relacdo entre os ICs, caso a mudanga venha a afeta-los. A ndo atualizacdo do
CMDB pela CONTRATADA implicara em falta e ensejara a aplicacdo das penalidades previstas.

12.15. A CONTRATADA devera realizar verificacdo da qualidade dos servigos gerados antes de sua
entrega, cabendo ao CONTRATANTE também realizar a verificagdo da qualidade com vistas ao aceite dos
produtos.

12.16. Mesmo uma ordem de servico ja fechada podera ser objeto de auditoria pelo
CONTRATANTE ou a seu comando e, no caso de observadas incorre¢des, sera aberta nova ordem de



servico, para ajustes nos produtos e servicos entregues. Esses registros serdo realizados em relatorio de
auditoria a ser anexado a nova ordem de servico.

12.17. A CONTRATADA, para toda ordem de servico recebida, devera gerar os artefatos
encomendados de acordo com os respectivos cronogramas, entregando produtos dentro dos padrdes de
qualidade e de compatibilidade técnica, conforme as metodologias, procedimentos, métodos e padrdes da
CONTRATANTE ou por ele indicados.

12.18. Em hipotese alguma a CONTRATADA podera justificar o ndo atendimento satisfatorio dos
niveis minimos de servicos dos demais servicos por estar executando atividades no ambito de qualquer
Requisicdes Planejadas.

12.19. A CONTRATADA devera propor melhoria no ambiente da Ancine em relatdrios trimestrais,

ou sempre que necessario, visando a adocdo das melhores tecnologias disponiveis no mercado. Sempre que a
CONTRATADA entender ser necessario o planejamento da execucdo de uma atividade, ela podera sugerir e
apresentar um plano para a sua execugdo no proximo periodo mensal, para aprovagdo do CONTRATANTE.
Caso o plano seja aprovado, o CONTRATANTE deverd proceder com a criagdo da Ordem de Servigo
autorizando formalmente a sua execugdo. Se o plano mensal de execucdo ndo for aprovado, a
CONTRATADA devera realizar os ajustes necessarios at¢ que 0o CONTRATANTE aprove o plano. O plano

de execucdo devera conter o detalhamento das tarefas a serem executadas, o responsavel por cada tarefa, e
as suas datas previstas de inicio ¢ conclusdo. Durante a execugdo mensal, todas as tarefas relativas a
Requisicdes Planejadas deverdo ser devidamente registradas na ferramenta de requisicao de servico.

12.20. A execugdo financeira das Ordens de Servigo faz parte da Contratacdo de Preco Fixo, a qual
¢ paga mensalmente 8 CONTRATADA e serdo utilizadas no controle das entregas para avaliagdo de possiveis
glosas e sangdes contratuais.

13. Listagem de Usuarios VIPs

13.1. Segue abaixo listagem de cargos que, devido a sua importancia no organograma da Ancine,
sdo considerados VIPs para fins de criticidade:

Diretor(a)-Presidente

Diretor(a)

Chefe de Gabinete

Chefe do Escritério de Brasilia
Secretario(a) de Gestao Interna
Secretario(a) de Politicas de Financiamento
Secretario(a) de Politicas Regulatérias

14. Periodo de Adaptacio Operacional

14.1. Os primeiros 90 (noventa) dias de execucdo do contrato serdo considerados como um
PERIODO DE ADAPTACAO OPERACIONAL, concedido exclusivamente no primeiro ciclo de vigéncia
contratual, no qual a Ancine repassara a CONTRATADA as informagdes e as atividades, conforme os
padrdes de execugdo até entdo realizados, para que ndo haja quebra de contnuidade dos servicos, a partir da
qual a CONTRATADA assume o inicio da execucdo dos servicos € passa a ser a responsavel pelos
resultados obtidos.

14.2. A CONTRATADA, para a implantagdo e operacionalizacdo das atividades definidas neste
Termo de Referéncia, devera observar os padrdes e diretrizes vigentes nos ambientes da Ancine, tais como
técnicas, métodos, arquiteturas € documentagdo, dentre outros.

14.3. O PERIODO DE ADAPTACAO OPERACIONAL serd o periodo durante o qual os
resultados esperados e os niveis minimos de servico exigidos poderdo ser implementados gradualmente, de
modo a permitir &8 CONTRATADA realizar a adequacdo progressiva de seus servigos e alcangar, ao término
desse periodo, o desempenho minimo requerido.

14.4. Para a execugio das etapas previstas no PERIODO DE ADAPTACAO OPERACIONAL, a
CONTRATADA devera entregar a Ancine, para aprovagdo, os Planos de Implantagdo, nas seguintes
condigoes:

e Periodo de Implantagédo Sistémica

Prazo Maximo de

Descrigcao Atendimento

Elaboragéo e apresentagao do Plano de Implantagao
(adaptacao) Sistémica, acompanhado de respectivo
cronograma

Em até 7 (sete) dias apos
a Reunido de Alinhamento

Em até 20 (vinte) dias



Prazo maximo para Implantacédo (adaptagao) Sistémica |apds a Reunidao de
Alinhamento

e Periodo de Implantagao Operacional

Descricio Prazo Maximo de
¢ Atendimento
Elaboragao e apresentagao do Plano de Implantagao Em até 7 (sete) dias
Operacional, acompanhado do respectivo cronograma de apos a Reunido de
implantagdo e customizagao das ferramentas Alinhamento
Em até 60 (sessenta)
Prazo maximo para Implantacdo Operacional dias apos a Reuniao
de Alinhamento
14.5. O Cronograma a ser apresentado para aprovagdo devera conter o detalhamento das atividades
a serem executadas pela CONTRATADA e Ancine, devendo conter ainda:
14.5.1. Cronograma geral do repasse, identificando os itens, as tarefas, as etapas e as atividades com

suas respectivas datas de inicio e término, os produtos gerados, os recursos envolvidos € os marcos
mtermediarios, quando aplicaivel. O cronograma sera revisado e podera ser complementado nas primeiras
reunides para aprovagio do cronograma definitivo pela Ancine;

14.5.2. Identificagdo dos profissionais da CONTRATADA que wdo compor a equipe de
immplantagao/repasse, bem como os seus papéis e as suas responsabilidades;

14.5.3. Regras de relacionamento propostas pela CONTRATADA a Ancine; e

14.5.4. Estratégia de acompanhamento da implantagao sistémica e operacional.

14.6. A Ancine analisard a documentacdo apresentada, no prazo maximo de 5 (cinco) dias, e

comunicara a CONTRATADA, de forma fundamentada, a sua aprovagdo ou recusa. Em caso de aprovagao,
a CONTRATADA sera comunicada para que inicie o processo de implantagdo no primeiro dia util seguinte, a
contar do recebimento da comunicagdo. No caso de recusa, a CONTRATADA devera apresentar novo
plano no prazo maximo de 5 (cinco) dias, ap6s o recebimento do comunicado da Ancine.

14.7. A equipe da Ancine, responsavel pelo repasse dos servicos, em conjunto com a equipe de
implantacdo da CONTRATADA, definira os detalhes sobre a forma de trabalho, tendo como base o Plano de
Implantagao/Repasse aprovado.

14.8. No inicio da fase de repasse, a Ancine fara 8 CONTRATADA a apresentacdo geral dos
servicos que lhe serdo transferidos. Ao final de cada fase do repasse a CONTRATADA devera comunicar a
Ancine acerca da conclusio do referido repasse. Dessa forma, apos aceitacdo por parte da Ancine, a
CONTRATADA estara plenamente apta para executar o servico repassado a partir do primeiro dia util
subsequente ao da comunicacio.

14.9. O repasse dos servigos estara finalizado quando todas as tarefas tiverem o repasse concluido
ou estiver decorrido todo o prazo definido para cada etapa. Nenhum pagamento, sob qualquer findamento,
sera realizado 8 CONTRATADA antes do inicio da prestagdo efetiva dos servigos.

14.10. Durante o PERIODO DE ADAPTACAO OPERACIONAL, a CONTRATADA devera
adotar todas as medidas de sua competéncia para assegurar a execugdo satisfatoria dos servigos, incluindo
ajustes, alinhamento e/ou adequagdo de seus processos de trabalho.

14.11. No Periodo de Adaptagdo Operacional (PAO) da CONTRATADA, os niveis minimos de
servigo serdo aferidos da seguinte maneira:

e 1°més: o percentual de cada pontuacdo acumulavel € multiplicada por 3
e 2°més: o percentual de cada pontuacdo acumulavel € multiplicada por 2
e 3°més: o percentual de cada pontuagcdo acumulavel € multiplicada por 1,5

APENDICE 11



EQUIPE TECNICA E QUALIFICACAO PROFISSIONAL

GERENTE DE SUPORTE TECNICO DE TECNOLOGIA DA INFORMACAO

O Gerente de Suporte Técnico de Tecnologia da Informagéo é o responsavel por toda a equipe e
atendimentos de N1 e N2, observando as recomendagdes e boas praticas ITIL de Gestao de
Requisicdes, Gestao de Incidentes, Gestao de Acesso, Gestao de Ativos de Hardware e Software
e Gestao de Base de Conhecimentos, dentro do escopo da sua area de atuacao.

Também é responsavel por supervisionar a performance operacional do atendimento. Além de ser
o ponto focal para assuntos afeitos a N1 e N2 com a fiscalizacdo contratual.

Atribuicoes especificas:

Supervisionar a execugao das atividades de N1 e N2, visando o cumprimento dos niveis de
servico estabelecidos.

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de
atendimento, no perfil dos técnicos e na disponibilidade da infraestrutura.

Elaborar os relatérios e acompanhar o desenvolvimento por meio de monitoramentos,
feedbacks, indices de desempenho, avaliagdes e campanhas motivacionais.

Reportar a equipe sobre os novos procedimentos e realizar as mudangas nas
especificagdes dos processos, produtos, sistemas e fluxos.

o Estabelecer e acompanhar as normas de desempenho de atendimento aos clientes.

Manutengéo e boas praticas no uso do ITSM, incluindo sua configuracéo e parametrizacéo
sempre que demandado pela Ancine.

Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de
Servigos de TI;

Adaptar os fluxos basicos de incidentes, requisicdo, mudangas, problemas e configuragao,
com o desenho de formularios e criagao de regras e validagoes;

Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de
gerenciamento de servigos de Tl, o que inclui desenho de formularios e criagdo de regras e
validagdes;

Realizar as integragdes das ferramentas necessarias para o correto funcionamento dos
processos;

Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servigos
de TIC;

Propor melhorias nos fluxos de servigos, de atendimentos, do ITSM, e de qualquer outro
assunto afeito a prestacao de servicos de N1 e N2.

Certificar a manutencao da base de conhecimento atualizada e dentro das melhores
praticas.

e Analisarincidentes e produzir estatisticas operacionais.
¢ Recomendar solugbes alternativas quando a solugao definitiva nao for possivel.
e Reportar a Ancine as posturas técnicas e institucionais que, no seu entendimento, afetam

direta ouindiretamente os servicos de geréncia de problemas, incidentes e mudangas.
Apoiar na elaboracéo de normas e documentacéao previstas no ITIL v3 foundation ou
superior.

Administrar os servicos de movimentagao, adigado e remog¢ao de equipamentos e materiais
em geral, efetuando todo o controle do processo, desde a solicitagdo até o completo
atendimento da mesma.

Efetuar a interagao entre os servicos de geréncia de configuragdo, de mudancgas e de
incidentes/problemas com as demais areas especializadas de Tle com a equipe gestora da
GTI.

¢ Monitorar os indicadores de qualidade no atendimento.
e Apoiar a GTlna gestao do catalogo de servigos de Tl, realizando a adigdo ou supressao de

itens no catalogo e realizando ou modificando a sua associagdo com um determinado nivel
de servigo.



¢ Realizar de forma proativa a avaliagdo de resultados, analise de tendéncias e prospecg¢ao
de oportunidades e recursos para melhoria continua no ambiente (pessoas, processos e
tecnologias).

o Participar de reunides periddicas com representantes da Ancine para o controle do fluxo e
do andamento dos processos de mudangas e de melhorias no ambiente de TI.

e Revisar e atualizar procedimentos operacionais.

e Definir e atualizar os scripts de atendimento N1 e N2 ao usuario, de forma a permitir um
atendimento rapido, satisfatério e padronizado.

e Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando a
Ancine novos procedimentos, metodologias, politicas e ferramentas.

o Estruturar e manter continuamente a base de conhecimento, contemplando as solucdes de
incidentes, com respostas padronizadas.

e Elaborar e apresentar planos de melhoria continua dos servigos.

e Atualizar continuadamente a base de conhecimento, orientando e padronizando os
procedimentos de fornecimento de informacgdes aos usuarios.

o Garantir que todos os servigos sejam prestados de acordo com os padrdes de qualidade
estabelecidos pela Ancine em conformidade com as boas praticas de mercado e baseados
na ITIL — Information Technology Infrastructure Library, verséao 3, revisao 2011 e ISO/IEC
20.000.

e Acompanhar ordens de servigos, garantindo que a Ancine esta sendo informada sobre o
andamento das mesmas.

o Participar de reunides gerenciais e de avaliagao dos servigos, junto aos responsaveis pela
area de suporte técnico aos usuarios da Ancine.

e Acompanhar e gerenciar o desempenho e capacitagdo dos profissionais alocados nas
areas especializadas.

Disponibilidade:

¢ As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, no caso de necessidade da
Ancine, previamente acordada, ou de atendimento a servigos criticos, estes dias e horarios
poderéo ser estendidos.

Qualificagédo técnica:

e Experiéncia minima de 8 (oito) anos na area de Tecnologia da Informacéo e de 5 (trés) anos
na Coordenacéao de equipes de TI.

¢ Nivel superior completo na area de Tecnologia da Informagéo, ou qualquer formacao de nivel
superior com Pds-graduagao na area de Tecnologia da Informagéo ou Gerenciamento de
Projetos (carga horaria minima de 360 horas).

e Possuir curso de gerenciamento de projetos seguindo a metodologia do PMI (Project
Management Institute), com carga horaria minima de 20 (vinte) horas.

e Possuir declaragao ou outro documento que comprove conclusdo de curso com conteudo
equivalente de Governanga de TIC, com no minimo 40 (quarenta) horas.

o Possuir, obrigatoriamente, ITIL intermediario OSA - Suporte e Analise Operacional,

e Possuir, a0 menos, uma das seguintes certificacoes:

ITIL intermediario PPO - Planejamento, protegao e otimizagao;

ITIL intermediario RCV - Release, Controle e Validagao;

ITIL intermediario SOA - Ofertas e acordos de servicos;

ISO 20000;

HDI Support Center Team Lead (HDI-SCTL).

o

O O O O

TECNICO DE SUPORTE AO USUARIO DE TECNOLOGIA DA INFORMACAO JUNIOR

O Service Desk é o ponto unico de contato entre a Geréncia de Tecnologia da Informagao da
Ancine e as demais areas de atendimento, provendo atendimento em primeiro nivel com registro
de solicitagdes de servicos, reporte de falhas e esclarecimento de duvidas referente aos servigos
ofertados. Todas as atividades do Service Desk devem estar de acordo com os processos de
gerenciamento de servigos de TIC, politicas e normas da Ancine e os processos internos do
Service Desk, e esse servico devera ser executado remotamente.



O atendimento ao usuario nivel | consiste na oferta de Central de Atendimento (Service Desk) aos
usuarios dos servigos de Tl da Ancine, responsavel pelo restabelecimento da operagao

normal dos servigos dos usuarios 0 mais rapido possivel, prestando informagdes, registrando
solicitagdes, categorizando, priorizando e solucionando requisi¢des e incidentes em primeiro nivel
e/ou classificando e escalando as requisi¢des, incidentes e problemas para os niveis seguintes.

Atribuic6es especificas:

e A atuagado do Técnico de Suporte ao Usuario de Tecnologia da Informagao Junior é relativa,
principalmente, a recepgéo de todas as solicitagdes de servigo, sua categorizagao,
classificagao, priorizagéo e escalagao, podendo resolver chamados de orientagdo em geral.

¢ Deve manter continuamente atualizada a base de conhecimento integrada a plataforma de
requisicdo de servigo e gerenciamento de Tl, com os roteiros de atendimento (scripts)
predefinidos para as requisigdes ja conhecidas.

e Deve acompanhar as demandas encaminhadas para o suporte e garantia de equipamentos
ou solucdes de Tl abertos, reportando o andamento e acompanhando os prazos definidos
pela Ancine.

¢ Deve acompanhar as demandas encaminhadas para os demais niveis de atendimento,
monitorando sua execugao e reportando a situagdo da demanda aos usuarios sempre que
solicitado (followup).

e Deve identificar e reportar falhas nos roteiros de atendimento, bem como nos procedimentos
e outros documentos de conhecimento, ao Gerente de Suporte Técnico de Tecnologia da
Informacao.

¢ Informar, sugerir e orientar quanto ao uso de funcionalidades e facilidades disponiveis nos
softwares basicos, aplicativos, sistemas de informacgdes, equipamentos e servigos de
informatica.

e Receber, registrar e encaminhar solicitagcdes e sugestdes de usuarios quanto a adaptagdes
e melhorias evolutivas dos sistemas e aplicativos.

¢ Retornar chamadas e solicitagdes de usuarios para esclarecimentos, orientacoes e
informagdes nao disponibilizadas no primeiro contato.

e Esclarecer duvidas e fornecer orientagao e suporte nivel | sobre procedimentos,
configuracgao, instalagéo, funcionamento e manutengdo de equipamentos e componentes de
informatica.

¢ Realizar acompanhamento de pés-atendimento junto aos usuarios de solugdes de TIC,
visando averiguar o nivel de satisfagdo com os servigos prestados pela central de
atendimento.

Disponibilidade:

o Este perfil devera estar disponivel para a Ancine no horario entre 8:00 e 20:00 horas, horario
de Brasilia, nos dias Uteis.

Qualificagao técnica:

e Ensino médio técnico em informatica ou curso técnico em informatica completo em
instituicdo reconhecida pelo Ministério da Educacéo, ou curso superior em andamento ou
concluido na area de informatica em instituigdo reconhecida pelo Ministério da Educagéo.

e Conhecimento em boas praticas do modelo ITIL v3 ou superior, comprovado por certificado
de algum curso.

e Experiéncia minima de 1 (um) ano na area de Tecnologia da Informacéo.

TECNICO DE SUPORTE AO USUARIO DE TECNOLOGIA DA INFORMACAO PLENO

O técnico de suporte ao usuario de tecnologia da informagao pleno tem como atribuigao principal
atuar em atendimentos a usuarios de baixa/média complexidade que possam ser resolvidos
remotamente. Tais como: instalagdes/desinstalagcdes/atualizagdes de software, instalacbes ou
atualizacdes de drivers, atualizacdo de sistema operacional, entre outros.

Atribuicoes especificas:



Devera manter continuamente atualizada a base de conhecimento integrada a plataforma de
requisicdo de servigo e gerenciamento de Tl, com os roteiros de atendimento (scripts)
predefinidos para as requisigdes ja conhecidas.

Realizar o atendimento das solicitagdes dos usuarios que sejam de competéncia do
primeiro nivel, ou seja, as solicitagdes que puderem ser atendidas de forma remota, tais
como a alteragao de configuragdes, a instalagdo de softwares e a verificagdo de falhas.
Acessar remotamente as estagdes de trabalho dos usuarios, buscando a resolugéo das
requisicoes e dos incidentes.

Apoiar os usuarios em softwares de escritorios e em sistemas institucionais da Ancine, bem
como verificar, analisar e corrigir problemas de acesso, e-mail, rede de dados, estagao de
trabalho, dentre outros.

Disponibilidade:

Este perfil devera estar disponivel para a Ancine no horario entre 8:00 e 20:00 horas, horario
de Brasilia, nos dias Uteis.

Qualificagao técnica:

Experiéncia minima de 3 (dois) anos na area de Tecnologia da Informacgéo.

Curso Técnico em Informatica ou Nivel superior cursando/completo na area de Tecnologia da
Informacao.

Certificacao Microsoft 365 Certified: Administrador Associado de Desktop Moderno.

TECNICO EM MANUTENCAO DE EQUIPAMENTOS DE INFORMATICA PLENO

O técnico em manutencao de equipamentos de informatica pleno devera atuar no suporte
remoto/presencial ao usuario, realizando instalagdes de equipamentos (e softwares) de Ti
utilizados diretamente pelos usuarios (Computadores, Periféricos e outros dispositivos ligados a
Tl). Sua atuacédo podera ser presencial em todos os casos em que ndo seja possivel a atuagao
remota.

Atribuicoes especificas:

Prestar servigos de manutengéo e corregcao de defeitos em equipamentos eletrénicos, bem
como realizar manutengdes corretivas e preventivas no parque de equipamentos de Tl.

e Preparar equipamentos de Tl para distribuicio.

Acompanhar reuniées e eventos presenciais onde se fagca necessaria a presenca de um
técnico de TI.

Acompanhar presencialmente o atendimento de fornecedores externos a bens de Tlligados
a usuarios (que nao sejam de Infraestrutura).

Realizar remanejamentos de bens de Tl entre salas.

Acompanhar a movimentagao de bens de Tl entre localidades distintas (na mesma cidade).
Realizar a configuragéo e formatagdo de microcomputadores e notebooks.

Realizar a instalagao, configuragéo e habilitagdo necessarias para que os dispositivos
eletrbnicos funcionem adequadamente na infraestrutura elétrica e de rede local existente.

¢ Instalar e configurar softwares utilizados nas esta¢des de trabalho da Ancine.
e Auxiliar no inventario de bens de TI.

Encerrar as requisicdes de servigo e incidentes corretamente atendidas, registrando
detalhadamente no sistema todas as medidas tomadas e os itens da base de conhecimento
utilizados, se for o caso.

Realizar a elaboragao de Laudos Técnicos de Equipamentos de TIC na devolugao destes
pelos usuarios da Ancine.

Disponibilidade:

Este perfil devera estar disponivel para a Ancine no horario entre 8:00 e 20:00 horas, horario
de Brasilia, nos dias uteis. Porém, no caso de necessidade da Ancine, previamente
acordada, ou de atendimento a servigos criticos, estes dias e horarios poderao ser
estendidos.



Qualificagao técnica:

e Experiéncia minima de 3 (trés) anos na area de Tecnologia da Informacgéo.

e Possuir Curso Técnico em Informatica ou Nivel superior cursando/completo na area de
Tecnologia da Informagéo.

e Certificacdo Microsoft 365 Certified: Administrador Associado de Desktop Moderno

TECNICO EM MANUTENCAO DE EQUIPAMENTOS DE INFORMATICA SENIOR

O técnico em manutencéo de equipamentos de informatica sénior devera atuar no suporte
remoto/presencial em solicitacées de falha de hardware e/ou software de bens de Tl de usuarios
da Ancine, além de atuar em configuragdes avangadas do Sistema Operacional ou softwares
aplicativos.. Também sera responsavel por atendimentos mais sensiveis (criticos) a usuarios,
como atendimentos a Diretores e outras autoridades.

Atribuicoes especificas:

Promover testes de instalagcao de novas aplicagdes.

Criar manuais de uso para auxilio de usuarios.

Criar procedimentos operacionais para atendimentos de N1 e N2.

Criar imagens padronizadas de Sistema Operacional conforme diretrizes da Ancine.

Encerrar as requisicdes de servigo e incidentes corretamente atendidas, registrando

detalhadamente no sistema todas as medidas tomadas e os itens da base de conhecimento

utilizados, se for o caso.

e Apoiar na recepgao, montagem e teste de software e hardware adquiridos ou desenvolvidos
pela Ancine.

e Acionar fornecedores de suporte e assisténcia técnica, quando necessario (por exemplo, em

caso de vigéncia da garantia de produtos de informatica).

Disponibilidade:

o Este perfil devera estar disponivel para a Ancine no horario entre 8:00 e 20:00 horas, horario
de Brasilia, nos dias Uteis. Porém, no caso de necessidade da Ancine, previamente
acordada, ou de atendimento a servigos criticos, estes dias e horarios poderao ser
estendidos.

Qualificagao técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacéo.

Possuir Curso Técnico em Informatica ou Nivel superior cursando/completo na area de
Tecnologia da Informagéo.

Certificagao Microsoft 365 Certified: Administrador Associado de Desktop Moderno;
Certificagao ITIL v3 Foundation ou superior.

GERENTE DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO

O gerente de infraestrutura de tecnologia da informacao € a figura responsavel por coordenar
todos os perfis de atendimento de sustentacao de infraestrutura, observando as recomendacoes e
boas praticas ITIL de Gestao de Requisi¢des, Gestao de Incidentes, Gestdo de Acesso, Gestao
de Ativos de Hardware e Software e Gestdo de Base de Conhecimentos, dentro do escopo da
sua area de atuagao.. Além disso, ele atua como uma ponte entre a fiscalizagdo contratual e o
atendimento dos servicos.

Também é responsavel por supervisionar a performance operacional dos atendimentos de
sustentacdo e do monitoramento do ambiente.



Atribuic6es especificas:

e Supervisionar a execucao das atividades de N3 e Monitoramento, visando o cumprimento
dos niveis de servico estabelecidos.

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de
atendimento, no perfil dos técnicos e na disponibilidade da infraestrutura.

o Alertar a fiscalizacido contratual sobre indisponibilidades em servigos provocadas por
incidentes e também por interrupgdes programadas.

e Elaborar os relatérios e acompanhar o desenvolvimento por meio de monitoramentos,
feedbacks, indices de desempenho, avaliagdes e campanhas motivacionais.

¢ Reportar a equipe sobre os novos procedimentos e realizar as mudangas nas
especificagdes dos processos, produtos, sistemas e fluxos.

e Coordenar o registro de informacgdes nas Bases de Dados de Conhecimentos, de ltens de
Configuracao e de Ativos de Servigo (Hardware e Software).

e [solar a causa raiz de problemas e encaminhar a solugdo em conjunto com as areas
especializadas, através da abertura ou do encaminhamento de chamados.

e Verificar a existéncia de multiplicidade de incidentes reportados relativos a um problema,
agrupa-los e trata-los de forma conjunta.

e Elaborar recomendagdes para implementar mudangas.

e Programar as mudangas necessarias para a resolugao de incidentes no ambiente de TIC, e
controlar o seu fluxo de aprovagéo. Obter e registrar o feedback do cliente em relagéo ao
sucesso das mudangas implementadas.

e Cuidar da comunicacgao de todas as partes envolvidas ou afetadas por mudancas no
ambiente de TIC.

e Controlar as mudangas relacionadas com alteragdes preventivas, corretivas ou evolutivas
nos sistemas corporativos e no ambiente de TIC.

e Analisarincidentes e produzir estatisticas operacionais.

¢ Recomendar solugbes alternativas quando a solugao definitiva ndo for possivel.

e Reportar ao CONTRATANTE as posturas técnicas e institucionais que, no seu entendimento,
afetam direta ou indiretamente os servicos de geréncia de problemas, incidentes e
mudancas.

e Apoiar a equipe de gestao de servigos da Ancine na definicdo das mudangas que serao
adotadas, considerando os aspectos relativos a prioridades (impacto, urgéncia) e
categorias de mudancgas (padronizadas e ndo padronizadas).

e Centralizar e coordenar a comunicagao de problemas ou indisponibilidades reportadas
pelas equipes de monitoramento e de suporte especializado, transmitindo as informacgdes
sobre o tempo de retorno a fiscalizagao contratual da Ancine.

e Centralizar, administrar e priorizar todas as requisi¢des de mudancga (RFC -Requests for
Change) encaminhadas pela area de desenvolvimento de sistemas.

o Definir, em conjunto com a equipe de gestao de servigos da Ancine, o nivel de controle e de
detalhamento de dados que seréo utilizados para a execugao dos servicos de geréncia de
mudancas.

e Apoiar a elaboragao de planos e projetos de mudangas que afetem ou possam afetar
configuragdes, qualidade, desempenho e disponibilidade dos componentes de servigos
entregues e disponibilizados aos usuarios, tais como sistemas, equipamentos,
documentagao técnica/normativa, instalagdes etc.

e Apoiar na elaboragédo de normas e documentagao previstas no ITIL v3 Foundation ou
superior.

e Gerenciar os processos de liberacao, implantacao e atualizacdo dos produtos e servigos
entregues, de acordo com o nivel de controle e de detalhamento de dados estabelecido,
para os ambientes de homologagao e de produgéo.

¢ Organizar reunides, orientando as equipes envolvidas, documentando todo o procedimento e
acompanhando a mudanga antes, durante e depois de concretizada, buscando garantir a
maxima eficiéncia e eficacia do processo de mudanga.

e Apoiar no gerenciamento das agdes de outros prestadores de servigos contratados pela
Ancine que serao envolvidos nos processos de mudangas.

¢ Realizar a atualizagao do inventario de componentes de servigos entregues/disponibilizados
aos usuarios na Base de Dados de Geréncia de Configuracao.

e Observar o cumprimento de prazos e prioridades nas mudangas.

e Validar, registrar e manter atualizada a base de dados de configuragdo e mudangas na
ferramenta de requisicao de servigo e gerenciamento de Tl, cadastrando todas as agbes
corretivas e preventivas que geraram mudangas nos componentes de servigos
(equipamentos, sistemas, documentagao etc.).

e Assegurar que mudancas nio autorizadas ndo sejam implementadas.



o Elaborar relatérios gerenciais e estatisticos das atividades de mudangas, contendo
informagdes como a quantidade de mudangas implementadas, a indisponibilidade devido a
Requisi¢des Planejadas etc.

o Obter da equipe de gestéo de servigos da Ancine informagdes e documentagéo sobre o
escopo, objetivos, politicas, procedimentos, localizagio fisica, responsaveis
técnicos/administrativos, caracteristicas e atributos de cada componente de servigcos
disponibilizado aos usuarios.

e Detalhar as estruturas de dados de configuragao de todos os componentes de servigos
entregues/disponibilizados aos usuarios da Ancine.

e Assegurar que todos os componentes de servigos disponibilizados aos usuarios e seus
respectivos “status” estejam cadastrados na base de dados de geréncia de configuragéo.

e Realizar revisbes e auditorias periddicas para verificar a existéncia fisica dos componentes
de servigos disponibilizados aos usuarios e seu correto registro na base de dados de
geréncia de configuragao.

o Efetuar a interagdo entre os servigos de geréncia de configuragao, de mudancas e de
incidentes/problemas com as demais areas especializadas de TI.

e Monitorar os indicadores de qualidade no atendimento.

e Criar e acompanhar, nas ferramentas de monitoramento do ambiente, os mecanismos que
forem necessarios para a avaliagao proativa, gestdo da capacidade e da disponibilidade do
ambiente e dos servigos de TIC.

e Apoiar a GTlna gestao do catalogo de servigos de TI, realizando a adicdo ou supressao de
itens no catalogo e realizando ou modificando a sua associagdo com um determinado nivel
de servigo.

e Apoiar a GTlna implantagao e consolidagao de ferramenta especifica para a analise e
correlagédo de eventos e gestédo de riscos a partir dos logs e demais registros de eventos
existentes no ambiente de TIC.

¢ Realizar de forma proativa a avaliagao de resultados, analise de tendéncias e prospecgao
de oportunidades e recursos para melhoria continua no ambiente (pessoas, processos e
tecnologias).

e Repassar informagdes sobre as condigdes operacionais do ambiente para os gestores de
Tlda Ancine.

e Obter e coletar todas as informagdes necessarias ao controle e supervisdo do ambiente de
TI.

e Acompanhar e analisar os alertas e indicadores de desempenho fornecidos pela ferramenta
de monitoramento do ambiente de TI.

¢ |dentificar e reportar a necessidade de adequagéao da infraestrutura frente a alguma
demanda previsivel.

e Elaborar planos de agdo para assegurar a correta implantagdo das mudancgas e evolugdes
no ambiente de TI.

e Participar de reunides periédicas com representantes da Ancine para o controle do fluxo e
do andamento dos processos de mudangas e de melhorias no ambiente de Tl.

e Revisar e atualizar procedimentos operacionais.

e Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando ao
CONTRATANTE novos procedimentos, metodologias, politicas e ferramentas.

e Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e
hardwares que compde a camada de sustentagao de servigos e aplicagdes da contratante;

o Estruturar e manter continuamente a base de conhecimento, contemplando as solugdes de
incidentes, com respostas padronizadas.

e Acompanhar e gerenciar o desempenho e capacitagdo dos profissionais alocados nas
areas especializadas.

¢ Identificar, propor e apoiar a execugao de melhorias na Infraestrutura Fisica do Datacenter
da Ancine, incluindo automagao, ar-condicionado, elétrica, geradores e sistema de combate
a incéndio.

Disponibilidade:
¢ As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagdo técnica:

e Experiéncia minima de 8 (oito) anos na area de Tecnologia da Informacéo.
e Pelo menos 5 (cinco) anos em condugdo e acompanhamento de projetos de Tle na
Coordenacéo de equipes de TI.



Nivel superior completo na area de Tecnologia da Informacg&o ou nivel Superior Completo em
outra area e Pés-graduagéao na area de Tecnologia da Informag&o ou Gerenciamento de
Projetos (carga-horaria minima de 360 horas).

e Certificacdo ITIL intermediario OSA - Suporte e Analise Operacional.
e Possuir curso de gerenciamento de projetos seguindo a metodologia do PMI

(ProjectManagement Institute), com carga horaria minima de 20 (vinte) horas.
Possuir declaragao ou outro documento que comprove conclusdo de curso com conteudo
equivalente de Governanga de TIC, com no minimo 40 (quarenta) horas.

Possuir, ao menos, uma das seguintes certificagbes:

o [TIL intermediario PPO - Planejamento, protegao e otimizagao;

o

ISO 20000;

o

ISO 27001,

o

Privacy and Data Protection Foundation;

o

HDI Support Center Team Lead (HDI-SCTL).

ANALISTA DE SUPORTE COMPUTACIONAL PLENO (HIPERCONVERGENCIA)

O analista de suporte computacional pleno (hiperconvergéncia) € responsavel por todas as
solicitagcbes e servicos de complexidade média/baixa relativos a hiperconvergéncia. Dentro deste
ambiente de Hiperconvergéncia (fornecedor Nutanix) encontram-se os servigos de Backup,
Storage e Virtualizagao, com todos estes sendo responsabilidades deste perfil também.

Atribuicoes especificas:

Verificar a realizagdo de backup do sistema através de ferramentas para garantia do
armazenamento de informacdes.

Analisar e registrar solugdes de ocorréncias, mantendo o respectivo histérico bem como as
solugdes aplicadas.

Transmitir informagdes sobre assuntos que afetem os usuarios, tais como mudancas de
configuragdes de servidores, novas versdes de software etc.

Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e
verificar ocorréncias de infragdes de seguranga.

Executar as atividades de Requisigdes Planejadas, atualizando todas as informagdes
pertinentes.

o Executar testes de restauracao de dados e sistemas completos periédicos.
e Executar restauragdo de dados e/ou sistemas completos, sempre que solicitado pela

Ancine.
Criar, editar e remover LUNs, Volumes, Agregacoes, Zones do ambiente de armazenamento
de dados.

o Administrar e configurar os volumes NFS, CIFS.XIV. 22
e Acionar suporte/ garantia dos equipamentos de armazenamento de dados junto aos

fornecedores/ fabricantes.
Analisar o log collector do Nutanix

e Utilizar o Portal de Suporte da Nutanix para abertura de chamados e consulta a base de

conhecimento.

Realizar medidas de desempenho utilizando o Nutanix tools.

Monitorar o desempenho de maquinas virtuais.

Criar relatérios customizados sobre o ambiente de hiperconvergéncia.
Prover informagdes sobre carga de trabalho de cada maquina virtual.
Atribuir interfaces de rede a maquinas virtuais.

Configurar o Data Protection em uma maquina virtual no ambiente Nutanix.
Identificar e aplicar politicas de retencao.

Definir Storage Pool e Storage Cntainer no ambiente Nutanix.

Configurar Volume Group no ambiente Nutanix.



Gerenciar o repositério de imagens do Prism Central.

Participar de reunides junto a Ancine para tratativa de assuntos técnicos pertinentes a area.
Confeccionar relatorio mensal de estatistica de uso dos equipamentos de armazenamento
de dados bem como propor e executar melhorias a fim de aumentar a eficiéncia de uso dos
dados.

Disponibilidade:

As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagdo técnica:

Experiéncia minima de 3 (trés) anos na area de Tecnologia da Informacgao.

Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em
outra area e Pés-graduacgéo na area de Tecnologia da Informacéo.

Experiéncia minima de 1 (um) ano em atividades atinentes a Hiperconvergéncia.
Certificacao Nutanix Certified Associate (NCA)

ANALISTA DE SUPORTE COMPUTACIONAL SENIOR (HIPERCONVERGENCIA)

O analista de suporte computacional sénior (hiperconvergéncia) é responsavel por todas as
solicitagcbes e servigcos de complexidade alta relativos a hiperconvergéncia, bem como
solicitacdes referentes a falha nos servigos. Além disso, também é responsavel pela implantagao
de novos servigos ou sistemas neste escopo. Dentro deste ambiente de Hiperconvergéncia
(fornecedor Nutanix) encontram-se os servigos de Backup, Storage e Virtualizagdo (AHV e
VMWare), com todos estes sendo responsabilidades deste perfil também.

Atribuicoes especificas:

Administrar solugdo de Backup da Ancine ou outra que venha a implementar, incluindo
criacéo, edigao e remocao de politicas, restore e todas outras atividades referentes a
backup.

Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e
verificar ocorréncias de infracdes de segurancga.

Implantar processos automatizados de analise, através de monitoramento e identificagcao de
falhas.

Exercitar e simular contingéncias, e informar a necessidade de corregdes e
aperfeicoamentos.

Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares
sob sua responsabilidade.

Apoiar a instalagao e configuracido da solugao de Backup utilizada pela CONTRATANTE
nos servidores de aplicacdes, e suas dependéncias, e no ambiente de Virtualizagao e
garantir o seu correto funcionamento.

Realizar o planejamento dos recursos e da capacidade de armazenamento de dados.

e Configurar e administrar os dados armazenados da Ancine, através de analise,

monitoramento e corregdo de problemas relacionados ao armazenamento de dados.
Instalar, administrar, operar e manter equipamentos de armazenamento de dados ou
equipamentos que a contratante venha a utilizar para armazenamento de dados.

Verificar e tratar os erros apresentados nos equipamentos de armazenamento de dados e
hiperconvergéncia.

e Administrar os snapshots e checkpoints storages.
e Analisar o log collector do Nutanix
e Utilizar o Portal de Suporte da Nutanix para abertura de chamados e consulta a base de

conhecimento.

Realizar medidas de desempenho utilizando o Nutanix tools.
Monitorar o desempenho de maquinas virtuais.

Criar relatorios customizados sobre o ambiente de hiperconvergéncia.
Prover informagdes sobre carga de trabalho de cada maquina virtual.



Atribuir interfaces de rede a maquinas virtuais.

Configurar o Data Protection em uma maquina virtual no ambiente Nutanix.

Identificar e aplicar politicas de retencao.

Definir storage pool e storage container no ambiente Nutanix.

Configurar Volume Group no ambiente Nutanix.

Gerenciar o repositério de imagens do Prism Central.

Participar de reunides junto a Ancine para tratativa de assuntos técnicos pertinentes a area.
Confeccionar relatério mensal de estatistica de uso dos equipamentos de armazenamento
de dados bem como propor e executar melhorias a fim de aumentar a eficiéncia de uso dos
dados.

Configurar cluster

Gerenciar operacoes em noés do cluster Nutanix

Configurar RBAC

Instalar certificados SSL

Gerenciar usuarios

Configurar rede, incluindo aplicagao de microsegmentacao.

Realizar configuragao, deploy e migragéo de VM

Configurar Affinity Rules

Definir e configurar Volumes Nutanix

Criar, configurar e manter Nutanix Files e Nutanix Object

Configurar e testar alta disponibilidade de VM

Realizar upgrades e instalar atualiza¢des e patches de seguranga de ambientes Nutanix
Instalar, recuperar e realizar upgrades de licengas Nutanix

Realizar upgrade de firmware de equipamentos Nutanix

Atualizar desempenho de cluster e de storage

Realizar troubleshoot de problemas de desempenho em ambiente Nutanix e Storage
Realizar troubleshoot de problemas de conectividade

Validar configuragcdes de Disaster Recovery

Configurar Protection Domain

Realizar otimizagdo de desempenho para uma carga de trabalho especiffica

Disponibilidade:

As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manuten¢des programadas, este deve permanecer disponivel,
independente do dia e horario.

Qualificagdo técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacao.

¢ Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em

outra area e Pds-graduagao na area de Tecnologia da Informacéo.

Experiéncia minima de 2 (dois) anos em ambiente de virtualizacao

Experiéncia minima de 2 (dois) anos em atividades atinentes a backup.
Experiéncia minima de 2 (dois) anos em atividades atinentes a hiperconvergéncia.
Certificagao Nutanix Certified Master- Multicloud Infrastructure (NCM-MCI)

ADMINISTRADOR DE SISTEMAS OPERACIONAIS PLENO (DEVOPS)

O administrador de sistemas operacionais pleno (Devops) € o responsavel pelo atendimento de
solicitacdes de média/baixa complexidade relativas a servidores de aplicacao e sistemas e
servigos que sustentem aplicacées da Ancine.

Atribuicoes especificas:

Manter e administrar os recursos dos sistemas operacionais dos servidores de aplicagoes
do DataCenter, inclusive os relativos ao ambiente tecnologico da CONTRATANTE.
Realizar o deploy, a manutencao e o controle da execucao das aplicagdes corporativas.
Realizar atividades de instalacio fisica de servidores de aplicacbes, appliances e outros



equipamentos dedicados ao provimento de servigos de TIC na infraestrutura do DataCenter.
Analisar e registrar solugdes de ocorréncias, mantendo o respectivo histérico bem como as
solugdes.

o Monitorar e gerenciar a performance dos servidores de aplicagao.
o Atualizar os servidores de aplicagéo sustentados em ambientes de produgédo, homologacéao

e testes.

e Apoiar processos de automagao de builds e controle de versionamento de aplicagdes.
e Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e

verificar ocorréncias de infragbes de seguranca.

Executar as atividades de Requisigdes Planejadas, atualizando todas as informagdes
pertinentes.

Alocar no ambiente de orquestragao recursos de hardware para as maquinas virtuais, tais
como unidades légicas de armazenamento, interfaces de rede, processamento, memaria
etc.

Monitorar na ferramenta de orquestracéo a utilizacdo dos recursos de hardware do ambiente
virtualizado.

Disponibilidade:

As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagao técnica:

Experiéncia minima de 3 (trés) anos na area de Tecnologia da Informagao.

Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em
outra area e Pds-graduacao na area de Tecnologia da Informacao.

Experiéncia minima de 1 (um) ano desenvolvendo fungdes Devops.

ADMINISTRADOR DE SISTEMAS OPERACIONAIS SENIOR (DEVOPS)

O administrador de sistemas operacionais sénior (Devops) € o responsavel pelo atendimento de
solicitagcdes de alta complexidade relativas a servidores de aplicagédo e sistemas e servicos que
sustentem aplicagdes da Ancine, além de solicitagcbes de falha. Também é responsavel pela
implantagdo de novos sistemas ou servigos de sua area de escopo.

Atribuicoes especificas:

Garantir que ndo haja negagao de servigo para os usuarios legitimos de aplicacoes,
reportando os problemas para a equipe técnica responsavel.

Manter atualizada a Base de Dados de Configuragao dos ativos de servidores e servigos de
TIC, inclusive em relagdo aos relacionamentos entre os itens de configuragao (ICs).

e Garantir a consisténcia e a seguranga das informacoes.

Atuar junto a Equipe de Desenvolvimento/Manutengédo de Sistemas para assegurar o pleno
funcionamento das aplicagdes.

¢ Instalar e administrar Certificados Digitais de servidores e de aplicagoes.
e Fornecer informacoes e relatérios sobre a utilizagao e situagao das aplicagdes.

Manter e suportar as interfaces entre a Internet e as aplicagdes, implementar softwares e
mecanismos que garantam o acesso seguro e a consisténcia das funcionalidades web.
Analisar periodicamente os logs das aplicagdes buscando potenciais falhas existentes nos
sistemas, tomar medidas contingenciais e alertar as areas responsaveis pelo
desenvolvimento e uso da aplicagao.

e Desenvolver rotinas e scripts voltados a continuidade das aplicacoes.
e Aplicar as diretrizes institucionais de seguranga da informagao no que concerne aos

servidores e as aplicacoes.

Fornecer suporte em operagdes de instalagéo, implantagdo e migracéo de aplicagdes que
se encontram nos ambientes de produgéo, homologacéo e testes.

Suportar o funcionamento de aplicagdes WEB desenvolvidas nas linguagens Java, PHP,
Python ou outras utilizadas no ambiente da Ancine e outros servidores de aplicagao que



forem instalados no ambiente.

o Configurar e manter em funcionamento os servidores de aplicagdes WEB, tais como IS,
Apache, Tomcat, JBoss ou outros utilizados pela Ancine.

o Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e
verificar ocorréncias de infragbes de seguranca.

¢ Implantar processos automatizados de analise, monitoramento e identificagdo de falhas.

e Exercitar e simular contingéncias, e informar a necessidade de corregoes e
aperfeicoamentos.

¢ Instalar, customizar e tornar disponivel as novas versdes dos softwares aplicativos e de
middleware (CASpool, Queue Managers, HTTP/HTTPS servers, Java Application Servers) a
fim de agregar os novos recursos das ferramentas e manter a atualizagédo tecnoldgica e a
conformidade com o suporte do fornecedor.

¢ Instalar, configurar e manter os softwares de apoio utilizados pela Ancine, tais como os
sistemas de controle de versao (CVS, SVN, GIT), sistema de automagéo de build (Ex:
Jenkins), sistema de gestédo de qualidade de codigo (Ex: Sonar), sistema de gestao de
repositorio (Ex: Artifactory/Maven), sistemas de controle de tarefas (Ex: Mantis,
Redmine),sistema de controle de documentagao (Ex: wiki), sistema de gerenciamento de
projetos (Ex: Gepnet, project), dentre outros.

e Gerenciar a ferramenta de orquestragao de recursos do ambiente virtualizado.

o Participar de reunides junto a Ancine para tratativa de assuntos técnicos pertinentes a area.

Disponibilidade:

o As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagdo técnica:

e Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacgao.

¢ Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em
outra area e Pés-graduagao na area de Tecnologia da Informacéo.

e Experiéncia minima de 3 (trés) ano desenvolvendo fungdes Devops.

ANALISTA DE REDES E DE COMUNICACAO DE DADOS JUNIOR

O analista de redes e de comunicag&o de dados junior € o responsavel por qualquer intervencao
fisica na rede légica da Ancine, seja com ou sem cabos. Sera responsavel por montar switches,
organizar cabos, confeccionar cabos, entre outros.

Atribuicoes especificas:

¢ Instalar, substituir e manter ativos de rede tais como switches e roteadores, em qualquer um
dos sitios de prestacéo de servigo, de acordo com as politicas institucionais de seguranca
de informacao.

o Atuar local ou remotamente nos ativos de rede para realizar configuragdes ou solucionar
incidentes.

e Atuar na instalagc&o, na conexéo e no reordenamento de cabos e pontos de acesso da rede
local (LAN), inclusive organizacdo de patch cords em racks, desde que tal atuagédo nao se
estenda a agdes ou intervengdes na rede de cabeamento légico estruturado.

Disponibilidade:
¢ As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagao técnica:

e Experiéncia minima de 1 (um) ano na area de Tecnologia da Informacao.
e Ensino médio completo e conhecimento técnico em informatica, ou curso superior em



andamento ou concluido na area de informatica em instituicado reconhecida pelo Ministério
da Educacao;

ANALISTA DE REDES E DE COMUNICACAO DE DADOS SENIOR

O analista de redes e de comunicagao de dados sénior € o responsavel pela configuragéo,
manutengao e corregédo de problemas na rede légica da Ancine. Ele atuara em todas as falhas
graves.

Atribuigoes especificas:

Configurar e administrar as redes LAN/ MAN / WAN. Analise e correcéo de problemas em
redes de transmissao dedados, diagnéstico e analise de desempenho das redes de dados
da Ancine.

Apoiar o gerenciamento de enlaces de longa distancia que operam nos protocolos Ethernet
e MPLS.

Fazer o contato e atuar na resolugao de incidentes em conjunto com as empresas
provedoras de enlaces de dados de longa distancia.

Configurar e monitorar as implementagées e aplicagdes que utilizam mecanismos de
qualidade de servigco (QoS) e priorizagao de trafego.

Manter atualizada a Base de Dados de Configuragao de todos os ativos de rede. Garantir a
consisténcia e a seguranga das informacoes.

Manter a documentacéo dos desenhos das topologias de rede atualizada e completa.

e Executar configuragcdes necessarias para correcoes de problemas ou proposi¢ao de

melhorias.

Subsidiar os servidores da Ancine na elaboragéo de projetos de estruturas fisicas e légicas
das redes.

Aplicar de forma proativa os patches para atualizacdo de software e correcéo de falhas e
vulnerabilidades nos ativos de rede.

Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE
com o objetivo de validar o seu funcionamento.

Operar os softwares e plataformas de gerenciamento de ativos de rede.

Executar procedimentos e operag¢des programadas em ambiente de produgao.

Apoiar o projeto e a implantagéo de redes sem fio nas unidades da Ancine.

Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solugao de
problemas em equipamentos de rede.

Disponibilidade:

As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagédo técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacao.

¢ Nivel superior completo na area de Tecnologia da Informacgé&o ou nivel Superior Completo em

outra area e Pés-graduagéo na area de Tecnologia da Informacéo.

Experiéncia minima de 3 (trés) anos em administracdo de ambiente de rede IP, roteadores,
switches, redes wireless, enderecamento e roteamento IP.

Certificagdo CCNP

ADMINISTRADOR DE BANCO DE DADOS PLENO

O administrador de banco de dados pleno é responsavel por realizar solicitagbes de média/baixa



complexidade relativas a Bancos de Dados.

Atribuigc6es especificas:

e Executar consultas de validagao de dados no SGBD.
e Prover migragao de dados entre SGBD distintos, conforme necessidade da Ancine.
e Executar cargas de dados nos SGBD de produgao e homologacgao, a partir de requisicao da

Ancine.

Instalar patches e pacotes de seguranca disponibilizados pelo fabricante das solucbes de
SGBD, de forma coordenada com a gestdo de mudangas e com as demais areas
especializadas envolvidas.

Manter os SGBD em funcionamento de acordo com os niveis minimos de servigo, garantindo
a sua estabilidade, confiabilidade, desempenho.

Andlise dos backups e restores dos bancos de dados. Execugado de testes periddicos para
garantir a recuperagao dos backups de acordo com as determinagdes da Ancine.

Elaborar e executar scripts, jobs e demais tarefas relacionadas com a administragao de
bancos de dados.

e Testar e aplicar de forma proativa as atualizagcoes de software.
e Anadlise diaria dos SGBD's, utilizando o Enterprise Manager ou outra ferramenta de

monitoramento, efetuando analise de consultas que porventura ndo estejam com o
desempenho adequado, monitorando todo o ambiente de SGBD s e atuando de forma
proativa nos resolugédo dos problemas encontrados.

Gerenciamento da disponibilidade e performance (tuning) de banco de dados. Analise e
correcao dos planos de execucédo de comandos DML para otimizagdo do desempenho em
esquemas OLTP e OLAP.

Instalar, configurar e manter funcionalidade Oracle APEX, de acordo com as boas praticas
orientagdo e documentagao da Oracle.

Configurar os parametros necessarios para o correto funcionamento do SGBD, utilizando
todos os recursos disponiveis nos servidores de banco de dados.

Manter toda a documentagao relacionada aos SGBD s e Oracle APEX.

Efetuar consultas as bases de conhecimento do My Oracle Support.

Recomendar e implantar boas praticas de seguranga de banco de dados.

Apoiar as equipes de desenvolvimento com atividades relacionadas ao banco de dados
durante todo o ciclo de vida de seus produtos.

¢ Apoiar na investigagao de incidentes com banco de dados de forma proativa.
e Atuar como consultor para o negécio em questdes de engenharia de banco de dados.
e Atuar e/ou apoiar na implantacdo e manutengcao de ambientes de banco de dados para

testes, disponibilizados de forma automatizada com praticas Devops.

o Priorizar a automacgéao nas entregas realizadas.
e Validar scripts candidatos a promogao para ambiente produtivo dos SGBD s em liquibase,

a fim de verificar as boas praticas, normas, padroes e orientagbes a respeito de deployment
em produgao utilizando a referida ferramenta.

Disponibilidade:

As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagao técnica:

e Experiéncia minima de 3 (trés) anos na area de Tecnologia da Informagéo.
¢ Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em

outra area e Pés-graduagao na area de Tecnologia da Informacéo.

Experiéncia minima de 01 (um) ano nas atividades relacionadas a administragédo e
sustentacdo de banco de dados suportados pelas plataformas Oracle, SQL Server, Postgres
SQL, MySQL, REDIS ou quaisquer outro SGBD adotado pela Ancine.

Experiéncia com Metodologias Ageis.

Experiéncia em ferramentas de backup fisico como RMAN, Barman, etc.

Experiéncia em ferramentas de Desaster Recovery, como Dataguard, etc.

Experiéncia em ferramentas de monitoramento e analise de ambiente, como, Enterprise
Manager, Prometheus/Grafana, etc.

Conhecimentos de SQL e PL/SQL.

Conhecimentos em PL/pgSQL.

Conhecimentos em Linux e Shell Script.

Conhecimentos de banco de dados nao relacionais (NoSQL), como MongoDB e Elastic



Search.

Conhecimentos em Instalagao e configuracao da funcionalidade Oracle APEX.
Conhecimentos em administragcao de banco de dados de alta disponibilidade (RAC).
Conhecimentos em bancos de dados em contéineres para ambientes de testes.
Conhecimentos em ferramenta Git (Ex: Gitlab).

Conhecimentos em versionamento de objetos de banco de dados com Liquibase.
Conhecimentos de praticas DEVOPS para disponibilizagdo automatizada de ambientes de
testes para equipe de desenvolvimento.

e Possuir certificagao Oracle Database Administration Certified Professional.

ADMINISTRADOR DE BANCO DE DADOS SENIOR

O administrador de banco de dados sénior é responsavel por realizar solicitacoes de alta
complexidade relativas a Bancos de Dados, bem como solucionar falhas em SGDBs, atuando
também na Engenharia de Confiabilidade de Banco de Dados (DBRE)..

Atribuigcoes especificas:

¢ Instalar, configurar e manter os servidores de banco de dados e produtos correlatos.

e Subsidiar a Ancine quanto a aquisicdo, ao funcionamento, a melhoria e a atualizacdo dos
sistemas gerenciadores de Bancos de Dados (SGBD) existentes no ambiente.

e Criar os ambientes de banco de dados, de acordo com as normas internas de arquitetura e
seguranga da Ancine.

¢ Instalar, configurar e manter funcionalidade Oracle APEX, de acordo com as boas praticas
orientacdo e documentacao da Oracle.

o Utilizar ferramentas de manutengdo como RMAN, Dataguard e Enterprise Manager.

e Analise diaria dos SGBD's, utilizando o Enterprise Manager ou outra ferramenta de
monitoramento, efetuando analise de consultas que porventura ndo estejam com o
desempenho adequado, monitorando todo o ambiente de SGBD s e atuando de forma
proativa nos resolugédo dos problemas encontrados.

e Manter os SGBD em funcionamento de acordo com os niveis minimos de servi¢o, garantindo
a sua estabilidade, confiabilidade, desempenho.

e Manutencio das politicas de replicagao de dados e de backup e restore dos SGBD'’s,
documentacdo dos procedimentos de backup e restore, seguindo os padrbes estabelecidos
pela Ancine.

¢ Anadlise dos backups e restores dos bancos de dados. Execugao de testes periddicos para
garantir a recuperagao dos backups de acordo com as determinagdes da Ancine.

e Criar e manter Oracle Wallet.

¢ Instalar e configurar certificados no Oracle Wallet.

o Monitorar diariamente consultas SQL lentas e de longa operagao, verificando o tempo de
resposta das mesmas e sugerir e implementar melhorias para aumento de desempenho,
tais como o uso eficiente de indices, utilizacdo de recursos como consultas paralelas ou
outras funcionalidades especfficas dos SGBD’s em esquemas OLTP e OLAP.

o Efetuar consultas as bases de conhecimento do My Oracle Support.

o Efetuar abertura de chamados no suporte do fornecedor, efetuar follow up e escalar quando
necessario.

e Configurar os parametros necessarios para o correto funcionamento, utilizando todos os
recursos disponiveis nos servidores de banco de dados.

e Apoiar as equipes de desenvolvimento com atividades relacionadas ao banco de dados
durante todo o ciclo de vida de seus produtos.

¢ Investigar e tratar incidentes com banco de dados de forma proativa.

e Atuar como consultor para o negécio em questdes de engenharia de banco de dados.

o Atuagao na area de Arquitetura de Dados como DBA, atuando junto aos times de
administragdo de dados (AD), arquitetura de Software e DevOps.

e Apoiar na implementacao de padrdes de banco de dados e seguranga da informacao de
acordo com as diretrizes da ANCINE.

e Administrar e configurar os SGBD seguindo as praticas de seguranga da Ancine.

e Execugdo de procedimentos e recursos para garantir a seguranga dos Bancos de Dados,
contemplando desde a adicdo e remocao de usuarios até a auditoria das transacoes.



¢ Monitorar o desempenho, capacidade e continuidade dos SGBD de forma a detectar e
corrigir eventuais problemas.

e Elaborar e utilizar indicadores para ferramentas de monitoramento, como Zabbix,
Prometheus Alert Manager, ou outra ferramenta indicada pela Ancine.

o Manter e aperfeicoar configuragdes do Enterprise Manager a fim de otimizar o
monitoramento dos ambientes de banco de dados.

¢ |dentificar proativamente aplicagbes que estejam onerando a capacidade de memoria,
processamento e armazenamento dos SGBD.

e Trabalhar na observabilidade de métricas de banco de dados relevantes, certificando-se de
atingir os objetivos de banco de dados definida pela ANCINE.

e Sugerir e implantar sistemas de alta-disponibilidade, cluster, balanceamento de carga,
migracao de dados e tolerancia a falhas para os servigos criticos.

e Manter e aperfeicoar toda a documentacéao da instalacéo e funcionamento dos SGBD,
inclusive topologias dos nos de clusters e sistemas de balanceamento de carga e
configuragdes Oracle Apex.

e Apoiar o gerenciamento de identidades no processo necessario para integrar os perfis dos
usuarios.

¢ Bloquear contas e credenciais de acesso aos bancos de dados por inatividade, conforme
prazo a ser definido pela Ancine, ou a pedido da Ancine, informando em relatdrio,
periodicamente, as contas bloqueadas.

e Recomendar e implantar boas praticas de seguranga de banco de dados.

e Subsidiar os servidores da Ancine na elaboragao de projetos para a melhoria dos servigos
da area.

e Coordenar a criagao, verificagao, atualizacéo e implementagao dos scripts de solugao de
problemas na area de Bancos de Dados, observando a automatizagao, sempre que
possivel.

o Priorizar a automatizagao, seja codificando ou liderando e influenciando membros da
equipe, para efetuar entregas que sejam executadas de forma automatizada (idealmente)
em produgao.

e Realizar o provisionamento e implantagao de ambientes de bancos de dados de forma
automatizada, devendo manter, elaborar e aperfeigoar scripts e codigos para alcance deste
objetivo.

o Manter e aperfeicoar ambiente de provisionamento automatizado de banco de dados para
testes.

e Versionar scripts e codigos relacionados a Banco de dados em ferramenta de
versionamento Git (Gitlab) ou outra indicada pela ANCINE.

e Atuar e/ou apoiar na implantagdo e manutengdo de ambientes de banco de dados para
testes, disponibilizados de forma automatizada com praticas Devops, inclusive em bancos
de dados em contéineres.

e Produzir, conferir, validar e executar SQL scripts nos SGBDs, necessarios ao
funcionamento, atualizacido e implantagao de novas funcionalidades nos bancos de dados.

e Validar scripts candidatos a promogao para ambiente produtivo dos SGBD s em liquibase,
a fim de verificar as boas praticas, normas, padroes e orientagbes a respeito de deployment
em produgao utilizando a referida ferramenta

o Criacao de scripts para ETL destinados a extracao, transformacao e carga dos dados de
uma ou mais bases de dados de origem para uma ou mais bases de dados de destino.
Inclui-se nessa atividade a migragdo de bases de dados de produgao para
homologagao/desenvolvimento/teste/treinamento, a carga de modelos multidimensionais
para uso em ferramentas de Business Intelligence e a transformacgao/limpeza de base de
dados.

e Gerenciamento da disponibilidade e performance (tuning) de banco de dados. Analise e
correcao dos planos de execugcédo de comandos DML para otimizagdo do desempenho em
esquemas OLTP e OLAP.

¢ Dimensionamento e analises de capacidades e volume de dados.

e Geragao de relatorios relacionados a performance, volume de dados e integridade do banco
de dados, com periodicidade a ser definida pela ANCINE.

e Garantir a consisténcia e a seguranga das informagoes.

o Manter atualizada e aperfeicoar a Base de Dados de Configuragao de todos os ativos de
bancos de dados.

Disponibilidade:
e As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e

20:00 horas, horario de Brasilia, em dias uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.



Qualificagédo técnica:

e Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacgao.

¢ Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em
outra area e Pés-graduacgéo na area de Tecnologia da Informacéo.

e Experiéncia minima de 03 (trés) anos nas atividades relacionadas a administragéo e
sustentagdo de banco de dados suportados pelas plataformas Oracle, SQL Server, Postgres
SQL, ou quaisquer outro SGBD adotado pela Ancine.

e Experiéncia minima de 03 (trés) anos nas atividades relacionadas a administragcao e
sustentacdo de banco de dados suportados pelas plataformas Oracle, SQL Server, Postgres
SQL, MySQL, REDIS ou quaisquer outro SGBD adotado pela Ancine.

e Experiéncia minima de 1 (um) ano com automacao de infraestrutura e gerenciamento de
configuragao (Ansible, Terraform, Shell Script, ...).

o Experiéncia em instalagéo, configuragao e manutencao da funcionalidade Oracle APEX.

e Experiéncia com monitoragdo de bancos de dados, de modo configurar e certificar que todo
0 ambiente esteja devidamente monitorado.

e Experiéncia com criacdo e administragao de banco de dados de alta disponibilidade (RAC).

e Experiéncia com abertura de chamados no suporte do fornecedor, efetuar follow up e escalar

quando necessario.

Experiéncia com uso de Wallet em banco de dados Oracle.

Experiéncia em ferramentas de backup fisico como RMAN, Barman, etc.

Experiéncia em ferramentas de Desaster Recovery, como Dataguard, etc.

Experiéncia em ferramentas de monitoramento e analise de ambiente, como, Enterprise

Manager, prometheus/grafana, etc.

Experiéncia com banco de dados n&o relacionais (NoSQL), como MongoDB e Elastic

Search. )

Experiéncia em Metodologias Ageis.

Experiéncia em Linux e utilizacdo de shell script para automatizacéo de tarefas.

Experiéncia com bancos de dados em contéineres para ambientes de testes.

Sdlidos conhecimentos de SQL e PL/SQL.

Sdélidos conhecimentos de ASM e Grid Infrastructure.

Conhecimentos de alta disponibilidade em Oracle RAC.

Conhecimentos de alta disponibilidade em MySQL e PostgreSQL.

Conhecimentos em PL/pgSQL.

Conhecimentos em ferramenta Git (Ex: Gitlab).

Conhecimentos em versionamento de objetos de banco de dados com Liquibase.

Conhecimentos de praticas DEVOPS e IAC (Infraestrutura como codigo) para

provisionamento automatizado de ambientes de banco de dados.

e Possuir as certificagoes:

o0 Oracle Database Administration Certified Professional
o0 Oracle Database: Performance Management and Tuning
o Oracle Database: Real Application Cluster and Grid Infrastructure Administration

ADMINISTRADOR DE SISTEMAS OPERACIONAIS JUNIOR

O administrador de sistemas operacionais junior € o responsavel pelo atendimento de solicitagdes
de baixa complexidade relativos a sistemas operacionais Windows e Linux. Também é o
responsavel por atendimento de solicitagdes de baixa complexidade relativos a nuvem (em
especial Office 365), além de servigos corporativos.

Atribuicoes especificas:

o Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e
verificar ocorréncias de infragbes de seguranca.

e Criar, mediante requisicao de servigo, maquinas virtuais para execugao, testes ou
implantagdo de novos sistemas, para os ambientes de produ¢do, homologacéo, testes e
desenvolvimento.

e Realizar a controle, inclusao, exclusao e bloqueio de contas de usuarios do dominio, e a



administracdo dos dados do servigo de diretdrio Active Directory provendo relatérios
gerenciais e executando politicas de monitoramento e controle de identidades dos usuarios
no ambiente da Ancine.

o Atribuir, remover e gerenciar licengas de software relacionadas as plataformas de nuvem

Microsoft conforme politicas da Ancine.

Criar, excluir, manter e gerenciar Equipes do Microsoft Teams.

Adicionar, remover e excluir membros de Equipes do Microsoft Teams.

Criar, excluir e manter caixas de correio compartilhadas do Microsoft Exchange Online.

Criar, excluir e manter acessos de usuarios a caixas de correio compartilhadas do Microsoft

Exchange Online.

e Gerenciar credenciais de MFA do Microsoft Office 365.

e Realizar o controle, incluséo, exclusado e bloqueio de contas de usuarios de e-mail, e a
administracdo dos dados do servigo de diretério LDAP provendo relatérios gerenciais
quando solicitado pela Contratante.

o Gerenciar grupos de distribuicao solicitados pela Ancine.

Disponibilidade:

e As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagao técnica:

e Experiéncia minima de 1 (um) ano na area de Tecnologia da Informacéo.

¢ Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em
outra area e Pds-graduagao na area de Tecnologia da Informacéo.

e Pelo menos 1 das seguintes certificagdes (conforme Sistema Operacional de Atuagao):

Microsoft Certified: ldentity and Access Administrator Associate

Microsoft Certified: Azure Administrator Associate

LPIC-1

Linux Essentials

o

O O O

ADMINISTRADOR DE SISTEMAS OPERACIONAIS PLENO

O administrador de sistemas operacionais pleno € o responsavel pelo atendimento de
solicitacdes de média complexidade relativos a sistemas operacionais Windows e Linux. Também
€ o responsavel por atendimento de solicitagbes de média complexidade relativos a nuvem (em
especial Office 365), além de servigos corporativos.

Atribuicoes especificas:

o Analisar e registrar solugdes de ocorréncias, mantendo o respectivo historico bem como as
solugdes.

o Manter atualizada a Base de Dados de Configuragao dos ativos de servidores e servigos de
TIC, inclusive em relagdo aos relacionamentos entre os itens de configuragao (ICs).

e Garantir a consisténcia e a seguranga das informacgdes.

e Executar servicos nos servidores de aplicagdo Linux/Unix e Windows, tais como
gerenciamento de discos, parametrizacdo dos sistemas, atualizagao de versdes dos
sistemas operacionais e aplicativos, aplicagao de corre¢des, service packs, patches e
security fixes.

o Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e
verificar ocorréncias de infragbes de seguranca.

e Executar testes de regressao e rollback em sistemas quando houver a necessidade de
retornar a uma determinada versao de sistema da Ancine, caso algum deixe de funcionar
ap6és uma mudanga no ambiente.

¢ Alocar no ambiente de orquestracao recursos de hardware para as maquinas virtuais, tais
como unidades légicas de armazenamento, interfaces de rede, processamento, memaria
etc.



Monitorar na ferramenta de orquestracéo a utilizacdo dos recursos de hardware do ambiente
virtualizado.

Manter em funcionamento os servidores Windows da Ancine, disponibilizando e otimizando
0S recursos computacionais.

Controlar e acompanhar o desempenho dos servidores.

e Verificar os status de replicacado de informagdes de diretério e de acesso entre os

servidores de dominio da Ancine.

Auxiliar nos testes de backup e restore, e apoiar a restauragao a partir do backup de todos
os servicos baseados em Windows Server.

Executar mudangas, migragdes, atualizagdes, implantagdes e testes de novos produtos.

e Manter atualizada a Base de Dados de Configuragao de todos os ativos de servigos

Microsoft e garantir a consisténcia e a seguranga das informagdes.

Participar de reunides junto a Ancine para tratativa de assuntos técnicos pertinentes a area
Gerenciar migragdes de dados em Microsoft Teams e Microsoft Sharepoint.

Verificar e gerenciar mensagens em Spam no Microsoft Exchange Online.

Criar imagens padronizadas de sistemas operacionais Windows (utilizando Microsoft
System Center Endpoint Manager) e Linux conforme padrdoes da Ancine.

o Executar mudangas, migragdes, atualizagdes, implantagdes e testes de novos produtos.

Administrar o ambiente de sincronizagao de horario corporativo, incluindo a verificagdo de
funcionamento, monitoramento e testes de sincronismo do servigo NTP ou outros utilizados
pela Ancine.

Disponibilidade:

As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagao técnica:

Experiéncia minima de 3 (trés) anos na area de Tecnologia da Informacgao.
Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em
outra area e Pés-graduagao na area de Tecnologia da Informacéo.
Pelo menos 2 das seguintes certificagbes (conforme Sistema Operacional de Atuagao):
o Microsoft 365 Certified: Messaging Administrator Associate
Microsoft 365 Certified: Security Administrator Associate
Microsoft 365 Certified: Teams Administrator Associate
Microsoft Certified: Identity and Access Administrator Associate
LPIC-2
LPIC-1

O O O O ©o

ADMINISTRADOR DE SISTEMAS OPERACIONAIS SENIOR

O administrador de sistemas operacionais junior € o responsavel pelo atendimento de solicitagdes
de alta complexidade relativos a sistemas operacionais Windows e Linux. Também ¢é o
responsavel por atendimento de solicitagdes de alta complexidade relativos a nuvem (em especial
Office 365), além de servigcos corporativos e de atendimentos a falhas dentro de seu escopo.

Atribuicoes especificas:

Fornecer suporte para os incidentes relacionados a servidores de aplicagéo Linux ou
Windows, incluindo diagndstico e restauragao das aplicagées que se encontram em
produgédo ou homologagéo.

Analisar e registrar solu¢gdes de ocorréncias, mantendo o respectivo histérico bem como as
solugdes.

Manter atualizada a Base de Dados de Configuragao dos ativos de servidores e servicos de
TIC, inclusive em relagao aos relacionamentos entre os itens de configuracao (ICs).

o Garantir a consisténcia e a seguranga das informagoes.
e Manter e suportar as interfaces entre a Internet e as aplicagdes, implementar softwares e



mecanismos que garantam o acesso seguro e a consisténcia das funcionalidades web.
Executar mudancgas, migracdes, atualizagbes, implantacdes e testes de novos produtos na
plataforma Linux.

¢ Propor a atualizagao dos recursos de software e hardware a Ancine.
e Transmitir informagbes sobre assuntos que afetem os usuarios, tais como mudangas de

configuragcdes de servidores, novas versdes de software etc.

Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e
verificar ocorréncias de infragdes de seguranca.

Implantar processos automatizados de analise, monitoramento e identificagdo de falhas.
Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de
geréncia de servidores e aplicagoes.

Elaborar padrdes de configuragao a serem adotados pelos servidores de rede Linux, de
acordo com as orientagdes e normativos estabelecidos pela Ancine, a fim de implementar
as politicas de compliance.

Implementar a automacao da configuragdo de servidores utilizando a ferramenta de
orquestragao de servidores.

Instalar, customizar e tornar disponivel as novas versdes dos sistemas operacionais e
softwares basicos no ambiente windows e ambiente linux e demais que vierem a ser
implantados no ambiente da contratante, e também drivers e firmwares, a fim de agregar
novas funcionalidades as ferramentas, manter a atualizagao tecnoldgica e a conformidade
como suporte do fornecedor.

Administrar a rede e protocolos de comunicagdo em ambiente mainframe e plataformas
intermediarias efetuando a instalagéo e configuragao de placas de comunicagéao, drivers,
TCP/IP, VTAM, etc.

Administrar servigos adicionais de rede nas plataformas, tais como SSH, TELNET,
FTP/SFTP, NFS, RSYSLOG, dentre outros.

Instalar, configurar e manter os servigos (webservices) dedicados a comunicagdo maquina-
maquina, vinculados as aplicagdes institucionais.

Apoiar a Instalagao e configuragédo da solugao de Backup utilizada pela Ancine nos
servidores de aplicagdes, e garantir o seu correto funcionamento.

Utilizar recursos de virtualizacdo de servidores e servicos com o intuito de aumentar o
desempenho e a disponibilidade dos servigos de TI.

Verificar os problemas no ambiente virtualizado e promover a realocagao imediata de
recursos para outro pool ou site, evitando assim que ocorram indisponibilidades.

¢ Realizar o planejamento dos recursos e da capacidade do ambiente virtualizado.
o Executar trabalhos de consolidagéo, configuracao de cluster e distribuicdo de carga no

ambiente virtualizado.

Executar atividades relacionadas a instalagao, configuragdo e manutengao dos servidores
de dominio e de rede local com sistema operacional Windows Server.

Implantar as praticas de seguranga na infraestrutura de rede Windows Server conforme
definido pela Ancine.

Administrar e manter os servigos de Controle de Dominio — Instalar, configurar, monitorar e
gerenciar os controladores de dominio das unidades da Ancine.

e Monitorar e manter os servicos de autenticagdo dos usuarios na rede Windows da Ancine.
e Elaborar padrdes de configuragdo a serem adotados pelos servidores de rede Windows

Server, de acordo com as orientagdes e normativos estabelecidos pela Ancine, a fim de
implementar as politicas de compliance.
Implementar a automagao da configuracéo de servidores de rede Windows Server.

o Manter e configurar os servigos de Replicagcao e Manutengao do Active Directory.
e Manter e configurar o Windows Server Update Services — WSUS, testar e controlar a

aplicagao de patches de segurancga.

Administrar repositorio de logs do Event Viewer de todas as transagdes realizadas nos
servigos de autenticagdo no dominio, de DHCP e nos servidores de arquivos, para fins de
auditoria.

Montagem, configuragdo e manutengéo do servidor de impressoras (Print Server), instalar e
configurar novas impressoras e administrar as politicas de acesso.

Instalar, configurar e administrar os portais e sistemas de compartilhamento de contetdo e
trabalho colaborativo baseados no Microsoft SharePoint.

e Configurar e manter o System State de todos os servigos de rede Microsoft.

Instalar, configurar e manter servico de DHCP e verificar logs.

e Administrar os servigcos de instalagdo de imagens de sistemas operacionais em rede

através do Microsoft System Center Endpoint Manager.

o Criar e configurar scripts de logon para as estag¢des de trabalho e notebooks corporativos.
e Criar, configurar e manter politicas de grupo (GPOs) para os usuarios do dominio Windows

Server.



Instalar, configurar e manter cluster de servicos Windows.

o Manter atualizada a Base de Dados de Configuracao de todos os ativos de servigos

Microsoft e garantir a consisténcia e a seguranga das informagdes.

Participar de reunides junto a Ancine para tratativa de assuntos técnicos pertinentes a area.
Gerenciar e manter o Microsoft Teams.

Gerenciar e manter o Microsoft Exchange Online.

Manter o servigo de sincronizacao entre Active Directory local e Azure Active Directory
(Office 365).

e Manter o Sharepoint Online o os sites constantes dele.
e Administrar e Manter o System Center Endpoint Manager.
e Conhecimento do funcionamento dos protocolos POP3, IMAP, SMTP e LDAP para

autenticagdo de usuarios, envio e recebimento de mensagens de e-mail.
Operacionalizar e administrar a integragao dos servigos de correio eletrénico e de
mensagens instantadneas com o servi¢o de diretérios LDAP.

Disponibilidade:

As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagao técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacgéo.

¢ Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em

outra area e Pds-graduagao na area de Tecnologia da Informacéo.
Para SO Windows:

o Deve possuir 03 (trés) anos em atividades relacionadas a administragao, sustentacao,
implementacdo e manutengao de servigos corporativos de redes e infraestrutura de
sistemas operacionais Microsoft Windows Servers 2008 R2, 2012 R2 e
2016. E servigcos tais como: Microsoft Active Directory, DNS, DHCP, NTPserver,
System Center Configurations Manager 2016, File Servers, servidores de atualizagdes,
licenciamentos automatizados Microsoft e servidores de autoridades certificadoras,
servidores de backup, gerenciamento de configuragao de servidores.

Para SO Linux:

o Deve possuir 03 (trés) anos em atividades relativas a GNU/Linux (Debian, Suse,
Ubuntu e Red Hat) e Scripting (shell script).

Pelo menos 2 das seguintes certificagbes (conforme Sistema Operacional de Atuagao):
Microsoft 365 Certified: Enterprise Administrator Expert

Microsoft Certified: Windows Server Hybrid Administrator Associate

LPIC-3 300: Ambiente Misto

LPIC-3 303: Seguranca

LPIC-3 304: Virtualizacéo e Alta Disponibilidade

o

O 0O O o

ANALISTA DE SUPORTE COMPUTACIONAL JUNIOR (OPERACAO)

O analista de suporte computacional junior & o responsavel pela atuagao presencial no Datacenter,
bem como em solicitagdes de baixa complexidade relativas ao ambiente do Datacenter.

Atribuigcoes especificas:

Realizar atividades de instalacio fisica de servidores de aplicacbes, appliances e outros
equipamentos dedicados ao provimento de servigos de TIC na infraestrutura do DataCenter.
Monitorar e identificar problemas relacionados a infraestrutura fisica com abertura de
chamados de suporte, manutengéo ou garantia.

Apoiar a Ancine na elaboragao das politicas de acesso as salas seguras de Tl da Ancine,
controlar o acesso e acompanhar empresas, visitantes, colaboradores e prestadores de
servigos ao Datacenter da Ancine, observando as normas impostas pela Ancine,
observando a capacidade energética, térmica e légica do ambiente do Datacenter da



Ancine.

Instalar, mover e remover rack's, cabos e fibra 6tica, observando a capacidade energética,
térmica e légica do ambiente do Datacenter da Ancine.

Gerenciar salas técnicas de todos os andares dos prédios da Ancine.

Disponibilidade:

As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagao técnica:

Experiéncia minima de 1 (um) ano na area de Tecnologia da Informagao.

ANALISTA DE SUPORTE COMPUTACIONAL SENIOR (MONITORAMENTO)

O analista de suporte computacional sénior & o responsavel por criar, configurar, parametrizar e
manter os alertas nas ferramentas de monitoramento, bem como propor novos alertas. Também
€ responsavel pela operacao do nucleo de operagao e controle, verificando nas ferramentas de
monitoramento do ambiente a ocorréncia de alertas de incidentes e atuando de acordo com os
scripts e procedimentos pré-definidos.

Sera de responsabilidade da CONTRATADA o monitoramento constante dos itens de
configuracado que suportem os processos da Ancine, gerando uma base histérica de informagdes.

Atividades especificas:

Realizar o monitoramento proativo do ambiente de infraestrutura da Ancine visando detectar,
antecipadamente a queda de desempenho ou indisponibilidade de servicos e os problemas
de infraestrutura.

Operar a plataforma de monitoramento e alarmes de incidentes Zabbix ou outra que venha a
ser utilizada pela Ancine.

Automatizar, a partir dos alertas emitidos pela ferramenta de monitoramento, o registro de
incidentes na plataforma de requisigéo de servigo e gerenciamento de TI.

Registrar manualmente os incidentes que forem observados e para os quais nao exista
rotina definida para registro automatico.

Atuar na execucdo de processos pré-estabelecidos para resolugdo automatica ou manual de
incidentes.

Criacao de diario de bordo, que, devera conter cada uma das atividades que a central de
monitoragao exerce, detalhando cada uma das a¢cbes que o operador ou monitorador
devera executar em caso de acionamentos, falhas ou alarmes.

Elaboragao e manutencdo de documentacio que contenha todos os contatos para
acionamentos, seja, de terceiros, ou de equipe propria. Tais contatos serao fornecidos pela
Ancine.

Apoiar a criagdo e implementagao de novas rotinas e itens de monitoramento, em conjunto
com a area especializada de desenvolvimento de solu¢des de TI.

Criar gatilhos na ferramenta de monitoramento para a abertura e o encerramento
automaticos de chamados, a partir do status dos itens monitorados.

Fornecer para a area especializada de infraestrutura os indicadores do status e
desempenho dos sistemas, a partir do numero de incidentes registrados no monitoramento.
Documentar toda e qualquer rotina desenvolvida para a automatizagao de tarefas junto a
central de monitoramento.

Monitorar todos os ativos, tais como elementos de rede (switches e roteadores
LAN/MAN/WAN/SAN, enlaces de rede), aplicagdes, bancos de dados e qualquer outro item
de configuragao que componha servigos de Tl criticos ou essenciais.

Monitorar os equipamentos de infraestrutura de Data Center, tais como: ar-condicionado,
nobreak, sistema de detecgéo de incéndio e intrusos, sistema de vigilancia, grupo gerador,
etc.



e Monitorar todas as atividades, processos e servigos que forem exigidos para o atendimento
dos Niveis Minimos de Servico.

e Abrir chamados para qualquer incidente detectado para o qual ndo tenha sido definido um
gatilho automatico na ferramenta de monitoramento.

e Execugdo de rotinas padrao, consultas ou relatérios estabelecidos para a equipe de
monitoramento.

o Sugerir melhores praticas de monitoramento de servigcos de Tlbaseadas em experiéncias e
metodologias de mercado, devidamente documentadas.

o Alertar sobre a reincidéncia de ocorréncias para a area especializada de infraestrutura de TI,
registrando agdes adotadas e mapeadas junto a base de conhecimento.

e Detectar de forma automatizada as mudangas de estado ou configuragédo dos ativos de T,
gerando alertas e chamados na ferramenta de requisigao de servico.

e Configurar agentes SNMP (Simple Network Management Protocol) ou outros para enviar
informacdes sobre os servicos.

¢ Implementar o monitoramento dos sistemas em Produgdo e em Homologacgao.

e Manter as areas de fiscalizacdo do contrato informadas em tempo real em relagéo a
eventos, incidentes, problemas, requisi¢gdes planejadas e demandas diarias.

Disponibilidade:

¢ As atividades do servigo de monitoramento deve estar disponiveis 24 horas por dia, 7 dias
por semana.

Qualificagao técnica:

e Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacgao.

¢ Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em
outra area e Pds-graduacgao na area de Tecnologia da Informacgao ou Gerenciamento de
Projetos (carga-horaria minima de 360 horas).

e Deve possuir experiéncia minima de dois anos na atividade de monitoramento de ambiente
de Tl

o Certificagdo Zabbix Certified Professional (ZCP)

GERENTE DE SEGURANCA DA INFORMACAO

O gerente de seguranca da informagdo € o responsavel por coordenar a equipe de seguranca da informagao,
bem como propor procedimentos e processos de seguranca da informagdo na Ancine.

Atribuigoes especificas:

e Apoiar a Ancine nos projetos de Arquiteturas de Seguranga da Informagédo e Comunicacgdes.

e Apoiar a Ancine na elaboragao e revisdo de normas relacionadas a Seguranca da
Informacéo e Comunicacgdes.

e Apoiar agdes conjuntas de Seguranga da Informagédo e Comunicagdes junto as demais
areas de Infraestrutura, desenvolvimento de sistemas, servico de atendimento ao usuario e
gestores de TI.

e Apoiar a analise e definigado das regras de uso dos recursos computacionais da Ancine.

e Consolidar, em manuais e scripts, todos os procedimentos de seguranca adotados, sejam
novos ou ja implantados pela Ancine.

e Garantir a adogdo de controles e métodos presentes nas normas ISO 27001/27003 e
framework CIS Controls

e Apoiar a elaboragao ou redefinicido dos Planos de Continuidade de Servigos para a area de
TI(ITSCM), realizando levantamentos e auditorias sobre os potenciais riscos a infraestrutura
e medidas para mitiga-los, de forma convergente com a Politica de Gestao de Continuidade
de Negécios (PGCN) do CONTRATANTE.

e Realizar prospeccao, teste e indicagao de solugdes de Seguranga da Informacéao e
Comunicagdes, inclusive baseadas em codigo aberto.

e Apoiar a Ancine em projetos/atividades de conscientizagao e palestras em seguranca da
informacao.



e Apoiar na elaboragéo de plano de teste do ambiente de infraestrutura de alta disponibilidade
da Ancine, que devera ser mantido atualizado continuamente. Este plano servira de
referéncia para elaboracao do Plano de Continuidade dos Servicos de Tl.

¢ Manter atualizada a Base de Dados de Configuragao dos ativos relacionados com
mecanismos de seguranga. Garantir a consisténcia e a seguranga das informagdes.

Disponibilidade:

¢ As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagdo técnica:

e Experiéncia minima de 8 (oito) anos na area de Tecnologia da Informacéo.

e Pelo menos 5 anos em condugéo e acompanhamento de projetos de Tle na Coordenacgéo
de equipes de TI.

¢ Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em
outra area com Pés-graduagao na area de Tecnologia da Informagao ou Gerenciamento de
Projetos (carga-horaria minima de 360 horas).

e Possuir, a0 menos, uma das seguintes certificagbes (na validade):
o CISSP (Certified Information Systems Security Professional Professional).
o CISM - Certified Information Security Manager

o CISA - Certified Information Systems Auditor

ADMINISTRADOR EM SEGURANCA DA INFORMACAO PLENO

O administrador em seguranga da informagéo pleno € o responsavel por atender solicitagdes de baixa/média
complexidades relativas a seguranga da informagao.

Atribuigoes especificas:

e Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranca da
Informacao e Comunicagéo (PoSIC) e demais normas estipuladas pela Ancine.

¢ Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranga de
rede adquiridos e/ou homologados pela Ancine.

e Fornecer suporte técnico para a Ancine em assuntos relacionados a Seguranca da
Informagao e Comunicacgoes.

o Administrar a aplicacao de politicas de controle de acesso a rede local, com ou sem fio.

¢ Apoiar nos testes de vulnerabilidades periddicos, conforme as melhores praticas de
Seguranga da Informagéo.

e Executar as rotinas de operagao e administracao de firewall, WAF, antivirus e antispam,
visando garantir a disponibilidade, o melhor desempenho, a seguranga e a continuidade da
operagao.

e Fazer uso de sniffers e scanners para levantar possiveis vulnerabilidades na rede local
(LAN).

e Monitorar o funcionamento e consumo de recursos dos appliances e demais ativos de
seguranga da informagao.

e Realizar analise de logs de seguranca.

¢ Manter atualizada a Base de Dados de Configuragao dos ativos relacionados com
mecanismos de seguranga.

e Garantir a consisténcia e a segurancga das informacoes.

Disponibilidade:
o As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e

20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.



Qualificagao técnica:

e Experiéncia minima de 4 (quatro) anos na area de Tecnologia da Informacgéo.
o Possuir experiéncia minima de 02 (dois) anos em atividades relacionadas a Seguranga da

Informagao, incluindo gerenciamento de firewalls, IPS, WAF, Antivirus, VPN, AntiSpam,
analise de logs de seguranca.

e Possuir, a0 menos, uma das seguintes certificagbes (na validade):

o Certificagdo CompTIA Security+
o CySA+-CompTIA Cibersecurity Analyst
o PenTest+ - CompTIA PenTest+

o

(C|CT) - EC-Council Certified Cybersecurity Technician

(o}

GSEC - GIAC Security Essentials

ADMINISTRADOR EM SEGURANGA DA INFORMAGAO SENIOR

O administrador em seguranga da informagao sénior € o responsavel por atender solicitagdes de alta
complexidade relativas a segurancga da informagdo, bem como realizar testes relativos a seguranga no ambiente
da Ancine. Também ¢é responsavel por apoiar os processos de seguranga da informagdo no ambiente de

TI através da operacionalizagdo dos procedimentos de resposta a incidentes, aplicagao de testes de
vulnerabilidades, apoio a homologagdo de produtos e solugdes de seguranga, implantagdo de procedimentos
de auditoria e de controle de acesso logico.

Atribuigoes especificas:

Apoiar a Ancine na adogédo de mecanismos de seguranga nos ativos de TIC, compativeis
com as politicas institucionais de seguranga da informacao.

Apoiar o gerenciamento de projetos de implantagao, substituigdo e atualizagcao de solugdes
destinadas a Seguranga da Informagao e Comunicacoes.

Pesquisar vulnerabilidades e atualizagbes de seguranga, e apoiar o planejamento de
mudangas para a sua implementagao.

¢ Realizar andlise de vulnerabilidades e pentest

Gerar e consolidar para a Ancine os relatérios de ataques e vulnerabilidades nos ambientes
de TI, bem como das contramedidas adotadas (atualizagdo de ativos, aplicagéo de patches
e fixes, implementagao de sistemas de protegdo— antivirus, IPS, firewall, proxy,
balanceadores de carga, etc.).

Administrar os sistemas e mecanismos de balanceamento de carga, garantindo a alta
disponibilidade de servigos e sistemas.

Administrar os servidores DNS publicos, incluindo configuragdo e a manutengéo dos
servicos DNS e DNSSEC, verificagdo de problemas na plataforma BIND e outras utilizadas
pela Ancine.

e Analise e rastreamento de evidéncias de incidentes de seguranga da informacéo.
¢ Realizar analise avangada de logs de seguranga.

Implantar e configurar os tuneis de VPN IPSEC para intercomunicagdo com outros 6rgaos ou
empresas parceiras via rede WAN e Internet, e os acessos remotos seguros dos usuarios
nas plataformas utilizadas pela Ancine.

e Administrar as solugdes de VPN da Ancine.
e Apoiar a Ancine na implantagao e consolidagéo de ferramenta especifica para a analise e

correlagédo de eventos e gestédo de riscos a partir dos logs e demais registros de eventos
existentes no ambiente de TIC.

Administrar os servidores e appliances que realizam as fungdes de proxy e cache de acesso
a Internet, incluindo configuragdo e manutencéo de servigos, autenticagdo de usuarios, filtros
de conteudo, implementagao de melhorias de desempenho e resolugao de problemas das
plataformas utilizadas pela Ancine.

Administrar a solugdo de Antivirus Corporativo, com a configuragao de estagdes e de
servidores de distribuicdo, remocdes de virus, resolugao de problemas e manutencéo dos



servidores das plataformas utilizadas pela Ancine.

Administrar, em conjunto com a area especializada em sistemas de comunicagao e
mensagens eletrénicas, as solu¢des de detecgao e bloqueio de spams e e-mails maliciosos,
realizando a manutencao dos filtros de mensagens e de malwares e garantindo o bom
funcionamento das plataformas implementadas na Ancine.

Administrar solugdo de detecgéo e prevengao de intrusdes (IPS/IDS), incluindo configuragao
e testes de regras, filtragem de trafego malicioso, resolugdo de problemas, atualizagdo de
regras, e outros, nas plataformas utilizadas pela Ancine.

Administrar solugdo contra APTs (Advanced Persistent Threats), para localizagéo e
mitigacao de ameacgas baseadas em codigos maliciosos e mutaveis (malwares), e realizar a
analise do comportamento de codigos maliciosos a partir dos recursos da ferramenta de
deteccdo de APTs.

Apoiar a implementagdo de mecanismos de Prevencao a Evasao de Dados (DLP — Data
Loss Prevention) no ambiente corporativo.

Apoiar nas atividades de compliance de seguranca cibernética da Ancine.

e Apoiar na mitigagao de incidentes cibernéticos e em analises forenses.

Apoiar a implantagao e o gerenciamento de mecanismos de autenticagdo baseados no
protocolo 802.1X para as redes LAN com e sem fio, com o uso de servidores de
autenticagdo RADIUS ou outra tecnologia definida pela Ancine.

Apoiar a execugao das atividades das demais areas de suporte especializado no que tange
a seguranga da informacao.

Participar do tratamento de incidentes de seguranca da informagéo e comunicacoes e,
quando solicitado, participar em atividades de auditoria e analise forense.

Apoiar na manutengéo e administragao dos sistemas que envolvem criptografia e
assinaturas digitais.

Manter atualizada a Base de Dados de Configuragao dos ativos relacionados com
mecanismos de seguranga.

Garantir a consisténcia e a seguranca das informacoes.

Disponibilidade:

As atividades deste perfil deverao estar disponiveis para a Ancine no horario entre 8:00 e
20:00 horas, horario de Brasilia, em dias Uteis. Porém, em casos de indisponibilidades de
sistemas criticos ou de manutengdes programadas, este deve permanecer disponivel.

Qualificagao técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informagéo.

¢ Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em

outra area e Pés-graduacéao na area de Tecnologia da Informagao
Possuir experiéncia minima de 03 (trés) anos em atividades relacionadas a Seguranga da
Informacao, incluindo analise de vulnerabilidades, pentest, gerenciamento de ameacas,
apoio na resposta a incidentes cibernéticos e apoio em atividades de compliance.
Possuir, ao menos, uma das seguintes certificagdes (na validade):

o CySA+-CompTIA Cibersecurity Analyst

o PenTest+ - CompTIA PenTest+

o CEH - Certified Ethical Hacker

o GCIA - GIAC Certified Intrusion Analyst

o GPENT - GIAC Certified Penetration Testing

o OSCP - Offensive Security Certified Professional

o CPENT - EC-Council Certified Penetration Testing Professional

o ECSA — EC-Council Security Analyst

Referéncia: Processo n°® 01416.007346/2022-33 SEI n° 2719536
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1. Informacoes Basicas

Ndmero do processo:

2. Nome da Solucao

Contratacao de Servicos técnicos especializados na area de Tecnologia da
Informacado e Comunicacoes (TIC), compreendendo suporte técnico ao usuario,
planejamento, desenvolvimento, implantacao e execucao continuada de servicos
relacionados a operacao, monitoramento, seguranca, devops e suporte de
infraestrutura de TIC

3. Historico de Revisoes

Data Versao Descricao Autor

01/11/2022 1.0 Finalizacdo da primeira versao Daniel Ferreira Pinto Bezerra da Silva

4. Introducao

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no
Documento de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas,
fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

5. Justificativa da Contratacao

Em qualquer organizacéo, piiblica ou privada, a Area responsavel por Tecnologia da Informago, é essencial, principalmente em
determinados temas, tais como: desenvolvimento de softwares, administragdo de dados, suporte a tomada de decisdo (Business
Intelligence), suporte técnico a usudrios e bens de Tecnologia da Informacdao, além de atividades relacionadas a gerenciamento de
projetos de criacdo de novos servicos.

Atualmente, a Ancine dispde de intimeros recursos de hardware e software, dando suporte a diversas solucdes de Tecnologia da
Informacéo, devendo estar sob responsabilidade de profissionais devidamente qualificados. Em grande parte dos casos esse
suporte deve ser ininterrupto, 24 horas por dia, 7 dias por semana.

Tal prestacdo de servico a ser contratada pode ser efetuado na modalidade remota em todos os casos aplicaveis. Porém, em
algumas situagoes, tanto por dificuldades tecnol6gicas, quanto por necessidades de intervengdes fisicas, deve ser feito
presencialmente. Tanto no quesito de atendimentos a usudrios finais, quanto no quesito de suporte a infraestrutura.
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Uma vez que o quadro permanente de servidores da Geréncia de Tecnologia da Informacdo da Ancine ndo conta com um
quantitativo suficiente de servidores, nem em niimero, nem em conhecimento de todas as tecnologias aplicadas e suportadas, faz-
se necessdria a terceirizacdo do servico de atendimento e suporte a Infraestrutura de TI desta Agéncia.

Para a prestacdo de todos os servicos técnicos nos padroes de qualidade e de seguranca exigidas, torna-se necessaria a alocacao
de equipe profissional com especialidades diversas, a fim de se minimizar a possibilidade de falhas ou atrasos na resolucao de
incidentes relacionados a utilizacdo dos recursos computacionais disponiveis.

Complementando, eis algumas vantagens e beneficios da terceirizagdo dos servicos de TI:

® desobrigando-se da operacionalizagdo e da execugdo de atividades rotineiras e especializadas, a organizacao consegue
alocar seu tempo em atividades de gestdo;
maior possibilidade de adquirir servicos de profissionais mais especializados em cada area de atuacao;
maior flexibilidade de pessoal disponivel para atendimento, em todos os horarios acordados.

Ademais, sempre que possivel, deve-se adotar a estratégia de terceirizagdo importa pelo Decreto-Lei 200/1967, reforcado pelo
Decreto 9.507/2018.

Nesse contexto, o contrato n° 011/2018, que da apoio a prestacdo de servigcos de TT da Ancine, terminara sua vigéncia em 07/05
/2023, encerrando as possibilidades de renovagao, apds completos 60 meses, nos termos do inciso II do art. 57 da Lei n°® 8666
/1993.

Desta forma, torna-se necessdria uma nova contratacdo deste tipo de servico, agora baseando-se no Modelo de Contratacdo de
Servicos de Operacdo de Infraestrutura e Atendimento ao Usuario de TIC, preconizado pela Portaria SGD/ME n° 6.432, de
15 de junho de 2021.

Busca-se, com esta contratacdo, manter todos os servigos de Tecnologia da Informagéo aptos ao uso continuo, bem como
melhorar continuamente os atuais servigos e criar novos.

6. Fundamentacao Legal
O presente Estudo Técnico Preliminar foi elaborado nos termos do(a):

® Lein®10.520, de 17 de julho de 2002 - Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos
do art. 37, inciso XXI, da Constitui¢do Federal, modalidade de licitacdo denominada pregdo, para aquisicdo de bens e
Servigos comuns;

® Lein®8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da Constitui¢cdo Federal, institui normas para
licitagGes e contratos da Administracao Publica e da outras providéncias;

® Decreto n° 10.024, de 20 de setembro de 2019 - Regulamenta o pregdo, na forma eletrénica, para aquisicdo de bens e
servicos comuns, e da outras providéncias;

® Decreto n° 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da Informacgao, dispde sobre a
governanca da seguranca da informacdo;

® Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execucdo indireta, mediante contratacao, de servigos da
administragdo publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia
mista controladas pela Unido;

® Decreto n° 7.174, de 12 de maio de 2010 - Regulamenta a contratacdo de bens e servicos de informética e automacéo
pela administracdo ptiblica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas
demais organizagdes sob o controle direto ou indireto da Unido;

® Decreto n° 7.845, de 14 de novembro de 2012 - Regulamenta procedimentos para credenciamento de seguranga e
tratamento de informagdo classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e
Credenciamento;

® Decreto-Lei n° 200, de 25 de fevereiro de 1967 - Disp0e sobre a organizagdo da Administracao Federal, estabelece
diretrizes para a Reforma Administrativa e da outras providéncias;

® Decreto n° 3.555, de 8 de agosto de 2000 - Aprova o Regulamento para a modalidade de licitacdo denominada pregao,
para aquisicdo de bens e servicos comuns;

® Portaria n° 443, de 27 de dezembro de 2018 - Estabelece os servigos que serdo preferencialmente objeto de execucao
indireta, em atendimento ao disposto no art. 2° do Decreto n° 9.507, de 21 de setembro de 2018;
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® Instrugdo Normativa N° 1, de 4 de abril de 2019, da Secretaria de Governo Digital, do Ministério da Economia - Dispde
sobre o processo de contratacdo de solugoes de Tecnologia da Informagdo e Comunicacdo - TIC pelos érgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal;
Instrucdo Normativa n° 5, de 25 de maio de 2017, da, entdo, Secretaria de Gestdo do Ministro do Planejamento, ]
Portaria SGD/ME n° 6.432, de 15 de Junho de 2021 pela Secretaria de Governo Digital do Ministério da Economia, que
estabelece modelo de contratacédo de servicos de operacdo de infraestrutura e atendimento a usudrios de Tecnologia da
Informacédo e Comunicagdo, no ambito dos d6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagdo - SISP do Poder Executivo Federal;

® Norma Regulamentadora 17, do Ministério do Trabalho, que estabelece pardmetros para permitir a adaptacao das
condigGes de trabalho as caracteristicas psicofisioldgicas dos trabalhadores.

® Decreto n° 8.936, de 19 de dezembro de 2016, que institui a Plataforma de Cidadania Digital e dispde sobre a oferta dos
servicos publicos digitais, no ambito dos 6rgaos e das entidades da administracao publica federal direta, autarquica e
fundacional.

7. Descricao da necessidade

Contratacdo de Servicos de Suporte Técnico ao Usudrio e Sustentacdo de Infraestrutura da Ancine.

A Ageéncia Nacional do Cinema (ANCINE) é uma autarquia sob regime especial, vinculada ao Ministério do Turismo, que tem
como finalidade principal regular, fiscalizar e fomentar o mercado audiovisual brasileiro. Para alcangar sua missdo institucional,
a agéncia conta com 630 usudrios de T1, distribuidos em 2 escritérios fisicos e com servidores em teletrabalho. O ambiente
computacional da Ancine possui por volta de 3500 ativos de TI, incluindo computadores, notebooks, impressoras, monitores,
servidores, switches, access points, entre outros.

Esta Agéncia, desde 2016, modificou drasticamente o modelo utilizado para contratacdo de servicos especializados de suporte de
tecnologia da informacdo. Antes deste ano a Ancine contratava o servico de suporte através de Homem x Hora, com posto fixo.
A partir de entdo a Ancine passou a contratar diretamente através de "servigos" com preco fixo mensal. Ou seja, sdo
especificados os servigos que devem ser prestados, com a qualidade e o tempo minimo de servico discriminados e, a partir desses
dados, é pago um valor fixo mensal a empresa prestar os servicos. Esse valor é descontado caso a empresa ndo entregue na
qualidade e tempo acordados.

Tal abordagem, através da Portaria SDG/ME 6.432/2021, desde 1° de julho de 2021, é de obrigatdria utilizagdo pelos érgaos
do Sistema de Administragdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal, onde enquadra-se a
Ancine.

Atualmente esta Agéncia, nesta area, é atendida através da empresa IOS Informatica Organizacdo e Sistemas Ltda. através do
contrato 11/2018. Tal contrato encerra-se no dia 07/05/2023, sem mais possibilidade de prorrogacoes contratuais. Desta forma
urge a necessidade de um novo planejamento de contratagdo.

Com este lastro de experiéncia, visa-se a melhoria continua da prestagdo dos servicos, utilizando as licdes aprendidas para uma
melhor confeccdo contratual

A contratagdo tem como escopo a prestacdo de servigo de Service Desk e Sustentacdo de Infraestrutura de Tecnologia da
Informacéo, compreendendo atividades de suporte técnico remoto e/ou presencial de Niveis I, II e III, a usudrios e bens de
tecnologia da informacdo, abrangendo a execucdo de rotinas periddicas, orientacdo e esclarecimento de diividas e recebimento,
registro, andlise, diagnostico e atendimento de solicitagdes de usuérios. Além disso, nesta contratacdo da-se um foco especial na
area de Seguranca de TI, ja que recentemente as organizagoes tém se tornado alvo frequentes de ataques externos (e internos).

8. Area requisitante

Area Requisitante Responsavel

Geréncia de Tecnologia da Informacao Bruno Schneider
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9. Necessidades de Negocio

1. Manter os Servicos de TI sempre disponiveis a seus usudrios;

2. Prestar atendimento adequado e satisfatério aos usudrios da Ancine, possibilitando o pleno desenvolvimento de suas
atividades;

3. Monitorar adequadamente o ambiente tecnolégico da Agéncia, buscando prevenir e corrigir falhas para garantir a
integridade das informagdes e a estrutura deste ambiente.

4. Implantar novas solucdes que visem melhorias no ambiente de TT ou novos servigos para areas da Ancine;

5. Dar suporte a administracdo de bens de TI;

6. Dar suporte a interagdes com fornecedores de TT;

7. Controlar as solicitacdes de servigo oriundas de variadas 4reas da Agéncia;

8. Implantar e manter um ponto unico de atendimento de TT na Ancine;

9. Contribuir para o desempenho e seguranca dos sistemas operacionais, com a operagdo e manutencao continua da
infraestrutura de TIC;

10. Contribuir para a continuidade do negécio, preservando a normalidade das atividades da Ancine, de modo a proteger
seus servicos criticos contra efeitos de falhas ou desastres significativos aos negdcios;

11. Contribuir na prospeccdo de novas tecnologias.

12. Prestar servicos alinhados as melhores praticas de mercado e de governo.

13. Apoiar e implementar processos eficientes de gerenciamento de servicos de TI, englobando gestdo de incidentes,
problemas,

eventos e riscos, requisi¢des, acesso, ativos de hardware e software, configuracdo, mudangas, liberagdo, capacidade,
14. Implementar processos eficientes ITIL de Gerenciamento de Eventos, Gerenciamento e Cumprimento de Requisicdo,
Gerenciamento de Incidentes, Gerenciamento de Mudanga, Gerenciamento de Problemas, Gerenciamento de
Conhecimento, Gerenciamento de Configuragdo e Servicos de Ativos, Gerenciamento de Capacidade, Gerenciamento de
Continuidade, Gerenciamento de Disponibilidade, Gerenciamento do Nivel de Servico, Gerenciamento do Catélogo de
Servicos, Gerenciamento do Portfélio de Servico, com o apoio da GTI.

15. Contribuir na evolugdo dos mecanismos de seguranga da informacao.

10. Necessidades Tecnolégicas

A Ancine conta com os seguintes ativos a serem suportados:

® Servicos/Sistemas Criticos

Sistemas/Servigos Criticos

Nome do Sistema Siglado Sistema

Sistema el etronico de informagoes SEI

Sistema Ancine Digital

SAD

SAD - AE

SAD - AEE
AE-SERVICOS
SAD-CA

CA - SERVICOS
Canais
SADCORE-SERVICOS
SAD - OBRAS
CNTR

CPBGRU

SIF

CUP

SANFOM
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SANFOM-SERVICOS

STR

STR-DOCS

STR-INTERNO

GVOL

Sistema de Controle de Bilheteria

web service SCB

Correio Eletronico (relay)

Exchange

Servidor de Arquivos

RJFSO1

LINKS de dados

WAN, Lan-to-lan,MPLS, VPNS

Servidor de Autenticacédo AD
DNS Externo DNS
DNS Interno DNS
Compartilhamento de dados Storage
Infraestrutura Hiperconvergente IHC
Monitoramento Zabbix
Software de gest&o de servigos OTRS
Web Services de acesso externo WS
Sistema de Gestdo de Pessoal SISGP
Active Directory Sync Service AdSync
SALIC

Sistema de Apoio as Leis de Incentivo a Cultura

SALIC-SERVICOS

Condecine Servigos

Condecine Servigos

Condecine Remessa

Condecine Remessa

SAVI SAVI
SISTRI SISTRI
SACS SACS
Projetos Audiovisuais PAV
SUAT TV & VOD
Suat
SUAT CINEMA
COAT
Coat
COAT - SERVICOS
Sistema de Apoio Internacional SAI
Sistema de Beneficios Fiscais SABF
Sapio SAPIO
Consulta CNPJ e CPF INFOCONV
: o . SIA1
Sistema de Informagdes Ancine
SAIl 2
Automacédo do Relatério Prestacdo Contas ARPPC
Repositério de Dados DATALAKE
Solugéo de Dados Abertos DADOS ABERTOS
Geracao de Conteudo em Jasper EXPED
Catalogo Servicos Ancine APIDOCS

Agendador de Rotinas Assincronas

ANCINE-SCHEDULE
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ANCINE-MESSAGING

Controle de Exibicdo de Filmes Brasileiros

COTA DE TELA

Consultas e Audiéncias Publicas

CONSULTA PUBLICA

Sistema de Gestao Arquivista

SIGA

Registro de Participacéo e Premiacdo em Festivais|RPPF

® Ambiente Computacional

Fisicos
Categoria Quantidade
Switches 37
Backup 2
Seguranca
Storage 1
Servidores em geral 18
Desktops 800
Notebooks 80
Webcams 125
Headsets 300
Appliances Hiperconvergéncial4
Firewall 3
Access Points 60
Controladoras Wifi 3
Roteadores 2
Firewall Aplicagdo (WAF) 2

Logicos

Categoria Tipos Quantidades
Windows Server 2003 5
Windows Server 2008 8
Windows Server 2012 43
Windows Server 2016 13
Windows 10 Enterprise 500

Sistemas Operacionais|Windows 10 Pro 300
Red Hat 5 1
Red Hat 6 1
Red Hat 7 15
CentOS 6 6
CentoOS 7 3
Apache 35
Jboss 11
Tomcat 10
IS 12
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Gitlab

de Aplicagao |gyN

/ Zabbix

icativos
OTRS

DNS

DHCP

Nginx

vCenter

Exchange Online

System Center Endpoint Manager

=y = = N AR AN R T R

® Quantidade de Usuarios

® Existem 630 usuarios ativos de TT na Ancine.

® Histérico de chamadas telefonicas

2018
Més Recebidas
Janeiro 180
Fevereiro 141
Marco 125
Abril 114
Maio 93
Junho 102
Julho 96
Agosto 132
Setembro 114
Outubro 128
Novembro 85
Dezembro 98
Total 1408

2019
Més Recebidas
Janeiro 113
Fevereiro 123
Marco 120
Abril 89
Maio 102
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Junho 123
Julho 237
Agosto 201
Setembro 358
Outubro 163
Novembro 106
Dezembro 125
Total 1860

2020
Més Recebidas
Janeiro 113
Fevereiro 137
Marco 127
Abril 21
Maio 11
Junho 13
Julho 23
Agosto 70
Setembro 41
Outubro 20
Novembro 33
Dezembro 26
Total 635

2021
Més Recebidas
Janeiro 29
Fevereiro 13
Marco 21
Abril 29
Maio 16
Junho 11
Julho 8
Agosto 14
Setembro 8

Estudo Técnico Preliminar 14/2022
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Outubro 10
Novembro 15
Dezembro 67

2022

Més Recebidas
Janeiro 28
Fevereiro 25
Marco 22
Abril 19
Maio 20
Junho 20
Julho 14
Agosto

Setembro

Outubro
Novembro
Dezembro

Pretende-se, com essa contratacdo, manter o ambiente acima descrito (e em constante evolugdo) tanto por técnicas tradicionais de
suporte humano, quanto por automagdo de servigos.

Para qualquer acesso remoto ao ambiente computacional da Ancine, a contratada devera prover link dedicado, com todos os
equipamentos necessarios a esse funcionamento.

11. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A contratagdo de servigos de operagdo de infraestrutura e atendimento a usuérios de Tecnologia da Informac&o da Ancine torna-
se imprescindivel em virtude de o Contrato n° 11/2018, no qual sdo executados os servicos pretendidos, expirar em Maio de
2023, bem como para:

a) assegurar a disponibilidade da infraestrutura: a disponibilidade de servicos e a qualidade constituem fator preponderante
para assegurar os trabalhos prestados pela TI. A expansdo desses servicos esta ligada a continuidade e a garantia de qualidade da
prestacdo do servigo.

b) atender as demandas das areas: o bom funcionamento da Agéncia e suas unidades vinculadas esta cada vez mais dependente
da tecnologia. Portanto, é imprescindivel atender prontamente as solicitacdes das demandas advindas das areas de negdcios.
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¢) garantir a qualidade dos servigos prestados: O atendimento as expectativas as dos usudrios da infraestrutura de TI da Agéncia
é um fator critico no desempenho das atividades da TI. Para satisfazer os usudrios da Ancine é necessario que produtos e servicos
estejam de acordo com as necessidades e com a qualidade adequada a efetiva utilizagdo.

A contratagdo dos servicos serd dimensionada por resultados alcangados, por meio do estabelecimento de metas e niveis de
servicos, vedando a contratagdo de postos de trabalho, em atendimento as orientagdes e recomendacdes dos 6rgdos de controle,
bem como em consonancia com prescri¢des constantes da Portaria SGD/ME n° 6.432, de 15 de junho de 2021, do Ministério da
Economia/Secretaria Especial de Desburocratizacdo, Gestdao e Governo Digital/Secretaria de Governo Digital, que estabelece
modelo de contratacdo de servigos de operagao de infraestrutura e atendimento a usuarios de Tecnologia da Informacao e
Comunicacdo, no ambito dos drgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo - SISP do Poder Executivo Federal.

Para assegurar o atendimento das necessidades de negdcio apresentadas a solucdo de tecnologia devera ser composta pelos
seguintes conjuntos de servicos, separados por especialidades:

® Supervisdo de Atendimento ao Usuério;

® Atendimento Remoto ao Usuério (Atendimento Nivel 1);

® Suporte Técnico Remoto e Presencial ao Usuario(Atendimento Nivel 2);
® Supervisdo da Sustentacdo de Infraestrutura de TIC;

® Administragdo de Solugdes de Hiperconvergéncia e Backup;

® Administracdo de Redes de Comunicagdo de Dados;

® Administracdo de Bancos de Dados;

® Administracdo de Sistemas Operacionais, Servicos Corporativos e Servicos em Nuvem;
® Administracdo de Ambiente DEVOPS;

® Administracdo de Ambiente de Datacenter e de Equipamentos de TIC;

® Monitoramento Remoto 24x7 de Ambiente de TIC;

® Supervisdo de Seguranca da Informacao;

® Administracdo de Seguranca da Informacdo;

Os servigos serdo pagos mensalmente, deduzido qualquer desconto por ventura ocorrido em razdo de ndao cumprimento dos Nivel
Minimo de Servico, ficando a critério da prestadora de servico definir o tamanho e a escala de trabalho da equipe.

Requisitos de Negacio

Os servigos deverdo ser executados de acordo com as normas, procedimentos e técnicas adotados pela Ancine.
Devem ser adotadas boas préticas de mercado para gestdo de servicos de TI (ITIL).

Deve ser utilizada ferramenta de ITSM (no caso a Ancine utiliza o OTRS), para a realizacéo do registro de requisicoes,
incidentes, mudangas e problemas, e também para apoiar todos os processos de gestdo de servigos de TI, podendo esta ferramenta
ser alterada de acordo com o interesse da Ancine.

Deve-se realizar a configuracdo e parametrizacdo da ferramenta ITSM.

Deve-se utilizar ferramenta de automac&o e de monitoramento dos recursos e servigos de TIC (a Ancine atualmente utiliza o
Zabbix).
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Deve-se garantir que o Service Desk seja o ponto unico de contato entre os usudrios e as coordenacoes de TI.

Deve-se monitorar a disponibilidade, a capacidade, o desempenho das aplicagdes, servidores, ativos de rede, bancos de dados,
links, entre outras solu¢des para a infraestrutura de TI.

Deve-se executar a instalagdo, configuracao e operagdo das aplicacdes de gerenciamento e monitoramento especificos de cada
solucdo de TIC para monitoragdo continua e proativa dos ativos envolvidos no servico.

A execucao dos servigos sera acompanhada por servidores da Ancine, que verificardo a quantidade e qualidade dos servicos
prestados.

Os servigos serdo executados remotamente ou presencialmente no enderecgos dos escritérios da Ancine, no Rio de Janeiro e
Brasilia.

A prestacdo do servico de sustentacdo do ambiente computacional devera ser executada de forma continua em regime (24x7),
pois ha a necessidade da manutengado dos servigos de TT em tempo integral para garantir o cuamprimento da missdo institucional

da Agéncia.

Independentemente do local de prestacdo dos servicos, em nenhuma hipétese havera diferenciagdo no preco a ser pago para a sua
execugao.

O acesso ao Servico sera efetuado por:
a) meio telefonico;
b) sistema informatizado: por meio de sistema ou ferramenta fornecida e disponibilizada pela Ancine aos usuérios dos servicos;

c) chat ou outros meios que venham a ser disponibilizados pela Ancine.

Requisitos de Arquitetura Tecnolégica

Para os servigos executados nas dependéncias da Agéncia, fica a cargo desta providenciar os recursos necessarios ao bom
desempenho do servigo, tais como: local de trabalho, méveis, ramais telefénicos e recursos computacionais (computadores,
conexdo a rede local e licencgas de softwares).

Os recursos contemplados no paragrafo anterior serdo fornecidos com o padrdo disponivel na Ancine e, portanto, o atendimento a
necessidades especiais sera obrigacdo da prestadora de servico.

Para os servigos executados fora das dependéncias da Agéncia, os recursos de hardware e software, assim como quaisquer outros
necessdrios, sdo de responsabilidade da prestadora de servico, incluindo telefones celulares para atendimento de acionamentos e a
interconexdo com a rede de informatica da Ancine (link dedicado), assim como demais custos associados.

No caso de acesso remoto, a Ancine sera responsavel por fornecer a prestadora de servico somente as credenciais necessarias
para o acesso remoto, de forma segura, a rede. A Agéncia nao fornecerd as estacdes de trabalho, notebooks, telefones celulares,
modems e links de acesso a Internet a serem utilizados nos acessos remotos.

Para o atendimento de Nivel I, a CONTRATADA serd responsavel pelo provimento do ambiente fisico, bem como toda a
infraestrutura de hardware, software e mobiliario necessario para a execucao das atividades previstas.

O ambiente fisico disponibilizado pela CONTRATADA deve ser aderente a NR-17, que visa a estabelecer parametros que
permitam a adaptacdo das condicOes de trabalho as caracteristicas psicofisiol6gicas dos trabalhadores, de modo a proporcionar
um maximo de conforto, seguranca e desempenho eficiente, no que se refere ao mobiliario, aos equipamentos e as condi¢oes
ambientais do posto de trabalho e a prépria organizacao do trabalho.

Para o atendimento dos Niveis Il e III, a CONTRATANTE colocard a disposicdo da CONTRATADA infraestrutura minima para
possibilitar execucdo, acompanhamento e fechamento de chamados.
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Requisitos de Seguranca da Informacao

A contratada sera expressamente responsabilizada quanto a manutencao de sigilo absoluto sobre quaisquer dados, informacges,
codigos-fonte e artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venham a ter conhecimento durante
a execucdo dos trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de aplicagdo de sancéo e
outras reprimendas prevista em lei, independente da classificacdo de sigilo conferida pela Ancine tais documentos.

A contratada ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados ou de
que tenha tomado conhecimento em decorréncia da execucao do objeto, sem autorizacgdo, por escrito, da Ancine sob pena de
aplicacdo das sangdes cabiveis, além do pagamento de indenizac¢do por perdas e danos.

Cada profissional devera assinar Termo de Ciéncia da Declaracdo da Manutencdo de Sigilo das Normas de Seguranca (conforme
alinea "b" do art. 18, inciso V, da IN SGD/ME 01/2019), comprometendo-se a ndo divulgar nenhum assunto tratado nas
dependéncias da Ancine ou a servigo dessa, salvo se expressamente autorizado.

A CONTRATADA (e possiveis subcontratadas) devera assinar Termo de Compromisso (conforme alinea "a" do art. 18, inciso V,

da IN SGD/ME 01/2019) declarando total obediéncia as normas de seguranca vigentes ou que venham a ser implantadas, a
qualquer tempo, na Ancine.

Requisitos de Manutencao

Para a manutencéo dos servigos contratados sera considerada como hora 1itil, aquela compreendida entre 08 (oito) e 20 (vinte)
horas, em dias tteis podendo também ser denominado como horério util.

Ficara a critério da prestadora de servigo definir o tamanho e a escala de trabalho da equipe.

A prestacdo do servico de sustentacdo do ambiente computacional devera ser executada de forma continua em regime (24x7)
justifica-se em razdo da necessidade da manutencdo dos servicos de TI em tempo integral para garantir o cumprimento da missdo
institucional da Ancine.

Para fins de contagem de tempo de RequisigGes, a prestadora de servigo devera observar a Janela de Servigos, a qual é definida
pelo horério de funcionamento da Ancine conforme item anterior, podendo realizar atendimento remotamente a qualquer tempo.
Em caso de insucesso no atendimento a prestadora devera designar técnico capacitado para comparecimento presencial, sempre
respeitando os niveis minimos de servicos estabelecidos para o atendimento.

Ndo existira redefini¢do de tempo caso a contratada ultrapasse os tempos de atendimento entre o recebimento do chamado e o
efetivo atendimento durante sua locomocao.

A Ancine poderd solicitar servigos a contratada que deverdo ser executados em regime de sobreaviso, nos horarios
compreendidos fora da Janela de Servicos, incluindo feriados e finais de semana.

O prazo de atendimento dos servicos sera iniciado automaticamente apds registros e aprovacao dos servicos na solugdo integrada
de monitoramento e gestdo de demanda.

A adocdo de novas tecnologias deve ser suportada pela contratada que tera o prazo de 30 (trinta) dias apés comunicacdo do
CONTRATANTE para adequagdo.

Nao haverd remuneracdo adicional a CONTRATADA no caso de execugao de jornada de trabalho diéria superior a 8 (oito) horas.

Eventualmente, a empresa podera vir a realizar servigos em dias ndo tteis (sébado, domingo e feriados), e plantdes, apds o
horério estabelecido de segunda a sexta-feira, como consequéncia do atendimento dos Niveis Minimos de Servigo. Tais situa¢oes
fazem referéncia ao tratamento de incidentes ou requisi¢des, de carater imprevisivel, como falhas em sistemas ou resposta a
incidentes de Seguranca da Informacao; ou ainda demandas excepcionais, que necessitem de atendimento em horario
diferenciado, como, por exemplo, manutencdes programadas do ambiente de producdo, os quais deverdo ser previamente
comunicados a CONTRATADA com a indicagdo dos servicos que serdo efetuados.
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Requisitos Temporais

Ap6s o inicio da execugdo do contrato e ao fim de cada més a contratada devera, até o 5° dia ttil do més subsequente, apresentar
relatério das atividades executadas por meio de Relatério Mensal com detalhamento dos atendimentos e seus custos para analise
da equipe de fiscalizagdo e emissdo do Termo de Recebimento Provisério (TRP).

Para o prazo de fim da vigéncia contratual, a equipe de contratacdo verifica que é oportuno e necessério estabelecer o prazo de 24
meses (conforme itens 9.3.5 e 20.18 do Anexo I da Portaria 6.432/2021), passivel de renovagdes até o limite legal.

O atual contrato tem vigéncia até o dia 07/05/2023. Assim, a pretensa contratacdo deve ser consumada com pelo menos 30 dias

de antecedéncia a este prazo, ja que ap0s a assinatura do contrato, a empresa deverd iniciar a execucdo dos servigos em até 30
dias ou no dia subsequente ao fim do contrato atual.

Requisitos Sociais, Ambientais e Culturais

Os relatérios de atividades executadas deverdo ser apresentados em formato digital.

Requisitos de Implantacao

O inicio da efetiva prestacdo dos servicos pela CONTRATADA devera ocorrer apos a emissao e aceite da Ordem de Servico do
Contrato concomitantemente com a transferéncia de conhecimento, durante o Periodo de Adaptagdo Operacional.

Durante o Periodo de Adaptagdo Operacional a CONTRATADA deveré realizar o levantamento do modo de execucdo das
atividades, modelar e adequar seus processos e alinhar seus procedimentos junto ao CONTRANTANTE, a fim de garantir o
sucesso de transicdo sem prejuizo do negécio. Estas atividades serdo realizadas de forma concomitante com a prestacéo de
servicos dos contratos que virdo a ser substituidos.

Ap6s o Periodo de Adaptacdo Operacional, a CONTRATADA devera estar totalmente operacional, com conhecimento de toda
infraestrutura da GTI da Ancine e das demais unidades, a fim de garantir o sucesso de transi¢do sem prejuizo do negécio.

Apbs o efetivo inicio da prestacdo dos servicos, serdo estabelecidas “metas iniciais” a serem cumpridas, de forma a permitir
ajustes especificos e estabilizacdo do processo, conforme item 12.4, Periodo de Adaptacdo, disposto na Portaria SGD/ME N°
6.432, de 15 de junho de 2021.

A “meta inicial” serd vigente somente para os primeiros 90 (noventa) dias ap6s o efetivo inicio da prestagdo do servigo. Apds
esse periodo, a CONTRATADA devera cumprir a “meta definitiva”.

O prazo da meta inicial podera ser maior que 90 (noventa) dias, quando seu término ocorrer antes do tltimo dia do més, para que
ocorram 3 (trés) ciclos completos de aferi¢do da Medicdo de Resultados.

A frequéncia de afericdo da Medicdo de Resultados sera mensal e as metas deverdo ser apuradas para os periodos compreendidos
entre o primeiro e o ultimo dia de cada més.

O atendimento aos requisitos obrigatérios de qualificacdo profissional devera ser comprovado em até 60 (sessenta) dias corridos
apos a assinatura do contrato, mediante apresentacdo de diplomas, certificados ou certificagdes de empresas de treinamento
autorizadas e credenciadas, registros em carteira de trabalho, contratos de trabalho ou outro meio idéneo.

Para comprovacdo de cursos em andamento, sera aceita certiddo de matricula ativa da institui¢do de ensino superior reconhecida
pelo MEC.

Durante o Periodo de Adaptagdo Operacional a CONTRATADA deveré realizar todas as customiza¢Ges necessarias para a
integracdo das ferramentas, softwares e aplicagdes utilizados para a correta execugdo contratual. O custo das eventuais licengas
de uso das ferramentas durante o periodo de contratacédo e da sua customizacdo e integracdo é de 6nus exclusivo da
CONTRATADA.
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Durante o Periodo de Adaptagdo Operacional a CONTRATADA deveré elaborar o Plano Inicial de Execugao dos Servicos,
contendo:

® Andlise das ferramentas indicadas pela CONTRATANTE;
® Plano de Implantagdo e/ou Adequacdo da Ferramenta de Requisi¢do de Servico e Gerenciamento de TIC;
® Cronograma detalhado de todas as outras atividades a serem executadas pela CONTRATADA.

Requisitos de Transicao dos Servicos

A partir do inicio do Contrato, o acesso as instalacoes da GTI e demais locais de prestacdo de servicos seré franqueado a
CONTRATADA, podendo esta visitar as suas dependéncias fisicas e, juntamente com a atual prestadora de servigos, entender,
assimilar, estudar e levantar todos os pontos que julgar necessarios para o inicio de sua operagao.

O processo de transi¢do dos servigos serd utilizado para que a CONTRATADA possa absorver os conhecimentos necessarios
para sustentacdo e continuidade dos servigos que ficardo sob sua responsabilidade, minimizando a probabilidade de impacto
sobre os servicos ou da sua interrupcao.

O Periodo de Adaptagdo Operacional tera a duracdo de 90 (noventa) dias, contados a partir do inicio efetivo da prestacdo dos
Servigos.

Neste periodo, serdo estabelecidas “metas iniciais” a serem cumpridas, de forma a permitir ajustes especificos e estabilizacdo do
processo, conforme item 12.4, Periodo de Adaptacgdo, disposto na Portaria SGD/ME N° 6.432, de 15 de junho de 2021.

A “meta inicial” serd vigente somente para os primeiros 90 (noventa) dias apés o efetivo inicio da prestacdo do servigo. Ap6s
esse periodo, a CONTRATADA devera cumprir a “meta definitiva”.

Durante o Periodo de Adaptagdo Operacional a CONTRATADA deveré planejar e executar a implantagdo da prestacdo de
servigos de acordo com o estabelecido neste Termo de Referéncia, contemplando:

® Parametrizacdo do OTRS com novas filas, novos NMS, novos relatérios e todas as informagdes necessarias para a
adequacdo ao novo contrato;
Revisdo da Ferramenta de Monitoramento, de seus alertas e triggers;
Implantagdo do Circuito de Comunicacdo Dedicado entre CONTRATADA e CONTRATANTE;
Revisdo e migragdo de todos os processos ja implantados para a Ferramenta de Requisicdo de Servigos e Gerenciamento
de TI;

® Demais atividades definidas neste Termo de Referéncia a serem executadas pela CONTRATADA.

A Execucdo dos servigos durante o PTO sera realizada pela CONTRATADA e gerenciada pelo CONTRATANTE, que fara o
acompanhamento didrio da qualidade e dos niveis de servico alcangados com vistas a efetuar eventuais ajustes e corre¢oes de
direcdo. Quaisquer problemas que venham a comprometer o bom andamento dos servi¢os ou o alcance dos niveis minimos de
servigo estabelecidos devem ser imediatamente comunicados a0 CONTRATANTE, que colaborard com a CONTRATADA na
busca da melhor solucéo para o problema.

Requisitos de Garantia

A garantia para os servigos executados tera o prazo de 03 (trés) meses, contado a partir do encerramento das respectivas Ordens
de Servico.

Dentro do periodo de garantia a contratada se obriga a efetuar qualquer manutencao de carater corretivo, sem 6nus para a Ancine.

O encerramento da Ordem de Servico pela Ancine ndo elide a contratada da responsabilidade pela corre¢do de todos os erros
identificados dentro do prazo de garantia do servigo.

Apbs o encerramento da vigéncia contratual, se constatado algum problema em servicos prestados e estando ainda no periodo de
garantia, ainda assim a contratada devera realizar a manutencao necessaria para a correcdo do problema sem 6nus para a Ancine.
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Nos casos de vicios redibitérios (ou ocultos), assim entendidos como aqueles de dificil constatacdo imediata, o termo inicial da
garantia s6 venha a contar a partir do conhecimento do vicio pela administragdo, conforme art. 26, § 3°, do CDC.

Requisitos de Experiéncia Profissional

O atendimento aos requisitos obrigatérios de qualificacdo profissional devera ser comprovado em até 60 (sessenta) dias corridos
apos a assinatura do contrato, mediante apresentagdo de diplomas, certificados ou certificagdes de empresas de treinamento
autorizadas e credenciadas, registros em carteira de trabalho, contratos de trabalho ou outro meio idoneo.

A critério da Ancine, poderdo ser avaliadas e eventualmente aceitas comprovagoes adicionais de experiéncia ou composicoes de
certificagdes, desde que apresentadas pela contratada de forma fundamentada e justificada, em substitui¢do as indicadas no
paragrafo anterior.

Em qualquer um dos casos relacionados no item "Qualificacdo minima para a execucao dos servigos", poderdo ser aceitas
certificagdes ou experiéncias bem documentadas, avaliadas como equivalentes pela equipe técnica da Ancine, por serem em
produto assemelhado ou por evidenciarem longa experiéncia, ou qualquer outro motivo considerado aceitavel, a exclusivo e
discricionario critério da Agéncia.

Quando ocorrer a substitui¢do de profissionais durante a vigéncia do contrato, a comprovacao dos requisitos obrigatérios de
qualificagdo devera ser efetuada em até 30 (trinta) dias corridos ap6s a alocagdo do novo profissional.

Requisitos de Formacao de Equipe

As exigéncias especificadas e definidas pela Ancine sobre o horério de funcionamento dos servigos foram feitas com base no
histérico dos atendimentos efetuados e nos registros de controle e acompanhamento dos chamados, e refletem a necessidade
minima de atendimento, de maneira ininterrupta, para as quais a prestadora de servico devera atendé-las.

O dimensionamento geral das equipes e a alocagdo dos profissionais dentro das escalas de servigos para a perfeita execucéo e
adequacdo das atividades serdo de responsabilidade da contratada, devendo ser em quantidade suficiente para o cumprimento
integral das metas exigidas pela Ancine.

Os profissionais alocados na prestacdo dos servigos deverao ser parte integrante do quadro de funcionarios da contratada, sendo
vedada a subcontratagao.

E vedado o actimulo de funcdo para qualquer profissional na execucéo das atividades escopo desta contratacdo.

A Ancine podera, de maneira devidamente motivada, exigir a substituicdo de qualquer profissional a contratada, caso julgue que
a prestacdo de servico ndo atenda as exigéncias previstas pela Agéncia.

A contratada devera alocar o nimero de profissionais para os servicos em quantidade suficiente para cobrir todo o periodo em
que for executado, observando a jornada de trabalho dos profissionais e o horario de funcionamento do servico.

Requisitos de Capacitacao

A capacitacao profissional para execugdo dos servigos sera de responsabilidade da contratada.

A contratada devera capacitar seus profissionais, as suas expensas, nas areas de interesse dos servigos, obrigatoriamente e sempre
que se fizer necessario, considerando as mudancas de plataforma tecnoldgica, e de acordo com as orientagdes da Ancine.
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Dever4, ainda, criar a infraestrutura necessaria para realizar a capacitagdo dos seus profissionais alocados na prestagao dos
servigos, através de treinamentos presenciais e remotos, durante a vigéncia do contrato.

Devera desenvolver um plano de capacitagdo, no qual, no minimo, 1 profissional de cada perfil esteja plenamente capacitado com
as tecnologias vigentes na Ancine, com vistas a garantir que os profissionais alocados na execucdo dos servigos estejam
atualizados quanto as novas tecnologias adotadas e a evolugdo dos aplicativos em uso.

Devera ser elaborado “Plano de capacitacdo” devendo contemplar no minimo:

as disciplinas, cronogramas e todas as informagdes necessérias para a realizagdo do treinamento;
conteidos programaticos técnicos, ndo técnicos, de habilidades comportamentais e motivacionais;
nimero de horas propostas, sendo obrigatério o minimo global de 80 (oitenta) horas anuais;

um percentual minimo de 50% (cinquenta) de cursos relacionados a ferramentas utilizadas pela Ancine.

A quantidade de horas de treinamento anual deve englobar ao menos 02 (dois) treinamentos oficiais dos fabricantes de software
ou hardware existentes na Ancine.

Caso algum profissional alocado no contrato obtenha alguma certificacdo relacionada a area de atuacao e/ou de interesse da
Ageéncia, para fins de apuracdo, o nimero de horas do preparatdrio oficial da certificacdo podera ser abatido das horas propostas
no plano de capacitagao.

A contratada devera comprovar as horas de treinamento presenciais e/ou remotos, por meio de diplomas ou certificados.

Para cada periodo anual do contrato, devera ser elaborado e executado novo Plano de Capacitagao.

Requisitos de Metodologia de Trabalho

Na execucdo dos servicos de suporte e sustentacdo de infraestrutura de TI, a contratada deve zelar pela observancia as politicas,
diretrizes, procedimentos, padrdes e modelos para as atividades em execugdo.

Também, no que couber, na execucdo dos servigos a contratada deve manter observancia as politicas, regulamentagoes,
especificacOes técnicas e orientacdes definidos pelos padrdes de governo.

Ainda, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e do inc. IV do art. 6° da Instru¢cdo Normativa SGD/ME n° 1
/2019, as demandas que produzirem software/sistema que se consubstancie em servigo publico digital devem ser integradas a
Plataforma de Cidadania Digital.

Cada um dos perfis profissionais sera responsavel por atuar em determinado segmento da cadeia de prestagdo de servigos, de
acordo com a sua especialidade, e somente na sua especialidade, de modo a garantir a observancia dos niveis de servico e
desempenho estabelecidos.

A incidéncia de problemas ou a indisponibilidade de servigos deve ser reportada para a Coordenacdo e Infraestrutura e Seguranca
e demais areas indicadas pela Ancine.

Devem ser realizadas todas as atividades tipicas de cada especialidade, mesmo aquelas ndo explicitamente relacionadas.

E obrigatéria a participacdo de reunides agendadas previamente pela Ancine, quando relativas & qualquer especialidade
contratada.

Devem ser comunicados quaisquer incidentes de seguranca que coloquem em risco as instalagdes ou informagdes da Ancine.

Devem ser produzidos, sempre que demandados, relatérios de continuidade de negécios com indicadores de capacidade e
disponibilidade dos recursos de TI e a projecao da sua utilizacdo.

Devem ser criados, verificados e atualizados os scripts de solugdo de problemas em cada especialidade.
Devem ser monitorados de forma proativa a capacidade e a disponibilidade dos ativos.

Todas as atividades devem ser executadas em concordancia com as politicas de seguranca da informacao, de acesso, e de
infraestrutura de TT da Ancine.
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O Preposto, ou seu substituto, devera estar disponivel sempre que necessario ou requisitado, nos dias tteis, no horario comercial,
e acessivel por contato telefénico em qualquer outro hordrio, inclusive em feriados e finais de semana.

Requisitos para Execucdo Contratual

A Execucao dos servigos devera ser iniciada conforme data de inicio do cronograma de implantacao, a ser elaborado ap6s a
assinatura do contrato.

A execucdo do contrato sera baseada no modelo onde a CONTRATANTE serd responsavel pela gestdo do Contrato, pelo ateste
dos resultados esperados e dos niveis de qualidade exigidos frente aos servicos entregues e a CONTRATADA sera responsavel
pela execucdo dos servicos, gestdo dos recursos técnicos, e outros necessérios a execugao das atividades.

Todos os servigos executados deverdo estar registrados no Sistema de Gestdo de Servicos de TT em uso na Ancine para fins de
acompanhamento e avaliagdo dos Niveis Minimos de Servigos estabelecidos.

O encerramento de todo e qualquer atendimento com os devidos registros no sistema de gestdo de demandas de TI devera ser
precedido de evidéncia da resolucdo, com as comprovagdes do fato de que as atividades ocorreram.

Os usudrios da Ancine poderdo demandar o atendimento do Service Desk por meio da central telefonica, e-mail ou diretamente
no portal de servicos de TI da Ancine.

Central de Atendimento deveré prever em seu processo de atendimento, a possibilidade de realizacdo de “call-back”, ou retorno
telefonico aos usudrios, para os devidos esclarecimentos das requisi¢des, quando necessario.

As demandas reabertas para o mesmo incidente ou requisicdo, que tenha sido encerrado inapropriadamente, deverdo ser
associadas ao registro original, do qual serdo contados os prazos originais para conclusao.

Caso a solugdo de gerenciamento de servicos de TI esteja indisponivel, a CONTRATADA também devera atender as solicitagdes
devidamente registradas em meios alternativos, como e-mail ou qualquer outro meio que evidencie a intencao de uma solicitacdo
de servicos por parte dos integrantes da CONTRATANTE. Deste modo, as solicitagdes deverdo ser imediatamente registradas na
solucdo de gerenciamento de servigos de TI, assim que disponibilidade for normalizada.

12. Estimativa da demanda - quantidade de bens e servicos

As informacoes do contrato atual vigente (Contrato 11/2018) de objeto similar ao pretendido nesta contratacéo serdo utilizadas
para estimativa do dimensionamento da equipe para atendimento do servigo e cumprimento dos prazos estipulados na contratagao.

A tabela com o histdrico de chamados encontra-se no Anexo I deste documento, e, a partir desta tabela bruta, foi criada uma nova
tabela (Anexo III), relacionando os servicos do atual Catalogo de Servigos, com os Perfis Profissionais a serem contratados.

Somando-se a isto, no item 10 deste Documento, encontra-se o quantitativo de ativos fisicos e 16gicos de TI da Ancine, a
descricdo dos servigos criticos e o histérico mensal da chamadas telefonicas.

A seguir encontra-se uma planilha consolidada com as informagoes de atuais prestadores de servico dos mesmos objetos a serem
contratados, através do contrato 11/2018.
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Tipo de Servico Funcdo do Profissional Quantidade
Service Desk (N1) Atendente N1 5
Service Desk (N1) Supervisor 1
Service Desk (N1) Coordenador 1
Service Desk (N1) Desenvolvedor OTRS 1
Técnico de Suporte (N2) Técnico de Suporte Presencial/Remoto 3
Técnico de Suporte (N2) Técnico de Suporte Remoto 8
Monitoramento Operador 2
Monitoramento Coordenador 1
Banco de Dados Administrador de Banco de Dados 2
Sistemas Operacionais Analista de Infraestrutura 4
Rede de Dados e Seguranca Especialista em Rede de Dados e Seguranca 2
Devops Analista Devops 1
Coordenacdo de Infraestrutura Coordenador 1
Total 32

Para a nova contratacdo, devido a li¢des aprendidas no contrato vigente, serdo especificados alguns perfis profissionais diferentes
e necessarios ao pleno funcionamento e melhoria continua da infraestrutura de TI da Agéncia, bem como foi identificado que a
contratacao dar-se-a por grupos distintos, podendo mais de uma empresa ser adjudicada em diferentes servigos.

Com os dados extraidos do histérico de chamados, foram feitas as seguintes conjecturas (cerca de 4 anos de chamados, contando
metade do ano de 2018 e metade do ano de 2022):

Obs.: para obter a quantidade de profissionais, em cada perfil, foi aplicada a seguinte férmula: média mensal de chamados / 30
(quantidade de dias do més) / 2,5 (capacidade de atendimento de chamados diéria para cada profissional)

Obs2.: esta conta leva em consideragdo o horario padrdo de atendimento entre 8:00 e 20:00 h.
Obs3.: tal estimativa ndo é vinculante, a Contratada tem total liberdade para adequar sua equipe conforme necessidade.

® Perfil Administrador de banco de dados Pleno

Ano 2018 2019 2020 2021 2022
Qtd Chamados 57 24 70 3 4
Total 2

Diante da média de chamados anual de 39,5, com pouco mais de 3 chamados ao més, torna-se necessario 0,1 profissionais por
mes.

Porém, neste contrato, ha a previsdo de multiplicagdo dos chamados para até 2,5 vezes o patamar atual, uma vez que servigos de
Banco de Dados prestados pela Coordenacdo de Desenvolvimento de Solugdes serdo incorporados nesta contratagdo. Desta

forma, serdo necessarios 0,25 profissionais.

® Perfil Administrador de banco de dados Sénior

Ano 2018 2019 2020 2021 2022
Qtd Chamados 40 146 77 83 43
Total ﬁ

Diante da média de chamados anual de 97,25, com pouco mais de 8 chamados ao més, torna-se necessario 0,1 profissionais por
més.
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Porém, neste contrato, ha a previsdo de multiplicagdo dos chamados para até 5 vezes o patamar atual, uma vez que servigos de

Banco de Dados prestados pela Coordenacdo de Desenvolvimento de Solugdes serdo incorporados nesta contratagdo. Desta
forma, serdo necessarios 0,5 profissionais.

® Perfil Administrador de sistemas operacionais Jinior
Ano 2018 2019 2020 2021 2022
Qtd Chamados 1138 3150 1932 1695 617
Total 7991

Diante da média de chamados anual de 1997,75, com pouco mais de 166 chamados ao més, torna-se necessario 2,25 profissionais

por més.
® Perfil Administrador de sistemas operacionais Pleno
Ano 2018 2019 2020 2021 2022
Qtd Chamados 1958 3012 2204 1553 695
Total 9062

Diante da média de chamados anual de 2265,5, com pouco mais de 188 chamados ao més, torna-se necessario 2,5 profissionais.

® Perfil Administrador de sistemas operacionais Sénior

Ano 2018 2019 2020 2021 2022
Qtd Chamados 86 117 14 8 3
Total .ﬁ

Diante da média de chamados anual de 57, com pouco mais de 4 chamados ao més, torna-se necessario 0,1 profissionais.

Porém, devido a alguns projetos que a Ancine deseja implementar, e que ndo puderam ser executados no atual contrato, este
ndimero sera aumentado para 0,4 profissionais.

® Perfil Administrador em Seguranca da Informacédo Pleno

Ano 2018 2019 2020 2021 2022
Qtd Chamados 120 114 749 247 97
Total 1327

Diante da média de chamados anual de 331,75, com pouco mais de 27 chamados ao més, torna-se necessario 0,5 profissionais.

Porém, uma vez que serd dado um enfoque maior em Seguranca da Informacéo nesta contratacdo, aumentando o escopo de sua

atuacdo na Ancine, serdo necessarios 0,6 profissionais.

® Perfil Administrador em seguranca da informacao Sénior
Ano 2018 2019 2020 2021 2022
Qtd Chamados 28 62 32 27 8
Total [157
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Diante da média de chamados anual de 39,25, com pouco mais de 3 chamados ao més, torna-se necessario 0,1 profissionais.

Porém, uma vez que serd dado um enfoque maior em Seguranca da Informacéo nesta contratagdo, aumentando o escopo de sua
atuacdo na Ancine, serd necessario 0,5 profissional.

® Perfil Analista de redes e de comunicacdo de dados Junior
Ano 2018 2019 2020 2021 2022
Qtd Chamados 306 610 238 299 121
Total 1574

Diante da média de chamados anual de 393,5, com pouco mais de 32 chamados ao més, torna-se necessario 0,4 profissionais.

® Analista de suporte computacional Junior (Operacdo - Escritério Brasilia)
Ano 2018 2019 2020 2021 2022
Qtd Chamados 13 9 8 13 3
Total |46

Diante da média de chamados anual de 11,5, com pouco menos de 1 chamados ao més, torna-se necessario 0,1 profissionais.

® Perfil Analista de redes e de comunicacdo de dados Sénior
Ano 2018 2019 2020 2021 2022
Qtd Chamados 86 125 61 49 28
Total ﬁ

Diante da média de chamados anual de 87,25, com pouco mais de 7 chamados ao més, torna-se necessario 0,1 profissionais.

Perfil Administrador de sistemas operacionais Sénior (Devops)

Ano 2018 2019 2020 2021 2022
Qtd Chamados 1255 2228 1811 1608 733
Total 7635

Diante da média de chamados anual de 1908,75, com pouco mais de 159 chamados ao més, torna-se necessario 2 profissionais.

Porém sera criado mais um perfil, de nivel Pleno, para atender os chamados com menos complexidade, que sdo cerca de 30%
destes. Portanto sera necessario 0,6 profissionais

® Perfil Administrador de sistemas operacionais Pleno (Devops)
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Para este perfil estd sendo utilizado o mesmo histérico do Analista de suporte computacional Sénior (Devops), porém absorvendo
somente 70% dos chamados. Portanto serdo necessérios 1,25 profissionais.

Perfil Analista de suporte computacional Sénior (Hiperconvergéncia)

Ano 2018 2019 2020 2021 2022
Qtd Chamados 848 860 282 110 67
Total 2167

Diante da média de chamados anual de 541,75, com pouco mais de 45 chamados ao més, torna-se necessario 0,75 profissionais.

Porém seré criado mais um perfil, de nivel Pleno, para atender os chamados com menos complexidade, que sdo cerca de 30%
destes. Portanto sera necessario 0,25 profissionais

® Perfil Analista de suporte computacional Pleno (Hiperconvergéncia)

Para este perfil esta sendo utilizado o mesmo histérico do Analista de suporte computacional Sénior (Hiperconvergéncia), porém
absorvendo somente 70% dos chamados. Portanto serdo necessarios 0,5 profissionais.

® Perfil Analista de suporte computacional Sénior (Monitoramento)

Ano 2018 2019 2020 2021 2022
Qtd Chamados 137 529 758 705 250
Total 2379

Diante da média de chamados anual de 594,75, com pouco mais de 49 chamados ao més, torna-se necessario 0,4 profissionais.

Obs.: para este profissional, entende-se que é possivel o atendimento de 4 solicitagdes por dia.

Perfil Técnico de suporte ao usudrio de tecnologia da informacdo Junior

Tal perfil profissional, além de chamados de orientacdo (casos da tabela acima) também classifica e prioriza todos os chamados.

Ano 2018 2019 2020 2021 2022
Qtd Chamados 11445 20131 12663 10037 5126
Total 59402

Portanto este perfil terd o seguinte calculo para sua quantificacao de profissionais:

Total de Chamados / 48 (total de meses) / 30 (dias no més) / 13 (total de chamados por atendente)

Diante da férmula acima, tem-se a necessidade de 3 profissionais.
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® Perfil Técnico de suporte ao usudrio de tecnologia da informacao Pleno
Ano 2018 2019 2020 2021 2022
Qtd Chamados 40 23 6 13 38
Total 120

Do total descrito acima na tabela, foram adicionados 20% dos chamados do perfil "Técnico em manutencdo de equipamentos de
informatica Pleno", pois acredita-se que este perfil realizara boa parte dos chamados de média complexidades que possam ser

resolvidos remotamente. Desta forma, tem-se o total de 4373,2 chamados.

Diante da média de chamados anual de 1093,3, com pouco mais de 91 chamados ao més, torna-se necessario 1,5 profissionais.

® Perfil Técnico em manutencdo de equipamentos de informética Pleno
Ano 2018 2019 2020 2021 2022
Qtd Chamados 4855 7476 3984 3056 1984
Total 21266

Do total descrito acima na tabela foram retirados 20% dos chamados, uma vez que foram transferidos para o perfil "Técnico de

suporte ao usudrio de tecnologia da informacao Pleno", ja que este podera resolver remotamente estes chamados de média
complexidade.

Além disso, devido a média/baixa complexidade da maioria das solicita¢cdes de servico deste perfil, foi utilizada a seguinte
férmula para o calculo de profissionais:

média mensal de chamados / 30 (quantidade de dias do més) / 5 (quantidade de chamados diéria para cada profissional)

Diante da média de chamados anual de 4253,2, com pouco mais de 354 chamados ao més, torna-se necessario 2,5 profissionais.

® Perfil Técnico em manutencdo de equipamentos de informéatica Pleno (Escritério Brasilia)
Ano 2018 2019 2020 2021 2022
Qtd Chamados 391 305 102 109 32
Total &

Diante da média de chamados anual de 234,75 com pouco mais de 19 chamados ao més, torna-se necessario 0,2 profissionais.

Perfil Técnico em manutencdo de equipamentos de informatica Sénior

Ano 2018 2019 2020 2021 2022
Qtd Chamados 520 859 180 34 19
Total 1612

Diante da média de chamados anual de 403, com pouco mais de 33 chamados ao més, torna-se necessario 0,75 profissionais.

Devido a alta complexidade da maioria das solicitacdes de servico deste perfil, foi utilizada a seguinte férmula para o célculo de

profissionais:
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média mensal de chamados / 30 (quantidade de dias do més) / 1,5 (quantidade de chamados diaria para cada profissional)

® Perfil Gerente de Suporte Técnico de Tecnologia da Informacéo

Este é um perfil que ndo existe na estrutura atual de prestacdo de servicos da Ancine.

Considera-se que é uma figura essencial tanto para a administragdo dos servicos de Atendimento a Usuario e Central de Servigos,
quanto para as diversas atividades relacionadas ao perfil.

Desta forma, entende-se que 1 profissional é uma quantidade adequada.

® Perfil Gerente de infraestrutura de tecnologia da informacdo

Este é um perfil que ndo existe na estrutura atual de prestacdo de servicos da Ancine.

Considera-se que é uma figura essencial tanto para a administracdo dos servicos de Suporte a Infraestrutura, quanto para as
diversas atividades relacionadas ao perfil.

Desta forma, entende-se que 1 profissional é uma quantidade adequada.

® Perfil Gerente de seguranca da informacdo

Este é um perfil (e um servico) que ndo existe na estrutura atual de prestacdo de servicos da Ancine.

Apesar de considerar que é uma figura essencial tanto para a administragdo dos servicos de Seguranca da Informacdo, quanto
para as diversas atividades relacionadas ao perfil, a equipe a ser coordenada é relativamente pequena.

Desta forma, entende-se que 0,5 profissionais é uma quantidade adequada.

De posse dos dados acima e considerando as expectativas abaixo listadas, tém-se o quadro desejado de profissionais para a
Agéncia Nacional do Cinema:

® Deseja-se que a Ancine tenha mais possibilidades de personalizacdo do Sistema de Controle de Solicitagdes (OTRS);
® Deseja-se um melhor monitoramento de todos os servicos e sistemas da Ancine;
® Deseja-se uma maior proatividade frente a problemas vindouros;
® Deseja-se um nivel minimo de propostas de melhoria do ambiente.
® Deseja-se um nivel minimo de possibilidade de implantagdo de melhorias no ambiente.
. . . . uantidade de
Categoria de Servicos Perfil Profissional Q .. .
Profissionais
- . L. Gerente de Suporte Técnico de Tecnologia da
Supervisdo de Atendimento ao Usuério N P g 1
Informacao
Técnico de suporte ao usudrio de tecnologia 3
Atendimento Remoto ao Usuario e Ponto Unico de ~ (|da informagdo Junior
Contato (Atendimento Nivel 1) Técnico de suporte ao usuario de tecnologia 15
da informacdo Pleno ’
Técnico em manutencdo de equipamentos de 95
informatica Pleno ’
Suporte Técnico Remoto e Presencial ao Usudrio Técnico em manuten¢do de equipamentos de
. ] . s o . 0,2
(Atendimento Nivel 2) informatica Pleno (Escritério Brasilia)
Técnico em manuten¢do de equipamentos de 0.75
informética Sénior ’
. . Analista de Suporte Computacional Sénior
Monitoramento 24x7 de Ambiente de TIC . p P 0,4
(Monitoramento)
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(Operacdo - Escritério Brasilia)

Supervisdo da sustentagdo de infraestrutura Gerente de infraestrutura de tecnologia da 1
informagédo
Analista de suporte computacional Pleno 05
Administracdo de Solugdes de Hiperconvergéncia e (Hiperconvergéncia) ’
Backup Analista de suporte computacional Sénior 0.25
(Hiperconvergéncia) ’
Administrador de sistemas operacionais
1,25
Pleno (Devops)
Administracdo de Ambiente DEVOPS
Administrador de sistemas operacionais 0.6
Sénior (Devops) ’
Analista de redes e de comunicagdo de dados 0.4
Junior ’
Administragdo de Redes de Comunicagdo de Dados - -
Analista de redes e de comunicagdo de dados 01
Sénior ’
Gerente de seguranca da informagdo 0,5
Administrador em seguranca da informacdo 0.6
Seguranga da Informagdo Pleno ’
Administrador em seguranca da informacdo 05
Sénior ’
Administrador de sistemas operacionais Junior (/2,25
Administracdo de Sistemas Operacionais, Servicos ||Administrador de sistemas operacionais Pleno (2,5
Corporativos e Servigos em Nuvem Administrador de sistemas operacionais 0.4
Sénior ’
Administrador de banco de dados Pleno 0,25
Administracdo de bancos de dados
Administrador de banco de dados Sénior 0,5
Analista de suporte computacional Junior 0.6
Administracdo de Ambiente de Datacenter e de (Operagdo) ’
Equipamentos de TIC Analista de suporte computacional Junior 01

13. Requisitos dos Perfis Profissionais

GERENTE DE SUPORTE TECNICO DE TECNOLOGIA DA INFORMACAO

O Gerente de Suporte Técnico de Tecnologia da Informagdo é o responsavel por toda a equipe e atendimentos de N1 e N2,

observando as recomendagdes e boas praticas ITIL de Gestdo de Requisigdes, Gestdo de Incidentes, Gestdo de Acesso, Gestdo de

Ativos de Hardware e Software e Gestdo de Base de Conhecimentos, dentro do escopo da sua area de atuagdo.

Também é responsavel por supervisionar a performance operacional do atendimento. Além de ser o ponto focal para assuntos

afeitos a N1 e N2 com a fiscalizacdo contratual.

Atribuicées especificas:

Supervisionar a execucdo das atividades de N1 e N2, visando o cumprimento dos niveis de servico estabelecidos.

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos técnicos e na

disponibilidade da infraestrutura.

® Elaborar os relatérios e acompanhar o desenvolvimento por meio de monitoramentos, feedbacks, indices de desempenho,

avaliacOes e campanhas motivacionais.

® Reportar a equipe sobre os novos procedimentos e realizar as mudancas nas especifica¢cdes dos processos, produtos,

sistemas e fluxos.

® Estabelecer e acompanhar as normas de desempenho de atendimento aos clientes.
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Manutencdo e boas préticas no uso do ITSM, incluindo sua configuragdo e parametrizacdo sempre que demandado pela
Ancine.

Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servicos de TI;

Adaptar os fluxos bésicos de incidentes, requisicdo, mudangas, problemas e configuracdo, com o desenho de formularios
e criacdo de regras e validagdes;

Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de gerenciamento de servicos de TI, o que
inclui desenho de formulérios e criacdo de regras e validagGes;

Realizar as integracdes das ferramentas necessdrias para o correto funcionamento dos processos;

Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servicos de TIC;

Propor melhorias nos fluxos de servicos, de atendimentos, do ITSM, e de qualquer outro assunto afeito a prestagdo de
servicos de N1 e N2.

Certificar a manutencdo da base de conhecimento atualizada e dentro das melhores praticas.

Analisar incidentes e produzir estatisticas operacionais.

Recomendar solugdes alternativas quando a solugdo definitiva ndo for possivel.

Reportar a Ancine as posturas técnicas e institucionais que, no seu entendimento, afetam direta ou indiretamente os
servigos de geréncia de problemas, incidentes e mudangas.

Apoiar na elaboragdo de normas e documentagdo previstas no ITIL v3 foundation ou superior.

Administrar os servicos de movimentacao, adi¢do e remogdo de equipamentos e materiais em geral, efetuando todo o
controle do processo, desde a solicitacdo até o completo atendimento da mesma.

Efetuar a interacéo entre os servicos de geréncia de configuragdo, de mudancas e de incidentes/problemas com as demais
areas especializadas de TI e com a equipe gestora da GTI.

Monitorar os indicadores de qualidade no atendimento.

Apoiar a GTI na gestdo do catélogo de servigos de TI, realizando a adi¢do ou supressdo de itens no catalogo e realizando
ou modificando a sua associagdo com um determinado nivel de servigo.

Realizar de forma proativa a avaliacdo de resultados, andlise de tendéncias e prospeccdo de oportunidades e recursos
para melhoria continua no ambiente (pessoas, processos e tecnologias).

Participar de reunides periddicas com representantes da Ancine para o controle do fluxo e do andamento dos processos
de mudancas e de melhorias no ambiente de TI.

Revisar e atualizar procedimentos operacionais.

Definir e atualizar os scripts de atendimento N1 e N2 ao usudrio, de forma a permitir um atendimento rapido, satisfatério
e padronizado.

Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando a Ancine novos procedimentos,
metodologias, politicas e ferramentas.

Estruturar e manter continuamente a base de conhecimento, contemplando as solugdes de incidentes, com respostas
padronizadas.

Elaborar e apresentar planos de melhoria continua dos servigos.

Atualizar continuadamente a base de conhecimento, orientando e padronizando os procedimentos de fornecimento de
informacdes aos usudrios.

Garantir que todos os servigos sejam prestados de acordo com os padrdes de qualidade estabelecidos pela Ancine em
conformidade com as boas praticas de mercado e baseados na ITIL — Information Technology Infrastructure Library,
versao 3, revisao 2011 e ISO/IEC 20.000.

Acompanhar ordens de servigos, garantindo que a Ancine esta sendo informada sobre o andamento das mesmas.
Participar de reunides gerenciais e de avaliacdo dos servicos, junto aos responsaveis pela drea de suporte técnico aos
usudrios da Ancine.

Acompanhar e gerenciar o desempenho e capacitacdo dos profissionais alocados nas areas especializadas.

Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horério entre 8:00 e 20:00 horas, horéario de
Brasilia, em dias tteis. Porém, no caso de necessidade da Ancine, previamente acordada, ou de atendimento a servicos
criticos, estes dias e horarios poderdo ser estendidos.

Qualificacdo técnica:

Experiéncia minima de 8 (0ito) anos na area de Tecnologia da Informagdo e de 5 (trés) anos na Coordenacdo de equipes
de TI.

Nivel superior completo na area de Tecnologia da Informacdo, ou qualquer formagdo de nivel superior com Pés-
graduacdo na area de Tecnologia da Informacdo ou Gerenciamento de Projetos (carga hordria minima de 360 horas).
Possuir curso de gerenciamento de projetos seguindo a metodologia do PMI (ProjectManagement Institute), com carga
horaria minima de 20 (vinte) horas.

Possuir declaragdo ou outro documento que comprove conclusdo de curso com contetido equivalente de Governanga de
TIC, com no minimo 40 (quarenta) horas.

Possuir, obrigatoriamente, ITIL intermediario OSA - Suporte e Analise Operacional;
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® Possuir, a0 menos, uma das seguintes certificacdes:

ITIL intermediario PPO - Planejamento, protecdo e otimizagdo;
ITIL intermediario RCV - Release, Controle e Validacao;

ITIL intermediario SOA - Ofertas e acordos de servicos;

ISO 20000;

HDI Support Center Team Lead (HDI-SCTL).

TECNICO DE SUPORTE AO USUARIO DE TECNOLOGIA DA
INFORMACAO JUNIOR

O Service Desk é o ponto tinico de contato entre a Geréncia de Tecnologia da Informacédo da Ancine e as demais areas de
atendimento, provendo atendimento em primeiro nivel com registro de solicitagdes de servicos, reporte de falhas e
esclarecimento de dividas referente aos servigos ofertados. Todas as atividades do Service Desk devem estar de acordo com os
processos de gerenciamento de servicos de TIC, politicas e normas da Ancine e os processos internos do Service Desk, e esse
servico deverd ser executado remotamente.

O atendimento ao usudrio nivel I consiste na oferta de Central de Atendimento (Service Desk) aos usudrios dos servicos de TI da
Ancine, responsavel pelo restabelecimento da operacdo normal dos servicos dos usuarios o mais rapido possivel, prestando
informacoes, registrando solicita¢des, categorizando, priorizando e solucionando requisi¢des e incidentes em primeiro nivel e/ou
classificando e escalando as requisi¢des, incidentes e problemas para os niveis seguintes.

Atribuicées especificas:

® A atuacdo do Técnico de Suporte ao Usuario de Tecnologia da Informagdo Junior é relativa, principalmente, a recepgao
de todas as solicitagdes de servico, sua categorizagdo, classificacdo, priorizagdo e escalacdo, podendo resolver chamados
de orientagdo em geral.

® Deve manter continuamente atualizada a base de conhecimento integrada a plataforma de requisi¢do de servigo e
gerenciamento de TI, com os roteiros de atendimento (scripts) predefinidos para as requisi¢des ja conhecidas.

® Deve acompanhar as demandas encaminhadas para o suporte e garantia de equipamentos ou soluc¢des de TI abertos,
reportando o andamento e acompanhando os prazos definidos pela Ancine.

® Deve acompanhar as demandas encaminhadas para os demais niveis de atendimento, monitorando sua execugao e
reportando a situagdo da demanda aos usuéarios sempre que solicitado (followup).

® Deve identificar e reportar falhas nos roteiros de atendimento, bem como nos procedimentos e outros documentos de
conhecimento, ao Gerente de Suporte Técnico de Tecnologia da Informac&o.

® Informar, sugerir e orientar quanto ao uso de funcionalidades e facilidades disponiveis nos softwares basicos, aplicativos,
sistemas de informacgdes, equipamentos e servicos de informatica.

® Receber, registrar e encaminhar solicitagdes e sugestdes de usuérios quanto a adaptagdes e melhorias evolutivas dos
sistemas e aplicativos.

® Retornar chamadas e solicitacdes de usudrios para esclarecimentos, orientages e informagdes nado disponibilizadas no
primeiro contato.

® Esclarecer dividas e fornecer orientacdo e suporte nivel I sobre procedimentos, configuracdo, instalacdo, funcionamento
e manutenc¢do de equipamentos e componentes de informatica.

® Realizar acompanhamento de pés-atendimento junto aos usuarios de solugdes de TIC, visando averiguar o nivel de
satisfacdo com os servigos prestados pela central de atendimento.

Disponibilidade:
® Este perfil devera estar disponivel para a Ancine no horério entre 8:00 e 20:00 horas, horério de Brasilia, nos dias uteis.
Qualificacdo técnica:
® Ensino médio técnico em informética ou curso técnico em informéatica completo em instituicdo reconhecida pelo
Ministério da Educagdo, ou curso superior em andamento ou concluido na area de informatica em instituicdo reconhecida
pelo Ministério da Educacao.

Conhecimento em boas praticas do modelo ITIL v3 ou superior, comprovado por certificado de algum curso.
Experiéncia minima de 1 (um) ano na area de Tecnologia da Informagdo.
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TECNICO DE SUPORTE AO USUARIO DE TECNOLOGIA DA
INFORMACAO PLENO

O técnico de suporte ao usudrio de tecnologia da informacéo pleno tem como atribuigdo principal atuar em atendimentos a
usuérios de baixa/média complexidade que possam ser resolvidos remotamente. Tais como: instalagdes/desinstalagdes
/atualizacGes de software, instalagdes ou atualiza¢Ges de drivers, atualizagdo de sistema operacional, entre outros.

Atribuicées especificas:

® Devera manter continuamente atualizada a base de conhecimento integrada a plataforma de requisicdo de servigo e
gerenciamento de TI, com os roteiros de atendimento (scripts) predefinidos para as requisi¢des ja conhecidas.

® Realizar o atendimento das solicitagdes dos usuarios que sejam de competéncia do primeiro nivel, ou seja, as solicitagoes
que puderem ser atendidas de forma remota, tais como a alteracdo de configuracgdes, a instalagdo de softwares e a
verificacdo de falhas.
Acessar remotamente as estacOes de trabalho dos usuarios, buscando a resolucéo das requisicdes e dos incidentes.
Apoiar os usudrios em softwares de escritérios e em sistemas institucionais da Ancine, bem como verificar, analisar e
corrigir problemas de acesso, e-mail, rede de dados, estacdo de trabalho, dentre outros.

Disponibilidade:
® Este perfil devera estar disponivel para a Ancine no horério entre 8:00 e 20:00 horas, horario de Brasilia, nos dias uteis.
Qualificacdo técnica:

® Experiéncia minima de 3 (dois) anos na 4rea de Tecnologia da Informacdo.
® Curso Técnico em Informatica ou Nivel superior cursando/completo na area de Tecnologia da Informacéo.
® Certificagdo Microsoft 365 Certified: Administrador Associado de Desktop Moderno.

TECNICO EM MANUTENCAO DE EQUIPAMENTOS DE INFORMATICA
PLENO

O técnico em manutencdo de equipamentos de informatica pleno devera atuar no suporte remoto/presencial ao usudrio,
realizando instalagOes de equipamentos (e softwares) de TI utilizados diretamente pelos usuarios (Computadores, Periféricos e
outros dispositivos ligados a TI). Sua atuacao podera ser presencial em todos os casos em que ndo seja possivel a atuacdo remota.

Atribuicées especificas:

® Prestar servicos de manutencdo e correcao de defeitos em equipamentos eletrénicos, bem como realizar manutengoes
corretivas e preventivas no parque de equipamentos de TI.

Preparar equipamentos de TI para distribuicdo.

Acompanhar reunides e eventos presenciais onde se faga necessaria a presenca de um técnico de TI.

Acompanhar presencialmente o atendimento de fornecedores externos a bens de TI ligados a usuérios (que nao sejam de
Infraestrutura).

Realizar remanejamentos de bens de TI entre salas.

Acompanhar a movimentacdo de bens de TI entre localidades distintas (na mesma cidade).

Realizar a configuracao e formatacdo de microcomputadores e notebooks.

Realizar a instalagdo, configuracdo e habilitacdo necessarias para que os dispositivos eletrénicos funcionem
adequadamente na infraestrutura elétrica e de rede local existente.

Instalar e configurar softwares utilizados nas estagdes de trabalho da Ancine.

Auxiliar no inventario de bens de TI.
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® Encerrar as requisi¢des de servigo e incidentes corretamente atendidas, registrando detalhadamente no sistema todas as
medidas tomadas e os itens da base de conhecimento utilizados, se for o caso.
® Realizar a elaboragdo de Laudos Técnicos de Equipamentos de TIC na devolugéo destes pelos usuarios da Ancine.

Disponibilidade:

® Este perfil devera estar disponivel para a Ancine no horério entre 8:00 e 20:00 horas, horério de Brasilia, nos dias
uteis. Porém, no caso de necessidade da Ancine, previamente acordada, ou de atendimento a servigos criticos, estes dias
e hordrios poderdo ser estendidos.

Qualificacdo técnica:

® Experiéncia minima de 3 (trés) anos na area de Tecnologia da Informacgo.
® Possuir Curso Técnico em Informética ou Nivel superior cursando/completo na drea de Tecnologia da Informacao.
® Certificacdo Microsoft 365 Certified: Administrador Associado de Desktop Moderno

TECNICO EM MANUTENCAO DE EQUIPAMENTOS DE INFORMATICA
SENIOR

O técnico em manutencdo de equipamentos de informatica sénior deverd atuar no suporte remoto/presencial em solicita¢cdes de
falha de hardware e/ou software de bens de TT de usuérios da Ancine, além de atuar em configura¢des avancadas do Sistema
Operacional ou softwares aplicativos.. Também serd responséavel por atendimentos mais sensiveis (criticos) a usudrios, como
atendimentos a Diretores e outras autoridades.

Atribuicées especificas:

Promover testes de instalacdo de novas aplicagdes.

Criar manuais de uso para auxilio de usudrios.

Criar procedimentos operacionais para atendimentos de N1 e N2.

Criar imagens padronizadas de Sistema Operacional conforme diretrizes da Ancine.

Encerrar as requisi¢oes de servico e incidentes corretamente atendidas, registrando detalhadamente no sistema todas as
medidas tomadas e os itens da base de conhecimento utilizados, se for o caso.

Apoiar na recep¢do, montagem e teste de software e hardware adquiridos ou desenvolvidos pela Ancine.

Acionar fornecedores de suporte e assisténcia técnica, quando necessario (por exemplo, em caso de vigéncia da garantia
de produtos de informética).

Disponibilidade:

® Este perfil devera estar disponivel para a Ancine no horério entre 8:00 e 20:00 horas, horério de Brasilia, nos dias uteis.
Porém, no caso de necessidade da Ancine, previamente acordada, ou de atendimento a servicos criticos, estes dias e
horérios poderao ser estendidos.

Qualificacdo técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informac&o.

Possuir Curso Técnico em Informatica ou Nivel superior cursando/completo na area de Tecnologia da Informacdo.
Certificacdo Microsoft 365 Certified: Administrador Associado de Desktop Moderno;

Certificagdo ITIL v3 Foundation ou superior.

GERENTE DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO
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O gerente de infraestrutura de tecnologia da informacao é a figura responsavel por coordenar todos os perfis de atendimento de
sustentacdo de infraestrutura, observando as recomendacoes e boas praticas ITIL de Gestdo de Requisi¢oes, Gestdo de Incidentes,
Gestdo de Acesso, Gestdo de Ativos de Hardware e Software e Gestdo de Base de Conhecimentos, dentro do escopo da sua area
de atuacdo.. Além disso, ele atua como uma ponte entre a fiscalizagdo contratual e o atendimento dos servigos.

Também é responsavel por supervisionar a performance operacional dos atendimentos de sustentacdo e do monitoramento do
ambiente.

Atribuicées especificas:

Supervisionar a execuc¢do das atividades de N3 e Monitoramento, visando o cumprimento dos niveis de servico
estabelecidos.

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos técnicos e na
disponibilidade da infraestrutura.

Alertar a fiscalizacdo contratual sobre indisponibilidades em servigos provocadas por incidentes e também por
interrupgdes programadas.

Elaborar os relatérios e acompanhar o desenvolvimento por meio de monitoramentos, feedbacks, indices de desempenho,
avaliacOes e campanhas motivacionais.

Reportar a equipe sobre os novos procedimentos e realizar as mudangas nas especificagdes dos processos, produtos,
sistemas e fluxos.

Coordenar o registro de informagdes nas Bases de Dados de Conhecimentos, de Itens de Configuracdo e de Ativos de
Servico (Hardware e Software).

Isolar a causa raiz de problemas e encaminhar a solucdo em conjunto com as areas especializadas, através da abertura ou
do encaminhamento de chamados.

Verificar a existéncia de multiplicidade de incidentes reportados relativos a um problema, agrupa-los e trata-los de forma
conjunta.

Elaborar recomendacdes para implementar mudangas.

Programar as mudangas necessarias para a resolucdo de incidentes no ambiente de TIC, e controlar o seu fluxo de
aprovagdo. Obter e registrar o feedback do cliente em relagdo ao sucesso das mudancas implementadas.

Cuidar da comunicagdo de todas as partes envolvidas ou afetadas por mudangas no ambiente de TIC.

Controlar as mudangas relacionadas com alteracdes preventivas, corretivas ou evolutivas nos sistemas corporativos e no
ambiente de TIC.

Analisar incidentes e produzir estatisticas operacionais.

Recomendar solugdes alternativas quando a solugdo definitiva ndo for possivel.

Reportar ao CONTRATANTE as posturas técnicas e institucionais que, no seu entendimento, afetam direta ou
indiretamente os servicos de geréncia de problemas, incidentes e mudancas.

Apoiar a equipe de gestdo de servigcos da Ancine na definicdo das mudancas que serdo adotadas, considerando os
aspectos relativos a prioridades (impacto, urgéncia) e categorias de mudancas (padronizadas e ndo padronizadas).
Centralizar e coordenar a comunicagdo de problemas ou indisponibilidades reportadas pelas equipes de monitoramento e
de suporte especializado, transmitindo as informagoes sobre o tempo de retorno a fiscalizacdo contratual da Ancine.
Centralizar, administrar e priorizar todas as requisi¢des de mudanca (RFC -Requests for Change) encaminhadas pela area
de desenvolvimento de sistemas.

Definir, em conjunto com a equipe de gestdo de servigos da Ancine, o nivel de controle e de detalhamento de dados que
serdo utilizados para a execugdo dos servicos de geréncia de mudancas.

Apoiar a elaboracdo de planos e projetos de mudancas que afetem ou possam afetar configuragdes, qualidade,
desempenho e disponibilidade dos componentes de servicos entregues e disponibilizados aos usuérios, tais como
sistemas, equipamentos, documentacéo técnica/normativa, instalagoes etc.

Apoiar na elaboragdo de normas e documentagdo previstas no ITIL v3 Foundation ou superior.

Gerenciar os processos de liberagdo, implantagdo e atualizacdo dos produtos e servicos entregues, de acordo com o nivel
de controle e de detalhamento de dados estabelecido, para os ambientes de homologacao e de producao.

Organizar reunides, orientando as equipes envolvidas, documentando todo o procedimento e acompanhando a mudanca
antes, durante e depois de concretizada, buscando garantir a maxima eficiéncia e eficacia do processo de mudanga.
Apoiar no gerenciamento das agoes de outros prestadores de servigos contratados pela Ancine que serdo envolvidos nos
processos de mudangas.

Realizar a atualizagdo do inventario de componentes de servicos entregues/disponibilizados aos usudrios na Base de
Dados de Geréncia de Configuragdo.

Observar o cumprimento de prazos e prioridades nas mudangas.

Validar, registrar e manter atualizada a base de dados de configuracdo e mudancas na ferramenta de requisicdo de servico
e gerenciamento de TI, cadastrando todas as a¢des corretivas e preventivas que geraram mudancas nos componentes de
servicos (equipamentos, sistemas, documentacao etc.).

Assegurar que mudancas ndo autorizadas ndo sejam implementadas.

Elaborar relatérios gerenciais e estatisticos das atividades de mudangas, contendo informac¢des como a quantidade de
mudancas implementadas, a indisponibilidade devido a Requisi¢des Planejadas etc.
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® Obter da equipe de gestdo de servicos da Ancine informagdes e documentagdo sobre o escopo, objetivos, politicas,
procedimentos, localizagdo fisica, responsaveis técnicos/administrativos, caracteristicas e atributos de cada componente
de servicos disponibilizado aos usuérios.

® Detalhar as estruturas de dados de configuracdo de todos os componentes de servicos entregues/disponibilizados aos
usudrios da Ancine.

® Assegurar que todos os componentes de servigos disponibilizados aos usuérios e seus respectivos “status” estejam
cadastrados na base de dados de geréncia de configuracao.

® Realizar revisdes e auditorias periddicas para verificar a existéncia fisica dos componentes de servigos disponibilizados
aos usudrios e seu correto registro na base de dados de geréncia de configuracao.

® Efetuar a interacdo entre os servigos de geréncia de configuracdo, de mudangas e de incidentes/problemas com as demais
areas especializadas de TI.
Monitorar os indicadores de qualidade no atendimento.
Criar e acompanhar, nas ferramentas de monitoramento do ambiente, os mecanismos que forem necessarios para a
avaliacdo proativa, gestdo da capacidade e da disponibilidade do ambiente e dos servigos de TIC.

® Apoiar a GTI na gestdo do catdlogo de servigos de TI, realizando a adi¢do ou supressdo de itens no catalogo e realizando
ou modificando a sua associacdo com um determinado nivel de servigo.

® Apoiar a GTI na implantacdo e consolidacdo de ferramenta especifica para a analise e correlacdo de eventos e gestdo de
riscos a partir dos logs e demais registros de eventos existentes no ambiente de TIC.

® Realizar de forma proativa a avaliagdo de resultados, anélise de tendéncias e prospec¢do de oportunidades e recursos
para melhoria continua no ambiente (pessoas, processos e tecnologias).
Repassar informacgoes sobre as condi¢des operacionais do ambiente para os gestores de TI da Ancine.
Obter e coletar todas as informacdes necessarias ao controle e supervisdo do ambiente de TI.
Acompanhar e analisar os alertas e indicadores de desempenho fornecidos pela ferramenta de monitoramento do
ambiente de TI.
Identificar e reportar a necessidade de adequacéo da infraestrutura frente a alguma demanda previsivel.
Elaborar planos de agdo para assegurar a correta implantagdo das mudangas e evolugdes no ambiente de TI.
Participar de reunides periddicas com representantes da Ancine para o controle do fluxo e do andamento dos processos
de mudancas e de melhorias no ambiente de TI.
Revisar e atualizar procedimentos operacionais.
Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando ao CONTRATANTE novos
procedimentos, metodologias, politicas e ferramentas.

® Projetar, operar, administrar e manter o conjunto de solucdes, ferramentas, softwares e hardwares que compde a camada
de sustentacdo de servigos e aplicagdes da contratante;

® Estruturar e manter continuamente a base de conhecimento, contemplando as solugdes de incidentes, com respostas
padronizadas.
Acompanhar e gerenciar o desempenho e capacitacdo dos profissionais alocados nas areas especializadas.
Identificar, propor e apoiar a execucdo de melhorias na Infraestrutura Fisica do Datacenter da Ancine, incluindo
automacao, ar-condicionado, elétrica, geradores e sistema de combate a incéndio.

Disponibilidade:

® As atividades deste perfil deverdo estar disponiveis para a Ancine no horéario entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 8 (0ito) anos na area de Tecnologia da Informagdo.
Pelo menos 5 (cinco) anos em condugdo e acompanhamento de projetos de TI e na Coordenacéo de equipes de TI.
Nivel superior completo na area de Tecnologia da Informagdo ou nivel Superior Completo em outra area e Pés-
graduacdo na area de Tecnologia da Informagdo ou Gerenciamento de Projetos (carga-horaria minima de 360 horas).
Certificagdo ITIL intermediario OSA - Suporte e Andlise Operacional.
Possuir curso de gerenciamento de projetos seguindo a metodologia do PMI (ProjectManagement Institute), com carga
horaria minima de 20 (vinte) horas.

® Possuir declaracdo ou outro documento que comprove conclusdo de curso com contetido equivalente de Governanga de
TIC, com no minimo 40 (quarenta) horas.

® Possuir, ao menos, uma das seguintes certificagdes:
® ITIL intermediario PPO - Planejamento, protecdo e otimizacao;

® IS0 20000;
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® [SO 27001;
® Privacy and Data Protection Foundation;

® HDI Support Center Team Lead (HDI-SCTL).

ANALISTA DE SUPORTE COMPUTACIONAL PLENO
(HIPERCONVERGENCIA)

O analista de suporte computacional pleno (hiperconvergéncia) é responsavel por todas as solicitagdes e servigos de
complexidade média/baixa relativos a hiperconvergéncia. Dentro deste ambiente de Hiperconvergéncia (fornecedor Nutanix)
encontram-se os servi¢cos de Backup, Storage e Virtualizacdo, com todos estes sendo responsabilidades deste perfil também.

Atribuicées especificas:

Verificar a realizacao de backup do sistema através de ferramentas para garantia do armazenamento de informagdes.
Analisar e registrar solu¢des de ocorréncias, mantendo o respectivo histérico bem como as soluc¢des aplicadas.
Transmitir informagGes sobre assuntos que afetem os usuarios, tais como mudancas de configuracoes de servidores,
novas versoes de software etc.

Garantir a integridade e confidencialidade das informacdes sob seu gerenciamento e verificar ocorréncias de infragdes de
seguranca.

Executar as atividades de Requisi¢oes Planejadas, atualizando todas as informagGes pertinentes.

Executar testes de restauracdo de dados e sistemas completos periédicos.

Executar restauragdo de dados e/ou sistemas completos, sempre que solicitado pela Ancine.

Criar, editar e remover LUNs, Volumes, Agregacoes, Zones do ambiente de armazenamento de dados.

Administrar e configurar os volumes NFS, CIFS.XIV. 22

Acionar suporte/ garantia dos equipamentos de armazenamento de dados junto aos fornecedores/ fabricantes.
Analisar o log collector do Nutanix

Utilizar o Portal de Suporte da Nutanix para abertura de chamados e consulta a base de conhecimento.

Realizar medidas de desempenho utilizando o Nutanix tools.

Monitorar o desempenho de méquinas virtuais.

Criar relatdrios customizados sobre o ambiente de hiperconvergéncia.

Prover informacgdes sobre carga de trabalho de cada méaquina virtual.

Atribuir interfaces de rede a maquinas virtuais.

Configurar o Data Protection em uma maquina virtual no ambiente Nutanix.

Identificar e aplicar politicas de retencéo.

Definir Storage Pool e Storage Cntainer no ambiente Nutanix.

Configurar Volume Group no ambiente Nutanix.

Gerenciar o repositorio de imagens do Prism Central.

Participar de reunides junto a Ancine para tratativa de assuntos técnicos pertinentes a area.

Confeccionar relatério mensal de estatistica de uso dos equipamentos de armazenamento de dados bem como propor e
executar melhorias a fim de aumentar a eficiéncia de uso dos dados.

Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horario entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manuteng¢des programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 3 (trés) anos na 4rea de Tecnologia da Informacao.

Nivel superior completo na area de Tecnologia da Informagdo ou nivel Superior Completo em outra area e P6s-
graduacdo na area de Tecnologia da Informacéo.

Experiéncia minima de 1 (um) ano em atividades atinentes a Hiperconvergéncia.

Certificagdo Nutanix Certified Associate (NCA)
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ANALISTA DE SUPORTE COMPUTACIONAL SENIOR
(HIPERCONVERGENCIA)

O analista de suporte computacional sénior (hiperconvergéncia) é responsavel por todas as solicitacoes e servicos de
complexidade alta relativos a hiperconvergéncia, bem como solicita¢Ges referentes a falha nos servigos. Além disso, também é
responsavel pela implantacdo de novos servigos ou sistemas neste escopo. Dentro deste ambiente de Hiperconvergéncia
(fornecedor Nutanix) encontram-se os servigos de Backup, Storage e Virtualizagdo (AHV e VMWare), com todos estes sendo
responsabilidades deste perfil também.

Atribuicées especificas:

Administrar solucdo de Backup da Ancine ou outra que venha a implementar, incluindo criagdo, edi¢do e remogdo de
politicas, restore e todas outras atividades referentes a backup.

Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias de infragoes de
seguranca.

Implantar processos automatizados de andlise, através de monitoramento e identificacdo de falhas.

Exercitar e simular contingéncias, e informar a necessidade de correcoes e aperfeicoamentos.

Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares sob sua responsabilidade.
Apoiar a instalagdo e configuragdo da solugdo de Backup utilizada pela CONTRATANTE nos servidores de aplicagoes,
e suas dependéncias, e no ambiente de Virtualizacdo e garantir o seu correto funcionamento.

Realizar o planejamento dos recursos e da capacidade de armazenamento de dados.

Configurar e administrar os dados armazenados da Ancine, através de andlise, monitoramento e corre¢do de problemas
relacionados ao armazenamento de dados.

Instalar, administrar, operar e manter equipamentos de armazenamento de dados ou equipamentos que a contratante
venha a utilizar para armazenamento de dados.

Verificar e tratar os erros apresentados nos equipamentos de armazenamento de dados e hiperconvergéncia.
Administrar os snapshots e checkpoints storages.

Analisar o log collector do Nutanix

Utilizar o Portal de Suporte da Nutanix para abertura de chamados e consulta a base de conhecimento.

Realizar medidas de desempenho utilizando o Nutanix tools.

Monitorar o desempenho de maquinas virtuais.

Criar relatérios customizados sobre o ambiente de hiperconvergéncia.

Prover informag0es sobre carga de trabalho de cada maquina virtual.

Atribuir interfaces de rede a méaquinas virtuais.

Configurar o Data Protection em uma méquina virtual no ambiente Nutanix.

Identificar e aplicar politicas de retencao.

Definir storage pool e storage container no ambiente Nutanix.

Configurar Volume Group no ambiente Nutanix.

Gerenciar o repositorio de imagens do Prism Central.

Participar de reunides junto a Ancine para tratativa de assuntos técnicos pertinentes a area.

Confeccionar relatério mensal de estatistica de uso dos equipamentos de armazenamento de dados bem como propor e
executar melhorias a fim de aumentar a eficiéncia de uso dos dados.

Configurar cluster

Gerenciar operacoes em nds do cluster Nutanix

Configurar RBAC

Instalar certificados SSL

Gerenciar usudrios

Configurar rede, incluindo aplicacdo de microsegmentagao.

Realizar configuracao, deploy e migracdo de VM

Configurar Affinity Rules

Definir e configurar Volumes Nutanix

Criar, configurar e manter Nutanix Files e Nutanix Object

Configurar e testar alta disponibilidade de VM

Realizar upgrades e instalar atualizagOes e patches de seguranca de ambientes Nutanix

Instalar, recuperar e realizar upgrades de licencas Nutanix

Realizar upgrade de firmware de equipamentos Nutanix

Atualizar desempenho de cluster e de storage

Realizar troubleshoot de problemas de desempenho em ambiente Nutanix e Storage
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Realizar troubleshoot de problemas de conectividade

Validar configuracdes de Disaster Recovery

Configurar Protection Domain

Realizar otimizacdo de desempenho para uma carga de trabalho especifica

Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horério entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manuten¢des programadas, este
deve permanecer disponivel, independente do dia e horério.

Qualificacdo técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacéo.

Nivel superior completo na 4rea de Tecnologia da Informagdo ou nivel Superior Completo em outra area e Pos-
graduacdo na area de Tecnologia da Informacdo.

Experiéncia minima de 2 (dois) anos em ambiente de virtualizagdo

Experiéncia minima de 2 (dois) anos em atividades atinentes a backup.

Experiéncia minima de 2 (dois) anos em atividades atinentes a hiperconvergéncia.

Certificagdo Nutanix Certified Master- Multicloud Infrastructure (NCM-MCI)

ADMINISTRADOR DE SISTEMAS OPERACIONAIS PLENO (DEVOPS)

O administrador de sistemas operacionais pleno (Devops) é o responsavel pelo atendimento de solicitagdes de média/baixa
complexidade relativas a servidores de aplicagdo e sistemas e servigos que sustentem aplicagdes da Ancine.

Atribuicées especificas:

® Manter e administrar os recursos dos sistemas operacionais dos servidores de aplicagdes do DataCenter, inclusive os
relativos ao ambiente tecnolégico da CONTRATANTE.
Realizar o deploy, a manutengdo e o controle da execucao das aplicagdes corporativas.

® Realizar atividades de instalacdo fisica de servidores de aplicagdes, appliances e outros equipamentos dedicados ao
provimento de servicos de TIC na infraestrutura do DataCenter.

® Analisar e registrar solu¢des de ocorréncias, mantendo o respectivo histérico bem como as solugdes.

® Monitorar e gerenciar a performance dos servidores de aplicagao.

® Atualizar os servidores de aplicacdo sustentados em ambientes de producado, homologagdo e testes.

® Apoiar processos de automacao de builds e controle de versionamento de aplicagdes.

® Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias de infragoes de
seguranca.
Executar as atividades de Requisi¢oes Planejadas, atualizando todas as informacgdes pertinentes.

® Alocar no ambiente de orquestragdo recursos de hardware para as maquinas virtuais, tais como unidades légicas de
armazenamento, interfaces de rede, processamento, memoria etc.

® Monitorar na ferramenta de orquestracao a utilizagdo dos recursos de hardware do ambiente virtualizado.

Disponibilidade:
[ ]

As atividades deste perfil deverdo estar disponiveis para a Ancine no horério entre 8:00 e 20:00 horas, horéario de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 3 (trés) anos na 4rea de Tecnologia da Informacao.

Nivel superior completo na area de Tecnologia da Informacdo ou nivel Superior Completo em outra area e P6s-
graduacdo na area de Tecnologia da Informacéo.

Experiéncia minima de 1 (um) ano desenvolvendo fung¢oes Devops.
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ADMINISTRADOR DE SISTEMAS OPERACIONAIS SENIOR (DEVOPS)

O administrador de sistemas operacionais sénior (Devops) é o responséavel pelo atendimento de solicitagdes de alta complexidade
relativas a servidores de aplicacao e sistemas e servicos que sustentem aplicacdes da Ancine, além de solicitacGes de falha.
Também é responsavel pela implantacdo de novos sistemas ou servigos de sua area de escopo.

Atribuicées especificas:

® Garantir que ndo haja negacao de servico para os usudrios legitimos de aplica¢des, reportando os problemas para a
equipe técnica responsavel.

® Manter atualizada a Base de Dados de Configuracéo dos ativos de servidores e servigos de TIC, inclusive em relacdo aos
relacionamentos entre os itens de configuracdo (ICs).

® Garantir a consisténcia e a seguranga das informacoes.

® Atuar junto a Equipe de Desenvolvimento/Manutengdo de Sistemas para assegurar o pleno funcionamento das aplicagdes.

® Instalar e administrar Certificados Digitais de servidores e de aplicacdes.

® Fornecer informagdes e relatérios sobre a utilizagdo e situagdo das aplicagoes.

® Manter e suportar as interfaces entre a Internet e as aplica¢des, implementar softwares e mecanismos que garantam o
acesso seguro e a consisténcia das funcionalidades web.

® Analisar periodicamente os logs das aplica¢cdes buscando potenciais falhas existentes nos sistemas, tomar medidas
contingenciais e alertar as areas responsaveis pelo desenvolvimento e uso da aplicagdo.
Desenvolver rotinas e scripts voltados a continuidade das aplicagoes.
Aplicar as diretrizes institucionais de seguranca da informagdo no que concerne aos servidores e as aplicagoes.
Fornecer suporte em operagoes de instalagdo, implantacdo e migracdo de aplicagdes que se encontram nos ambientes de
producao, homologacdo e testes.

® Suportar o funcionamento de aplicagdes WEB desenvolvidas nas linguagens Java, PHP, Python ou outras utilizadas no
ambiente da Ancine e outros servidores de aplicacdo que forem instalados no ambiente.

® Configurar e manter em funcionamento os servidores de aplicacdes WEB, tais como IIS, Apache, Tomcat, JBoss ou
outros utilizados pela Ancine.

® Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias de infragoes de
seguranca.
Implantar processos automatizados de andlise, monitoramento e identificacdo de falhas.
Exercitar e simular contingéncias, e informar a necessidade de correcoes e aperfeicoamentos.
Instalar, customizar e tornar disponivel as novas versdes dos softwares aplicativos e de middleware (CASpool, Queue
Managers, HTTP/HTTPS servers, Java Application Servers) a fim de agregar os novos recursos das ferramentas e manter
a atualizacao tecnoldgica e a conformidade com o suporte do fornecedor.

® Instalar, configurar e manter os softwares de apoio utilizados pela Ancine, tais como os sistemas de controle de versdo
(CVS, SVN, GIT), sistema de automacdo de build (Ex: Jenkins), sistema de gestdo de qualidade de cédigo (Ex: Sonar),
sistema de gestdo de repositdrio (Ex: Artifactory/Maven), sistemas de controle de tarefas (Ex: Mantis, Redmine),sistema
de controle de documentacdo (Ex: wiki), sistema de gerenciamento de projetos (Ex: Gepnet, project), dentre outros.
Gerenciar a ferramenta de orquestracdo de recursos do ambiente virtualizado.
Participar de reunides junto a Ancine para tratativa de assuntos técnicos pertinentes a area.

Disponibilidade:
[}

As atividades deste perfil deverdo estar disponiveis para a Ancine no horario entre 8:00 e 20:00 horas, horario de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificagcdo técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacéo.

Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em outra area e P6s-
graduacdo na area de Tecnologia da Informacgo.

Experiéncia minima de 3 (trés) ano desenvolvendo funcdes Devops.
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ANALISTA DE REDES E DE COMUNICACAO DE DADOS JUNIOR

O analista de redes e de comunicagdo de dados junior é o responséavel por qualquer intervencao fisica na rede l6gica da Ancine,
seja com ou sem cabos. Sera responsavel por montar switches, organizar cabos, confeccionar cabos, entre outros.

Atribuicées especificas:

Instalar, substituir e manter ativos de rede tais como switches e roteadores, em qualquer um dos sitios de prestagdo de
servigo, de acordo com as politicas institucionais de seguranca de informacéo.

Atuar local ou remotamente nos ativos de rede para realizar configuracdes ou solucionar incidentes.

Atuar na instalagdo, na conexdo e no reordenamento de cabos e pontos de acesso da rede local (LAN), inclusive
organizacdo de patch cords em racks, desde que tal atuacdo ndo se estenda a agdes ou intervencdes na rede de
cabeamento légico estruturado.

Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horéario entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 1 (um) ano na area de Tecnologia da Informagdo.
Ensino médio completo e conhecimento técnico em informaética, ou curso superior em andamento ou concluido na area
de informatica em instituicdo reconhecida pelo Ministério da Educacdo;

ANALISTA DE REDES E DE COMUNICACAO DE DADOS SENIOR

O analista de redes e de comunicacao de dados sénior € o responsavel pela configuracdo, manutencao e correcao de problemas na
rede l6gica da Ancine. Ele atuara em todas as falhas graves.

Atribuicées especificas:

Configurar e administrar as redes LAN / MAN / WAN. Anadlise e correcdo de problemas em redes de transmissdo
dedados, diagnéstico e analise de desempenho das redes de dados da Ancine.

Apoiar o gerenciamento de enlaces de longa distancia que operam nos protocolos Ethernet e MPLS.

Fazer o contato e atuar na resolu¢do de incidentes em conjunto com as empresas provedoras de enlaces de dados de
longa distancia.

Configurar e monitorar as implementagdes e aplicagdes que utilizam mecanismos de qualidade de servico (QoS) e
priorizacao de trafego.

Manter atualizada a Base de Dados de Configuracdo de todos os ativos de rede. Garantir a consisténcia e a seguranga das
informacgoes.

Manter a documentacdo dos desenhos das topologias de rede atualizada e completa.

Executar configurages necessdrias para corre¢des de problemas ou proposi¢do de melhorias.

Subsidiar os servidores da Ancine na elaboracdo de projetos de estruturas fisicas e 16gicas das redes.

Aplicar de forma proativa os patches para atualizagdo de software e correcdo de falhas e vulnerabilidades nos ativos de
rede.

Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE com o objetivo de validar
o seu funcionamento.

Operar os softwares e plataformas de gerenciamento de ativos de rede.

Executar procedimentos e operacdes programadas em ambiente de producdo.

Apoiar o projeto e a implantacdo de redes sem fio nas unidades da Ancine.

Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solu¢do de problemas em equipamentos de
rede.
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Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horéario entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacéo.

Nivel superior completo na area de Tecnologia da Informagdo ou nivel Superior Completo em outra area e Pés-
graduacdo na area de Tecnologia da Informacao.

Experiéncia minima de 3 (trés) anos em administragdo de ambiente de rede IP, roteadores, switches, redes wireless,
enderecamento e roteamento IP.

Certificacdo CCNP

ADMINISTRADOR DE BANCO DE DADOS PLENO

O administrador de banco de dados pleno é responséavel por realizar solicitacdes de média/baixa complexidade relativas a Bancos
de Dados.

Atribuicées especificas:

Executar consultas de validagdo de dados no SGBD.

Prover migracdo de dados entre SGBD distintos, conforme necessidade da Ancine.

Executar cargas de dados nos SGBD de producdo e homologacéo, a partir de requisicdo da Ancine.

Instalar patches e pacotes de seguranga disponibilizados pelo fabricante das solucdes de SGBD, de forma coordenada
com a gestdo de mudangas e com as demais areas especializadas envolvidas.

Manter os SGBD em funcionamento de acordo com os niveis minimos de servico, garantindo a sua estabilidade,
confiabilidade, desempenho.

Andlise dos backups e restores dos bancos de dados. Execucdo de testes periédicos para garantir a recuperagao dos
backups de acordo com as determinagdes da Ancine.

Elaborar e executar scripts, jobs e demais tarefas relacionadas com a administracdo de bancos de dados.

Testar e aplicar de forma proativa as atualiza¢Ges de software.

Anélise diaria dos SGBD’s, utilizando o Enterprise Manager ou outra ferramenta de monitoramento, efetuando analise de
consultas que porventura ndo estejam com o desempenho adequado, monitorando todo o ambiente de SGBD’s e atuando
de forma proativa nos resolucédo dos problemas encontrados.

Gerenciamento da disponibilidade e performance (tuning) de banco de dados. Andlise e correcdo dos planos de execugdo
de comandos DML para otimizagdo do desempenho em esquemas OLTP e OLAP.

Instalar, configurar e manter funcionalidade Oracle APEX, de acordo com as boas praticas orientacdo e documentagdo da
Oracle.

Configurar os parametros necessarios para o correto funcionamento do SGBD, utilizando todos os recursos disponiveis
nos servidores de banco de dados.

Manter toda a documentacgdo relacionada aos SGBD’s e Oracle APEX.

Efetuar consultas as bases de conhecimento do My Oracle Support.

Recomendar e implantar boas préaticas de seguranca de banco de dados.

Apoiar as equipes de desenvolvimento com atividades relacionadas ao banco de dados durante todo o ciclo de vida de
seus produtos.

Apoiar na investigacdo de incidentes com banco de dados de forma proativa.

Atuar como consultor para o negécio em questdes de engenharia de banco de dados.

Atuar e/ou apoiar na implantagdo e manutengdo de ambientes de banco de dados para testes, disponibilizados de forma
automatizada com praticas Devops.

Priorizar a automacao nas entregas realizadas.

Validar scripts candidatos a promocéo para ambiente produtivo dos SGBD’s em liquibase, a fim de verificar as boas
praticas, normas, padrdes e orientaces a respeito de deployment em producéo utilizando a referida ferramenta.

Disponibilidade:
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As atividades deste perfil deverdo estar disponiveis para a Ancine no horéario entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 3 (trés) anos na 4rea de Tecnologia da Informacao.

Nivel superior completo na area de Tecnologia da Informagdo ou nivel Superior Completo em outra area e P6s-
graduacdo na area de Tecnologia da Informacéo.

Experiéncia minima de 01 (um) ano nas atividades relacionadas a administragdo e sustentacdo de banco de dados
suportados pelas plataformas Oracle, SQL Server, Postgres SQL, MySQL, REDIS ou quaisquer outro SGBD adotado
pela Ancine.

Experiéncia com Metodologias Agetis.

Experiéncia em ferramentas de backup fisico como RMAN, Barman, etc.

Experiéncia em ferramentas de Desaster Recovery, como Dataguard, etc.

Experiéncia em ferramentas de monitoramento e analise de ambiente, como, Enterprise Manager, Prometheus/Grafana,
etc.

Conhecimentos de SQL e PL/SQL.

Conhecimentos em PL/pgSQL.

Conhecimentos em Linux e Shell Script.

Conhecimentos de banco de dados ndo relacionais (NoSQL), como MongoDB e Elastic Search.

Conhecimentos em Instalacédo e configuracdo da funcionalidade Oracle APEX.

Conhecimentos em administracdo de banco de dados de alta disponibilidade (RAC).

Conhecimentos em bancos de dados em contéineres para ambientes de testes.

Conhecimentos em ferramenta Git (Ex: Gitlab).

Conhecimentos em versionamento de objetos de banco de dados com Liquibase.

Conhecimentos de praticas DEVOPS para disponibilizacdo automatizada de ambientes de testes para equipe de
desenvolvimento.

Possuir certificacdo Oracle Database Administration Certified Professional

ADMINISTRADOR DE BANCO DE DADOS SENIOR

O administrador de banco de dados sénior é responsavel por realizar solicitacdes de alta complexidade relativas a Bancos de
Dados, bem como solucionar falhas em SGDBs, atuando também na Engenharia de Confiabilidade de Banco de Dados (DBRE).

Atribuicées especificas:

Instalar, configurar e manter os servidores de banco de dados e produtos correlatos, de acordo com as boas préticas
orientacdo e documentagdo da Oracle, atuando com administracdo de toda infraestrutura de banco de dados, migracdes
de banco de dados, upgrades de versdo, aplicagdes de Patches e Performance Tuning.

Subsidiar a Ancine quanto a aquisi¢do, ao funcionamento, a melhoria e a atualizacdo dos sistemas gerenciadores de
Bancos de Dados (SGBD) existentes no ambiente.

Criar os ambientes de banco de dados, de acordo com as normas internas de arquitetura e seguranca da Ancine.

Instalar, configurar e manter funcionalidade Oracle APEX, de acordo com as boas praticas orientacdo e documentagdo da
Oracle.

Utilizar ferramentas de manutengdo como RMAN, Dataguard e Enterprise Manager.

Anélise diaria dos SGBD’s, utilizando o Enterprise Manager ou outra ferramenta de monitoramento, efetuando anélise de
consultas que porventura ndo estejam com o desempenho adequado, monitorando todo o ambiente de SGBD’s e atuando
de forma proativa nos resolugédo dos problemas encontrados.

Manter os SGBD em funcionamento de acordo com os niveis minimos de servico, garantindo a sua estabilidade,
confiabilidade, desempenho.

Manutencdo das politicas de replicacdo de dados e de backup e restore dos SGBD’s, documentagdo dos procedimentos
de backup e restore, seguindo os padroes estabelecidos pela Ancine.

Anélise dos backups e restores dos bancos de dados. Execucdo de testes periédicos para garantir a recuperacao dos
backups de acordo com as determinacoes da Ancine.

Criar e manter Oracle Wallet.

Instalar e configurar certificados no Oracle Wallet.

37 de 76



UASG 203003 Estudo Técnico Preliminar 14/2022

® Monitorar diariamente consultas SQL lentas e de longa operagdo, verificando o tempo de resposta das mesmas e sugerir
e implementar melhorias para aumento de desempenho, tais como o uso eficiente de indices, utilizacdo de recursos como
consultas paralelas ou outras funcionalidades especificas dos SGBD’s em esquemas OLTP e OLAP.
Efetuar consultas as bases de conhecimento do My Oracle Support.
Efetuar abertura de chamados no suporte do fornecedor, efetuar follow up e escalar quando necessario.
Configurar os pardmetros necessarios para o correto funcionamento, utilizando todos os recursos disponiveis nos
servidores de banco de dados.

® Apoiar as equipes de desenvolvimento com atividades relacionadas ao banco de dados durante todo o ciclo de vida de
seus produtos.
Investigar e tratar incidentes com banco de dados de forma proativa.
Atuar como consultor para o neg6cio em questdes de engenharia de banco de dados.
Atuacdo na area de Arquitetura de Dados como DBA, atuando junto aos times de administracdo de dados (AD),
arquitetura de Software e DevOps.

® Apoiar na implementacdo de padrdes de banco de dados e seguranga da informacdo de acordo com as diretrizes da
ANCINE.
Administrar e configurar os SGBD seguindo as préticas de seguranca da Ancine.
Execugdo de procedimentos e recursos para garantir a seguranca dos Bancos de Dados, contemplando desde a adicdo e
remocao de usudrios até a auditoria das transacdes.
Monitorar o desempenho, capacidade e continuidade dos SGBD de forma a detectar e corrigir eventuais problemas.
Elaborar e utilizar indicadores para ferramentas de monitoramento, como Zabbix, Prometheus Alert Manager, ou outra
ferramenta indicada pela Ancine.

® Manter e aperfeicoar configuragdes do Enterprise Manager a fim de otimizar o monitoramento dos ambientes de banco

de dados.

Identificar proativamente aplicacOes que estejam onerando a capacidade de memoria, processamento e armazenamento

dos SGBD.

® Trabalhar na observabilidade de métricas de banco de dados relevantes, certificando-se de atingir os objetivos de banco
de dados definida pela ANCINE.

® Sugerir e implantar sistemas de alta-disponibilidade, cluster, balanceamento de carga, migragdo de dados e tolerancia a
falhas para os servigos criticos.

® Manter e aperfeigoar toda a documentacao da instalagdo e funcionamento dos SGBD, inclusive topologias dos nés de
clusters e sistemas de balanceamento de carga e configuracdes Oracle Apex.
Apoiar o gerenciamento de identidades no processo necessario para integrar os perfis dos usuarios.
Bloquear contas e credenciais de acesso aos bancos de dados por inatividade, conforme prazo a ser definido pela Ancine,
ou a pedido da Ancine, informando em relatério, periodicamente, as contas bloqueadas.
Recomendar e implantar boas praticas de seguranca de banco de dados.
Subsidiar os servidores da Ancine na elaboragdo de projetos para a melhoria dos servicos da area.
Coordenar a criagdo, verificagdo, atualizagdo e implementagdo dos scripts de solucdo de problemas na area de Bancos de
Dados, observando a automatizagdo, sempre que possivel.

® Priorizar a automatizacgdo, seja codificando ou liderando e influenciando membros da equipe, para efetuar entregas que
sejam executadas de forma automatizada (idealmente) em producao.

® Realizar o provisionamento e implantagdo de ambientes de bancos de dados de forma automatizada, devendo manter,
elaborar e aperfeigoar scripts e codigos para alcance deste objetivo.
Manter e aperfeicoar ambiente de provisionamento automatizado de banco de dados para testes.
Versionar scripts e codigos relacionados a Banco de dados em ferramenta de versionamento Git (Gitlab) ou outra
indicada pela ANCINE.

® Atuar e/ou apoiar na implantagdo e manutengdo de ambientes de banco de dados para testes, disponibilizados de forma
automatizada com préticas Devops, inclusive em bancos de dados em contéineres.

® Produzir, conferir, validar e executar SQL scripts nos SGBDs, necessarios ao funcionamento, atualizacdo e implantagdo
de novas funcionalidades nos bancos de dados.

® Validar scripts candidatos a promogao para ambiente produtivo dos SGBD’s em liquibase, a fim de verificar as boas
préticas, normas, padroes e orienta¢des a respeito de deployment em producdo utilizando a referida ferramenta

® (Criacdo de scripts para ETL destinados a extragao, transformacao e carga dos dados de uma ou mais bases de dados de
origem para uma ou mais bases de dados de destino. Inclui-se nessa atividade a migragdo de bases de dados de produgao
para homologacdo/desenvolvimento/teste/treinamento, a carga de modelos multidimensionais para uso em ferramentas
de Business Intelligence e a transformagao/limpeza de base de dados.

® Gerenciamento da disponibilidade e performance (tuning) de banco de dados. Analise e correcdo dos planos de execugédo
de comandos DML para otimiza¢do do desempenho em esquemas OLTP e OLAP.
Dimensionamento e andalises de capacidades e volume de dados.
Geracdo de relatdrios relacionados a performance, volume de dados e integridade do banco de dados, com periodicidade
a ser definida pela ANCINE.
Garantir a consisténcia e a seguranga das informacdes.
Manter atualizada e aperfeicoar a Base de Dados de Configuragao de todos os ativos de bancos de dados.
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Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horério entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manuten¢des programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacéo.

Nivel superior completo na 4rea de Tecnologia da Informagdo ou nivel Superior Completo em outra area e Pos-
graduacdo na area de Tecnologia da Informacdo.

Experiéncia minima de 03 (trés) anos nas atividades relacionadas a administragdo e sustentagdo de banco de dados
suportados pelas plataformas Oracle, SQL Server, Postgres SQL, MySQL, REDIS ou quaisquer outro SGBD adotado
pela Ancine.

Experiéncia minima de 1 (um) ano com automacéao de infraestrutura e gerenciamento de configuracdo (Ansible,
Terraform, Shell Script, ...).

Experiéncia em instalacdo, configuragdo e manutencdo da funcionalidade Oracle APEX.

Experiéncia com monitoracdo de bancos de dados, de modo configurar e certificar que todo o ambiente esteja
devidamente monitorado.

Experiéncia com criagcdo e administracdo de banco de dados de alta disponibilidade (RAC).

Experiéncia com abertura de chamados no suporte do fornecedor, efetuar follow up e escalar quando necessério.
Experiéncia com uso de Wallet em banco de dados Oracle.

Experiéncia em ferramentas de backup fisico como RMAN, Barman, etc.

Experiéncia em ferramentas de Desaster Recovery, como Dataguard, etc.

Experiéncia em ferramentas de monitoramento e analise de ambiente, como, Enterprise Manager, prometheus/grafana,
etc.

Experiéncia com banco de dados néo relacionais (NoSQL), como MongoDB e Elastic Search.

Experiéncia em Metodologias Ageis.

Experiéncia em Linux e utilizacdo de shell script para automatizagao de tarefas.

Experiéncia com bancos de dados em contéineres para ambientes de testes.

Soélidos conhecimentos de SQL e PL/SQL.

Sélidos conhecimentos de ASM e Grid Infrastructure.

Conhecimentos de alta disponibilidade em Oracle RAC.

Conhecimentos de alta disponibilidade em MySQL e PostgreSQL.

Conhecimentos em PL/pgSQL.

Conhecimentos em ferramenta Git (Ex: Gitlab).

Conhecimentos em versionamento de objetos de banco de dados com Liquibase.

Conhecimentos de praticas DEVOPS e IAC (Infraestrutura como c6digo) para provisionamento automatizado de
ambientes de banco de dados.

Possuir as certificagoes:

o Oracle Database Administration Certified Professional

o Oracle Database: Performance Management and Tuning

o Oracle Database: Real Application Cluster and Grid Infrastructure Administration

ADMINISTRADOR DE SISTEMAS OPERACIONAIS JUNIOR

O administrador de sistemas operacionais junior é o responsavel pelo atendimento de solicitagdes de baixa complexidade
relativos a sistemas operacionais Windows e Linux. Também é o responsavel por atendimento de solicita¢des de baixa
complexidade relativos a nuvem (em especial Office 365), além de servigos corporativos.

Atribuicées especificas:

Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias de infragoes de
seguranca.

Criar, mediante requisi¢do de servico, maquinas virtuais para execucao, testes ou implantacdo de novos sistemas, para 0s
ambientes de producdo, homologacéo, testes e desenvolvimento.
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Realizar a controle, inclusdo, exclusdo e bloqueio de contas de usuérios do dominio, e a administracdo dos dados do
servigo de diretério Active Directory provendo relatérios gerenciais e executando politicas de monitoramento e controle
de identidades dos usudrios no ambiente da Ancine.

Atribuir, remover e gerenciar licengas de software relacionadas as plataformas de nuvem Microsoft conforme politicas da
Ancine.

Criar, excluir, manter e gerenciar Equipes do Microsoft Teams.

Adicionar, remover e excluir membros de Equipes do Microsoft Teams.

Criar, excluir e manter caixas de correio compartilhadas do Microsoft Exchange Online.

Criar, excluir e manter acessos de usudrios a caixas de correio compartilhadas do Microsoft Exchange Online.
Gerenciar credenciais de MFA do Microsoft Office 365.

Realizar o controle, inclusado, exclusdo e bloqueio de contas de usudrios de e-mail, e a administracdo dos dados do
servico de diretério LDAP provendo relatérios gerenciais quando solicitado pela Contratante.

Gerenciar grupos de distribuicdo solicitados pela Ancine.

Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horério entre 8:00 e 20:00 horas, horéario de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 1 (um) ano na area de Tecnologia da Informagdo.
Nivel superior completo na area de Tecnologia da Informacdo ou nivel Superior Completo em outra area e P6s-
graduacdo na area de Tecnologia da Informacéo.
Pelo menos 1 das seguintes certificagdes (conforme Sistema Operacional de Atuacdo):
® Microsoft Certified: Identity and Access Administrator Associate
® Microsoft Certified: Azure Administrator Associate
® 1PIC-1
® Linux Essentials

ADMINISTRADOR DE SISTEMAS OPERACIONAIS PLENO

O administrador de sistemas operacionais pleno é o responsavel pelo atendimento de solicitagcoes de média complexidade
relativos a sistemas operacionais Windows e Linux. Também é o responsavel por atendimento de solicitagdes de média
complexidade relativos a nuvem (em especial Office 365), além de servigos corporativos.

Atribuicées especificas:

Analisar e registrar solucdes de ocorréncias, mantendo o respectivo histérico bem como as solugdes.

Manter atualizada a Base de Dados de Configuracéo dos ativos de servidores e servigos de TIC, inclusive em relacdo aos
relacionamentos entre os itens de configuracao (ICs).

Garantir a consisténcia e a seguranga das informagdes.

Executar servicos nos servidores de aplicagdo Linux/Unix e Windows, tais como gerenciamento de discos,
parametrizacdo dos sistemas, atualizacdo de versdes dos sistemas operacionais e aplicativos, aplicacdo de corregoes,
service packs, patches e security fixes.

Garantir a integridade e confidencialidade das informac6es sob seu gerenciamento e verificar ocorréncias de infragdes de
seguranca.

Executar testes de regressao e rollback em sistemas quando houver a necessidade de retornar a uma determinada versao
de sistema da Ancine, caso algum deixe de funcionar ap6s uma mudanca no ambiente.

Alocar no ambiente de orquestracao recursos de hardware para as maquinas virtuais, tais como unidades logicas de
armazenamento, interfaces de rede, processamento, memoria etc.

Monitorar na ferramenta de orquestragdo a utilizagdo dos recursos de hardware do ambiente virtualizado.

Manter em funcionamento os servidores Windows da Ancine, disponibilizando e otimizando os recursos computacionais.
Controlar e acompanhar o desempenho dos servidores.

Verificar os status de replicacdo de informacdes de diretério e de acesso entre os servidores de dominio da Ancine.
Auxiliar nos testes de backup e restore, e apoiar a restauragdo a partir do backup de todos os servigos baseados em
Windows Server.

Executar mudangas, migragoes, atualizacGes, implantagoes e testes de novos produtos.
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Manter atualizada a Base de Dados de Configuracdo de todos os ativos de servicos Microsoft e garantir a consisténcia e a
seguranca das informacdes.

Participar de reunides junto a Ancine para tratativa de assuntos técnicos pertinentes a area

Gerenciar migragdes de dados em Microsoft Teams e Microsoft Sharepoint.

Verificar e gerenciar mensagens em Spam no Microsoft Exchange Online.

Criar imagens padronizadas de sistemas operacionais Windows (utilizando Microsoft System Center Endpoint Manager)
e Linux conforme padrdes da Ancine.

Executar mudancgas, migragoes, atualizacGes, implantacoes e testes de novos produtos.

Administrar o ambiente de sincronizacdo de horario corporativo, incluindo a verificagdo de funcionamento,
monitoramento e testes de sincronismo do servico NTP ou outros utilizados pela Ancine.

Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horéario entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 3 (trés) anos na area de Tecnologia da Informacao.
Nivel superior completo na area de Tecnologia da Informagdo ou nivel Superior Completo em outra area e P6s-
graduacdo na area de Tecnologia da Informacao.
Pelo menos 2 das seguintes certificagdes (conforme Sistema Operacional de Atuagdo):
® Microsoft 365 Certified: Messaging Administrator Associate
Microsoft 365 Certified: Security Administrator Associate
Microsoft 365 Certified: Teams Administrator Associate
Microsoft Certified: Identity and Access Administrator Associate
LPIC-2
LPIC-1

ADMINISTRADOR DE SISTEMAS OPERACIONAIS SENIOR

O administrador de sistemas operacionais junior é o responséavel pelo atendimento de solicitacdes de alta complexidade relativos
a sistemas operacionais Windows e Linux. Também é o responsavel por atendimento de solicitagdes de alta complexidade
relativos a nuvem (em especial Office 365), além de servicos corporativos e de atendimentos a falhas dentro de seu escopo.

Atribuicées especificas:

Fornecer suporte para os incidentes relacionados a servidores de aplicagdo Linux ou Windows, incluindo diagnéstico e
restauracdo das aplicagdes que se encontram em producdo ou homologagao.

Analisar e registrar solucdes de ocorréncias, mantendo o respectivo histérico bem como as solugdes.

Manter atualizada a Base de Dados de Configuracédo dos ativos de servidores e servicos de TIC, inclusive em relagdo aos
relacionamentos entre os itens de configuragao (ICs).

Garantir a consisténcia e a seguranca das informacdes.

Manter e suportar as interfaces entre a Internet e as aplicagdes, implementar softwares e mecanismos que garantam o
acesso seguro e a consisténcia das funcionalidades web.

Executar mudangas, migragoes, atualiza¢Ges, implantacoes e testes de novos produtos na plataforma Linux.

Propor a atualizagdo dos recursos de software e hardware a Ancine.

Transmitir informagGes sobre assuntos que afetem os usuarios, tais como mudancas de configuracoes de servidores,
novas versoes de software etc.

Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias de infragoes de
seguranca.

Implantar processos automatizados de andlise, monitoramento e identificagdo de falhas.

Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de geréncia de servidores e
aplicacdes.

Elaborar padrdes de configuracdo a serem adotados pelos servidores de rede Linux, de acordo com as orientacdes e
normativos estabelecidos pela Ancine, a fim de implementar as politicas de compliance.

Implementar a automacdo da configuracéo de servidores utilizando a ferramenta de orquestracdo de servidores.
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Instalar, customizar e tornar disponivel as novas versoes dos sistemas operacionais e softwares basicos no ambiente
windows e ambiente linux e demais que vierem a ser implantados no ambiente da contratante, e também drivers e
firmwares, a fim de agregar novas funcionalidades as ferramentas, manter a atualizacdo tecnoldgica e a conformidade
como suporte do fornecedor.

Administrar a rede e protocolos de comunicagdo em ambiente mainframe e plataformas intermediarias efetuando a
instalacdo e configuracdo de placas de comunicacdo, drivers, TCP/IP, VTAM, etc.

Administrar servicos adicionais de rede nas plataformas, tais como SSH, TELNET, FTP/SFTP, NFS, RSYSLOG, dentre
outros.

Instalar, configurar e manter os servicos (webservices) dedicados a comunica¢do maquina-maquina, vinculados as
aplicag0es institucionais.

Apoiar a Instalacdo e configuracdo da solucao de Backup utilizada pela Ancine nos servidores de aplicagoes, e garantir o
seu correto funcionamento.

Utilizar recursos de virtualizagdo de servidores e servicos com o intuito de aumentar o desempenho e a disponibilidade
dos servigos de TI.

Verificar os problemas no ambiente virtualizado e promover a realocagdo imediata de recursos para outro pool ou site,
evitando assim que ocorram indisponibilidades.

Realizar o planejamento dos recursos e da capacidade do ambiente virtualizado.

Executar trabalhos de consolidacdo, configuracdo de cluster e distribuicdo de carga no ambiente virtualizado.

Executar atividades relacionadas a instalagdo, configuracdo e manutencao dos servidores de dominio e de rede local com
sistema operacional Windows Server.

Implantar as praticas de seguranca na infraestrutura de rede Windows Server conforme definido pela Ancine.
Administrar e manter os servi¢os de Controle de Dominio — Instalar, configurar, monitorar e gerenciar os controladores
de dominio das unidades da Ancine.

Monitorar e manter os servigos de autenticagdo dos usuarios na rede Windows da Ancine.

Elaborar padrdes de configuracdo a serem adotados pelos servidores de rede Windows Server, de acordo com as
orientacOes e normativos estabelecidos pela Ancine, a fim de implementar as politicas de compliance.

Implementar a automacdo da configuracéo de servidores de rede Windows Server.

Manter e configurar os servicos de Replicacdo e Manutengdo do Active Directory.

Manter e configurar o Windows Server Update Services — WSUS, testar e controlar a aplicagdo de patches de seguranca.
Administrar repositério de logs do Event Viewer de todas as transacOes realizadas nos servigos de autenticagcdo

no dominio, de DHCP e nos servidores de arquivos, para fins de auditoria.

Montagem, configuracdo e manuten¢do do servidor de impressoras (Print Server), instalar e configurar novas
impressoras e administrar as politicas de acesso.

Instalar, configurar e administrar os portais e sistemas de compartilhamento de contetido e trabalho colaborativo
baseados no Microsoft SharePoint.

Configurar e manter o System State de todos os servigos de rede Microsoft.

Instalar, configurar e manter servico de DHCP e verificar logs.

Administrar os servicos de instalacdo de imagens de sistemas operacionais em rede através do Microsoft System Center
Endpoint Manager.

Criar e configurar scripts de logon para as estagdes de trabalho e notebooks corporativos.

Criar, configurar e manter politicas de grupo (GPOs) para os usudarios do dominio Windows Server.

Instalar, configurar e manter cluster de servicos Windows.

Manter atualizada a Base de Dados de Configuracdo de todos os ativos de servicos Microsoft e garantir a consisténcia e a
seguranca das informagoes.

Participar de reuniGes junto a Ancine para tratativa de assuntos técnicos pertinentes a area.

Gerenciar e manter o Microsoft Teams.

Gerenciar e manter o Microsoft Exchange Online.

Manter o servigo de sincronizagdo entre Active Directory local e Azure Active Directory (Office 365).

Manter o Sharepoint Online o os sites constantes dele.

Administrar e Manter o System Center Endpoint Manager.

Conhecimento do funcionamento dos protocolos POP3, IMAP, SMTP e LDAP para autenticacdo de usudrios, envio e
recebimento de mensagens de e-mail.

Operacionalizar e administrar a integracdo dos servicos de correio eletrénico e de mensagens instantaneas com o servico
de diretérios LDAP.

Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horario entre 8:00 e 20:00 horas, horario de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificacdo técnica:
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Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacgo.
Nivel superior completo na area de Tecnologia da Informagdo ou nivel Superior Completo em outra area e P6s-
graduacdo na area de Tecnologia da Informacéo.
® Para SO Windows:
® Deve possuir 03 (trés) anos em atividades relacionadas a administracdo, sustentacdo, implementagao e
manutencdo de servigos corporativos de redes e infraestrutura de sistemas operacionais Microsoft Windows
Servers 2008 R2, 2012 R2 e 2016. E servicos tais como: Microsoft Active Directory, DNS, DHCP, NTPserver,
System Center Configurations Manager 2016, File Servers, servidores de atualizagdes, licenciamentos
automatizados Microsoft e servidores de autoridades certificadoras, servidores de backup, gerenciamento de
configuracdo de servidores.
® Para SO Linux:
® Deve possuir 03 (trés) anos em atividades relativas a GNU/Linux (Debian, Suse, Ubuntu e Red Hat) e Scripting
(shell script).
® Pelo menos 2 das seguintes certificagdes (conforme Sistema Operacional de Atuagao):
® Microsoft 365 Certified: Enterprise Administrator Expert
Microsoft Certified: Windows Server Hybrid Administrator Associate
LPIC-3 300: Ambiente Misto
LPIC-3 303: Seguranga
LPIC-3 304: Virtualizagdo e Alta Disponibilidade

ANALISTA DE SUPORTE COMPUTACIONAL JUNIOR (OPERACAO)

O analista de suporte computacional junior é o responsavel pela atuacdo presencial no Datacenter, bem como em solicitagoes de
baixa complexidade relativas ao ambiente do Datacenter.

Atribuicées especificas:

® Realizar atividades de instalagdo fisica de servidores de aplicacdes, appliances e outros equipamentos dedicados ao

provimento de servicos de TIC na infraestrutura do DataCenter.

Monitorar e identificar problemas relacionados a infraestrutura fisica com abertura de chamados de suporte, manutengdo

ou garantia.

® Apoiar a Ancine na elaboragao das politicas de acesso as salas seguras de TI da Ancine, controlar o acesso e acompanhar
empresas, visitantes, colaboradores e prestadores de servigos ao Datacenter da Ancine, observando as normas impostas
pela Ancine, observando a capacidade energética, térmica e l6gica do ambiente do Datacenter da Ancine.

® Instalar, mover e remover rack's, cabos e fibra 6tica, observando a capacidade energética, térmica e l6gica do ambiente
do Datacenter da Ancine.

® Gerenciar salas técnicas de todos os andares dos prédios da Ancine.

Disponibilidade:
® As atividades deste perfil deverdo estar disponiveis para a Ancine no horéario entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manutengdes programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

® Experiéncia minima de 1 (um) ano na 4rea de Tecnologia da Informacao.

ANALISTA DE SUPORTE COMPUTACIONAL SENIOR
(MONITORAMENTO)

O analista de suporte computacional sénior é o responsavel por criar, configurar, parametrizar e manter os alertas nas ferramentas
de monitoramento, bem como propor novos alertas. Também é responsavel pela operacdo do nticleo de operagdo e controle,
verificando nas ferramentas de monitoramento do ambiente a ocorréncia de alertas de incidentes e atuando de acordo com os
scripts e procedimentos pré-definidos.
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Sera de responsabilidade da CONTRATADA o monitoramento constante dos itens de configuracdo que suportem os processos
da Ancine, gerando uma base histérica de informacgdes.

Atividades especificas:

Realizar o monitoramento proativo do ambiente de infraestrutura da Ancine visando detectar, antecipadamente a queda
de desempenho ou indisponibilidade de servigos e os problemas de infraestrutura.

Operar a plataforma de monitoramento e alarmes de incidentes Zabbix ou outra que venha a ser utilizada pela Ancine.
Automatizar, a partir dos alertas emitidos pela ferramenta de monitoramento, o registro de incidentes na plataforma de
requisicdo de servigo e gerenciamento de TI.

Registrar manualmente os incidentes que forem observados e para os quais ndo exista rotina definida para registro
automatico.

Atuar na execugdo de processos pré-estabelecidos para resolucdo automatica ou manual de incidentes.

Criacdo de diario de bordo, que, devera conter cada uma das atividades que a central de monitoragdo exerce, detalhando
cada uma das agdes que o operador ou monitorador devera executar em caso de acionamentos, falhas ou alarmes.
Elaboracao e manutencdo de documentacdo que contenha todos os contatos para acionamentos, seja, de terceiros, ou de
equipe propria. Tais contatos serdo fornecidos pela Ancine.

Apoiar a criacdo e implementacdo de novas rotinas e itens de monitoramento, em conjunto com a area especializada de
desenvolvimento de solucoes de TI.

Criar gatilhos na ferramenta de monitoramento para a abertura e o encerramento automaticos de chamados, a partir do
status dos itens monitorados.

Fornecer para a area especializada de infraestrutura os indicadores do status e desempenho dos sistemas, a partir do
namero de incidentes registrados no monitoramento.

Documentar toda e qualquer rotina desenvolvida para a automatizagdo de tarefas junto a central de monitoramento.
Monitorar todos os ativos, tais como elementos de rede (switches e roteadores LAN/MAN/WAN/SAN, enlaces de rede),
aplicacdes, bancos de dados e qualquer outro item de configuracdo que componha servigos de TI criticos ou essenciais.
Monitorar os equipamentos de infraestrutura de Data Center, tais como: ar-condicionado, nobreak, sistema de deteccédo
de incéndio e intrusos, sistema de vigilancia, grupo gerador, etc.

Monitorar todas as atividades, processos e servicos que forem exigidos para o atendimento dos Niveis Minimos de
Servigo.

Abrir chamados para qualquer incidente detectado para o qual ndo tenha sido definido um gatilho automético na
ferramenta de monitoramento.

Execugdo de rotinas padrdo, consultas ou relatdrios estabelecidos para a equipe de monitoramento.

Sugerir melhores praticas de monitoramento de servigos de TI baseadas em experiéncias e metodologias de mercado,
devidamente documentadas.

Alertar sobre a reincidéncia de ocorréncias para a area especializada de infraestrutura de TI, registrando agdes adotadas e
mapeadas junto a base de conhecimento.

Detectar de forma automatizada as mudangas de estado ou configuracdo dos ativos de TI, gerando alertas e chamados na
ferramenta de requisicdo de servico.

Configurar agentes SNMP (Simple Network Management Protocol) ou outros para enviar informagdes sobre os servigos.
Implementar o monitoramento dos sistemas em Producdo e em Homologagao.

Manter as areas de fiscalizagdo do contrato informadas em tempo real em relagdo a eventos, incidentes, problemas,
requisicOes planejadas e demandas didrias.

Disponibilidade:

As atividades do servigo de monitoramento deve estar disponiveis 24 horas por dia, 7 dias por semana.

Qualificacdo técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacéo.

Nivel superior completo na area de Tecnologia da Informagdo ou nivel Superior Completo em outra area e P6s-
graduacdo na area de Tecnologia da Informacgdo ou Gerenciamento de Projetos (carga-horaria minima de 360 horas).
Deve possuir experiéncia minima de dois anos na atividade de monitoramento de ambiente de TI.

Certificacdo Zabbix Certified Professional (ZCP)
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GERENTE DE SEGURANCA DA INFORMACAO

O gerente de seguranga da informacdo é o responsavel por coordenar a equipe de seguranca da informagdo, bem como propor
procedimentos e processos de seguranca da informagdo na Ancine.

Atribuicées especificas:

Apoiar a Ancine nos projetos de Arquiteturas de Seguranca da Informagdo e Comunicagdes.
Apoiar a Ancine na elaboragdo e revisao de normas relacionadas a Seguranga da Informagdo e Comunicagoes.
Apoiar agoes conjuntas de Seguranca da Informacdo e Comunicagdes junto as demais areas de Infraestrutura,
desenvolvimento de sistemas, servico de atendimento ao usudrio e gestores de TI.
Apoiar a andlise e defini¢do das regras de uso dos recursos computacionais da Ancine.
Consolidar, em manuais e scripts, todos os procedimentos de seguranga adotados, sejam novos ou ja implantados pela
Ancine.
Garantir a adogdo de controles e métodos presentes nas normas ISO 27001/27003.
Apoiar a elaboracao ou redefinicdo dos Planos de Continuidade de Servicos para a area de TI (ITSCM), realizando
levantamentos e auditorias sobre os potenciais riscos a infraestrutura e medidas para mitiga-los, de forma convergente
com a Politica de Gestdo de Continuidade de Nego6cios (PGCN) do CONTRATANTE.

® Realizar prospeccdo, teste e indicacdo de solu¢des de Seguranca da Informagdo e Comunicagdes, inclusive baseadas em
cédigo aberto.
Apoiar a Ancine em projetos/atividades de conscientizagdo e palestras em seguranca da informagéo.
Apoiar na elaboragdo de plano de teste do ambiente de infraestrutura de alta disponibilidade da Ancine, que devera ser
mantido atualizado continuamente. Este plano servira de referéncia para elaboragdo do Plano de Continuidade dos
Servicos de TI.

® Manter atualizada a Base de Dados de Configuracéo dos ativos relacionados com mecanismos de seguranca. Garantir a
consisténcia e a seguranca das informagoes.

Disponibilidade:

® As atividades deste perfil deverdo estar disponiveis para a Ancine no horério entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manuten¢des programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 8 (0ito) anos na area de Tecnologia da Informagéo.
Pelo menos 5 anos em conducdo e acompanhamento de projetos de TI e na Coordenagdo de equipes de TI.
Nivel superior completo na area de Tecnologia da Informagdo ou nivel Superior Completo em outra area e Pos-
graduacdo na area de Tecnologia da Informacgdo ou Gerenciamento de Projetos (carga-horaria minima de 360 horas).
® Possuir curso de gerenciamento de projetos seguindo a metodologia do PMI (ProjectManagement Institute), com carga
horéria minima de 20 (vinte) horas.
® Possuir, ao menos, trés das seguintes certificacdes:
® Certificacdo CompTIA Security+ ou superior.
® Certificagdo Certified Information Systems Security Professional (CISSP) ou superior.
® Certificagdo Modulo Certified Security Officer (MCSO) ou superior.
® Certificagdo Cisco Certified Network Associate CyberOPS (CCNACyberOPS) ou superior.
® HDI Support Center Team Lead (HDI-SCTL).
® [SO/IEC 27001

® ISO/IEC 27002
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ADMINISTRADOR EM SEGURANCA DA INFORMACAO PLENO

O administrador em seguranca da informagdo pleno é o responsavel por atender solicitagdes de baixa/média complexidades
relativos a seguranca da informagdo.

Atribuicées especificas:

® Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranca da Informacdo e Comunicacdo
(PoSIC) e demais normas estipuladas pela Ancine.

® Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranca de rede adquiridos e/ou
homologados pela Ancine.

® Fornecer suporte técnico para a Ancine em assuntos relacionados a Seguranca da Informagdo e Comunicagoes.

® Administrar a aplicacdo de politicas de controle de acesso a rede local, com ou sem fio.

® Realizar testes de vulnerabilidades periddicos conforme as melhores praticas de Seguranca da Informacéo.

® Executar as rotinas de operacdo e administracdo do firewall corporativo, visando garantir a disponibilidade, o melhor
desempenho, a seguranca e a continuidade da operagao.
Fazer uso de sniffers e scanners para levantar possiveis vulnerabilidades na rede local (LAN).
Monitorar o funcionamento e consumo de recursos dos appliances e demais ativos de seguranca da informacao.
Manter atualizada a Base de Dados de Configuracdo dos ativos relacionados com mecanismos de seguranga. Garantir a
consisténcia e a seguranca das informagoes.

Disponibilidade:

® As atividades deste perfil deverdo estar disponiveis para a Ancine no horério entre 8:00 e 20:00 horas, horério de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manuten¢des programadas, este
deve permanecer disponivel.

Qualificacdo técnica:
Experiéncia minima de 3 (trés) anos na 4rea de Tecnologia da Informacao.
Nivel superior completo na area de Tecnologia da Informagao ou nivel Superior Completo em outra area e P6s-
graduacdo na area de Tecnologia da Informacgdo ou Gerenciamento de Projetos (carga-horaria minima de 360 horas).
® Possuir, ao menos, uma das seguintes certificagdes:
® Certificacdo CompTIA Security+ ou superior.
® Certificagdo Certified Information Systems Security Professional (CISSP) ou superior.
® (Certificagdo Modulo Certified Security Officer (MCSO) ou superior.
® Certificacdo Cisco Certified Network Associate CyberOPS (CCNACyberOPS) ou superior.
® HDI Support Center Team Lead (HDI-SCTL).

® ISO/IEC 27001

® ISO/IEC 27002

ADMINISTRADOR EM SEGURANCA DA INFORMACAO SENIOR

O administrador em seguranca da informagdo sénior é o responséavel por atender solicitacoes de alta complexidade relativas a
seguranca da informacédo, bem como realizar testes relativos a seguranca no ambiente da Ancine. Também é responsavel por
apoiar os processos de seguranca da informacdo no ambiente de TI através da operacionalizacdo dos procedimentos de resposta a
incidentes, aplicacdo de testes de vulnerabilidades, apoio a homologacdo de produtos e solu¢Ges de seguranga, implantacao de
procedimentos de auditoria e de controle de acesso légico.

Atribuicées especificas:
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Apoiar a Ancine na adogdo de mecanismos de seguranca nos ativos de TIC, compativeis com as politicas institucionais
de seguranca da informacdo.

Apoiar o gerenciamento de projetos de implantacdo, substituicdo e atualizacdo de solug¢des destinadas a Seguranga da
Informacédo e Comunicagdes.

Pesquisar vulnerabilidades e atualizacdes de seguranca, e apoiar o planejamento de mudancas para a sua implementacao.
Gerar e consolidar para a Ancine os relatérios de ataques e vulnerabilidades nos ambientes de TI, bem como das
contramedidas adotadas (atualizacéo de ativos, aplicacdo de patches e fixes, implementagdo de sistemas de protecao—
antivirus, IPS, firewall, proxy, balanceadores de carga, etc.).

Administrar os sistemas e mecanismos de balanceamento de carga, garantindo a alta disponibilidade de servicos e
sistemas.

Administrar os servidores DNS ptiblicos, incluindo configuragdo e a manutencédo dos servicos DNS e DNSSEC,
verificagdo de problemas na plataforma BIND e outras utilizadas pela Ancine.

Anélise e rastreamento de evidéncias de incidentes de seguranca da informacao.

Implantar e configurar os tineis de VPN IPSEC para intercomunicagdo com outros 6rgdos ou empresas parceiras via
rede WAN e Internet, e os acessos remotos seguros dos usuarios nas plataformas utilizadas pela Ancine.

Administrar as solugdes de VPN da Ancine.

Apoiar a Ancine na implantagdo e consolidagdo de ferramenta especifica para a anélise e correlacdo de eventos e gestdo
de riscos a partir dos logs e demais registros de eventos existentes no ambiente de TIC.

Administrar os servidores e appliances que realizam as funcdes de proxy e cache de acesso a Internet, incluindo
configuragdo e manutencdo de servicos, autenticacdo de usudrios, filtros de contetido, implementacdo de melhorias de
desempenho e resolucdo de problemas das plataformas utilizadas pela Ancine.

Administrar a solugdo de Antivirus Corporativo, com a configuracéo de estacdes e de servidores de distribuigdo,
remocdes de virus, resolugdo de problemas e manutengdo dos servidores das plataformas utilizadas pela Ancine.
Administrar, em conjunto com a area especializada em sistemas de comunicagao e mensagens eletronicas, as solu¢des de
deteccdo e bloqueio de spams e e-mails maliciosos, realizando a manutencao dos filtros de mensagens e de malwares e
garantindo o bom funcionamento das plataformas implementadas na Ancine.

Administrar solucdo de detecgdo e prevencdo de intrusdes (IPS/IDS), incluindo configuracdo e testes de regras, filtragem
de trafego malicioso, resolucdo de problemas, atualizacdo de regras, e outros, nas plataformas utilizadas pela Ancine.
Administrar solucdo contra APTs (Advanced Persistent Threats), para localizacdo e mitigacdo de ameacas baseadas em
c6digos maliciosos e mutéveis (malwares), e realizar a anélise do comportamento de cddigos maliciosos a partir dos
recursos da ferramenta de detecgdo de APTs.

Apoiar a implementac@o de mecanismos de Prevencédo a Evasdo de Dados (DLP — Data Loss Prevention) no ambiente
corporativo.

Apoiar a implantacao e o gerenciamento de mecanismos de autenticacdo baseados no protocolo 802.1X para as redes
LAN com e sem fio, com o uso de servidores de autenticagdo RADIUS ou outra tecnologia definida pela Ancine.
Apoiar a execugdo das atividades das demais areas de suporte especializado no que tange a seguranca da informacgéo.
Participar do tratamento de incidentes de seguranca da informacdo e comunicagoes e, quando solicitado, participar em
atividades de auditoria e andlise forense.

Apoiar na manutencdo e administracdo dos sistemas que envolvem criptografia e assinaturas digitais.

Manter atualizada a Base de Dados de Configuracéo dos ativos relacionados com mecanismos de seguranga. Garantir a
consisténcia e a seguranca das informagoes.

Disponibilidade:

As atividades deste perfil deverdo estar disponiveis para a Ancine no horério entre 8:00 e 20:00 horas, horario de
Brasilia, em dias tteis. Porém, em casos de indisponibilidades de sistemas criticos ou de manuten¢des programadas, este
deve permanecer disponivel.

Qualificacdo técnica:

Experiéncia minima de 5 (cinco) anos na area de Tecnologia da Informacéo.

Nivel superior completo na rea de Tecnologia da Informagao ou nivel Superior Completo em outra area e Pos-
graduagdo na 4rea de Tecnologia da Informacdo ou Gerenciamento de Projetos (carga-horaria minima de 360 horas).
Possuir experiéncia minima de 03 (trés) anos, em atividades relacionadas a mecanismos de seguranca de infraestrutura de
TI, tecnologias de firewall, IDS, IPS, Anti-DDoS, Ethernet 80.1x,Radius, VPN - Virtual Private Network (client-to-site e
site-to-site). Apoio a elaboracdo de normativos de seguranca, a implantacdo de processo de gestdo de riscos e
continuidade de negdcios e ainda, a implantacédo de politicas de seguranca da informacdo. Elaboracdo e execucdo de
projetos envolvendo sistemas de gestdo de identidade, gestdo de servigos de diretério LDAP e/ou Active Directory,
hardening de sistemas operacionais GNU/Linux, Microsoft Windows Server —versdo 2012 e superiores e lideres de
mercado de antivirus e servicos de AntiSpam;

Possuir, ao menos, duas das seguintes certificacoes:
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® Certificacdo CompTIA Security+ ou superior.

® Certificacdo Certified Information Systems Security Professional (CISSP) ou superior.

® (Certificacdo Modulo Certified Security Officer (MCSO) ou superior.

® Certificagdo Cisco Certified Network Associate CyberOPS (CCNACyberOPS) ou superior.
® HDI Support Center Team Lead (HDI-SCTL).

® ISO/IEC 27001

® ISO/IEC 27002

14. Requisitos de Prestacdo de Servicos

Canais de Acesso ao Atendimento

® Atendimento de chamadas telefénicas por meio de central de atendimento a ser provida pela Contratada.
® Registro de chamados através de aplicacdo web.
® Registro de chamados através de e-mail.

® Esta modalidade pode ser removida a qualquer tempo, no interesse da Ancine.

Requisitos Gerais de Atendimento

® Os didlogos telefonicos entre atendentes/técnicos e usuarios devem ser gravados e armazenados pela Contratada, e
estarem disponiveis a qualquer momento para acesso da Ancine.

® Assim que a chamada telefénica for encaminhada para o atendente, este devera proceder imediatamente a abertura do
chamado no sistema de requisicdo de servigo. Antes de iniciar o atendimento propriamente dito, o atendente devera
informar ao solicitante o nimero do chamado por ele aberto. O momento de registro do chamado serd utilizado no
computo do indicador TIT (tempo de inicio de tratamento).

® A rede local de terminais utilizados pelos colaboradores da central de atendimento devera ser dotada de todos os
mecanismos necessarios para a execucao dos servicos, além de permitir o acesso a base de conhecimentos e demais
funcionalidades da ferramenta de requisicdo de servigos e gerenciamento de TI.

® A central de atendimento é a porta tnica de entrada das requisicdes e incidentes reportados pelos usuarios
internos dos servicos de TI da Ancine, e tem por objetivo receber, registrar, classificar, analisar, acompanhar, resolver
problemas, analisar falhas e incidentes e solucionar diividas e solicita¢cdes dos usudrios a partir de consultas a base de
conhecimentos. Esse servico busca padronizar os atendimentos, agilizar o processo de esclarecimento de dividas e o
atendimento de solicita¢cdes deforma remota.

® O servigo devera ser prestado através dos canais de acesso ao atendimento descritos acima, com o apoio de consultas a
base de conhecimentos e com a utilizacdo de ferramenta de acesso remoto.

® Todas as solicitagOes recebidas pela central de atendimento, por meio dos canais de acesso, deverdo ser cadastradas na
ferramenta de requisi¢des de servico e gerenciamento de TI.

® Os chamados atendidos pelo servigo de suporte em primeiro nivel somente devem ser fechados com o registro detalhado
da solucdo adotada, indicagdo de “script” utilizado, quando aplicavel, e demais informagdes necessarias a geracdo de
estatisticas por tipo de atendimento.

® (Caso a demanda ndo possa ser encerrada no atendimento de primeiro nivel, o atendimento devera escalar o chamado para
o atendimento presencial ou para alguma das areas especializadas de infraestrutura, seguindo os scripts pré-definidos.

® (Os chamados serdo classificados na prépria ferramenta de requisicdo de servico, de acordo com os requisitos de impacto
e urgéncia. A classificacdo devera seguir a definicdo do contratante do impacto de cada incidente, e da urgéncia
associada a criticidade do sistema ou da area de negécios afetada. Estas informacoes, em conjunto, determinardo a
prioridade de atendimento de cada chamado escalado.

® A CONTRATADA devera alimentar e manter a documentacao das rotinas e confeccdo dos relatérios técnicos e
gerenciais exigidos no edital e no Termo de Referéncia.
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® Para execugdes de tarefas, mesmo quando ndo especificadas nas atividades, deverdo ser contemplados todos os processos
necessdrios para garantir a execucdo das atividades relacionadas a manutencdo da operacionalidade de ambientes
computacionais, como a andlise de viabilidade, aplicacdo das boas praticas, implementacdo e migracdo dos recursos,
criacdo de documentacgdo técnica, operacional e de anélise e controle, execucao de rotinas proativas e reativas, andlise de
desempenho, monitoramento e operagdo dos servigos.
® Toda a documentagdo produzida pela CONTRATADA em decorréncia dos procedimentos executados passara a ser de
propriedade da CONTRATANTE.
® A Ageéncia Nacional do Cinema, atualmente, ocupa dois escritérios, um na cidade do Rio de Janeiro e outro no Distrito
Federal, nos seguintes enderecos:
® Av. Graga Aranha, 35 - Centro - Rio de Janeiro / RJ
® SAUS - Quadra 6 - Bloco H - Ala Norte - Brasilia / DF (prédio da Anatel)
® Deve-se prestar suporte igualmente aos dois escritérios.

Requisitos de Fluxos de Atendimento

® Somente a equipe de atendimento N1, ao classificar a solicitagdo, pode encaminhé-la para a devida equipe de suporte
técnico relativa ao servico.

® No caso de qualquer outro tipo de encaminhamento (escalagdo) entre equipes de contratos diferentes, a solicitagdo deve
ser encaminhada para uma fila prépria da Fiscalizacdo da Ancine para que se decida sobre esse encaminhamento.

Niveis Minimos de Servico

Todos os chamados devem atender globalmente os tempos méaximos estabelecidos para incidentes e requisi¢cdes de servico.

Caso o chamado, ap6s andlise da fiscalizacdo técnica, seja escalado entre diferentes Contratos, o prazo do NMS reiniciard, pois o
servigo devera ser reclassificado.

Cada tipo de demanda registrada terd uma Prioridade de tratamento, que estabelece a relacdo de ordem de atendimento dos
chamados, nos quais as requisicdes, incidentes e problemas devem ser resolvidos e atendidos.

Os incidentes, requisi¢Oes e problemas serdo classificados de acordo com os critérios estabelecidos pela CONTRATANTE,
considerando-se: impacto, urgéncia e prioridade.

Definicao da Urgéncia

A urgéncia é determinada pela necessidade da CONTRATANTE em ter os servi¢os para aquele usudrio ou area restabelecidos,
ou as suas solicitagdes atendidas dentro de um determinado prazo. Usudrios ou dreas distintas tém requisitos de urgéncia
distintos, dependendo da sua importancia para os servicos prestados pela CONTRATANTE. A urgéncia também é determinada
pelo aumento da gravidade do incidente com o ndo atendimento em curto prazo.

Critérios para Definicdo Da Urgéncia das Solicita¢des

Urgéncia [[Fatos Determinantes

® O equipamento ou o servico precisa ser restabelecido imediatamente.
® (O dano ou o impacto causado pela falha aumenta significativamente com o tempo.
Critica ® O sistema ou recurso € critico ou sensivel.
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® Trata-se de usuarios definidos como VIPs.

O equipamento ou o servico precisa ser restabelecido o mais rapido possivel.
Alta ® Definido para servicos de grande importancia.
O sistema ou recurso é essencial.

Média ® O equipamento ou o servico deve ser restabelecido assim que possivel.

Por necessidade do cliente ndo hé possibilidade de intervengdo imediata.

Baixa . e L
O servico pode ser agendado para uma data especifica, a posteriori.

Definicao do Impacto

O impacto reflete o efeito de uma requisicao, incidente ou problema sobre o negdcio ou ativos de T da CONTRATANTE. A
classificacdo dos incidentes, requisi¢cdes e problemas quanto ao impacto, sera determinada pela abrangéncia do incidente e a
quantidade de sistemas ou pessoas afetadas, taxa de erros ou tempo de resposta do sistema:

Critérios para Definicao do Impacto das Solicitacoes

Impacto |[[Fatos Determinantes

® Incidentes que causem impacto negativo generalizado, e que prejudiquem a imagem institucional do
CONTRATANTE.

Altissimo ® Qualquer incidente relativo a indisponibilidade ou mau funcionamento generalizado de sistemas ou
recursos criticos ou sensiveis.

® Qualquer incidente cujo ndo atendimento comprometa os servicos de TI prestados ao publico externo.

Incidentes que impecam ou inviabilizem os trabalhos de uma area ou unidade da organizagdo.

Alto . s . . . L.
Indisponibilidade ou mau funcionamento generalizado em servigcos ou recursos essenciais.

A falha afeta o trabalho diario de um ou mais usuarios.

O equipamento ou servigo de uso coletivo encontra-se operando de modo normal, mas algumas fungoes

Médio secunddrias apresentam falhas ou lentiddo.

® Trata-se de requisicdo de servigo cujo ndo atendimento imediato ndo impega o trabalho principal do
usuario.

® O equipamento ou servigo apresenta falha, mas por necessidade do usuario nédo ha possibilidade de
intervencdo imediata ou de paralisacdo.

Baixo ® O servigo afetado esta operando, mas no modo de contingéncia.

A requisicdo pode ser atendida em algum horario posterior sem que haja prejuizo do desempenho das

atividades do usudrio.

Os critérios definidos para Impactos e Urgéncia serdo balizadores para a categorizacdo dos chamados no Sistema de Geréncia de
Servigos de TI. A partir das definicdes de impacto e urgéncia de cada solicitagdo, o sistema devera estabelecer a prioridade do
atendimento.
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A érea de fiscalizacdo da CONTRATANTE definira o impacto associado aos diferentes atendimentos presentes no catalogo de
servigos, e a urgéncia das solicitacdes de cada uma das areas funcionais ou sistemas afetados pelo incidente.

A partir das classificagdes de impacto e urgéncia, e do cruzamento destas informacdes, serd determinada a prioridade de cada
requisicdo de servico, de acordo com a Matriz de Definicdo da Prioridade no Atendimento, em Func¢do do Impacto e da Urgéncia.

A cada valor de prioridade entre um e cinco esta associado um NMS relativo ao tempo de inicio de atendimento e ao tempo total
para a solugdo.

A soma dos indices de impacto e urgéncia define os Niveis de prioridade.

Definicdo da Prioridade

A prioridade estabelece a relacdo de ordem de atendimento dos chamados, nos quais as requisicoes, incidentes e problemas
devem ser resolvidos e atendidos. Ela definira o prazo para inicio de atendimento e é um importante balizador do esforco a ser
empreendido no atendimento.

Matriz de Definicdo da Prioridade no Atendimento, em Funcdo do Impacto e da Urgéncia
Urgéncia
Altissimo 2 2 1 1
|& 3 2 2 1
Médio 4 4 3 2
[Baixo 5 4 3 3

Quando tratar-se de requisi¢do de servigo que puder ser agendada para data posterior, ela devera ter o impacto e a urgéncia
definidos como “baixos”, e devera ser definida no Sistema de Gerenciamento de Servicos de TIC uma data para sua execugao.

A fim de criar um limitador do esfor¢o méximo necesséario para o cumprimento dos niveis de servigo, as solicitagdes classificadas
como de prioridades “1” e “2” somadas ndo deverdo exceder a 50% (cinquenta por cento) dos chamados do periodo mensal. Caso
os chamados classificados com prioridade “1” e “2” excedam o limite méximo de 50% das solicitagdes em um determinado més,
ndo serd observado pela Ancine o NMS correspondente no que exceder o limite (em ambos os casos serd observado o NMS para
prioridade “3”, “4” e “5”).

O tempo de inicio de tratamento do chamado (TIT) é o tempo transcorrido desde o recebimento da comunicacéo do incidente ou
solicitagdo, por qualquer um dos canais disponiveis (chamada telefonica, interface de auto atendimento web, entre outros), e o
seu consequente registro no sistema de requisicao de servico, até a sua atribuicdo no sistema ao colaborador responsavel pela
primeira intervencdo para a solucdo, independentemente de o atendimento ser realizado de forma presencial ou de forma remota.

O tempo de inicio de atendimento é o intervalo entre o registro no sistema até a efetiva designacdo de um técnico para o
atendimento da solicitacdo.

O registro deste intervalo de tempo devera ser computado imediatamente pelo operador no Sistema de Gerenciamento de
Servicos de T1, para o caso dos chamados abertos por telefone, e devem ser desprezadas das estatisticas as chamadas inconclusas
ou que ndo obtiveram éxito em transmitir completamente as informacoes relativas ao problema.

O tempo méaximo para solu¢do do chamado (TMS) é o tempo maximo para a resolu¢do do incidente ou atendimento da
requisicdo de servico, contado do momento do inicio do efetivo tratamento da solicitacdo até o fechamento dela no Sistema de
Gerenciamento de Servicos de TI. Para esse computo, o tempo transcorrido em dias e horarios ndo tteis (finais de semana,
feriados e hordrios entre 19 h e 07 h) serd desconsiderado para efeito do calculo do NMS para prioridades '3, '4' e '5'.
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Tempos de Atendimento ou Resolucao

Prioridade | Tempo de Inicio do Tratamento do Chamado (TIT) Tempo Maximo para Solucao do Chamado
1 Em até 5 minutos 1 hora

2 Em até 15 minutos 2 horas

3 Em até 30 minutos Conforme Catalogo de Servicos

4 Em até 1 hora Conforme Catéalogo de Servicos

5 Em até 2 horas Conforme Catéalogo de Servicos

Caso a razdo do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do mesmo tipo com diversos usuéarios, ou
quando a abrangéncia do incidente extrapolar a necessidade individual do usudrio solicitante, devera ser acionada a equipe
responsavel pelo servigo para analise do problema que provocou o(s) incidente(s) e para a busca da sua causa raiz. Pode ser que,
durante a andlise do problema, haja a reclassificacdo do impacto do incidente originalmente reportado.

Caso um problema esteja relacionado com diversos incidentes ainda abertos, o encerramento dos diversos chamados com o
mesmo objeto poderad ser realizado de forma agrupada a partir da resolu¢do do problema e, caso isso ocorra, o nivel de servico
devera ser observado em relacdo ao encerramento do problema.

Qualidade dos Produtos e Servicos

Visando atender ao padrdo de qualidade dos servicos exigidos pelo CONTRATANTE, a CONTRATADA devera:

Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, com observancia as recomendagoes aceitas pela boa técnica,
normas e legislacdo, bem como observar conduta adequada na utilizagdo dos materiais, equipamentos e ferramentas.

Fiscalizar regularmente os seus recursos técnicos designados para a prestagdo dos servicos verificando as condigdes em que as
atividades estdo sendo realizadas.

Refazer todos os servicos que, a juizo do representante do CONTRATANTE, de forma fundamentada, ndo forem considerados
satisfatdrios, sem que caiba qualquer acréscimo no custo contratado, independentemente das penalidades previstas.

Executar fielmente o objeto contratado de acordo com as normas legais, em conformidade com a proposta apresentada e com as
orientagdes do CONTRATANTE, observando sempre os critérios de qualidade.

A CONTRATADA devera criar mecanismos para realizar enquetes ou pesquisas de satisfacdo, através do portal de
autoatendimento web, ou ainda por correio eletronico ou por programagdo do sistema telefoénico. As respostas deverdo ser
enviadas a base de dados da ferramenta de requisi¢do de servico e gerenciamento de TI. A CONTRATADA devera armazenar
todos os resultados das pesquisas de satisfacdo para a geracdo de relatérios e dashboards.

Os relatérios de pesquisa de satisfacdo serdo utilizados como insumo para medicéo do Indice de Satisfacio do Atendimento ao
Usudrio, entre os valores 1 (pouco satisfeito) e 5 (muito satisfeito). As pesquisas deverdo ser realizadas de forma compulsdria,
podendo ou ndo utilizar algum mecanismo de amostragem, e 0 CONTRATANTE poderéa também definir junto a
CONTRATADA a realizacdo de pesquisas em momentos especificos.

Ainda objetivando atender ao padrao de qualidade dos servigos e produtos entregues, a CONTRATADA devera:

Efetuar adequacdo das instalagdes e procedimentos realizados quanto a eficiéncia, eficacia, ocorréncia de reincidéncia, seguranga,
conformidade com as boas praticas e normas aplicaveis.

Adequar a redagdo de documentos e relatérios quanto a clareza, objetividade, detalhamento técnico e conformidade com as boas
préticas e normas aplicaveis.
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Caso os produtos entregues estejam fora dos padroes de qualidade seré exigida a readequagdo dos mesmos, sem prejuizo das
penalidades aplicéveis.

Serdo pagos a CONTRATADA os servigos efetivamente prestados, considerando-se o atendimento aos requisitos de
disponibilidade e os niveis minimos de servico exigidos para esta contratagdo. Do valor total mensal dos servigos prestados, o
CONTRATANTE descontara valor referente aos redutores de pagamento para se chegar ao valor total mensal que devera constar
na nota fiscal emitida pela CONTRATADA. Serdo pagos os servicos prestados mediante pareceres favoraveis da equipe

de fiscalizacdo do contrato, e também mediante a apresentagdo dos documentos comprobatérios de conformidade comercial,
fiscal e trabalhista, apresentados mensalmente pela CONTRATADA.

Dos Chamados Escalados de Incidentes para Problemas

Um Incidente é uma interrup¢do ndo planejada de um servigo de TT ou uma redugdo da qualidade de um servico de TI. J4 um
Problema é a existéncia de um erro cuja causa é desconhecida ou a recorréncia de um incidente conhecido. A causa desconhecida
de um ou mais incidentes serd considerado Problema.

Um chamado determinado como Incidente s6 podera ser escalado para Problema ap6s a validagdo pelo CONTRATANTE da
apresentacdo de proposta de solu¢do do problema com a devida avaliagdo de impacto e cronograma feito pela CONTRATADA.

Caso um chamado de incidente tenha sido escalado errado, o tempo maximo de solucdo do chamado considerado serd o da tabela
de Tempo de Inicio e Tempo Méximo por Prioridade de Atendimento. Nos chamados escalados de incidente para problemas
incidirdo glosas conforme as definidas na tabela de Termo de Servigo (TRS).

Das Requisicoes Planejadas

As RequisicOes Planejadas sdo aquelas que possuem prazo de atendimento superior a 24 horas e sera iniciada com abertura de
uma Ordem de Servigo. O Contratante poderd definir outro fluxo de metodologia para criacdo e controle das Requisigdes
Planejadas caso entenda necessério.

Quando o CONTRATANTE demandar a execucdo de Requisi¢Oes Planejadas, a CONTRATADA devera apresentar uma
proposta de execucao destas atividades contendo, no minimo: objetivo geral, objetivo especifico, escopo, avaliacdo de impacto,
papéis e responsabilidades, cronograma de execucdo e recursos envolvidos/necessarios.

O CONTRATANTE devera aprovar formalmente a proposta e autorizar a sua execugdo. Se a proposta de execucdo ndo for
aprovada, a CONTRATADA devera realizar os ajustes necessarios até que 0o CONTRATANTE a aprove.

A proposta de execucdo de requisicdo planejada devera conter o detalhamento das tarefas a serem executadas, o responséavel
porcada tarefa, e as suas datas previstas de inicio e conclusdo.

As datas de conclusdo definidas para execucdo das atividades planejadas serdo consideradas como prazo de atendimento e, em
sendo descumpridas, havera penalidade conforme definido previamente pela CONTRATANTE.

Durante a execugdo, todas as tarefas relativas a proposta aprovada deverdo ser devidamente registradas na ferramenta de
requisicdo de servigo.

O Tempo Maximo para Solugdo das Requisi¢des Planejadas sera definido pelo CONTRATANTE, cabendo a CONTRATADA
propor tempo diverso.

Nao fazem parte do escopo das Requisi¢cdes Planejadas a execucado de tarefas corriqueiras ou repetitivas pelas areas
especializadas, que ndo dependam de um planejamento prévio.

As Requisicoes Planejadas tém por objetivo o atendimento de eventuais demandas/necessidades da CONTRATANTE, de modo a
prevenir ou corrigir incidentes e problemas, que podem ser caracterizadas por mudancas e melhorias no ambiente, manutencao
dos procedimentos de trabalho da GTI, evolucao e/ou implantacao de Itens de Configuracdo que constituem um servigo de
infraestrutura de TI sob a responsabilidade da CONTRATADA.
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Sdo exemplos de Requisi¢des Planejadas:

Implantagdo de Novas Tecnologias

Implantacdo de novos ambientes

Auxilio em mudangas de escritério (montagem e desmontagem de ativos de TT)
Revisdo de tecnologias utilizadas

As Requisicdes Planejadas devem estar em conformidade com as préticas da biblioteca ITIL v3 ou versdo superior.
Nas Requisi¢Ges Planejadas incidirdo glosas conforme as definidas na tabela de Termo de Servico (TRS).

Ao final da execugdo das Requisi¢des Planejadas pela CONTRATADA, esta devera realizar a atualizagdo no Configuration
Management Database (CMDB) dos Itens de Configuracao (ICs) modificados ou incluidos, bem como atualizar a relacdo entre
os ICs, caso a mudanca venha a afeta-los. A ndo atualizacdo do CMDB pela CONTRATADA implicara em falta e ensejard a
aplicacdo das penalidades previstas.

A CONTRATADA devera realizar verificacdo da qualidade dos servicos gerados antes de sua entrega, cabendo ao
CONTRATANTE também realizar a verificagdo da qualidade com vistas ao aceite dos produtos.

Mesmo uma ordem de servico ja fechada poderé ser objeto de auditoria pelo CONTRATANTE ou a seu comando e, no caso de
observadas incorrecdes, serd aberta nova ordem de servico, para ajustes nos produtos e servigos entregues. Esses registros serdo
realizados em relatério de auditoria a ser anexado a nova ordem de servico.

A CONTRATADA, para toda ordem de servigo recebida, devera gerar os artefatos encomendados de acordo com os respectivos
cronogramas, entregando produtos dentro dos padrdes de qualidade e de compatibilidade técnica, conforme as metodologias,
procedimentos, métodos e padroes da CONTRATANTE ou por ele indicados.

Em hipétese alguma a CONTRATADA podera justificar o ndo atendimento satisfatério dos niveis minimos de servicos dos
demais servigos por estar executando atividades no ambito de qualquer Requisi¢oes Planejadas.

A CONTRATADA devera propor melhoria no ambiente da Ancine em relatérios trimestrais, ou sempre que necessario, visando
a adogdo das melhores tecnologias disponiveis no mercado. Sempre que a CONTRATADA entender ser necessario o
planejamento da execucdo de uma atividade, ela podera sugerir e apresentar um plano para a sua execuc¢do no préximo periodo
mensal, para aprovacdo do CONTRATANTE. Caso o plano seja aprovado, 0 CONTRATANTE devera proceder com a criagdo
da Ordem de Servico autorizando formalmente a sua execugdo. Se o plano mensal de execucédo ndo for aprovado, a
CONTRATADA devera realizar os ajustes necessarios até que o CONTRATANTE aprove o plano. O plano de execucao devera
conter o detalhamento das tarefas a serem executadas, o responsavel por cada tarefa, e as suas datas previstas de inicio e
conclusdo. Durante a execugdo mensal, todas as tarefas relativas a Requisi¢des Planejadas deverdo ser devidamente registradas na
ferramenta de requisicdo de servico.

A execucdo financeira das Ordens de Servigo faz parte da Contratagdo de Preco Fixo, a qual é paga mensalmente a
CONTRATADA e serdo utilizadas no controle das entregas para avaliacdo de possiveis glosas e sangdes contratuais.

Pagamento (Contraprestacao)

A prestacdo dos servigos serd remunerada a partir da garantia de disponibilidade, manutencdo, sustentagdo e atualizacdo dos
servicos que compdem a infraestrutura de T do CONTRATANTE.

O valor do pagamento mensal pelos servigos previstos sera calculado de acordo com a efetiva execucdo dos servigos, ou seja, a
Contraprestacdo Mensal corresponde ao Valor Mensal dos Servigos (VMS) descontados os valores relativos aos eventuais
descumprimentos dos niveis de servico e indicadores de desempenho minimos, bem como das demais obrigacdes contratuais,
conforme reportado pela equipe de fiscalizagdo.

Assim, o valor mensal a ser pago pelo servigo sera calculado com base na férmula abaixo:
Contraprestacao Mensal = VMS - Ajuste (NMS) - Ajuste Acumulado Més Anterior
onde:

Contraprestacdo Mensal = valor mensal a ser pago a CONTRATADA
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VMS = é o Valor Mensal dos Servicos, estabelecido em contrato

Ajuste (NMS) = é o ajuste (reducdo/glosa) em fungao dos resultados dos indicadores de Niveis Minimos de Servigos e da
aplicacdo dos critérios de reducdo a remuneracéo.

Ajuste Acumulado Més Anterior = é o percentual acima de 30% da fatura mensal do més anterior ao de referéncia, caso a
CONTRATADA tenha ultrapassado esse limite mensal de glosa

Nado haverd qualquer espécie de bonus, premiacdo ou pagamento adicional para os casos em que a CONTRATADA supere as
metas de niveis de servigo e indicadores de desempenho minimo exigidos, ou caso seja necessdria a alocagdo de maior niimero de
profissionais e outros recursos para alcanga-las.

Listagem de Usuarios VIPs

Segue abaixo listagem de cargos que, devido a sua importancia no organograma da Ancine, sdo considerados VIPs para fins de
criticidade:

Diretor(a)-Presidente

Diretor(a)

Chefe de Gabinete

Chefe do Escritério de Brasilia
Secretario(a) de Gestdo Interna
Secretario(a) de Politicas de Financiamento
Secretério(a) de Politicas Regulatérias

15. Fluxos de Comunicacao

O canal de comunicacéo entre 0 CONTRATANTE e CONTRATADA, para assuntos relacionados a gestdo e fiscalizagdo
contratual, ocorrera preferencialmente através da figura do Preposto. O preposto é o representante da CONTRATADA junto a
Ancine. O preposto podera ser contatado mesmo fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra ao
CONTRATANTE. Além disso, o Preposto ndo pode acumular fungdo técnica no contrato.

A comunicacdo entre 0 CONTRATANTE e a CONTRATADA se daré preferencialmente por meio escrito, sempre que se
entender necessario o registro de ocorréncia relacionada com a execu¢do do CONTRATO, nas formas relacionadas na Tabela
abaixo.

COMUNICAGOES
Meio Funcdo Emissor ||Destinatério Peridiocidade
Oficio ) Contratante / Contratada |Sempre que
Informagoes Diversas .
E-mail Contratante / Contratada |[1€C€SSario
. s ~ . Mensal / Sempre que
Ordem de Servico Autorizacdo para prestacdo dos servicos Contratante|Contratada L preq
necessario

Relatério Geral de Atestar as condi¢Oes em que 0S Servigos

Contratada [Contratante
Faturamento foram prestados
Termo de Recebimento . g .

. Recebimento provisério dos servicos Contratante||Contratada [[Mensal
Provisorio
Termo de Recebimento . .
Definitivo Recebimento definitivo para pagamento Contratante|{Contratada
initiv
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Ata de Reunido Informacoes diversas Contratante / Contratada

necessario

Sempre que H

Deverao ser mantidas reunides pelo menos duas vezes por semana (ou menos, a critério da Ancine), dos fiscais técnicos do
contrato com os Gerentes Técnicos responsaveis, o Preposto e qualquer outro colaborador necessario da CONTRATADA para
que se discuta o andamento da prestacao de servico.

Também deverdo ser criadas Equipes do Microsoft Teams (ou qualquer outra ferramenta a critério da Ancine), com os fiscais
técnicos e os prestadores de servico da CONTRATADA, para que sejam dirimidas dividas pontuais.

16. Niveis Minimos de Servico

Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servicos prestados, foram estabelecidos niveis
de servico e indicadores de desempenho minimos para a execucdo dos servigos contratados. Assim, os resultados serdo medidos
com base em indicadores vinculados a formulas de calculo especificas, apurados temporalmente e continuamente monitorados,
objetivando o cumprimento das metas estabelecidas.

Esse conceito vincula se ao novo modelo de contratagdo de solucoes de Tecnologia da Informagdo na Administragdo Publica
Federal, no qual os servicos serdo remunerados considerando parametros de qualidade e entrega efetiva de resultados.

Os atendimentos aos usudrios de TI estdo definidos em um Catalogo de Servigos.

No Catalogo de Servicos estdo relacionadas as categorias de requisicdes de servigos que os usudrios de Tecnologia da
Informacéo podem fazer ao atendimento, bem como também estdo relacionadas as atividades a serem executadas pelas
prestadoras de servico.

O atendimento leva ainda em consideragdo a resposta aos incidentes de T1, sejam eles reportados por usudrios ou instaurados
automaticamente através de ferramentas de monitoramento.

O atendimento deverad ser realizado obedecendo aos niveis minimos de servico, e, caso ndo obedecam, serdo aplicadas as glosas
correspondentes, que estdo definidas no presente documento.

Os dados necessarios para o calculo dos indicadores de nivel de servico serdo obtidos diretamente da ferramenta de requisicao de
servigo e gerenciamento de T1I, ou, no caso dos indicadores de qualidade do atendimento telefénico na central de servicos,
diretamente do PABX da CONTRATADA.

A mensuracdo de niveis minimos de servigo é um critério claro e objetivo estabelecido pela CONTRATANTE para aferir a
qualidade dos servicos contratados. Além de cumprir as metas estabelecidas para os niveis minimos de servico, a
CONTRATADA devera atender também aos demais critérios e condi¢des estabelecidas neste documento para a aceitagdo dos
servigos prestados. A execugdo dos servicos serd assistida pela equipe de fiscalizagdo do contrato com a finalidade de verificar e
orientar em detalhes os procedimentos adotados.

O célculo dos indicadores de nivel de servico e de desempenho devera levar em consideragdo o seguinte:

® Os indicadores de nivel minimo de servico serdo medidos, avaliados e calculados mensalmente, tendo como referéncia
os incidentes e requisi¢oes encerrados naquele més, considerando as 24 horas diarias e o total de dias em cada més
avaliado.

® Os indicadores minimos de servico para desempenho também serdo avaliados mensalmente. A abrangéncia dos
indicadores de desempenho e a sua forma de célculo serdo definidos pela CONTRATANTE, e o mecanismo
automatizado de calculo a partir dos dados de monitoramento serd implantado pela CONTRATADA sob supervisao da
CONTRATANTE.

® A soma total das glosas aplicadas em fungdo do ndo atendimento dos niveis minimos de servico ndo devera ser superior a
30% (trinta por cento) do faturamento mensal maximo. Caso seja superado este limite, aplicar-se-4 a glosa maxima
permitida, sem prejuizo da abertura de processo administrativo para aplicagdo de penalidades, e o saldo devedor devera
ser aplicado na fatura do més subsequente.

® (Caso fique caracterizado que a indisponibilidade foi provocada por evento externo ou alheio a capacidade reativa e
proativa da CONTRATADA, esta indisponibilidade ndo serd considerada no célculo dos indicadores de desempenho.

® As indisponibilidades programadas por Requisi¢oes Planejadas autorizadas ndo serdo computadas nos indicadores de
desempenho.
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Nos casos em que o chamado ndo puder ser resolvido em primeiro nivel e o atendimento de segundo e terceiro nivel ndo
forem de responsabilidade da CONTRATADA, o chamado nao ser4 utilizado para cémputo do indicador INS3.

Em relacdo ao indicador INS3, caso o atendimento demandado requeira naturalmente mais tempo para ser atendido do
que o previsto para o seu nivel de prioridade (por exemplo, no caso de um incidente grave que demande restauragdo do
backup), o atendimento ndo entrarad no computo do indicador quando houver a devida justificativa. Isto ndo exclui a
responsabilidade da contratada de implantar, dentro dos recursos disponiveis, mecanismos para garantir que todos os
atendimentos sejam realizados dentro dos prazos previstos (por exemplo, adotando mecanismos de disaster recovery).
A CONTRATADA devera lancar mao de todos os meios que julgar necessarios para alcangar os indicadores de
desempenho especificados (IND1 a IND2), tais como a ado¢do de mecanismos de redundancia e verificagdo proativa.
Nos casos em que os indices ndo forem atingidos, a CONTRATANTE somente considerara as justificativas da
CONTRATADA nos casos em que os métodos proativos ndo forem implantados por questdes que fujam das
possibilidades da CONTRATADA.
Para inclusdo de novos itens no Catalogo de Servicos cuja classificacio de impacto seja "ALTO" ou "ALT{SSIMO", a
CONTRATANTE concedera um prazo de 30 (trinta) dias para a CONTRATADA readequar seus procedimentos de

execucao.

Caso sejam ativados novos sistemas ou recursos de TI cuja classificacdo tenha urgéncia considerada "ALTA" ou
"CRITICA", a CONTRATANTE concederd um prazo de 30 (trinta) dias paraa CONTRATADA adequar seus
procedimentos de execucao.

Niveis Minimos de Servico - Catalogo de Servico

Indicadores de Niveis Minimos de Servico - Atendimento
2 2 Unidad Met
Sigla||Indicador Férmula de Calculo d:;\/lz d‘is da E;; da
O Indice de Satisfacio dos Usuérios (ISU) sera calculado pela média
das notas obtidas nas avalia¢des dos usudrios, conforme férmula
abaixo:
ISU = YNA / YCFM
) Maior ou
indi isfacs
INS1 ndice qe.Satls asao Onde: Pontos igual a 4
do Usuério
pontos
ISU = Indice de Satisfacio dos Usudrios
Y NA = Total das Notas de Avaliacdo.
Y CFM = Total de Chamados Fechados no Més.
Maior ou
Indice de Tempo de [Quantidade de chamados cujo Tempo de Inicio do Tratamento do igual a
INS2 Inicio de Tratamento ||chamado (TIT) é igual ou inferior aos tempos indicados na tabela de |[% 97,0%
de Incidentes e Tempo de Inicio e Tempo Maximo por Prioridade de Atendimento, [|(percentual)|fpara cada
Requisicdes no Prazo||divididas pelo niimero total de requisi¢oes, vezes cem. nivel de
prioridade.
Maior ou
indice de Tempo Quantidade de chamados cujo Tempo Maximo de Solucédo do igual a
INS3 Maéximo para Incidente (TMSI) é igual ou inferior aos tempos indicados na Tabela |% 90,0%
Solugéo de Tempo Maximo por Prioridade de Atendimento, divididas pelo (percentual)||para cada
Incidentes no Prazo |[[ndmero total de requisi¢des, vezes cem. nivel de
prioridade.
Maior ou
fndice de Tempo Quantidade de chamados cujo Tempo Maximo de Solugdo da igual a
INS4 Maximo para Requisi¢do (TMSR) é igual ou inferior aos tempos indicados na % 90,0%
Solugao de Tabela de Tempo Méximo por Prioridade de Atendimento, divididas (|(percentual)|fpara cada
Requisi¢des no Prazo||pelo niimero total de requisicoes, vezes cem. nivel de
prioridade.
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INS5 Indice de Ligacdes [Ligacdes atendidas no Call Center em até 30 (trinta) segundos, % Maior ou
Atendidas em até 30 ||dividido pelo total de ligacSes encaminhadas pela rede telefonica, (percentual)|figual a
Segundos. vezes cem. 97,0%
£ . L L . N~ Maior ou

INS6 Indice de Ligacdes | Ligacdes atendidas no Call Center dividido pelo total de ligacdes, % ioual a
Atendidas encaminhadas pela rede telefonica, vezes cem. percentual 9% 0%

,U7

INS7 Indice de Ineficicia [|Total de reaberturas de chamados em até 7 dias ap6s a concluséo % Menor ou

na Resolucéo dividido pelo total de chamados chamados concluidos, vezes cem. percentual [figual a 5%

Niveis Minimos de Servico - Infraestrutura

Indicadores de Niveis Minimos de Servico - Infraestrutura

Unidade Meta

Sigla [[Indicador Formula de Calculo de Medida [Exigida

Tempo de disponibilidade de servigos e recursos

Indice de Disponibilidade da relacionados como criticos, dividido pelo tempo total de %
. 0
IND1(Sustentacio de Sistemas e operacdo destes servigos, vezes cem. 99,9%
o (percentual)
Recursos Criticos (Geral)
* para cada sistema/servigo
Tempo de disponibilidade de servigos e recursos
Indice de Disponibilidade da relacionados como ndo criticos no, dividido pelo tempo o
~ . (]
IND2(Sustentacdo de Sistemas e total de operagdo destes servigos, vezes cem. 98%
(percentual)

Recursos Ndo Criticos (Geral)
* para cada sistema/servigo

Critérios para Ajuste do pagamento

Os ajustes nos pagamentos serdo realizados considerando o disposto na Tabela a baixo, que estabelece valores de pontuacdo para
os desvios em relacdo aos pardmetros de servigo minimos definidos.

A cada 5 (cinco) pontos (inteiros) acumulados sera descontado 0,5 % do montante mensal a ser pago a CONTRATADA pelos
servicos prestados. O limite maximo para as glosas é de 30% do valor mensal a ser pago a CONTRATADA.

Reducao de 0,5% (meio por cento) sobre o valor do pagamento mensal devido a cada 5 (cinco) pontes acumulados
no periodo de faturamento, limitado a 30% do valor total devido

INDICADOR DE NiVEL MINIMO DE DE SERVICO -

PONTUACAO ACUMULAVEL

CATALOGO
INS1 5 pontos a cada 0,2% pontos fora da meta
INS2 5 pontos a cada 1% pontos fora da meta

5 pontos a cada 1% pontos fora da meta para cada nivel

58 de 76



UASG 203003 Estudo Técnico Preliminar 14/2022
INS3 de prioridade
INS4 5 pogtos_ a cada 1% pontos fora da meta para cada nivel
de prioridade
INS5 5 pontos a cada 1% pontos fora da meta
INS6 5 pontos a cada 1% pontos fora da meta
INS7 5 pontos a cada 1% pontos fora da meta
TN];)];SQB]/)[;)]?NI;{EONIVEL MINIMO DE SERVICO PONTUACAO ACUMULAVEL
IND1 10 pontos a cada 0,1% fora da meta
IND2 10 pontos a cada 0,1% fora da meta

No Periodo de Adaptacdo Operacional (PAO) da CONTRATADA, os niveis minimos de servico serdo aferidos da seguinte
maneira:

® 1° més: o percentual de cada pontuacdo acumulavel é multiplicada por 3
® 2°meés: o percentual de cada pontuacdo acumulavel é multiplicada por 2
® 3°més: o percentual de cada pontuagdo acumulavel é multiplicada por 1,5

Os niveis minimos de servicos ndo poderdo ser revisados pelo CONTRATANTE, devido a possibilidade de quebra da isonomia
do processo licitatorio e da perda da vinculacdo ao instrumento convocatério (Acérddo TCU 717/2010 — Plendrio).

Além dos indicadores, serdo aplicadas glosas em fung¢do das pontuacdes diretamente atribuidas ao descumprimento dos termos de
servico determinados, sendo as ocorréncias apuradas no intersticio de um més. As glosas serdo aplicadas sem prejuizo de outras
san¢Oes administrativas por descumprimento de obrigacdes contratuais e estdo incluidas no limite maximo de 30% do pagamento

mensal a CONTRATADA. Os Termos de Servico a serem observados pela CONTRATADA e suas respectivas penalizacdes
estdo descritas na tabela abaixo.

Sigla Termo de Servico Referéncia | Pontuacao
TRS1 Permitir a presenca de profissional sem craché4 nos locais onde ha prestacdo de servico |Por 5 pontos
para o CONTRATANTE, ap6s reincidéncia formalmente notificada. ocorréncia P
TRS? Suspender ou interromper se anuéncia da CONTRATANTE, salvo por motivo de for¢ca |Por 10 pontos
maior ou caso fortuito, qualquer servicos solicitado. ocorréncia P
Finalizar a requisic@o de servigo ou incidente sem a anuéncia do solicitante ou sem que Por
TRS3 |lo mesmo tenha sido solucionado, ou deixar de realizar os testes para aferir a efetiva ocorréncia 10 pontos
~ i
resolucao.
Por
Descaracterizar, manipular ou fraudar indicadores/metas de niveis de servico por ocorréncia
TRS4 . .. P sop . 100 pontos
quaisquer subterfugios. de indicador
manipulado
Alocar profissional sem capacidade técnica necesséria ao pleno atendimento do objeto Por
TRS5 |[contratado ou sem atender as qualificacdes exigidas no contrato, ainda que em casos de ocorrénci 20 pontos
o s ‘. réncia
substitui¢do temporaria.
TRS6 Causar qualquer indisponibilidade dos servicos do CONTRATANTE por motivo de Por 50 pontos
impericia na execucdo das atividades contratuais. ocorréncia P
Causar qualquer dano aos equipamentos da CONTRATANTE por motivo de impericia |Por
TRS7 - L. . - 50 pontos
na execucdo das atividades contratuais. ocorréncia
Recusar-se a executar servico relacionado ao objeto do contrato, determinado pela Por
TRSS || o oarse " servie ) P . [l10 pontos
fiscalizagdo, por servico. ocorréncia
Deixar de zelar pela organizacdo, acomodacdo e correta identificacdo dos cabos nos de Por
TRS9 |lequipamentos e ou ndo cuidar da correta montagem e racks patch panels, conservagao ocorréncia 10 pontos
dos equipamentos do e demais unidades de prestacdo de datacenter servicos.
Utilizar indevidamente os recursos de TI (acessos indevidos, utilizacdo para fins
articulares, etc.), salvo em situacdo excepcional e devidamente autorizado pelo Por
TRS10|P ¢ P P 10 pontos
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CONTRATANTE. ocorréncia
TRS11 Incluir, excluir ou alterar regras dos dispositivos de seguranga sem autorizacdo da Por 40 pontos
unidade responsavel, ou contrariando as politicas de seguranca do CONTRATANTE ocorréncia P
TRS12 Deixar de C(N)lTllHliCalj 9 CONTRATANT]\E 'da substituicdo de profissionais responsaveis |Por o 50 pontos
pela execucdo das atividades de suporte a infraestrutura. ocorréncia
TRS13 Deix’ar. de cumprir ou de implantar as Politicas de Seguranca e de Continuidade de Por o 10 pontos
Negocios de TIC. ocorréncia
TRS14 Permitir que violagoes de seguranca afetem ou causem indisponibilidade dos sistemas  ||Por 50 pontos
do CONTRATANTE, sem aplicar as contramedidas necessarias. ocorréncia P
TRS15 Deixar de pl.aneja.r (.e Fnstalar nos equiPamentos g sis.ten.las as atualizacdes e patches de  |[Por o 10 pontos
seguranca disponibilizados pelos fabricantes e distribuidores. ocorréncia
TRS16 Deixar de apresentar relatérios, levantamentos e inventarios no prazo determinado em  |Por o 10 pontos
comum acordo. ocorréncia
TRS17 Deixar de documentar os incidentes e de manter completa e atualizada a Base de Dados |Por 5 pontos
de Configuracdo, inclusive no que diz respeito aos diagramas e desenhos. ocorréncia P
Deixar d duzi d ter atualizad ti ipts da Base de Dados d P
TrS18[PeXar .e produzir ou de manter atualizadas as rotinas e scripts da Base de Dados de or o 5 pontos
Conhecimentos. ocorréncia
Deixar de notificar incidentes repetitivos, quer tenham sido conhecidos através do Por
TRS19||monitoramento ou por notificacdes de usudrios, para a area de Coordenacdo de ocorréncia 10 pontos
Infraestrutura e Seguranca da Informacao.
Por
TRS20|Deixar de analisar a viabilidade e o impacto da instalagdo de novas solugdes e corregoes. ocorréncia 5 pontos
Deixar de aplicar as politicas de controle de acesso e de gestdo da identidade de Por
TRS21 .. p P g - 5 pontos
usuarios de TIC. ocorréencia
Deixar de operar e monitorar pro ativamente o ambiente de TIC e de atuar Por
TRS22 e op Pre {20 pontos
tempestivamente no caso de incidentes graves. ocorréncia
Deixar de realizar os testes e andlises de vulnerabilidades e potenciais falhas de Por
TRS23 .. . - - 10 pontos
seguranca, conforme politica de seguranca da informacao ocorréncia
Deixar de realizar a avaliacdo de impacto, criacdo de cronograma, monitoramento e
. . . . Por
TRS24|[controle do processo de mudanga, ou realiz4-los de forma deficiente ou incompleta, ocorréncia 10 pontos
quando se tratar de Requisi¢6es Planejadas.
Deixar de comunicar a realiza¢do de Requisi¢cdes Planejadas que poderdo gerar Por
TRS25(. . s . N . quisie ) uep & . 10 pontos
indisponibilidade em sistemas ou servicos. ocorréncia
Deixar de executar as Requisi¢des Planejadas no Tempo Maximo para Solugdo definido Por
TRS26||pela Contratante na Demanda de Servico ou outra metodologia definida pela - 10 pontos
ocorréncia
Contratante.
Deixar de realizar a atualizagdo no (CMDB) Configuration Management Data Base dos Por
TRS27|[Itens de Configuragdo (ICs) modificados ou incluidos, bem como atualizar a relagdo ocorréncia 5 pontos
entre os ICs, caso a Requisicdo Planejada a venha a afeta-los.
Deixar de participar de reunido solicitada e previamente agendada com a equipe de Por
TRS28|,. . ~p D P & qup - 5 pontos
fiscalizacdo de TI do CONTRATANTE. ocorréncia
10 pontos
. . - . . " . por dia
Deixar de retirar profissional que se conduza de modo inconveniente, que ndo respeite Por incompleto
TRS29|(as normas do CONTRATANTE ou que ndo atenda as necessidades funcionais, em no . P
e . e ocorréncia  [[que
maximo 24 horas ap6s a notificagdo formal
exceder
as24 horas
Deixar de zelar pelas méaquinas, equipamentos e instalacdes do CONTRATANTE Por
TRS30|| ok (e zeiarp quinas, equip fnstatag . |5 pontos
utilizados pela CONTRATADA. ocorréncia
Deixar de documentar todas as ocorréncias (incidentes, requisi¢des, mudancas, Por
TRS31|[problemas, indisponibilidades) na Ferramenta de Requisicdo de Servico e . 10 pontos
. ocorréncia
Gerenciamento de TI.
Deixar de apresentar ao CONTRANTE o impacto e o cronograma da solucdo do Por
TRS32|[Problema no Tempo Maximo para Solugdo do Incidente do respectivo Incidente que - 5 pontos
. ocorréncia
deu origem ao Problema
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TRS33||Deixar de executar a solu¢do de um Problema conforme cronograma definido pelo Por 5 pontos
CONTRATANTE ocorréncia
Interromper unilateralmente a prestagdo de servigos sem que haja evento de forca maior ||Por dia de

TRS34 . p. . P ¢ ¢ d ) ¢ . ~ 100 pontos
que o justifique interrupgdo
Perder dados ou informagdes corporativas por erros na operacao devidamente Por

TRS35 ¢ P P perac 200 pontos
comprovados. ocorréncia
Deixar de criar alertas ou gatilhos para sistemas ou servigos na ferramenta de Por

TRS36[ rtas ou gatthos b ¢ |15 pontos
monitoramento apés requisicdo formal da CONTRATANTE ocorréncia
Deixar de zelar pela seguranga organica das instalacdes do contratante, fornecendo Por

TRS37|[craché ou credenciais de acesso a pessoas ndo autorizadas, ou ainda ndo verificando o ocorréncia 50 pontos
correto fechamento das portas das areas restritas

TRS38 Deixar de cumprir qualquer outra obrigacdo estabelecida no edital e ndo prevista nesta  ||Por 10 pontos
tabela, de forma reincidente, ap6s formalmente notificada pelo CONTRATANTE ocorréncia P
Realizar cancelamento de chamado na ferramenta de ITSM sem justificativa aceitavel  ||Por

TRS39 5 pontos

pela CONTRATANTE. ocorréncia

Deixar de atender no triplo do tempo (NMS) os chamados que ndo foram solucionados
no Tempo Maximo para Soluc¢do do Incidente, no Tempo Méximo para Solugdo da
TRS40||[Requisigdo e no Tempo Maximo para Solugdo da Requisi¢cdo Planejada de acordo com |Por chamado||5 pontos
o definido na tabela de Tempo de Inicio e Tempo Méximo por Prioridade de
Atendimento

Deixar de atualizar a solicitagdo de servico pelo menos uma vez ao dia com

TRS41|[informagdes claras sobre o que esta sendo feito (exceto em chamados no estado Por chamadol|[5 pontos
Pendente)
TRS42||Deixar de descrever todas as agdes realizadas nas solicitagdes de servico Por chamadol|[5 pontos

Deixar de atender no dobro do tempo (NMS) os chamados que ndo foram solucionados
no Tempo Maximo para Solugdo do Incidente, no Tempo Méaximo para Solugdo da
TRS43||Requisicdo e no Tempo Maximo para Solu¢do da Requisicdo Planejada de acordo com ||Por chamado||50 pontos
o definido na tabela de Tempo de Inicio e Tempo Maximo por Prioridade de
Atendimento, relativo a solicitacdes para atendimento no escritério de Brasilia.

Deixar de atender na data e hora marcadas solicitagdes de servi¢o que foram agendadas

TRS44 N ..
com antecedéncia minima de 24 horas.

Por chamadol[50 pontos

No 1° dia
apos o
Manter perfil profissional listado no Termo de Referéncia sem um colaborador alocado |vigésimo e
por mais de vinte dias acada 10
dias
subsequentes

TRS45 50 pontos

Segue abaixo a férmula para calculo da porcentagem do Ajuste do Nivel de Servico Mensal onde prevé uma reducéo de 0,5%
(meio por cento) sobre o valor do pagamento mensal devido a cada 5 (cinco) pontos acumulados no periodo de faturamento,
limitado a 30% do valor total devido no més da ocorréncia:

Ajuste (NMS) = {(3Pontos do Indicador de Nivel de Servico) + ( Y Pontos do Indicador de Nivel de Desempenho)+
(X Pontos do termo de Servico)}/100

Onde:
Ajuste (NMS) = percentual que serd abatido do valor mensal do contrato.
Y Pontos do Indicador de Nivel de Servigo = soma da pontuacdo acumulével das penaliza¢des do Indicador de Nivel de Servico

Y'Pontos do Indicador de Nivel de Desempenho = soma da pontuagdo acumulével das penalizac¢des do Indicador de Nivel de
Desempenho
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Y Pontos do termo de Servigo = soma da pontuacdo da penalizagdo do Termo de Servigo

A CONTRATADA devera acompanhar as evolucdes tecnolégicas do CONTRATANTE, mediante mudanga, adaptagdo e
migracdo de informacoes e substituicdo do uso de seus sistemas, ferramentas, bases de dados ou qualquer outro recurso que o
CONTRATANTE venha a adotar.

A CONTRATADA dever4, ainda, manter os seus profissionais atualizados tecnologicamente durante toda a vigéncia contratual,
promovendo os treinamentos e participagdo em eventos de carater técnico que permitam a execug¢ao dos servigos com exceléncia.

17. Modelo de Execucao

Reuniao de Alinhamento

Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das
condicdes estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis dividas acerca da execugdo dos servigos.

Deverdo participar dessa reunido, no minimo, os Fiscais de Contrato da Ancine e o Representante da CONTRATADA.

A reunido realizar-se-a na Ancine em até 05 (cinco) dias tteis a contar da data de assinatura do Contrato, conforme agendamento
efetuado pelo representante da Ancine.

Nessa reunido, a CONTRATADA devera apresentar oficialmente seu Preposto, além de fornecer as respectivas comprovacoes
acerca dos requisitos de qualificagdo exigidos para os seus profissionais e apresentar o plano de contratagdo caso alguma
especialidade ndo seja contemplada.

A CONTRATADA devera entregar os Termos de Compromisso e os Termos de Ciéncia da declaragdo da manutencdo de sigilo
das normas de seguranca devidamente assinados, conforme art. 31, I, "b", da IN 01/2019.

Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada pelo representante da
Ancine e assinada por todos os participantes.

Local de Execucdo dos Servicos

Os servigos deverdo ser executados remotamente e presencialmente nas localidades e enderecos relacionados logo
abaixo, considerando as especificidades de cada item de servigo a ser executado e conforme definido nos documentos desta
contratacao.

Localidades:

® Av. Graga Aranha, 35, Centro, Rio de Janeiro/RJ;
® SAUS - Quadra 6 - Bloco H - Ala Norte - BRASILIA/DF.

Qualquer mudanca em localidade deve ser avisada com 90 dias de antecedéncia.
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A coordenagdo das atividades de atendimento presencial aos usudrios e das equipes especializadas de TIC sera realizada a partir
das dependéncias da Geréncia de Tecnologia da Informacéo - GTI, localizada no escritério do Rio de Janeiro/RJ.

A Ancine disponibilizara a infraestrutura necessdria para a atuacdo dos profissionais da CONTRATADA que executardo os
servicos de forma presencial, compreendendo uma estacdo de trabalho, com computador do tipo Desktop e mobiliério, e uso de
licengas existentes no érgdo. Sera concedido a CONTRATADA, ainda, acesso 16gico e os respectivos privilégios adequados nos
sistemas, aplicacOes e ferramentas necessarias a perfeita execucdo dos servigos, exclusivamente para os profissionais diretamente
envolvidos em sua execugao.

Os recursos contemplados serdo fornecidos com o padrao disponivel na Ancine e, portanto, o atendimento a necessidades
especiais serd obrigacdo da CONTRATADA.

Para os servicos executados fora das dependéncias da Agéncia, os recursos de hardware e software, assim como quaisquer outros
necessdrios, sdo de responsabilidade da CONTRATADA, incluindo telefones celulares para atendimento de acionamentos e a
interconexdo com a rede de informatica da Ancine, via link dedicado, assim como demais custos associados.

No caso de os profissionais da Contratada utilizarem equipamentos préprios, como, por exemplo, Notebooks, estes equipamentos
somente poderdo ter acesso a rede da Ancine ap6s a valida¢do dos requisitos de seguranca necessarios, a ser realizada pela equipe
técnica da Ancine.

Regime de Execucao

O Horério de Expediente Regular da Ancine compreende o periodo entre 8h e 20h, em dias uteis.

A CONTRATADA devera elaborar e controlar a escala de trabalho das equipes no horario de execucdo normal, bem como
definir turnos de escala profissional para atendimento das demandas fora do horario de execucdo normal, com respeito a
legislagdo trabalhista em vigéncia. O dimensionamento das equipes para atendimento dos servicos serd de responsabilidade da
CONTRATADA, devendo ser suficiente para o cumprimento integral dos requisitos minimos de servigo exigidos.

As tarefas que demandarem manutengdo em softwares ou equipamentos criticos deverdo ser executadas nos dias ndo tteis ou
apos as 20h em dias uteis, mediante solicitacdo da Ancine para a realizacao das atividades. A critério da Agéncia, manutengoes
de menor impacto ou emergenciais poderdo ser realizadas em horério de expediente regular.

A Ancine podera solicitar servicos a CONTRATADA que deverao ser executados em regime de sobreaviso, nos horarios
compreendidos fora das janelas de servicos definidas para cada um dos Servigos Especializados, incluindo feriados e finais de
semana.

Para as atividades que serdo executadas em regime de sobreaviso, a CONTRATADA devera, em comum acordo com a Ancine,
indicar o profissional responsavel pelo servico, para o atendimento no periodo.

E de responsabilidade da CONTRATADA informar o niimero de telefone do responsavel por atender o acionamento de cada
servigo com sobreaviso.

Nao havera pagamento extra para as atividades que forem executadas fora do horario regular de atendimento presencial ou em
regime de sobreaviso.

18. Transicao Contratual
Durante a vigéncia contratual, a CONTRATADA obrigar-se-a a prestar toda a assisténcia necessaria por um periodo de até 3

(trés) meses, que antecedem o encerramento do contrato, para que os servicos sejam repassados a Ancine ou empresa designada
com Vvistas a garantir a disponibilidade e evitar a sua interrupgao.
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A CONTRATADA devera elaborar até os 3 (trés) meses a que se refere o subitem anterior um Plano de Transi¢dao Contratual que
devera contemplar todas as atividades necessarias ao repasse das informacgdes necessarias para a continuidade dos servigos.

A proposta do Plano de Transicdo Contratual serd validada pela Ancine e qualquer alteracdo serd comunicada a CONTRATADA.

A falta de elaboracdo do Plano de Transicao, retengdo de qualquer informagdo que impacte no processo de transi¢do contratual
ou qualquer outra atitude da CONTRATADA que venha a prejudicar o andamento da transicdo das tarefas e servigos, sera
considerada como falha na execucéo do servigo e incidirdo as penalidades e multas devidas.

A Ancine reserva-se o direito de extinguir ou reduzir o periodo de transicio contratual supracitados.

19. Levantamento de solucoes

Solucoes disponiveis no mercado

Atualmente, o mercado oferece as seguintes formas de remuneracdo para prestagdo de servigos continuados de TIC, com suas
respectivas métricas de afericdo:

ID Descricao da Solucao (cenario)

Servicos de atendimento e sustentagdo com pagamento de parcelas fixas

Servigos de atendimento e sustentacdo com pagamento em UST

Servigos de atendimento e sustentacdo com pagamento por chamado técnico solucionado

Contratagdo de Posto de Trabalho

gl flw]lN| -

Itens de Configuracéo

20. Analise comparativa de solucoes

Considerando as possiveis solu¢oes para os servigos de operacdo de infraestrutura e atendimento a usudrios de Tecnologia da
Informacéo e Comunicacdo - TIC, e de forma a verificara viabilidade técnica e econdmica pela melhor solugdo disponivel, a
equipe de planejamento da contratacdo apresenta a analise abaixo:

1. Servicgos de atendimento e sustentacao com pagamento de parcelas fixas

Esta forma de remuneracdo/contratacdo visa garantir o atendimento tempestivo as demandas dos usuarios em relagdo ao ambiente
de TI, as quais, embora ndo podendo ser previamente planejadas por decorrerem de falhas ou de necessidades imprevisiveis
quanto ao funcionamento das solugdes, podem ser estimadas com base no histérico de atendimentos, bem como no tamanho do
parque computacional e na quantidade de usuérios que serdo atendidos. Sendo exigido a disponibilidade permanente de equipes
qualificadas, dimensionadas de forma compativel com a demanda estimada para cumprimento dos SLA estipulados. Desta feita,
configura-se um modelo hibrido de contratacdo, no qual a remuneracdo méxima é estabelecida com base no dimensionamento do
servico, e os valores efetivamente pagos calculados em fun¢do do cumprimento de metas de desempenho e de qualidade
associadas aos servicos.

Este modelo de contratacdo é feito pelo regime de servigo, com a inclusdo de niveis de servico, de forma que, caso a empresa
contratada ndo apresente os resultados desejados, serdo aplicados redutores ao pagamento (glosas) e possiveis san¢des. Além
disso, a contratagdo prevé que a empresa contratada crie e mantenha diversas bases de informagao sobre os servicos prestados e
emita relatérios periddicos.

As atividades podem ser divididas por areas especializadas. Cabe salientar que o modelo ndo prevé a vinculagdo de mao-de-obra,
mas somente a prestacao dos servicos baseados em indicadores de niveis de servigos e desempenho. Nesta forma de
remuneracao, o pagamento sera realizado com base na média mensal do valor integral definido para o contrato.
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Ao final do periodo, realiza-se a apuracdo dos quantitativos de chamados executados e dos indicadores de niveis de servicos
previstos no contrato, bem como a verificagdo das possiveis retencdes devidas ao desatendimento dos padrdes de qualidade e as
possiveis penalidades cabiveis, calculando-as sobre o valor nominal estipulado na respectiva OS.

Por fim, os valores relativos as retencdes e penalidades sdo descontados do valor original da OS, obtendo-se assim o valor liquido
a pagar pelos servicos executados e demandados para a OS encerrada.

Este modelo propde a remuneragdo a partir da aferi¢do dos niveis de servigos e desempenho, gerando um incentivo para a
disponibilidade ininterrupta, o que, por sua vez, favorece a exceléncia no acesso aos servicos de TIC por parte do usuario,
conferindo, assim, agilidade e presteza aos processos institucionais que se utilizam de tais servicos. Por outro lado, a contratada
pode encontrar brechas nos niveis de servico acordados e manter a prestacao de servigos na mediocridade, no limiar das glosas.

Este modelo de contratagdo ajuda na redugdo do esforco de fiscalizagdo e privilegia o foco de atengdo dos gestores naquilo que é
relevante.

Vale destacar que o servico de operacéo de infraestrutura de tecnologia da informacdo é o ponto de apoio a disponibilidade dos
sistemas, propiciando, também, o suporte necessario para solucdo dos problemas de primeiro e segundo niveis relativos aos
produtos e servicos disponiveis na rede, garantindo qualidade, disponibilidade e melhor desempenho no uso da tecnologia da
informacdo.

No caso especifico dos servigos técnicos de operacdo da infraestrutura de tecnologia da informagdo, estes também se
circunscrevem na modalidade de servigos de cunho continuado e que exigem niveis especificos de especializa¢do, porquanto
envolvem andlise, métricas, documentacdo, manutencao e suporte; deles depende o pleno funcionamento dos recursos
computacionais fisicos (servidores, storage, switches de rede, robd de backup, firewall, etc.) e dos aplicativos (sistemas,
servidores de aplicacdo, banco de dados, backup, antivirus e outros ) que suportam as atividades do érgdo.

Vantagens

® Este modelo de contratagdo leva em consideracdo os servicos comumente utilizados para operacéo da infraestrutura de
tecnologia da informacdo, cuja informacao para o dimensionamento do esforco esta claramente disponivel.

® Este modelo traz a remuneracao a partir da afericdo dos niveis de servicos de disponibilidade de sistemas e tempo de
atendimento dos chamados incentivando na prestagdo rapida, eficiente e ininterrupta de servicos, que por sua vez, trazem
exceléncia no acesso aos recursos e servicos de rede e sistemas da Administragdo Ptblica Federal. Isso confere agilidade
e presteza aos processos institucionais que se utilizam de tais servigos.

® Nao ha necessidade de negociacdo de atividades rotineiras utilizadas para a atendimento aos usudrios, como em modelos
integralmente com UST, pois as atividades sdo especificadas pela contratada com o objetivo de manter a disponibilidade
e agilidade na prestacao dos servigos.
Esta forma a remuneracao esta vinculada a resultados ou ao atendimento de niveis de servigo.
Ainda, visa uma melhor dindmica operacional na execugdo dos servigos pela empresa contratada a partir da quantificagdo
do grau de qualidade desejado, vinculando o pagamento da parcela contratual ao indice de desempenho alcancado, ou
seja, ao atendimento dos niveis de servicos estipulados.

® QOs indicadores estabelecidos neste modelo de contratagdo estdo conectados com o que é importante e critico de ser
monitorado e avaliado, diminuindo o esfor¢o e melhorando a atencéo dos gestores naquilo que é relevante.

Desvantagens

® Este modelo é associado ao ambiente tecnolégico atual e eventuais alteragdes de grande magnitude podem provocar um
desequilibrio na relacdo contratual.

® Este modelo pode ndo prever a inclusdo de novas tecnologias, novos produtos ou servicos, tendo em vista a observancia
e obediéncia, por parte da empresa contratada, ao catalogo de servicos definido.

® Este modelo de contratacdo pode dificultar ou inviabilizar o dimensionamento de novos projetos ou alteracdes de alto
impacto na infraestrutura, pois ndo ha remuneracdo pelo fator proporcional ao esforco aplicado , como no modelo UST.

® Este modelo dificulta o equilibrio contratual, na medida em que néo é possivel prever a extensdo, tamanho e quantidade
dos chamados que podem ser demandados ao longo da vigéncia contratual.

2. Servicos de atendimento e sustentacao com pagamento em UST

Nesse modelo sdo definidas previamente todas as atividades de TI a serem executadas, os resultados esperados, padrdes de
qualidade exigidos, procedimentos e qualificacOes para execucdo em conformidade com os adotados pela organizagao, cabendo a
contratada cumprir as atividades solicitadas dentro do esforco estimado. Em suma, propde-se a contratacdo de servicos por
produtos padronizados pela 4rea técnica responsavel, como ocorre em linhas de produgdo em série, os quais deverao ser
executados segundo um nivel minimo de capacita¢do técnica e entregues nos padroes de qualidade assumidos.
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Esta forma de remunera¢do emprega o conceito da contratacdo de servigo por demanda, e ndo de mao-de-obra, e estd configurada
como contratagdo de resultados a serem alcancados através de atividades, padroes e métricas. Nesse tipo de contratagdo ha total
desvinculacdo do conceito de postos de trabalho ou de qualquer outra associacdo que guarde relacdo direta com os empregados
da contratada, seja pelo estabelecimento de carga horaria, como a contratacdo por homem/hora, ou por outros métodos apurados
com base em métricas exclusivamente criadas sobre pessoas.

O servico por demanda pode ser entendido como o uso de uma quantidade de servicos alocada em um intervalo definido de

tempo para atender a um objetivo especifico. £ uma forma de contratacio que estabelece o “quanto”, “quando” e “quem”
realizaré o servico, bem como os padrdes de qualidade e aceitagdo dos produtos gerados.

Vantagens

® Através deste modelo de contratacdo serdo remunerados somente os servicos efetivamente prestados;
® Esse modelo incentiva a construg¢do e manuten¢do de um catélogo de servigos com a descri¢do das métricas aplicadas em
cada servigo/atividade.

Desvantagens

® Impropriedades nesse modelo consiste naqueles servicos que ndo se materializam necessariamente em um entregavel, de
sorte que é invidvel que os fiscais e gestores do ente publico contratante evidenciem por si mesmos a efetiva prestagao
daquele servigo. Ademais, ainda que fosse possivel extrair um produto ou comprovacao do servigo prestado, seria dificil
e custoso quantificar. Exemplo: acdes de um técnico para manter um determinado servi¢o ndo podem ser adequadamente
prescritas em UST em uma ordem de servico, servigos de troubleshooting, analise de logs e incidentes.

® O problema supra onera a APF dado o grande esforco requerido da equipe de fiscalizacdo do contrato em avaliar
detalhadamente todos os servicos prestados, fazendo com que a equipe de fiscalizagdo atue na microgestdo do contrato.

® A métrica UST mostra-se inadequada para servicos que ndo geram resultados ou produtos aferiveis ou que apresentem
dificuldade na fiscalizagdo pela equipe técnica quando se deve repetir procedimentos executados para comprovar a
prestacdo dos servicos. Além disso, a métrica contribui, nesses casos, para aumento do risco de remuneragdo por servigos
ndo prestados. Da mesma forma, como os servigos ndo sao verificaveis, quanto menor a granularidade do servigo
executado, maior serd a remuneracao da contratada. Por exemplo, um servico de formatagdo de maquina e instalagdo de
sistema operacional pode ser dividido em varios servigos menores, com reflexo no aumento da quantidade de UST
faturada, mantendo-se suposta conformidade com o modelo de remuneracédo adotado e gerando maiores despesas a
Administracao.

® A utilizacdo desse modelo consiste em gerar um cenério de conflito de interesses por parte da empresa contratada, j& que,
quanto maior o nimero de USTs ela é instada a solucionar, maior sera seu faturamento. Reedita-se, assim, o paradoxo do
lucro-incompeténcia (Acérdao 786/2006-TCU-Plenario) sob um modelo supostamente vinculado a resultados. Como
exemplo, quanto maior o nimero de incidentes ocorridos na infraestrutura tecnolégica (algo indesejavel a organizagdo),
maior serd a quantidade de USTs que ela serd instada a solucionar e, por conseguinte, maior seu faturamento, elevando o
risco de ineficiéncia na prestacdo dos servicos e antieconomicidade. Tal paradoxo vai de encontro as necessidades da
organizacdo, que deseja um ambiente computacional que apresente cada vez menos problemas.

® Os servicos prestados no que concerne prevencdo, somente serdo executados quando especificados pela APF. Sendo
assim, o 6nus de especificar toda e qualquer agdo fica sob a responsabilidade da APF.

® Os indicadores estabelecidos neste modelo de contratacdo ndo podem ser conectados com o que é importante e critico de
ser monitorado e avaliado, resultando em um aumento de esforco por parte do gestor ptiblico na compreensao do nivel de
servico.

3. Servicos de atendimento e sustentacao com pagamento por chamado técnico solucionado

Esse modelo pressupde a contratacdo de apenas uma empresa para atendimento as solicitacOes de operacdo de infraestrutura de
TI, sendo que a remuneracao se efetivara a partir de pagamentos aos chamados técnicos registrados e solucionados pela empresa
contratada, com critérios de complexidade, qualidade, prazo e qualificagdes previamente estabelecidos.

Vantagens

® Através deste modelo de contratagdo serdo remunerados somente o0s servigos efetivamente prestados.
® Esse modelo incentiva a construcdo e manutencdo de um catalogo de servigos com a descri¢do das métricas aplicadas em
cada servigo/atividade.

Desvantagens

® As mesmas citadas para a contragdo baseada em Unidade de Servico Técnico - UST.
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4. Contratacao de posto de Trabalho

Solucdo em que a remuneracao é feita unicamente em virtude da quantidade de postos de servico, conhecido também como
alocacdo de mdo de obra (BodyShop), ou seja, é a contratante quem determina a quantidade de profissionais que devem atuar e
paga pelos mesmos. Atualmente é um modelo que esta em desuso.

Esse modelo pressupde a contratacao de uma empresa para intermediacdo do contrato de trabalho de terceirizados em ntimero e
remuneracao estipulados pela contratante, sendo que a disputa entre as empresas contratadas se da apenas na margem de lucro
que a empresa auferira dos salarios e custos trabalhistas de cada um dos funciondrios contratados.

Vantagens

® A contratada consegue estipular um saldrio minimo para os contratados, o que poderia diminuir a rotatividade dos
trabalhadores.
® A contratante define o niimero de funciondrios terceirizados que deverdo prestar o servigo estipulado em contrato.

Desvantagens

® Lucro pela incompeténcia, a empresa contratada ira retirar seu lucro, independentemente da qualidade do servigo
prestado.

® A impessoalidade na relagdo entre os funcionarios da empresa e os fiscais do contrato podera ser abalada, ja que os
gestores dos funciondrios serdo os fiscais do contrato.

® (Caso a demanda de servicos aumente, ndo sera possivel aumentar o niimero de funciondrios para absorver os novos
Servigos.
Remuneracdo ndo vinculada a produtividade.
Possibilidade de se pagar por recursos 0ciosos.
Contratos de servigos de TI remuneradas pela disponibilidade de mao de obra sdo conflitantes com o principio da
eficiéncia, entre outros preceitos legais, visto que estimulam o fornecedor a consumir mais horas remuneradas de
trabalho do que seria necessério para alcangar o resultado contratado, o que € ineficiente e antiecondmico. Esse problema
foi denominado “paradoxo do lucro incompeténcia”, descrito originariamente no Voto condutor do Acérdédo 1.558/2003-
TCU-Plenério.

5. Contratacao por Itens de Configuracao

Modelo adotado quando a CONTRATANTE identifica seus itens de configuracdo de ativos e paga pela disponibilidade do
servico. Com o volume de ativos identificado se atribui pesos de complexidade e com isso chega-se a um volume de itens a
serem mantidos por més, tendo como fator predominante o tamanho do parque tecnolégico.

Vantagens

Possibilidade de aumentar ou diminuir a demanda por servicos profissionais especializados em caso de aumento ou diminuicdo
do parque computacional da autarquia.

Desvantagens

Dificuldade em definir parametros para estima do valor mensal a ser pago para a empresa contratada na manutencédo de cada item
de configuracéo.

Realizado o levantamento de solugoes disponiveis que podem atender a necessidade da contratagdo, considerando as
possibilidades dispostas no inciso II do art. 11 da IN SGD/ME n°1/2019, a equipe de planejamento apresenta no quadro abaixo a
comparacdo dos requisitos entre as Solucoes identificadas.

67 de 76



UASG 203003

Estudo Técnico Preliminar 14/2022

Requisito Solugao|[Sim||Nao| Nao
se
Aplica
X
X
A Solugao encontra-se implantada em outro 6rgdo ou entidade da X
Administracdo Publica?
X
X

A Solugdo estd disponivel no Portal do Software Ptblico Brasileiro?

A Solugdo é composta por software livre ou software publico?

A Solucao é aderente as politicas, premissas e especificacdes técnicas
definidas pelos padroes de governo ePing, eMag ePWG?

A Solucéo é aderente as regulamenta¢des da ICP-Brasil?

A Solucao é aderente as orientagoes, premissas e especificaces técnicas e
funcionais do e-ARQ Brasil?

ol Kol Kol (Eal Eal el Kol Kol Kol (Kol Eal Kol el Kol Kol (Kol Eal Kl el el Kol (Kol Kol Kol Kol

Ha necessidade de adequacdo do ambiente do 6rgdo ou entidade?

b llwlNllRllollsllwWwINFRlOllsllwNFROllRWINI=lOllRflWlIN=lOllRllWNIROllsWN)-

ol Kl (el Kl | Kol

21. Registro de solucdes consideradas inviaveis

SOLUCAO 2 - Servicos de atendimento e sustentacio com pagamento em UST
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Conforme Portaria SGD/ME n° 6.432, de 15 de Junho de 2021, art. 2°, "A contratagdo de servigos de operacgao de infraestrutura e
atendimento a usuarios de Tecnologia da Informagdo e Comunicacéo devera ser realizada por meio de modelo de pagamento fixo
mensal, vinculada exclusivamente ao atendimento de niveis minimos de servigos previamente estabelecidos".

Ademais, reproduz-se aqui excerto do art; 3° desta mesma Portaria:

Art. 3° O modelo de contratagdo descrito no Anexo I desta Portaria é de utilizagdo obrigatéria para a contratagdo de
servicos de operacdo de infraestrutura e atendimento a usudrios de tecnologia da informagdo e comunicagdo.

Pardgrafo tinico. Os orgdos e entidades poderdo utilizar outros modelos de contratagdo desde que devidamente
Jjustificado pela drea técnica proponente, comunicado via Oficio e aprovado previamente pela Secretaria de Governo

Digital - SGD

Desta feita, tal solucdo, além de ndo se enquadrar no dispositivo da aludida Portaria, ndo contém, para esta Agéncia, nenhum
argumento que possa ser utilizado para que seja adotada como Solugdo Escolhida.

SOLUCAO 3 - Servicos de atendimento e sustentacdo com pagamento por chamado técnico solucionado

Conforme Portaria SGD/ME n° 6.432, de 15 de Junho de 2021, art. 2°, "A contratacdo de servicos de operagdo de infraestrutura e
atendimento a usudrios de Tecnologia da Informagdo e Comunicagdo devera ser realizada por meio de modelo de pagamento fixo
mensal, vinculada exclusivamente ao atendimento de niveis minimos de servicos previamente estabelecidos".

Ademais, reproduz-se aqui excerto do art; 3° desta mesma Portaria:

Art. 3° O modelo de contratagdo descrito no Anexo I desta Portaria é de utilizagdo obrigatéria para a contratagdo de
servigos de operacdo de infraestrutura e atendimento a usudrios de tecnologia da informagdo e comunicagdo.

Pardgrafo tinico. Os orgdos e entidades poderdo utilizar outros modelos de contratagdo desde que devidamente
Jjustificado pela drea técnica proponente, comunicado via Oficio e aprovado previamente pela Secretaria de Governo
Digital - SGD

Desta feita, tal solucdo, além de néo se enquadrar no dispositivo da aludida Portaria, ndo contém, para esta Agéncia, nenhum
argumento que possa ser utilizado para que seja adotada como Solugdo Escolhida.

SOLUCAO 4 - Contratacio de Posto de Trabalho

Conforme Portaria SGD/ME n° 6.432, de 15 de Junho de 2021, art. 2°, "A contratacdo de servicos de operagdo de infraestrutura e
atendimento a usudrios de Tecnologia da Informagdo e Comunicagdo deverd ser realizada por meio de modelo de pagamento fixo
mensal, vinculada exclusivamente ao atendimento de niveis minimos de servicos previamente estabelecidos".

Ademais, reproduz-se aqui excerto do art; 3° desta mesma Portaria:
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Art. 3° O modelo de contratagdo descrito no Anexo I desta Portaria é de utilizagdo obrigatéria para a contratagdo de
servigos de operacdo de infraestrutura e atendimento a usudrios de tecnologia da informagdo e comunicagdo.

Pardgrafo tinico. Os drgdos e entidades poderdo utilizar outros modelos de contratagdo desde que devidamente
Jjustificado pela drea técnica proponente, comunicado via Oficio e aprovado previamente pela Secretaria de Governo

Digital - SGD

Desta feita, tal solugdo, além de nédo se enquadrar no dispositivo da aludida Portaria, ndo contém, para esta Agéncia, nenhum
argumento que possa ser utilizado para que seja adotada como Solugdo Escolhida.

SOLUCAO 5 - Itens de Configuragao

Conforme Portaria SGD/ME n° 6.432, de 15 de Junho de 2021, art. 2°, "A contratacdo de servicos de operagdo de infraestrutura e
atendimento a usudrios de Tecnologia da Informagdo e Comunicagdo deverd ser realizada por meio de modelo de pagamento fixo
mensal, vinculada exclusivamente ao atendimento de niveis minimos de servicos previamente estabelecidos".

Ademais, reproduz-se aqui excerto do art; 3° desta mesma Portaria:

Art. 3° O modelo de contratagdo descrito no Anexo I desta Portaria é de utilizagdo obrigatéria para a contratagdo de
servigos de operacdo de infraestrutura e atendimento a usudrios de tecnologia da informagdo e comunicagdo.

Pardgrafo tinico. Os orgdos e entidades poderdio utilizar outros modelos de contratagdo desde que devidamente
Jjustificado pela drea técnica proponente, comunicado via Oficio e aprovado previamente pela Secretaria de Governo

Digital - SGD

Desta feita, tal solucdo, além de néo se enquadrar no dispositivo da aludida Portaria, ndo contém, para esta Agéncia, nenhum
argumento que possa ser utilizado para que seja adotada como Solugdo Escolhida.

22, Analise comparativa de custos (TCO)

Nao se aplica.

Havendo apenas uma solucdo viavel, ndo é possivel realizar uma andlise comparativa de custos com outra solugdo, conforme
previsto no art. 11, inciso III da Instru¢do normativa n° 1, de 4 de abril de 2019.

Além disso, com a publicacdo da Portaria SGD /ME n° 6.432/2021 definiu-se um modelo geral para todos os 6rgaos do SISP o
que inviabiliza a comparagdo de custos com outros modelos.

Tabela dos Calculos Totais de Propriedade (TCO)

Os cursos totais de propriedade foram calculados com base o indice de Custo da Tecnologia da Informagéo (ICTT) acumulado de
junho de 2022 (6,26%). Desta forma, é somente uma estimativa.

Obs.: O contrato serd de 2 anos, inicialmente, por este motivo ndo estd sendo calculara a variacdo de pregos.
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Estimativa de TCO ao longo dos anos

Servigos Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Total
técnicos R$ 3.057.275,40 R$ 3.057.275,40
especializados
na area de

Tecnologia da RS 3.248.660,84[|R$ 3.452.027,00 [[R$ 3.668.123,89 [[R$ 16.483.36.
Informacdo e R$ 6.114.550,8

Comunicagdes
(TIC)

23. Descricao da solucao de TIC a ser contratada

Ap6s o levantamento das possiveis solu¢des para atender a demanda e necessidades da ANCINE, a equipe de planejamento da
contratacdo conclui que a solugdo mais viavel é:

SOLUGCAO 1. Servicos de atendimento e sustentacio com pagamento de parcelas fixas

A contratagdo de servicos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da Informacdo, com modelo de
pagamento fixo mensal, mostra-se a alternativa mais VIAVEL para a administracio, tendo em vista que o faturamento dos
servigos estard vinculado exclusivamente ao atendimento de niveis minimos de servigos, a partir da atuacdo de profissionais
dimensionados por categoria de servico em funcdo do ambiente existente e dados histdricos de servicos executados anteriormente.

A contratagdo dos servigcos com pagamento fixo mensal por categoria de servigo deve-se ainda a obrigacdo na adog¢do do modelo
estabelecido pela Secretaria de Governo Digital do Ministério da Economia (SGD/ME) por meio da Portaria SGD/ME n° 6.432,
de 15 de junho de 2021, que estabelece 0 modelo de contratacdo de servicos de operagdo de infraestrutura e atendimento a
usudrios de Tecnologia da Informacdo e Comunicagdo, no ambito dos 6rgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal.

A solugéo, objeto da contratagdo, ndo esta contida em Catalogo de Solucdes de TIC com Condi¢des Padronizadas, previsto na
Instrucdo Normativa SGD/ME n° 1, de 4 de abril de2019, com redacéo dada pela Instrucdo Normativa SGD/ME n° 202, de 18 de
setembro de 2019.

A Ancine pretende modular esta contratacdo da seguinte forma:

Item Subitem Perfil Profissional Quantidade

Gerente de suporte técnico de tecnologia

da informacdo !

1 (Supervisdo de Atendimento ao Usudrio)

Técnico de suporte ao usuério de
tecnologia da informacdo Junior

2 (Atendimento Remoto ao Usudrio - Nivel 1) == =
Técnico de suporte ao usuéario de

. . N 1,5
1 (Atendimento tecnologia da informacédo Pleno

ao Usudrio) Técnico em manutengdo de equipamentos

L 2,5
de informatica Pleno

3 (Suporte Técnico Remoto e Presencial ao  |[Técnico em manutencédo de equipamentos

0,2
Usuadrio - Nivel 2) de informatica Pleno (Escritério Brasilia) ?

Técnico em manutencdo de equipamentos

de informatica Sénior 0,75

1 (Supervisdo da sustentacao de Gerente de infraestrutura de tecnologia da
infraestrutura) informacdo

Analista de suporte computacional Pleno

) . 0,4
2 (Administracdo de Soluc@es de (Hiperconvergéncia)
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Analista de suporte computacional Sénior

informacdo Sénior

0,25
(Hiperconvergéncia) ’
Administrador de sistemas operacionais 125
Pleno (Devops) ’
3 (Administracdo de Ambiente DEVOPS)
Administrador de sistemas operacionais 0.6
Sénior (Devops) ’
Analista de redes e de comunicacgdo de 0.4
4 (Administracio de Redes de Comunicacio (dados Junior '
de Dados) Analista de redes e de comunicagdo de 01
2 (Sustentagdo dados Sénior ’
de Administrador de banco de dados Pleno 0,25
Infraestrutura) |5 (Administracio de SGBD)
Administrador de banco de dados Sénior 0,5
Administrador de sistemas operacionais 295
Junior ’
6 (Administracdo de Sistemas Operacionais, [[Administrador de sistemas operacionais 25
Servigos Corporativos e Servigos em Nuvem) [|Pleno ’
Administrador de sistemas operacionais 0.4
Sénior ’
Analista de suporte computacional Junior 0.6
7 (Administraciio de Ambiente de Datacenter [(Operagdo) ’
e de Equipamentos de TIC) Analista de suporte computacional Junior 01
(Operacao - Escritério Brasilia) ’
8 (Monitoramento Remoto 24x7 de Ambiente [[Analista de suporte computacional Sénior 05
de TIC) (Monitoramento) ’
1 (Supervisdo de Seguranca da Informacdo) [|Gerente de seguranca da informacéo 0,5
3 (Seguranca da .Administfador em seguranga da 0.6
Informagio) 2 (AdminNistragﬁo de Seguranga da informagdo Pleno
Informagdo) Administrador em segurancga da 05

De um modo macro, a contratagdo segue a seguinte defini¢do:

Descricao de Itens Unidade de Medida Quantidade Estimada
Item 01 - Atendimento ao Usuério Unidade mensal 24
Item 02 - Sustentacdo de Infraestrutura Unidade mensal 24
Item 03 - Seguranca da Informacdo Unidade mensal 24

24. Estimativa de custo total da contratacao

Valor (R$): 6.102.619,44

O custo total da contratagdo foi feito conforme ditames da Portaria SGD/ME n° 6.432, de 15 de junho de 2021. Mais

precisamente, em seu item 10.8 e subitens ela descreve como deve ser feita a estimativa.

Com base nisto, gerou-se o Anexo II deste documento, que demonstra o valor estimado mensal de R$ 254.275,81.

Desta feita, uma vez que o contrato sera de 24 meses, o valor total estimado é de R$ 6.102.619,44.
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25. Justificativa técnica da escolha da solucao

Considerando os aspectos técnicos e andlise comparativa das solu¢des o modelo de execugdo proposto é: execugdo indireta
presencial e/ou remota na modalidade de remuneracdo por parcela mensal fixa atrelada a atendimento de Niveis Minimos de
Servicos — NMS a serem executados. Neste modelo, caso a contratada ndo atinja os NMS, havera incidéncia de glosas.

Considera-se que este modelo, preconizado pela Portaria n° 6.432, de 15 de junho de 2021, é o mais adequado para a plena
execugdo dos servicos de suporte e manutengdo do ambiente computacional da Ancine.

Ademais, este modelo tem a carga administrativa adequada a fiscalizacdo contratual, permitindo o foco em melhorias, ndo
somente em reparos da execucdo dos servicos.

O agrupamento e adjudicacdo em Grupo é licito, “desde que os lotes sejam integrados por itens de uma mesma natureza e que
guardem relagdo entre si" (Acérddo TCU 5.260/2011-1* Camara). E certo que, conforme disserta o Acérddo TCU n° 861/2013, o
“aumento da eficiéncia administrativa do setor publico passa pela otimizacdo do gerenciamento de seus contratos de
fornecimento. Essa eficiéncia administrativa também é de estatura constitucional e deve ser buscada pela administrag¢do publica”.
Ao se admitir diversos fornecedores, além da perda de uniformidade e padronizacédo da solucdo, corre-se o risco de haver
descompasso no fornecimento dos itens, além da elevacdo da complexidade dos procedimentos de gestdo contratual. Por outro
lado, a admissdo da adjudicagdo por item, desconfigura a caracterizacdo da solucdo de Tecnologia da Informacéo, vez que ha
riscos de perda da capacidade de integracao dos servigos, do potencial de compartilhamento de recursos e de descaracterizagdo
do objeto da licitagdo.

26. Justificativa economica da escolha da solucao

Tal modelo selecionado como solugdo entende-se ser o mais vantajoso economicamente, uma vez que contrata-se, somente, 0s
servigos que serdo utilizados. O custo total dos servicos é medido através do catalogo de servigos, das tecnologias, dos ativos de
TIC, da quantidade de usuérios e do histdrico de servigos efetuados.

Entende-se que a separacao da solucdo em 3 itens agrupados favorecera a economicidade, pois mais empresas poderado disputar a
adjudicacdo, favorecendo, também, a especializagdo dos servicos. A separagdo em tais itens foi feita levando-se em conta as
especificidades técnicas e administrativas (de fiscalizagdo contratual), bem como a énfase nos grupos de servicos selecionados.

Frisa-se, ademais, que tal solucdo é de obrigatéria adogdo por parte dos 6rgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal, conforme Portaria n°® 6.432 de 15
de junho de 2021.

27. Justificativa de Vigéncia do Contrato

Conforme item 20.18.1 da Portaria SGD/ME n° 6.432, de 15 de junho de 2021, a vigéncia contratual serd de 24 meses,
prorrogaveis.

Tal vigéncia é vantajosa por variados motivos. Quando contrata-se um servico vital para a organizacao, espera-se que ele seja
perene. Um contrato de 12 meses é o oposto disso.

Ademais, tal processo de contrata¢do, na Ancine, pode levar de 6 meses a um ano. Ou seja, no caso hipotético de um contrato de
12 meses em que uma das partes opte pela ndo renovacdo contratual, ndo haveria tempo hébil para a confeccéo de um novo
processo de contratacdo, deixando o 6rgdo exposto a variados riscos.

Somando-se ao fato acima, o periodo de adaptacdo da contratada, por padrdo, é de 3 meses. Nos 3 primeiros meses de contrato
ndo aplicam-se todas as glosas e ndo tém-se a real percepcdo da capacidade da empresa de atender plenamente ao contrato. Tal
percepcao s6 é cristalizada com mais alguns meses de prestagdo de servigos, o que ndo permitiria um lapso temporal necessario
para uma nova contratagdo logo ap6s os 12 primeiros meses.

Além disso, o “Guia de boas praticas em contratacao de solugdes de tecnologia da informagdo” versao 1.0, do TCU, na pagina
148, também trata deste aspecto:

6) Em alguns contratos, o custo para a inser¢do da empresa no érgdo pode ser alto (e.g. contratagdo de service desk),
de modo que, se o periodo de vigéncia do contrato for curto, a empresa pode considerar que o risco de ndo haver
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prorrogagdo seja alto, o que tende a aumentar os pregos ofertados. Em casos desse tipo, é aconselhdvel definir um
periodo de vigéncia mais longo (e.g. dois ou trés anos), bem como possibilidade de prorrogagées (e.g. anuais).

28. Critérios de Parcelamento ou Agrupamento

O agrupamento dos servigos em 3 itens levou em consideragcdo questdes técnicas, tendo em vista que cada item contém subitens
correlacionados, que nesta forma de agrupamento preservam a competitividade, a economicidade, a dilui¢do de riscos e a
fiscalizagdo contratual.

Quanto ao item 1, todos os subitens guardam correlagdo com o servico de atendimento ao usuério, tanto presencial, quanto
remoto (servicos de Nivel 1 e 2 ITIL). Por esse motivo, decidiu-se que esse item poderia ser adjudicado por uma empresa.

Jé& o item 2 refere-se a sustentacdo de infraestrutura de TIC da Ancine. Sdo os servicos de Nivel 3 do framework ITIL. Considera-
se que uma empresa pode prestar estes servicos de forma integrada.

O item 3 é uma novidade na Ancine. Ele refere-se a Seguranca da Informacao. Este item foi separado dos outros por necessidade
de uma énfase em seguranca, uma vez que ultimamente as empresas e 6rgdos governamentais tém sido frequentemente alvo de
ataques.

Este agrupamento se mostra mais satisfatério do ponto de vista de eficiéncia técnica, por haver possibilidade de manutengdo e
melhoria na qualidade da prestacdo de servicos de atendimento e suporte a usuarios, bem como de sustenta¢do de infraestrutura e
seguranca da informacdo.

Além disso, por ter estes 3 itens separados, preserva-se a especializacdo de cada contratacdo, podendo cada empresa focar no que
é especialista e auxiliando a fiscaliza¢do contratual, que também focard somente em especialidades correlatas a sua funcao.

29. Beneficios a serem alcancados com a contratacao

Beneficios a serem alcangados com a solugdo escolhida:

® Aumento do grau de satisfagdo dos usuarios com os produtos e servigos fornecidos pela Geréncia de Tecnologia da

Informacao;

Atendimento de qualidade aos usuérios de TI, deixando transparente que hé efetivo gerenciamento dos incidentes;

Manutencdo dos equipamentos de tecnologia da informagdo e Comunicagdo, de acordo com as politicas da ANCINE;

Manutencdo da base histérica dos tratamentos de incidentes e solicitagdes a area de TI da ANCINE;

Reducdo dos riscos de interrupgdo dos servigos de TT;

Servigos ageis para realizar os diagnésticos e todas as agdes de reconfiguracdes e/ou reinstalagdes necessdrias para

restabelecer o pleno funcionamento dos recursos de TI;

® Reducdo do tempo de restauracdo da operacdo normal dos servigos, com o minimo de impacto nos processos de negécios
da ANCINE, dentro dos Niveis de Servicos e prioridades determinados;

® Pagamento transparente de Servigos de Tecnologia da Informagdo e Comunicagdo em funcdo de resultados trazidos para
a ANCINE;

® Proporcionar um ponto tinico de contato com os usudrios para as questdes relativas ao uso dos recursos de Tecnologia da
Informacgédo e Comunicacdo;

® Melhorar os niveis de disponibilidade do ambiente de infraestrutura de TI, reduzindo a ocorréncia de falhas e incidentes
e suportando a adequada execugdo das atividades finalisticas da ANCINE entregando os niveis de servi¢o pactuados com
as areas de negdcio;

® Prover os recursos técnicos adequados e necessarios ao suporte dos ambientes e das solugoes de software hospedados
pela infraestrutura de tecnologia da informacédo, ampliando a entrega de valor através dos servigos de TI prestados pela
ANCINE a sociedade;

® Ampliar a capacidade técnica do gerenciamento de infraestrutura de TI por intermédio da inclusdo de novas
competéncias e da revisdo/ampliacdo do escopo dos servigos, em resposta ao avango e a incorporacdo de novas praticas e
tecnologias no ambiente tecnolégico da ANCINE;

® Oferecer atendimento de qualidade aos usuérios de Tecnologia da Informacéo, transparecendo um efetivo gerenciamento
tecnolégico das demandas e solicitagdes encaminhadas a Tecnologia da Informagdo.
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30. Providencias a serem Adotadas

Avaliacao das Necessidades de Adequacao

Infraestrutura tecnolégica

Nao havera necessidade de adequagdes, pois a ANCINE j& possui a infraestrutura pertinente e o espaco fisico necessario para
suportar os colaboradores da contratada, assim como as ferramentas necessarias a execugdo. Qualquer necessidade de novas
ferramentas ndo afetardo a estrutura do parque.

Infraestrutura elétrica

Nao havera necessidade de adequacdo.

Espaco Fisico

Nao haverd necessidade de adequacdo.

Mobiliario

Nado haverd necessidade de adequacéo.

31. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

31.1. Justificativa da Viabilidade

Diante do exposto, a Equipe de Planejamento da Contratacdo entende que o modelo de solugdo proposto e preconizado pela
Portaria SGD/ME n° 6.432, de 15 de junho de 2021 se apresenta como a melhor alternativa e declara viavel para a organizacgao,
por atender os principais quesitos de contratacdo e com base nos seguintes principios:

Eficacia:

® Os servigos estdo especificados de forma a garantir a entrega do objeto com prazos para execucdo bem definidos e estdo
baseadas em resultados e niveis de qualidade definidos.

Eficiéncia:

® A eficiéncia na execugdo dos servicos especificados esta assegurada considerando as exigéncias e metodologia de
acompanhamento estabelecidas no processo.

Efetividade:
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® A efetividade na execucdo dos servicos estd vinculada a completude das especificagdes das necessidades técnicas e
temporais conforme levantado junto a(s) area(s) requisitantes, e esta assegurada considerando a inclusdo de todas as
necessidades nas especificagdes contidas no processo.

Economicidade:

® A definicao dos resultados, vinculados aos niveis de servigos exigidos para cada servico demandado, proporcionara a
ANCINE resultados efetivos por custos justos, ja que as especificacdes prévias da maioria dos servigos em fase
licitatéria dardo as concorrentes igualdade de condigdes para provisionar o custo real da contratacao.

Os Integrantes Técnico e Requisitante do planejamento desta contratacdo declaram a viabilidade do projeto em questdo por
atenderem as premissas necessdrias do servico ptblico como ja descritas, alcangando o atendimento aos 6rgaos de controle e
possibilitando a continuidade de crescimento da institui¢do, enriquecendo assim sua missdo junto a administragdo publica e a
sociedade.

32. Responsaveis

DANIEL FERREIRA PINTO BEZERRA DA SILVA

Coordenador de Servigo e Suporte a Usudrios

Documento assinado digitalmente

“b DANIEL FERREIRA PINTO BEZERRA DA SILVi
g Data: 17/02/2023 14:44:48-0300
Verifique em https://verificador.iti.br

Documento assinado digitalmente

“b BRUNO SCHNEIDER
g Data: 17/02/2023 14:53:48-0300

Verifique em https://verificador.iti.br
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - Relatorio_Tickets_de_2018_a_07_2022.xIsx (5.61 MB)
® Anexo Il - Pesquisa_de_Precos_v2.0ds (9.68 KB)
® Anexo lll - Servigos x Perfis.xIsx (122.09 KB)
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