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Estudo Teécnico Preliminar - 9/2022

1. Informacoes Basicas

Numero do processo: 01416.000290/2022-96

2. Objeto

2.1 Trata-se de estudo técnico preliminar para contratacdo de aquisi¢do de licengas para Solugdo de Firewall de Aplicacdo e
Balanceamento de Carga, seguindo o disposto no art. 9°, I, Instru¢do Normativa SGD n° 1, de 04 de abril de 2019.

2.2 Os padrdes de desempenho e qualidade podem ser objetivamente definidos no Termo de Referéncia e no Edital, conforme
art. 3°, II, do Decreto n° 10.024, de 20 de setembro de 2019.

2.3 O objeto consiste de licengas para equipamentos com softwares embarcados, que operam de modo integralmente dependentes
entre si, e que tém por finalidade apoiar os processos de negécio da ANCINE no que tange a protecdo de sistemas de servigos de
TIC. Trata-se, portanto, de uma Solugdo de TIC. Desse modo, objeto enquadra-se no disposto no art.2° da Instru¢do Normativa
SGD/SEGD/ME n° 1, de 04 de abril de 2019, assim como na Lei n° 8.248, de 1991, em seu artigo 16-A, no que concerne a
definigdo de bens e servicos de tecnologias da informacdo e comunicagdo.

3. Normativos

3.1 A contratagdo dos servigos devera observar, também, as disposi¢des da seguinte legislacdo:

3.1.1 Lei n° 10.520, de 7 de julho de 2002 - Institui, no dmbito da Unido, Estados, Distrito Federal e Municipios, nos termos do
art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitacdo denominada pregdo, para aquisi¢cdao de bens e servigos
comuns, e d4 outras providéncias;

3.1.2 Decreto n° 10.024, de 20 de setembro de 2019;

3.1.3 Lei n° 8.666, de 21 de junho de 1993, com suas alteracdes - Regulamenta o artigo 37, inciso XXI, da Constituicao Federal,
institui normas para licitacdes e contratos da Administracdo Ptblica e d& outras providéncias;

3.1.4 Decreto n° 8.538, de 6 de outubro de 2015 - Regulamenta o tratamento favorecido, diferenciado e simplificado para as
microempresas, empresas de pequeno porte, agricultores familiares, produtores rurais pessoa fisica, microempreendedores
individuais e sociedades cooperativas de consumo nas contratagdes publicas de bens, servicos e obras no ambito da
administracdo publica federal;

3.1.5 Decreto n° 7.746/2012, que regulamenta o art. 3° da Lei n° 8.666, de 21 de junho de 1993, para estabelecer critérios,
praticas e diretrizes para a promogao do desenvolvimento nacional sustentavel nas contratages realizadas pela Administracdo
Publica Federal, e institui a Comissdo Interministerial de Sustentabilidade na Administracdo Ptiblica — CISAP;

3.1.6 Decreto n° 3.555, de 08 de agosto de 2000, que dispoe sobre “Aprova o Regulamento para a modalidade de licitacdao
denominada pregdo, para aquisicdo de bens e servicos comuns.”;

3.1.7 Instrugdo Normativa SEGES/MPDG n° 03, de 26 de abril de 2018;
3.1.8 Instrugdo Normativa 1/2019-SGD/ME;

3.1.9 Portaria MPDG n° 443, de 27 dezembro de 2018;

3.1.10 Decreto n° 9.507, de 21 de dezembro de 2018;

3.1.11 Instrugdo Normativa SEGES/ME n° 40, de 22 de maio de 2020.
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4. Contratacao Anterior

4.1 O processo n° 01416.000206/2020-72 refere-se a contratacdo anterior, realizada em 2020, cujo objeto foi Aquisicdo de
Licencas para Solucdo de Balanceamento de Carga e Protecdo de Aplicagoes.

5. Plano de Desenvolvimento Institucional

5.1 O objeto da presente da contratagdo esta alinhado ao Plano de Transformacdo Digital da Ancine e o link é o https://www.gov.
br/ancine/pt-br/acesso-a-informacao/institucional/competencias/outros-documentos/ptd-plano-de-transformacao-digital-da-
ancine-2021-2022 ;

5.2 O objeto da presente da contratacdo esta alinhado ao Plano Diretor de Tecnologia da Informagdo 2021-2022 da ANCINE,
como "Implementar a Transformacdo Digital da ANCINE" e "Aprimorar a governanca de dados e seguranga da informacédo". A
respectiva necessidade elencada no PDTIC é a de codigo FAE_G5 - "Desenho de alta disponibilidade para sistemas criticos" -
Link do PDTIC  https://www.gov.br/ancine/pt-br/acesso-a-informacao/institucional/competencias/outros-documentos
/PDTIC_ANCINE_2021_2022v11.pdf.

5.3 Destaca-se que a presente contratacdo estd alinhada a Estratégia de Governo Digital (EGD) da Ancine, cujo detalhamento
pode ser consultado na se¢do 6 do novo Plano Diretor de Tecnologia da Informagdo e Comunicagoes (2021-2022) da Ancine,

assim como encontra-se classificada como de alta prioridade no PAC 2022, especificamente no item 21 do documento.

5.4 A presente contratacdo ndo se encontra no Catalogo de Solucdes de TIC, da Secretaria de Governo Digital do Ministério da
Economia (Catalogo de Solugdes de TI);

6. Descricao da necessidade

6.1 Ao longo dos ultimos trés anos, a Solucédo de Firewall de Aplicacdo e Balanceamento de Carga foi capaz de mitigar diversos
ataques ao ambiente computacional da ANCINE. A Solucdo proporcionou melhor andlise de todo o trafego de dados entrante no
ambiente de TI da Agéncia, verificando quais requisicdes eram legitimas e quais eram tentativas de explorar a fragilidade de

servicos e sistemas corporativos. Além, disso foi possivel prover maior robustez ao servico DNS, maior protecdo aos sitios
corporativos da Ancine, além de ser possivel realizar o balanceamento de carga de servigos de TI.

6.2 Com a aproximacdo do final do prazo de garantia e suporte, faz-se necessdrio adquirir novas licengas que assegurem a
atualizagdo e a garantia da Solugdo, de modo que a ANCINE possa permanecer com premissa de otimizar e promover a
seguranca da informacdo.

7. Area requisitante

Area Requisitante Responsavel

CIS/GTI Bernardo Borges do Nascimento

8. Necessidades de Negocio

8.1 Informacédo constante no item 6

9. Necessidades Tecnolégicas

9.1 Informacéo constante no item 6
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10. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

10.1 Ndo h4 outros requisitos necessario e suficientes além dos elencados no presente documento.

11. Estimativa da demanda - quantidade de bens e servicos

11.1 Trata-se de aquisicdo de licengas no quantitativo suficiente para prover a continuidade de operacdo da Solucdo de Firewall
de Aplicacdo e Balanceamento de Carga. Serd necessaria apenas uma tnica aquisi¢do de licencas para atender as necessidades
elencadas nesta contratacdo, conforme tabela abaixo:

Item Descricao Part Numbers Associados Nivel de Suporte
01 Licencas para 02(dois) appliances F5 BIG-IP BIG-IP Support:
2200s F5.SVC-BIG-STD.L1.3.1 | STANDARD LEVEL 1-3

12. Requisitos para Atendimento

12.1 Os requisitos compreendem:

12.1.2 Licencas de uso da Solugdo, que consistem no direito de atualizacdo de softwares e firmwares;

12.1.3 Garantia de manutengdo ou troca dos equipamentos em caso de defeitos ou mal funcionamento de hardware;

12.1.4 Suporte técnico especializado do fabricante para registro e solucdo de incidentes relativos ao funcionamento da solugao.
12.1.5 Devem ser seguidos os critérios e praticas de sustentabilidade especificadas no item 17.

12.1.6 A solugdo escolhida é utilizada, com variacdes técnicas, em outros érgdos da Administracdao Publica.

12.1.7 Seguindo o cronograma financeiro, o pagamento serd realizado em pagamento tnico.

12.1.8 Ndo hé necessidade de transferéncia de tecnologia da contratada para a CONTRATANTE.

13. Classificacao dos Servicos

13.1 Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de dezembro de 2018, dispde
sobre a execucdo indireta, mediante contratacdo, de servicos da administragdo publica federal direta, autrquica e fundacional e
das empresas ptiblicas e das sociedades de economia mista controladas pela Unido.

13.2 A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e da Administragdo,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

14. Levantamento de solucoes

14.1 Para a elaboragdo desse processo, foi considerada a IN n° 73, de 05 de agosto de 2020, que dispde sobre o procedimento
administrativo para a realizacdo de pesquisa de precos para a aquisi¢cdo de bens e contratacdo de servicos em geral. Nesse
contexto, prospectou-se, inicialmente, contratacdes semelhantes no Painel de Precos do Governo e em outros entes da
Administragdo Publica. Na sequéncia, prospectou-se dados de pesquisas publicada em midia especializada e de sitios eletrénicos.
Por fim, realizou-se pesquisa de mercado com fornecedores;
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14.2 Ressalta-se que foi observada a IN SGD/SEGD/ME n° 01, de 04 de abril de 2019, em especial as diretrizes do Anexo I da
referida Instrucdo Normativa, que aborda a contratacdo de licenciamento de software e servigos agregados. Do mesmo modo, foi
observada a Lei n° 8.248, de 1991, no que concerne a defini¢do de bens e servigos de tecnologias da informacédo e comunicagéo;

14.3 Informa-se que a Solugdo de TIC pretendida ndo esta presente nos Catélogos de Solu¢des de TIC com Condigdes
Padronizadas, publicados pelo SISP.

15. Analise comparativa de solucoes

15.1 A DISPONIBILIDADE DE SOLUGAO SIMILAR EM OUTRO ORGAO OU ENTIDADE DA ADMINISTRAGCAO
PUBLICA: embora a solucio similar esteja implantada em outros 6rgdo da administracdo puiblica, o licenciamento depende
especificamente do modelo da solucédo, da quantidade, dos anos de uso e das features utilizadas. Desse modo, configura-se de
dificil existéncia uma solu¢do com todas as caracteristicas idénticas aquelas utilizada na ANCINE. As contrata¢gdes com
caracteristicas mais pr6xima ao objeto em tela sdo as apresentadas nos editais de licitacdo do Ministério do Meio Ambiente
(Pregdo Eletronico n° 12/2021) e da Procuradoria Geral do Trabalho (Pregdo Eletrénico n°30/2020). Contudo, ambas as
contratagOes sao para periodos distintos de direito de uso, garantia e suporte, além de possuirem caracteristica ligeiramente
diferentes ao objeto pretendido por esta contratagao.

15.2 AS ALTERNATIVAS DO MERCADO: o que se pretende € a aquisi¢cdo somente de licengas e suporte para a solugdo ja em
operacdo desde 2017, e ja otimizada para o ambiente da ANCINE. Solugdes alternativas requereriam investimento na aquisi¢ao
de novo hardware, projeto de implementacdo, testes funcionais, capacitagdo de pessoal, além de meses de ajustes para que a nova
solucdo conseguisse proteger de modo eficiente e eficaz os sistemas e servigcos da Agéncia.

15.3 A EXISTENCIA DE SOFTWARES DISPONIVEIS CONFORME DESCRITO NA PORTARIA STI/MP N° 46, DE 28 DE
SETEMBRO DE 2016: a licenca em tela é exclusiva para a Solugdo em uso na ANCINE, ndo existindo software substituto.

15.4 AS POLfTICAS, 0S MODELOS E 0S PADROES DE GOVERNO, A EXEMPLO DOS PADROES DE
INTEROPERABILIDADE DE GOVERNO ELETRONICO - EPING, MODELO DE ACESSIBILIDADE EM GOVERNO
ELETRONICO - EMAG, PADROES WEB EM GOVERNO ELETRONICO - EPWG, INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA - ICP-BRASIL E MODELO DE REQUISITOS PARA SISTEMAS INFORMATIZADOS DE
GESTAO ARQUIVISTICA DE DOCUMENTOS - E-ARQ BRASIL: nio se aplica

15.5 AS NECESSIDADES DE ADEQUAGAO DO AMBIENTE DO ORGAO OU ENTIDADE PARA VIABILIZAR A
EXECUGAO CONTRATUAL: Como se trata apenas de aquisicdo de licencas, ndo hé necessidade de adequagio do ambiente
computacional da ANCINE.

15.6 OS DIFERENTES MODELOS DE PRESTACAO DO SERVICO: néo se aplica por tratar-se de aquisicdo de licengas
especifica para a Solugdo existente, sem possibilidade de aquisi¢do de item diferente ao pretendido.

15.7 OS DIFERENTES TIPOS DE SOLUCOES EM TERMOS DE ESPECIFICACAO, COMPOSICAO OU
CARACTERISTICAS DOS BENS E SERVICOS INTEGRANTES: néo se aplica por tratar-se de aquisicdo de licencas
especifica para a Solucdo existente, sem possibilidade de aquisicdo de item diferente ao pretendido.

15.8 A POSSIBILIDADE DE AQUISICAO NA FORMA DE BENS OU CONTRATACAO COMO SERVICO: tratar-se de
aquisicao de licencas especifica para a Solugéo existente.

15.9 A AMPLIACAO OU SUBSTITUIGAO DA SOLUCAO IMPLANTADA: conforme esclarecido no item 15.2, a Solugdo ja
em operacao na ANCINE desde 2017, e ja est4 otimizada para a protecdo do ambiente da ANCINE. O que se pretende nesta
contratacdo é apenas a licenca de uso da Solugdo e suporte, sem necessidade de ampliacdo ou substitui¢ao.

16. Registro de solucoes consideradas inviaveis

16.1 Informagdes disponiveis no item 15.

4de7



UASG 203003 Estudo Técnico Preliminar 9/2022

17. Analise comparativa de custos (TCO)

17.1 COMPARACAO DE CUSTOS TOTALIS DE PROPRIEDADE (TOTAL COST OWNERSHIP - TCO) POR MEIO DA
OBTENCAO DOS CUSTOS INERENTES AO CICLO DE VIDA DOS BENS E SERVICOS DE CADA SOLUCAO, A
EXEMPLO DOS VALORES DE AQUISIQAO DOS ATIVOS, INSUMOS, GARANTIA, MANUTEN(;AO: de acordo com
histérico da aquisicdo de equipamentos da solucdo adotada atualmente, observou-se que:

17.2 A Solucao foi adquirida em 2017, com 36 (trinta e seis) meses com garantia e suporte, conforme processo 01416.007744
/2016-10, pelo valor de R$ 840.000,00.

17.3 Em 2020 foi realizada a aquisicao das licengas para renovar o direito de uso e de suporte, pelo periodo de 24 meses, pelo
valor de R$ 515.000,00, conforme processo 01416.000206/2020-72.

17.4 Observa-se que, uma vez que a Solucdo ainda atende as necessidades da ANCINE e que a ela encontra-se dentro do ciclo de
vida do hardware, torna-se vantajoso aquisicdo de licencgas para aproveitar o investimento realizado em 2017.

17.5 Ressalta-se que o periodo de garantia e suporte a ser contratado serd de 24 (vinte e quatro) meses. Justifica-se esse limite
pelo fato de a Solugéo encontrar-se no final do ciclo de vida do produto. Desse modo, o fabricante limita o suporte para o modelo
utilizado pela Ancine a, no méaximo, 24 meses.

18. Descricdo da solucdo de TIC a ser contratada
18.1 Trata-se de licencas para a Solucéo de Firewall de Aplicacdo e Balanceamento de Carga, utilizada pela Agéncia Nacional do
Cinema, contemplando a garantia dos equipamentos, atualizacdo de novas versdes de software e suporte técnico

especializado, pelo periodo de 24 (vinte e quatro) meses, conforme condi¢des, quantidades e exigéncias estabelecidas neste
Termo de Referéncia.

19. Estimativa de custo total da contratacao

Valor (R$): 393.903,43

19.1 A estimativa de precos adotou as orientacoes da IN n° 73 no que tange a pesquisa de precos, sendo que as cotagoes
encontram-se no Relatério Comparativo de Pesquisa de Precos

20. Justificativa técnica da escolha da solucao
20.1 A atualizagdo das licencgas da Solugdo de Firewall de Aplicagdo e Balanceamento de Carga é de suma importancia para a
seguranca do ambiente computacional da ANCINE e, por consequéncia, para servicos prestados pela Agéncia. Atualmente a

Solucdo realiza a protecdo do Sistema Ancine Digital, SALIC, hotsites e dos DNS primdrio e secundarios, dentre outros sistemas
e servigos, contra ataques cibernéticos oriundos da Internet.

21. Justificativa economica da escolha da solucao
21.1 Com a contratacao das licengas para a Solucdo em tela, serd possivel aproveitar os equipamentos pertencentes a Ancine, que

ainda estdo dentro do ciclo de vida do produto, de acordo com o fabricante. Desde modo, haverd economia, uma vez que somente
as licencas serdo adquiridas, preservando-se o investimento realizado com a compra dos equipamentos em 2017.

22, Justificativa para o parcelamento

22.1 Trata-se de aquisicao de licencas com direito a garantia da Solucéo e suporte técnico especializado do fabricante. A
comercializagdo de licenca para esse tipo de solugdo se da por pagamento tnico.
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23. Critérios de Sustentabilidade

23.1 A CONTRATADA devera adotar boas praticas de otimizagdo de recursos, de reducdo de desperdicios e de menor poluigao,
tais como:

23.1.1 Racionalizagdo do uso de substancias potencialmente téxicas/poluentes;
23.1.2Substituicdo de substancias tdxicas por outras atoxicas ou de menor toxicidade;
23.1.3 Racionalizagdo/economia no consumo de energia (especialmente elétrica) e dgua;

23.1.4 Treinamento/capacitacdo periédicos dos empregados sobre boas préticas de reducdo de desperdicios/poluicdo.

24. Duracao do Contrato

24.1 O prazo de vigéncia do contrato serd de 24 (vinte e quatro) meses

24.2 Justificam-se os prazos citados pelo fato de se tratar de uma solugdo estruturante para as operacoes da Ancine,
imprescindiveis para garantir a protecdo do ambiente computacional da Agéncia.

25. Adequacao do Ambiente

25.1 O ambiente tecnoldgico esta apto a receber as licencas, sem que haja necessidade de adequagdes.

26. Beneficios a serem alcancados com a contratacao

26.1 Como resultados esperados, pode-se citar:

26.1.1 Continuidade de protecdo das aplicacGes e servicos da ANCINE;

26.1.2 Continuidade de protecado contra ataques distribuidos (DDOS);

26.1.3 Continuidade de protegdo contra invasdes e comprometimento de aplica¢do corporativas;

26.1.4 Otimizacdo de aplicacOes corporativas.

27. Provideéncias a serem Adotadas

27.1 Ndo sdo necessarias providéncias adicionais para a contratagdo em tela, além das ja definidas no ambito administrativo e
tecnolégico.

28. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
28.1. Justificativa da Viabilidade

28.1 A referida contratacdo é viavel tendo em vista:

28.1.1 O objeto da contratacao ser licito, possivel e determinado;
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28.1.2 A certificagdo orcamentdria (a ser providenciada);
28.1.3 A pesquisa de mercado;
28.1.4 Os servidores serem aptos a realizar a licitagdo e a fiscalizacao;

28.1.5 Tratar-se de contratagdo especifica, necessaria para propiciar seguranga ao ambiente computacional da Ancine.

29. Responsaveis

ANDRE LUIZ NERY DE SA

Analista Administrativo
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