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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - TI

PROCESSO N° 01416.007348/2016-84

1 - SOLUCAO DE TECNOLOGIA DA INFORMACAO

1.1 - DESCRICAO DA SOLUCAO ESCOLHIDA

Solugao de Analise de Log e Eventos, composta software, suporte técnico,
licenciamento, instalacdo e configurag¢do on-site, transferéncia de conhecimento,
treinamento, operagao assistida e manutengao preventiva, corretiva e evolutiva com

atualizagdes de softwares e garantia;

2 - DEFINICAO E ESPECIFICACAO DE REQUISITOS

2.1 - NECESSIDADES DE NEGOCIO

Necessidade: Atualizagdo tecnologica para analise do ambiente de TI da Ancine mediante
analise de log e eventos coletados de servidores e ativos de rede, proporcionando
maior visibilidade sobre a seguranca de TI, assim como maior rapidez na
resolugdo de incidentes.

Id Funcionalidade Id Envolvido
1 Capacidade de 1 GTI Infra/OPERACAO
andlise de logs ¢ 2 GTTI Infra/Seguranca
eventos

3 — REQUISITOS TECNOLOGICOS E DEMAIS REQUISITOS

3.1 - RECURSOS MATERIAIS

Recurso 1 Servidor de Quant. 1 Disponibilidade: 24h/dia
Rede
Id Acio Para Obtencio do Recurso Responsavel
1 Recurso ja disponivel GTI
Recurso 2 Acesso Quant. 1 Disponibilidade: 24h/dia
administrativo
disponivel.
Id Acio Para Obtencio do Recurso Responsavel
3 Recurso ja disponivel GTI

3.2 - RECURSOS HUMANOS

Funcao Formacio Atribuicoes Carga Horaria
Analista de TT | Conhecimentos 1 Gerenciar as 10h
na andlise de configuragdes
eventos ¢ da Solucao
registros de 2 Detectar 8h
ativos de TI problemas
nas rotinas do
ambientes de
TI
3 Restaurar 8h
dados de
backup da
Solugdo

4 - LEVANTAMENTO DAS ALTERNATIVAS — ITEM I

I

anos



Solugao 1 Nome da Entidade
Solucio

Valor Total

Solucao de
Analise de
Loge
Eventos

LogRhythm

RS$ 746.466,51

Descri¢ao: | LR-XM6450-SW

and unlimit;

-LogRhythm XM Software

Package with 5000 MPS Log Volume license

Fornecedor:

Agility

Solucio 2 Nome da

Entidad
Solucio ntidade

Valor Total

Solucao de
Analise de
Loge
Eventos

RSA NetWitness

R$ 950.000,00

Descri¢ao: | Tier 1, 50-250GB/day SIEM PerSOGBPerpLic:
3 NetWitness for Logs - Software

Fornecedor:

Decatron

Solucao3 Nome da

Entidade
Solucao

Valor Total

Solucao de
Analise de
Loge
Eventos

Splunk

R$ 1.010.349,81

Descrigao: | Enterprise - Term License with Enterprise de 100
GB/dia - com licenciamento e atualiza¢des por

36 meses
Fornecedor: DL Master
5 — ANALISE DAS ALTERNATIVAS EXISTENTES
Idd Na
Requisito il Sim Nao ao. se
Solucio Aplica
A Solugdo encontra-se implantada em outro
orgao ou entidade da Administragdo Piblica 1,2e3 X
Federal?

A Solucdo esta disponivel no Portal do Software

L o 1,2e3 X
Publico Brasileiro?
A Solugdo ¢ ft li ft

’ S.O ucdo ¢ um software livre ou software 12e3 X
publico?
A Solug@o ¢ aderente as politicas, premissas e

Ficacdes técni fini los Padré
especificagdes técnicas definidas pelos Padrdes 12¢3 X
e-PING,
e-MAG?
A Solucdo ¢ aderente as regulamentagdes da
. 1,2e3 X

ICP-Brasil?
A Solugio é aderente as orientagdes, premissas e
especificagdes técnicas e funcionais do — e-ARQ 1,2e3 X
Brasil?

6 — JUSTIFICATIVA DA SOLUCAO ESCOLHIDA — ITEM 1




Solucio Escolhida Solugdo 1
Descrigdo Solucgdo de Analise de Log ¢ Eventos
Motivo Menor custo total

7 — BENS E SERVICOS QUE COMPOEM A SOLUCAO
11.1 — Bens que compdem a solugdo

1 | Solugdo de software para Analise de Log e Eventos
8 — BENEFiCIOS ESPERADOS

Id Beneficio
1 | Maior confiabilidade na andlise dos registros de log do ambiente ambiente de TI;
2 Maior visibilidade sobre a seguranca de TI da ANCINE;
9 — ESTRATEGIA DE CONTINUIDADE CONTRATUAL
Evento 1: Manutengdo da garantia | Id Aciio Preventiva Responsavel
de atualizagdo de 1
versoes. Contatar suporte técnico GTI
Id . . i
Acio de Preparacio Responsavel
2 Verificagdo periddica de GTI
atualiza¢des disponiveis
Id
Acéo de Contingéncia Responsavel
3 ~ . ~ .
Nao se aplica Nao se aplica

10 - NECESSIDADE DE ADEQUACAO DO AMBIENTE PARA EXECUCAO CONTRATUAL

Id Etapa / Fase / Item Método de Avaliaciao
1 Entrega da Solucdo Sucesso no cadastramento da licenga ¢ atualizagdes automaticas
do produto.
2 Execug¢ao/Suporte técnico Célculo da disponibilidade do servigo e dos tempos de
atendimento dos chamados conforme termo de referéncia.
3 Execucdo/Instalacdo ¢ Comprovagdo do licenciamento e plena operagdo das
configuragao funcionalidades contratadas.

Documento assinado eletronicamente por Leonardo De Oliveira Alves Sanches, Analista
Administrativo, em 10/10/2016, as 17:42, conforme hordario oficial de Brasilia, com fundamento no
art. 11 da RDC/ANCINE n2 66 de 12 de outubro de 2015.
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Documento assinado eletronicamente por Otavio Albuquerque Ritter Dos Santos, Gerente de
Tecnologia da Informacgdo, em 10/10/2016, as 18:20, conforme horario oficial de Brasilia, com
fundamento no art. 11 da RDC/ANCINE n2 66 de 12 de outubro de 2015.
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Documento assinado eletronicamente por Mauro Machado Guedes, Analista Administrativo, em
14/10/2016, as 12:13, conforme horario oficial de Brasilia, com fundamento no art. 11 da
RDC/ANCINE n2 66 de 12 de outubro de 2015.
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