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CONTRATO ADMINISTRATIVO N.° 01 512015
PROCESSO ADMINISTRATIVO N.° 01580.010013/2015-61-

CONTRATO DE AQUISICAO DE
SOLUT CORPORATIVA DE
ANTIVIRUS E ATUALIZACAO DE
VERSAO COM SERVICO DE
SUPORTE TECNICO PELO
! - ' PERIODO DE 12 (DOZE) MESES

QUE ENTRE SI CELEBRAM A

AGENCIA NACIONAL DO CINEMA —
ANCINE E A EMPRESA PCM SERV
INFORMATICA LTDA - EPP.

A AGENCIA NACIONAL DO CINEMA — ANCINE, autarquia federal de natureza especial
instituida pela Medida Proviséria 2228-1, de 06 de setembro de 2001, inscrita no CNPJ sob o
n.® 04.884.574/0001-20, com Escritério Central na Cidade do Rio de Janeiro/RJ, na Avenida
Graga Aranha n.° 35, Centro, CEP 20030-002, neste ato representada por seu Secretarlo de
Gestao Interna Sr. Glénio Cerqueira de Franga, nomeado pela Portaria n® 66 de 17/04/2015,
publicado no Diario Oficial dd Uni&o de 20/04/201 5, inscrito no CPF sob o n.°
portador da Cédula de identidade n.° I cxpedida pela SSP/GO, residente e
domiciliado nesta Cidade, doravante denominada CONTRATANTE, e a empresa PCM SERV
INFORMATICA LTDA - EPP, inscrita no CNPJ sob o n.° 01.403.695/0001-15, eslabelecida.na
Cidade de ‘Santo André - SP, na Av. Jo&o XXIlI, n® 20 — sala 61 ~ Vila Boa Vista, CEP 09190 -
500, neste ato representada por seus representantes legais, Sr. Rodrigo Tadeu Cardoso,
Sécio, inscrito no CPF sob o n,° | portador da Cédula de Identidade n.°
I <pcdida pela Secretaria da Seguranga Pablica do Estado de So Paulo ~ SSP-
SP, e o Sr. Sidinei Rondéo, Sécio, inscrito no CPF sob o n° | rortador da
Cédula de Identidade ,n°_ expedida pela Secretaria de Seguranga Publica do
Estado de Sao Paulo — SSP- SP, doravante denominada CONTRATADA, em conformidade
com o constante e fundamentado nos autos do Processo Administrativo n°

01580.010013/2015-61, e nas disposigdes da Lei n.° 8,666, de 1993, e altera¢es posteriores,

da Lei n.° 10.520, de 2002, da Lei n.° 8. 078, de 1990, da Instrugéo Normativa SLTI'n.° 04, de
11 de setembro de 2014, e das demais normas que regem a matéria, resolvem celebrar o
“presente Contrato, decorrente do Pregéo Eletrénico n.° 010/2015 mediante as clausulas e
condk;ées a seguir enunmadas

1 CLAUSULA PRIMEIRA — DO OBJETO

1.1 O objeto do presente Contrato ¢ a aquisigdo de Solucédo Corporativa de Antivirus para
protecéo de estacdes de trabalho, servidores e dispositivos méveis, com servigo de
instalagédo, atualizagdo de versdo, manutengéo da garantia de atualizagdo de versdes
e' suporte técnico pelo periodo 12 (doze) meses, como medida de adequacio,
padronizacdo e modernizacdo do parque computacional e suporte técnico na
Agéncia Nacional de” Cinema, conforme especificagdes e quantitativos estabelecidos
neste instrumento, no Termo de Referéncia, no Edital e seus anexos, € na Proposta
vencedora 0s quais integrarn este instrumento, independente de transcncéo

\
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| 2 CLAUSULA SEGUNDA - DA DISCRIMINAGAO DO OBJETO ' |
2.1 Para fins de execugdo do contrato, a CONTRATADA dever4 atender os requisitos técnicos
e a outras previsdes constantes neste Contrato. Todos os detalhes técnicos especlficos de
cada funcionalidade da solugéo estéo descritos no item 1.3 .e constituem o conjunto de
funcionalidades obrigatérias da solugdo completa.
' 211 O direito de uso das licengas dos softwares & permanente, sendo o direito de .
atualizagdo das versbes, das atualizagdes das bases de dados (lista de virus e '
L) vacinas), e dos servigos de suporte pelo periodo estipulado na clausula de garantia;
' . 21.2 Possibilidade de instalagdo dos clientes em servidores, estagdes de trabalho e
maquinas virtualizadas de forma remota via console de gerenciamento com opgéo de

remog#o de solugdes antivirus previamente instaladas dos seguintes fabricantes:
: 2.1.2.1 Trend Micro;
2.1.2.2 A opgao de remogéo das solugdes acuma deve ser feito junto ao
processo de mstalagéo do cliente, ou seja, sem a necess1dade de se
instalar/usar um médulo separado para esta agdo,
2123 A especificagdo do objeto licitado & composta de licenga de software
' para console de gerenciamento e para estagdes de trabalho, com servigo de
suporte técnico e atualizagéo de versédo, de forma a obedecer ao quantitativo
explicitado na planilha a seguir: ~ ~

Item Produtos - | Composta de: Qtde.

. . o Anlivirus para
estacdes de

GRUPO 1 Acpulei;fa de Sonao trabalho, servidores | 1050
Corporativa de Antivirus, ) .
: A e dispositivos .
¢ ' . moveis. -
2 Aquisi¢éo de Solugao . '. Lo (
' Corporativa de Antivirus para Anivirus para 1200 :

'Servidor E-mail.

correio eletrénico

2.2 LOCAL DA INSTALAGAO E ASSISTENCIA TECNICA:

2.2.1 Escritério Central da ANCINE no Rio de Janeiro; Enderego: Av. Graga Aranha n°. 35, 6°
andar, Centro — Rio de Janeiro - RJ.

2.3 .DETALHAMENTO DAS ESPECIFICAGOES
2.3.1 Item 1; Aquisi¢do de Solugdo Corporativa de Antivirus, com as seguintes
caracteristlcas técnicas e funcionalidades minimas:

T 2.3.2 Semdor de Admlnistragao e Console Administrativa -

/ [~ : 2.3.2.1 . Compatibilidade:
( ( = . 23211 Microsoft Windows Server 2003 ou supériqf
23212 Mlcrosofl Windows Server 2003 x84 ou superior
2322 - Caracter{sucas ' @
23221 Deve permitir admmlslrac;ao centrallzada por console U(nico de
. gerencxamento
23222 . As conflgurac;oes do Antivirus, AntiSpyware, Firewall, Prote¢éo Contra

Intrusos, controle de Dispositivos e Controle de Aplicagbes deverao ser
realizadas através da mesma console; -
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23223
23224

23225
2.3.2.26

23227

23228
.‘2.3.2.2.9

2.3.2.2.10

232211 °

1232212

2.3.2.2.13

2.32.2.14

2.3.2.2.15

232216

232217
232218

232219

Deve fornecer informagdes gerenciais dos computadores;

ey

A console deve ser acessada via WEB (HTTPS) ou MMC;

Fornecer atualizagtes do produto e das dehmgées de vlrus e protegéo
contra intrusos; :

A console de gerenciamento deve permilir travar as configuragdes por
senha nos clientes servidores e estacgdes fisicos e virtuais definindo

‘per(mssées para que somente o administrador possa alterar as .

configuragtes, desinstalar ou parar o servigo do cliente;

A console de gerenmamento' deve permitir. ao administrador travar .

separadamente os itens e ‘cada subitens de acesso as conﬁguragbas

___do cliente;

Possuir processo de recuperagao de senha através de e-mail pela

console de gerenciamento.

Compatibilidade com solugéo de alta disponibllldade;

. Capacidade de instalar remotamente a solugdo de antivirus nas

estagbes e ' servidores Windows, "através de compartithamento
administrativo, login script efou GPO de Active Directory;

Capacidade de instalar remotamente a solugéo de seguranga em
smartphones e tablets; .

Capacndade de gerenciar estagbes de trabalho e servidores (tanto
Windows como Linux e Mac) protegidos pela solugdo antiviruS'

Capacidade de gerencnar smartphones e tablets protegidos pela .

solugéo antivirus;

. Capacidade ‘de monitorar diferentes subnets de rede, grupos de

trabalhos ja existentes e quaisquer grupos de trabalho que forem
criados na rede, a fim de encontrar méqumas novas para serem
adlcwnadasaprotegao '

Capacidade de, assim que detectar maqumas novas no Active

Directory, subnets ou grupos de trabalho, automaticamente importar a .

maquina para-a estrutura de protegdo da’console e verificar se possui o

antivirus instalado. Caso nao possuir, deve instalar o antivirus
automaticamente; .

Capacidade de agrupamento de maquina por caracteristicas comuns
entre as mesmas, por exemplo: agrupar todas as maquinas que néo
tenham o antivirus instalado, agrupar todas as maqumas que ndo
receberam atuahzacao nos Ultimos 2 dias, etc;

Deve permitir bloquear as configuragdes do antivirus instalado nas
estacdes e servidores de maneira que o usudrio ndo consiga altera-las;

Capacidade de reconectar maquinas clientes ao servidor admmlstratwo
mais proximo, baseado em regras de conexéo.

Capacidade de configurar politicas moveis para que quando um
computador cliente estiver fora da estrutura de prolegédo possa

atuallzar-se via internet;
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2.3.2.2.20

232221

2.3.2.2.22

232223

Ritoy K
" eatees

Capacidade de instalar oulros - servidores. administrativos para -

balancear a carga e otimizar trafego de link entre sites diferentes'

Capacndade de relaclonar servidores em estrutura de hlerarqwa para
obler relatérios sobre toda a estrutura de antivirus;

Capacidade de heranga de tarefas e politicas na estrutura hierarquica
de servidores administrativos; '

Capacidade de eleger qualquer computador cliente como repositério de -

. vacinas e'de pacotes de instalag@o, sem que seja necéssaria a

instalagdo de um servidor administrativo completo, onde outras

232224

2.3.2.2.25

232226
2.3.2.2.27

2.3.2.2.28

232228

©2.3.2.2.30

2.3.2.2.31

.2.3.22.32

232233

2.3.2.2.34

2.32.2.35

232236

2.3.2.2.37

maquinas clientes iréio atualizar-se e receber pacotes de instalagéo, a
fim de otimizar trafego da rede; roe. )

Capacidade de fazer deste repositorio de vacinas um gateway para
conexdo com o servidor de administragdo, para que outras maquinas
que n&o consigam conectar-se diretamente -ao servidor possam usar
este gateway para receber e enviar informagbes ao servidor
administrativo. ' '

Capacidade de exportar relatérios para 0s seguintes tipos de arquwos
'PDF, HTML e XML.

Capacidade de gerar traps SNMP pafa monitoramento de eventos;

Capacidade de enviar e-mails para contas especificas em caso de
algum evento; ‘

Deve possuir cdmpatibilidade com Microsbﬂ NAP, cjpando instalado em
um Windows 2008 Server,

Deve possuir compatibilidade com Cisco Network Admnssxon Control
(NAC);

Deve possuir documentagéo da estrutura do banco de dados pa'ra

gerag&o de relatérios a partir de ferramentas especfflcas de consulta
(Crystal Reports por exemplo).

Capacidade de ligar maquinas via Wake on Lan para realizag&o de
tarefas (varredura, atualizagéo, instalagdo, efc), inclusive de maquinas
que estejam em subnets diferentes do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantldade ‘de virus encontrados em
determinado intervalo'de tempo);

Capacidade de realizar atualizag&o incremental. de vacinas nos
computadores clientes;

Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores. 7

Capacidade de realizar levantamento instantaneo de hardware de
todas as maquinas clientes;

Capacidade de realizar levantamento mstantaneo de aphca’uvos de
todas as méquinas clientes;

Capacidade de diferenciar méq'ulné's virtuais de maquinas fisicas;’

/
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233  Estagdes Windows ' . . s
2.3.3.1 Compatibilidade: '

+2.3.3.1.1 Microsoft Windows XP Professional SP3 ou superior ' 1
2:3.3.2 Caracteristicas: -
< 2.3.3.21 Deve prover as sequintes protegdes:
233211 A(nlivlrus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
' etc) que verifique qualquer arquivo criado, acessado ou modiﬂca'dO'
233212 Antivirus de Web (médulo para vermcag;éo de sites e downloads conlra
—virus)--- - oo v -
233213 Antivirus de E-mall (moédulo para verificagéo de e-mails recebidos e
o enviados, assim como seus anexos) .
© 233214 Antivifus de Mensagens Instantaneas (médulo para verificagio de
' " mensagens instantaneas, como ICQ, MSN, IRC, efc)

233215 Firewall com IDS '

2.3.3.216 Autoprotegao (contra atagues aos servigos/processos do antivirus)

233217 * Controle de dispositivos externos . '

. 233218 Controle de acesso a sites por categoria

2.3.3.2.1 9 Controle de execugéo de aplicativos

2.3.3.2.1.10 Conirole de vulnerabilidades do Windows e dos aplicativos instalados

2332111 .Capacid‘ade de escolher de quais modulos serdo instalados, tanto na
instalago local quanto na instalag&o remota;

23322 As vacinas devem ser alualizadas pelo fabricante e disponibilizada aos
usuarios de, no maximo, uma em uma hora independentemente do
nivel das ameagas encontradas no periodo (alta, média ou baixa). '

© 23323 ; Cépacidade de automaticamente desabilitar o Firewall do Windows

' (caso exista) durante a instalagdo, para ewtar incompatibilidade com o
Firewall da solugéo;

23324 Capacidade de detecgéo de presenga de antivirus de outro fabricante
que possa causar incompatibilidade, blogueando a instalag&o;

23325 Capacidade de adicionar pastasfarquivos para uma zona de excluséo,
a fim de exclui-los da verificag&o. Capacidade, também, de adicionar
objetos a lista de excluséo de acordo com o veredicto do antivirus, (ex:
‘Win32.Trojan.banker’) para que qualquer objeto detectado com o

+ veredicto escolhido seja ignorado, :

233286 Capacidade de adicionar aplicativos a uma lista de “aplicativos
confiaveis”, onde as atividades de rede, atividades de disco e acesso
ao registro do Windows n&o serao monitoradas; ‘ :

' . |
2.3.3.2.7 Possibilidade de desabilitar automaticamente varreduras agendadas

guando o computador estiver funcionando a partir de baterias
{notebooks); :

i
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23.3.2.8

2.3.3.29

2.3.3.2.10

233211

2.3.3.2.13

2.33.2.14

2.3.3.2.14.1

2.3.32.14.2
2.3.3.2.14.3

»2.3.3.2.15

2.3.3.2.156.1
2.3.3.2.16
2.3.3:2.16.1

2.3.3.217 -

233218

23.3.2.19

233220

233221 .

2.3.3.2.22
233223

2.3.3.2.23.1
2.3.3.2.23.2
2.3.3.2.24

~~~~~~~ —Gapacldade-de-a‘gendar—umavpausa-na~veri'ﬁea9éo;—~~,--—
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Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memdria ou
processamento;

" Capacidade de veriﬁcar arquivos por conteGdo, ou seja, somente

verificara o arquivo se for passivel de ‘infecgdo. O antivirus deve
analisar a |nforma<;éo de cabecalho do arquivo para fazer essa decisao
e ndo toma-la a partir da extenséo do arquivo; -

Capacidade de verificar somente arquivos novos e allerados;

Capacidade de \jeriﬁparobjetc;s,usando heuristica;

Capacidade de pausar automaticamente a verificagéo quando um
aplicativo for iniciado; '

"

O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve: .

Pergunlar o que fazer, ou;
Bloquear acesso ao objeto

Apagar o objeto ou tentar desinfecta-lo (de acordo com a conhguragéo
pré-estabelecida pelo administrador),

Caso positivo de desinfecgao:
Restaurar o objeto para uso;
Caso negativo de desinfecgdo:

Mover para quarentena ou apagar (de"acordo com a configuragédo pré-
estabelecida pelo administrador),

Anteriormente a qualgquer tentativa de desinfecgdo ou exclusio -

permanente, o antivirus deve realizar um backup do objeto.

' Capacidade de verificar e-mails recebidos e enviados nos protocolos

POP3, IMAP, NNTP, SMTP e MAPI, assim como conexdes
criptografadas (SSL) para POP3 e IMAP (SSL),

Capacidade de verificar tréfego de ICQ, MSN, AIM e IRC contra virus e
links phishings; '

Capacidade de verificar links inseridos em e-mails contra phishings;

Capacidade de verificar trafege SSL nos, browsers: Internet Explorer,
Firefox e Opera; |

Capacidade de verificagdo de corpo e anexos de e-mails usando .

heurlstica;

O antivirus de e-mail, ao encontrar um objeto potenma!mente perlgoso
deve . :

Perguntar o que fazer, ou,
Bloguear o e-mail;

Apagar o objeto ou tentar desinfecta-lo (de acordo com a conﬁguracao
pré-estabelecida pelo administrador);
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2.3.3.2.25

2.3.3.2.25.1-

2.3.3.2.26
2.3.3.2.26.1

2.3.3.2.27
23.3.2.28
233229
2.3.3.2.30

2.3.3.2.31
2.3.3.2.32

233233

2.3.3.2.33.1

2332332

2.3.3.2.34
2.3.3.2.35

2332351

2.3.3.2.35.2
2.3.3.2.36

2.3.3.2.37

2.33.2.38

2.3.3.2.39

fncyNicendl
e (-:0':37 s

Caso positivo de desinfecgéo:

Restaurar o e-mail para o usuario;

“Caso negativo de desinfecggo: . )

Mover para quarentena’ ou apagar o objeto (de acordo com a
conﬂguracéo pré-estabelecida pelo administrador);

Caso o e-mail conter codigo que parece ser, mas néo ¢ defi nitivamente
malicioso, 0 mesmo deve ser mantido em quarentena.

Possibilidade de verificar somente e-mails recebidos ou recebidos e
enviados. . . . S . '
Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-
os de acordo com a co_nfigurag’ao feita pelo administrador. -

Capacidade de verificacdo de trafego HTTP e qualquer script do
Windows Script Host (Java Script, Visual Basic Scnpt etc), usando

heurlslicas

Deve ter suporte total ao protocolo IPVG;

Capamdade de alterar as portas momtoradas pelos médulos de Web e
E-mail;

Na verificagéo de trafego web, caso encontrado cédigo malicioso o
programa deve: - :

Perguntar o que fazer, ou;

Bloquear o acesso ao objeto e mostrar uma mensagem sobre o
bloqueio, ou;

Permitir acesso ao objeto;

O antivirus de web deve realizar a verificacio de, no minimo, duas
maneiras diferentes, sob escolha do administrador:

" Verlﬂcagéo on-the-fly, onde os dados sao verifi cados enquanto s&o

recebidos em tempo real, ou;

Verificagdo de buffer, onde os dados sdo recebidos e armazenados
para posterior venhcagéo

' Possibilidade de adjcionar sltes'da web ém uma lista de excluséo, onde
- néo serdo verificados pelo antivirus de web. -

Deve possuir médulo que analise'as agdes de cada aplicagao em
execucdo "no computador, gravando as agbes executadas e
comparando-as com sequéncias caracleristicas de atividades

perigosas. Tais. registros de sequéncias. devem ser atualuzados

juntamente com as vacinas.

Deve’ possuir médulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa.

Deve. possuir médulo que analise qualquer tentativa de edigdo, -

exclus&o ou gravagao do registro, de forma que seja possivel escolher
chaves especificas para serem monitoradas e/ou blogueadas.
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. 23.3.240

2.3.3.2.41

2.3.3.2.42

233243

aﬂ;lne)

Bte c}l. ‘: -

Deve possuir médulo de bloqueio de Phishing, com atualizagbes
incluldas nas vacinas, obtidas pelo Anti-Phishing Working Group
(http:/iwww.antiphishing.org).

Capacidade de distinguir diferentes subnets & conceder opgéo de atlvar

‘ou ndo o firewall para uma subnet especiﬂca

Deve possuir modulo 1DS (Intrusion Delecfron System) para prote¢ao
contra port scans e exploragéo.de vulnerabllldades de softwares. A
base de dados de analise deve ser atualizada juntamente com as
vacinas.

O médulo de Firewall deve conter, no minimo, dois conjuntos de

/ {_..7.

("‘ﬂs

|

2.3.3.2.43.1

2.3.3.2432

2.3.3.2.44

2.3.3.244.1
2.3.3.2.44.2
2.33.2.44.3
2332444

2.3.3.2445

2.3.3.2.44.6
2.3.3.2.44.7
2332448
2.3.3.2.44.9

2.3.3.2.44.10

2.3.3.2.44.11
2.3.3.2.44.12
2.3.3.2.44.13
2.3.3.2.44.14

2.3.3.2.45

2.3.3.2.46

regras:

Flltragem de pacotes: onde o admmlstrador podera escolher portas

. protocolos ou direcdes de conexéo a serem bloqueadas/permmdas

Filtragem por aplicativo: onde o administrador podera, escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de
aplicativo ou nome de aplicativo terd acesso a rede, com a

possibilidade de escolher quais portas e protocolos poderdo ser

ufilizados.

.Deve possuir modulo que habilite ou ndc o funcionamento dos

seguintes dispositivos externos, no minimo:
Discos de armazenamento locais
Armazenameﬁlo removivel
Impressoras

CD/DVD

Drives de disquete

Modems

Dispositivos de fita

Dispositivos multifuncionais

Leiforés de smart card

Dispositivos de sincronizagao via ActiveSync (Windows CE, Windows
Mobile, etc) . .

Wi-Fi
Adéptadores de rede externos

Dispositivos MP3 ou smariphones

Dispositivos Bluetooth

Capacidade de liberar acesso a umn dispositivo especifico e usuarios
especifico por um periodo de tempo especifico, sem a necessidade de
desabilitar a protegéo, sem desabilitar o gerenciamento central ou de
intervengéo local do administrador na maquina do usuario.

Capacidade de limitar a esciita e leitura em dispositivos de

armazenamento externo por usuario.
!
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2.3.3.247

2.3.3.2.48

2.3.3.2.49

2.3.3.2.50

2.3.3.2.51

2.3.3.2.52

2.3.3.2.53

N

2.3.3.2.54

J—«~<.'.'.‘i- :\)
al!C ne
”;‘ t?é wh"‘l
Capacidade de limitar a escrita e leitura em dispositivos de
 armazenamento externo por agendamento.

Capécidade de cbnﬁgurar novos dispositivos por Class ID/Hardware 1D

Capacidade de limitar o acesso a sites da internet por categoria, por
contetido (video, audio, etc), com possibilidade de conﬁguragao por
usuario ou grupos de usuarios e agendamento,

.Capacidade de Ilmltar a execugao de aplicativos por hash MD5, nome
do arquivo, versdo do arquivo, nome do aplicativo, verséo do aplicalivo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de
download, jogos aplicagao de acesso remoto, elc).

Capacidade de bloquear execugéo de aphcahvo que estd em -

armazenamento externo.

Capacidade de Ilml_tar 0 acesso dos aplicativos a recursos do sistema,
. como chaves do registro e pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confianga do aplicativo.

Capacidade de- em caso de epidemia, ativar politica alternativa onde
qualquer configuragéo possa ser alterada, desde regras de firewall até
controle de aphcatwos dispositivos e acesso a web.

Capacidade de, caso o computador- cliente saia da rede corporativa,
ativar politica alternativa onde qUanuer configuragdo possa ser
alterada, desde regras de firewall até controle de apl!catlvos
dlsposmvos e acesso a web.

2.3.4 Estagodes e Servidores Mac OS X
2.3.4.1 Compatibilidade: '

23411 . Mac OS X 10.4.11 ou superior _
235 Caracteristicas: , '

2.35.1 Deve prover protegéo residente para arquivos (anti-spyware, anti-trojan,
anti-malware, efc) que verifique qualquer arquivo criado, acessado ou
modificado; : L ~

2.35.2 Capacidade de escolher de quais mbdulos serao ihstalados, tanto na

_ instalag#o local quanto na instalagéo remota;
2353 A instalagdo e primeira execugdo do produto deve ser feita sem
necessidade de reinicializagdo do computador, de modo que o produto
. funcione com teda sua capacidade;

2.35.4 Deve possuir suportes a no'tificag;Oes utilizando o Growl;

23565 As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos
usuarios de, no maximo, uma em-uma hora independentemente do nivel
das ameagas encontradas no perfodo (alta, média ou baixa).

h 2.3.5.6 Capacidade de voltar para a base de dados de vacina anterior;

2.35.7 Capacidade ‘de - varrer a quarentena automatlcamente apos cada
atualizagao de vacinas;

2.35.8 Capacidade de adicionar pastas/arquivoé para uma zoha de excluéao, a

" fim de exclui-los da verificagdo. Capacidade, também, de adicionar
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objetos a lista de exclusad de acordo com o veredicto do antivirus, (ex:
"“Win32.Trojan.banker”) para que qualquer objeto detectade com o
veredicto escolhido seja ignorado; :

Possibilidade de desabilitar automaticamente varreduras’ agendadas

2359
guando © computador estiver funcionando, a partir de balerias
(notebooks); ' '
2.3.56.10 Capacndade de verificar arquivos por conteudo, ou seja, somente
' verificaré o arquivo se for passivel de infecgdo. O antivirus deve analisar’
a informag&o de cabeqalho do arquivo para fazer essa decis&o e ndo
) toméa-la a partir da extensao do arquivo;
2.3.5.1i Capacidade de verificar somenfé arquwos S NOVOS € alterados
023512 Capacidade de verificar objetos usando heunstlca, o
-2.3.5.13 Capacidade de agendar uma pausa na verificag&o;
1 2.3.5.14 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso,
. deve: . _— )
2.3.5.14.1. Perguntar o que fazer, ou,
2.3.5.14.2 Bloguear acesso ao objeto; )
2.3.5.15 Apagar o objeto ou tentar desinfecta-lo (de acordo com a conflguraqéo
pré- -estabelecida pelo admmlstrador)
Caso positivo de desinfecgéo:

2.3.5.16

2.3.5.16.1 Restaurar o objéto para uso;

2.3.5.17

Caso negativo de désinfecgéo:

2.3.5.17.1 Mover para quarentena ou apagar (de acordo com a confi gura(;éo

2.3.5.18
2.3.5.19

2.3.5.20

2.35.21

-

pré-estabelecida pelo administrador);
Anteriormente a qualquer tentativa ~ de desinfecgéo ou excluséo

‘permanente, o antivirus deve realizar um backup.do objeto;

Capacidadé de verificar arquivos de formato de e-malil;

Possibilidade de trabalhar com o produto pela linha de comando, com no
minimo opgbes para atualizar as vacinas, iniciar uma varredura, para o
antivirus e iniciar o antivirus pela linha de comando;

' Capacidade de ser instalado, removido e gdmlnistrado pela mesma

console central de gerenciamento;

2.3.6  -Estagdes de trabalho Linux
2364  Compatibilidade: |
2.3.6.1.1 Plataforma 32 ou 64 bits:

2.36.1.1.1
236112
236113
236.1.1.4
236115

Red Hat 4 ou superior;

Fedora 3 ou superior;

CentOS 5.2 ou superior;

Ubuntu Server 10.04.2 LTS ou suparior;

Debian 4 ou superior,
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236.2 Caracteristicas;
'236.21 - Deve prover as ségulntes protegdes:

2386211 ° Antivlrus de arquivos residente (anti-spyware, antl-trojén. anti-malware,
etc) que verifique quaiquer arquivo criado, acessado ou modificado;

236212 As vacinas devem ser atﬁalizadas pelo fabricante de, no maximo, uma

- em uma hora. _ L
12.38.22 Capacidade de configurar a permisséo de acesso as fungbes do antivirus
com, no minimo, opgdes para as seguintes fungbes: '
236221 Gerenciamento de status de tarefa (iniciar; pausar, parar ou_resumir
tarefas) . .

©236.22.2 Gerenciamento de Backup: Criagdo de copias dos objetos infectados
em um reservatério de backup antes da tentativa de. desinfectar ou -
remover tal objeto, sendo assim possivel a restauragao de obJetos que
coritenham informagdes importantes;

2.386.223 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
- corrompidos, salvando tais arquivos erh uma pasta de quarentena;

236224 Verificagdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em ‘escopos especificados); anélise de
arquivos,; desinfecgéo ou remogé&o de objetos infectados.

2.36.23 Em caso erros, deve ter capacndade de criar logs automatlcamenle sem
o necessidade de outros softwares;
23624 Capacidade de pausar automaticamente 'varreduras agendadas caso
o outros aplicativos necessitem de -mais recursos de meména ou
processamento; : )
23625 Capacidade de verificar arquivos, por contetido, ou seja, somente

verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informagao de cabegalho do arquivo para fazer essa deciséo e néo toma-
laa parllr da extensdo do arquivo;

2.36.26 Capacndade de verificar objetos usando heuristica;

2.36.27 Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena

2.36.2.8 Possibilidade de escolha da pasta onde arquivos restauradés de backup e
arquivos serao gravados

23629 ' Deve possuir médulo de administracdo remoto através de ferramenta
nativa ou Webmin (ferramenta nativa GNU- -Linux).

2,3.7 Servidores Windows
23.7.1  Compatibilidade:
2.3.7.1.1 Microsoft Windows Sméll Business Server 2011 ou superior ‘ 2
23712 | Microsoft Windows Server 2003 ou .super_ior; ) ;

23713 l\'Mcrosoft Windows Hyper-V Server_ 2008 ou superior;

23.7.2 Caracteristicas:
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2.3.7.2.1 Deve prover as seguintes protegdes:

2;3.7.2.2. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, efc)

que vermque qualquer arquivo criado, acessado ou modlt" cado;
2.3.7.2.3 Autoprotegdo contra ataques aos servigos/processos do antivirus

23724  Firewall com IDS ' - ~

. 2.3.7:25  Controle de vulnerabilidades do Windows e dos aplicativos instalados
2373 ] Capacidade de escolher de quais moédulos serdo instalados, tanto na
instalag&o local quanto na instalagéo remota;
237+ 4—‘——--~—-As vacinas-devem-ser-atualizadas-pelo- fabncants de. no. méxlmo uma
em uma hora.
' 2375 ~ Capacidade de conﬁgurar a permisséo de acesso as fungdes do anlivirus
com, no minimo, opgdes para as seguintes fungdes: '
2.3.7.51 Gerenciamento de slatus de tarefa (mmnar pausar parar ou resumir
_ tarefas);
2.3.7.5.2 Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo)

¢

2.3.763  Leitura de configuragbes
23754  Modificacso de configuragtes

2.3.755 Gerenciamento de Backup e Quarentena
237586 Visualizag&o de relatérios |
23757 . Gerenciamento de relatérios

23.758 Gerenciamento de chaves de licenca )
2.3.7.5.9 Gerenmamento de permissdes (adnclonarlexcluir permlssées acima)
2376 ; O modulo de F irewall deve conter no minjmo, dois conjuntos de regras
2.3.7.6.1 Filtragem de pacotes: onde o administrador podera escolher portas,

protocolos ou diregbes de conexao a serem bloqueadas/permitidas;

2.3.76.2 Filtragem por aplicativo: onde ‘o administrador podera éscolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, verséo de
- aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade

de escolher quais portas e protocolos poderao ser utilizados.

2377 Capacidade de separadamente selecionar o nimero de processos q'ue
- ir4o executar fungdes de varredura em tempo real, o nimero de processos
‘que executardo a varredura sob demanda e o nimero maximo de

processos que podem ser executados no total.

2378 Capacrdade de resumlr automaticamente tarefas de venflca(:éo que
tenham sido paradas por anormalidades (queda de energia, erros etc) -

2379 Capacudade de automaticamente pausar e.n&o iniciar tarefas agendadas

caso o servidor esteja em rodando com fonte ininterrupta de energia

(unmtemlptlble Power supply — UPS)

2.3.7.10 Em caso erros, deve ter capacidade de criar logs e fraces

automaticamente, sem necessidade de outros softwares;
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Capacidade de configurar niveis de verificagéo diferentes para cada pasta,
grupo de pastas ou arquivos do servidor.

Capacidade de bloquear acesso ao servidor de maquinas infectadas e

~ guando uma méquina tenta gravar um arquivo infectado nos servidor.

2.3.7.13
23714

23715

Capacidade de criar uma lista de maquina que nunca seréo bloqueadas
mesmo quando infectadas. ' |

Capacidade de detecgéo de presehga de antivirus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalagéo; '

Capacidade de adicionar pastas/arquivos para uma zoné de excluséo, a

-fim de exclul-ios-da verificagéo. Capacidade, também, de adicionar objetos

a lista de exclusdo de ‘acordo com o veredicto do antivirus, (ex:

© "Win32.Trojan.banker”) para que qualquer objeto detectado com: o

2.3.7.16

23717

2.3.718
123.7.19

2.3.7.20
23721

2.3.7.22
2.3.7.23

23724

2.3.7.24.1
£ 237242
2.3.7.24.3

237244

2.3.7.24.5
2.3.7.246
2.3.7.247

veredicto escolhido seja ignorado;

Capacidade de pausar -automaticamente varreduras agendadas caso

outros apllcatlvos necessitem de mals recursos de memodria ou

processamento; . . .

Capacidade de verificar arquivos por conteydo, ou seja, somente verificara

‘o~ arquivo se’ for passivel de infecgo. O antivirus deve analisar a

informagao de cabegalho do arquivo para fazer essa decis&o e néo toma-
la a partir da extens&o do arquivo;

Capacidade de verificar somente arquivos novos e alterados;

_Capacidaae de escolher qual tipo de objeto composto sera verificédo {ex:

arquivos comprimidos, arquivos auto-descompressores, .PST, arquivos
compactados por compactadores bindrios, etc)

Capaéidade de verificar objetos usando heurfslica'

Capacudade de conflgurar dlferentes ac&es para diferentes tipos de
ameacas; : : -

Capacidade de agendar uma pausé na verificacéo;

Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado; '

O antivirus de arquivos, ao encontrar um objeto potenclalmente perigoso, .
_deve:

Perguntar o que fazer. ou; ' -
Bloquear acesso ao objeto;

Apagar o 'objéto ou tentar desinfecta-lo (de acordo com a configuragdo
pré-estabelecida pelo administrador); -

Caso positivo de desinfecg&o: !
Restaurar o objeto para uso; .
Caso negativo de desinfecg&o:

Mover para quarentena ou apagar (de acordo com a connguragéo pré-
estabelecida pelo admmnslrador)
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.. 23.7.25
2.3.7.26

2.3.7.27
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/

Anteriormenleb a qualquer tentativa de desinfecgdo ou exclusdo = -

‘permanente, o antivirus deve realizar um backup do objeto.

Possibilidade de escolha da pasta onde serdo guardados 0s backups e
arquivos em quarentena . '

Possibilidade de escolha da pasta onde arquwos restaurados de backup e

*. arquivos seréo gravados -

¢ 23.7.28

2.3.8 Servidores Linux

- Deve possuir modulo que analise cada script executado procurando por

sinais de atividade maliciosa.

2.3.8.1 Compatibilidade:

23811  Plataforma 32 ou 64 bits:

2.3.8.1.1.1

238112

2.38.1.1.3
238114
23.8.1.1.5

Red Hat 4 ou superior;

Fedora 3 ou superior,

CentOS 5.2 ou superior,

Ubuntu Server 10.04.2 LTS ou superior;

Debian 4 ou superior;

2.3.8.2 Caracteristicas: ' : “

23821

2.3.8.2.1.1 Antivirus de Arquivos residente (anti- spyware anti- tro]an anti-

2.3.8.2.1.2 As vacinas devem ser atualizadas pelb fabricante de, no méximo.'

'

23822

Deve prover as seguintes protez;bes

malware, etc) que verifique qualquer arquivo criado, acessado ou
" modificado;

uma em uma hora.

Capacldade de conflgurar a permlsséo de acesso as fungdes do antlvlrus

- com, no minimo, opgdes para as seguintes fungdes

2.38.2.2.1 Gerenciamento de status de tarefa (|nlcxar pausar, .parar ou

resumir tarefas);

2.3.8222 Gerenciamento - de Backup: Criag8o de copias dos objetos

infectados em um reservatério de backup antes da tentativa de
desinfectar ou remover tal objeto, sendo assim possivel a
restauragéo de objetos que contenham informagdes importantes;

_2.3.8.2.2.3 Gerenciamento de Quarentena: Quarentena de objetos’ suspeitos

e corrompidos, salvando tais arquivos em uma pasta de
quarentena, !

238224 Verificagao por ége,ndamerito:‘ procura de arquivos infectados e

2.3.823

suspeitos (incluindo arquivos em escopos especificados); analise
de arquivos; desinfecgdo ou remogao de objetos infectados.

Em caso erros, deve ter capacidade de criar fogs automatlcamente sem
necessidade. de outros softwares;
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23824 Capacidade de pausar automaticamente varreduras agendadas caso
]

outros aplicativos necessitem de mais recursos de meméria ou

processamento;

23825 Capacidade de .ver]ﬂca‘r arquivos por- conteido, ou seja, somente
' verificaré o arquivo se for passivel de infecgéo. O antivirus deve analisar
a informagéo de cabegalho do arquivo para fazer essa decisdo e nao

toma-la a partir da extenso do arquivo;

2.38.26 Capacidade de verificar objetos usando heuristica;

' 2.3.8.27 - Possibilidade de escolha da pasta onde seréo guardados os backups e
' . arquivos em quarentena :

23828 Possibilidade de escolha da pasta onde arquivos restaurados de backup
€ arquivos serao gravados - ~

2.3.8.2.9 : Deve possuir médulo de admimstragéo remoto através de ferramenta '
nativa ou Webmin (ferramenta nativa GNU- Unux)

: 2.3.9 Smartphones e tablets"
2.3.8.1  Compatibilidade:
2.39.1.1  AppleiOS 4.0 ou superior;

2.39.1.2 Symbian OS 9.1 ou superior e Symbian”3, Symblan Anna, Symbuan Belle
ou superior;

23913 Windows PHONE;
23.9.14 Android OS 1.5 ou superior;’
2392 Caracteristicas:
2.3.92.1 Deve prover as seguintes protedes:

239211 Protegdo em tempo real do sistema de arquivos do dispositivo —
s interceptacéo e verificagéo de: '

2.39.21.1.1 Todos os objetos transmmdos usando conexdes wireless (porta
" de infravermelho, Bluetooth) e mensagens EMS, durante
~ sincronismo com PC e ao realizar download usando o browser.

2392112 Arquivos abertos no smartphone
. 2.3.9.2.1 1.3 Progra'rﬁas instalados usando a interface do smAartphone
2.3.921.2 Verificagdo dos objetos na meméria interna do smartphone e nos
cartées de expansio. sob demanda do usuano e de acordo com um
agendamento; _ . -
23922 Devera isolar em area de quarentena os arquivos infectados;
239.23 Devéré atualizar as bases de vacinas de modo agendado;
23924 Devera bloquear épams de SMS através de Black lists; r )
- 23925 Devera ter fungéo de bloqueio do aparelho caso o SIM CARD for trocado /‘ -

para outro néo autorizado; \

23926 Devera ter fungéo de hmpeza de dados pessoais a distancia, em caso de
. roubo, por exemplo . )
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Devera ter firewall pessoal;

2.3.9.2.7 ,
23928 Possibilidade d_e instalag&o remota utilizando o Microsoft Syslem Center
‘Mobile Devive Manager 2008 SP1

23929 Possibilidade de instalag&o remota utilizando o Sybase Afaria 6.5
239210  Capacidade de detectar Jailbreak em dispositivos i0OS

2.3.9.'2.'1'1 Capacidade de bloquear o acesso a site por categoria em dispositivos

2.3.9.2.12 o Capacidade de bloguear o acesso a siteé phishing ou malicioso

2.3.9.2.13 * Capacidade- de criar conteiners de aplicativos, sepérando dados

corporativos-de-dados-pessoais ——-

2.3.9.2.14 Capacidade de configurar White e black list de aplicativos

2.310 Gerenciamento de dispositivos méveis (MDM):
23101  Compatibilidade: '

2.3.10.1.1
2340444
2.310.1.1.2
2310113
2.3.10.1.1.4
2310.1.1.5
231012
2.3.10.1.2.1

Dispositivos conectados através do Microsoft Exchange ActiveSync
Apple iOS . \

Symbian OS |

Windows Mobile e Windows Phone

Android

Palm WebOS.

Dispositivos com suporte ao Apple Pysh Notification (APNs) servisse

Apple i0S 3.0 ou superior

2.3.10.2. Caractenstlcas

2.3.10.21

2.3.10.2.2
23.102.2.1

- 2310222
23.16.2.2.3

2310224

2.3.10.2.2.5 -

2.3.10.23
2.3.10.2.4
2,3:10.2.5 -

2.3.10.26

Capacidade de aplicar pollhcas de ActiveSync através do servidor
Microsoft Exchange

Capacidade de ajustar as configuragbes de:

Sincronizagéo de e-mail '

Uso de aplicativos

Senha do usuarjo

Criptografia de dados

Conex&o de midia removivel SN
Capaci&ade de instalar certificados digitais em-dispositivos moveis |
Capacldade de, remotamente, resetar a senha de dispositivos i0S
Capécidade de, remotamente, apagar todos os dados de dispositivos (q)
i0S : X

Capacidade de, remotamente bloguear um dispositivo iOS

-2.4 Item 2: Aquisicao de Solugao Corporativa de Antivirus para Servidor de E- mall

com as seguintes caracteristicas técnicas e funcionalidades minimas:

?.4.1 Servidores de e-mail Windows
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2.4.1.1  Compatibilidade:

24111
24112 Microsoft Small Business Server 2008 Premium
24113 Microsoft Essential Business Server 2008 Standard
24114 Microsoft Essential Business Server 2008 Premium
24115  Microsoft Windows Server 2003 x32 ou superior
2.4.1 1.6 Microsoft Windows Servér 2003 x64 ou superior
24.1. 1 7 Microsoft Exchange Server 2003 ou superlor
2 4. 1 2 Caracterrshcas o
24121 . Deve utilizar as tecnologias VSAPI 2.0, 2.5 e 2.6
24122 Capécidade de iniciar varias copias do processo de antivirus;
24123 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma
em uma hora. _
24124 Capacidade de verificar pastas plblicas, e-mails enviados, recebidos e
armazenados contra virus, spywares adwares, worms, trojans e
. riskwares;
24125 Capacldade de verificar pastas pablicas e e-mails armazenados de forma
agendada, utilizando as Ultimas vacinas e heuristica;
241.26 O antivirus, ao encontrar um objeto infectado, deve:
24.1.26.1 ' DeSinfetar o ‘objeto, notiﬁ'cando 0 recipiente, destinatario e
administradores, ou '
2412862 Excluir o objeto, substituindo-o por uma notificagéo;
.24126.3 Bloquear acesso-ao objeto:
241264 Apagar o objeto ou tentar desinfeta- Io (de acordo com a
~ configuragdo pré -estabelecida pelo admlmslrador)
2.4.1.2.6.5 Caso positivo de desmfecg:ao
2412686 Restaurar o objeto para uso:
24127 Caso negativo de desinfecgéo:
'24.1.2.71 Mover para quarentena ou apagar (de acordo com a conﬂguragéo
pré-estabelecida pelo admlmstrador)
241272 . Anteriormente a qualquer tentativa de desinfecgéo ou excluséo
o permanente, o antivirus deve realizar um backup do objeto.
24128 Capacidade de enviar notificagdes sobre virus detectados para o
administrador, para o recipiente e remetente da mensagem infectada.
2.4.1.2.9 Capacidade de gravar logs de alividade de vIrus nos eventos do sistema
’ e nos logs internos da aplicagéo;
2.4.1.2.10 Capacndade de detectar disseminagdo em massa de e-mails infectados,

Microsoft Smalil Business Server 2008 Standard

informando o administrador e registrando tais eventos no$ logs do

1 sistema e da aplicagéo.
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Servidores de e-mail Linux:
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24.2
2421 Compatibilidade:

242141 Plataforma 32 ou 64 bits:

2.4.21.1.1 Red H;:t 4 ou superior,
242112 ~ Fedora 3 ou superior;
242113 CentOS 5.2 ou superior,;
2..4.2.1'.1.4 Ubuntu Server 10.04.2 LTS ou superior;
- 242116 Debian 4 ou superior; '
24212  MTAL  ° ) )

2422
24221

|

2.4.2.1.2.1 Sendmail 8.12.x ou superior;
242,122 Qmail 1.0,

242123 Poslhx 2. X;

242124 Exun 4.x;

24222

24223
24224

24225

242286
24227

24228

24229

Caracterlsucas
, Capamdade de venﬂcar o trafego SMTP do serwdor contra malware em

todos 0s, elementos do e-mail: cabegalho, corpo-e anexo

Capacidade de notificar o administrador, o remetenle e 0 destmatano
caso um arquivo malicioso seja encontrado no e-mail; .

Capacidade de quarentenar. objetos maliciosos; '

Capacidade de salvar backup dos objetos antes de tentativa de
desinfecgéo;, :

Capacidade de fazer varredura no sistema de arquivos do servidor,
Capacidade de filtrar anexos pof nome ou tipo de arquivo,

Capacidade de criar grupos de usuarios para aplicar regras de
verificag&o de e- ma|ls ’

Deve permitir gerellctamento via console WEB;

Deve ser alualizado de maneira automética via internet ou por servidores
locais, com frequéncia horaria. J

{3 CLAUSULA TERGEIRA - DA GARANTIA

]

3.1

3.1

3.2

A CONTRATADA devera garantir as atualizagbes de versdes de todos os softwares
constantes deste Contrato por um periodo minimo de 12 (doze) meses a contar,
OBRIGATORIAMENTE, da data de assinatura do contrato; '

A garantia de assisténcia técnica dos softwares licenciados consiste na reparagdo de
eventuais falhas de funcionamento, obrigando-se a empresa CONTRATADA a: -

Efetuar, também sem onus para a CONTRATANTE, a entrega das midias para.

substituigéo de versbes dos softwares licenciados, se for o caso, com o objetivo de
" corrigir eventuais falhas' efou’ incompatibilidade dos mesmos com o ambiente
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3.3’

3.4

35

3.6

3.7

3.8

3.9

3.10

atualmente instalado, observadas as recomendagdes constantes dos manuais e das
normas técnicas especificas para cada caso; ~

A CONTRATADA devera fornecer suporle lé(inlco através do :fabncante durante a

vigéncia contratual, por telefone, correio eletrdnico ou internet, de modo a assegurar o

perfeito funcionamento das licengas dos softwares.

O Suporte Técnico gratuilo, através de correio eletrénico, deve ser mantido direto
com a equipe de suporte da CONTRATADA, de segunda a sexta-feira das 09:00h as
18:00h, exceto feriados. As mensagens enviadas sabados, domingos e ferlados seréo
analisados no primeiro dia (il subsequente.

O tempo de resposta méximo deve ser.de 48 (quarenta e o:to) horas apdés o

, recebimento da mensagem ou solicitagao.

A CONTRATADA devera disponibifizar enderego eletrbnico em s]te préprio ou do
fabricante do software, para obteng@o automatica de novas releases e versbes dos
produtos licenciados, durante a vigéncia do contrato efou garantia;

A CONTRATANTE podera executar e transferir os produtos Ilcenc:ados ,sem custo
adicional, para qualquer plataforma de hardware, sistema operacional ou banco de
dados suporlados pelo produto;

A CONTRATANTE. nos casos de alieragées na sua estrutura organizacional, podera
incorporar ‘ou transferir os direitos de uso dos produtos licenciados, mediante

~comuinicagdo a empresa CONTRATADA e providencias para os ajustes contratuais

Necessarios;

E admissivel a fusdo, €isdo ou incorporagéo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos
de habilitagao exigidos na licitag8o original, sejam mantidos as demais clausulas e

condigdes do contrato, ndo haja prejulzo a-execugdo do objeto pactuado e haja a

anuéncia expressa, da CONTRATANTE

Caso o produto nédo corresponda ao exigido pela CONTRATANTE consoante as
especificagbes constantes deste Contrato, a empresa CONTRATADA devera
providenciar sua substituigdo no prazo méaximo de 15 (quinze) dias,
independentemente da aplicagéo das penalidades cabiveis. ' ‘

4 - CLAUSULA QUARTA — DA INSTALAGAO E CONFIGURAGCAO

4.1
4.2
4.3
4.4

4.5

Serdo de responsabilidade da CONTRATADA a instalagdo e a configuracéo da
solugao, bem como a desinstalag@o da solugao existente;

A instalagfio deveré ser realizada em horano comercial e previamente marcada- com
a CONTRATANTE; i

A solugao devera ser instalada no servidor indicado pela CONTRATANTE e has

- estagOes de trabalhos, servjdores e dispositivos méveis;

Deverdo ser feitas todas as configuragdes necessarias para o perfeito
funcionamento da solug&o conforme especificagéo técnica; '

A instalacdo deve ter inicio em até 5 (cinco) dias apéds a solicifagao pelo setor
responsavel da licitante e ser conclufda no prazo maximo de 20 (vinte) dias apés o
infcio da instalagéo, n&o sendo contabilizados o tempo das janelas de mudanga
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adequadas para servidores efou equipamentos em transito, observadas junto com o
. setor responsavel. '

4.8 Devera ser realizada, pela CONTRATADA, a confnguragao e a lnterconexéo da
maquina servidora com as cllen(es da solucgéo;

4.7 Devera ser reallzada pela CONTRATADA a instalagao, custom:zag:éo e
' operacuonallzac;ao dos equipamentos envolvidos, atualizagbes de software, paltches,
clientes, firmwares e etc. para suas mais recentes versoes; '

4.8 Devera ser apresentado, pela CONTRATADA, resultados de lestes de
' funcnonamento da solug&o e de redundancia, quando se aplicar; -

4.9 Deverao ser— reallzados—-pela“CONTRATADA ----- os——fsegumtes—semgos- -de
implementagao: / )

4.9.1" Avaliagdo do ambiente 'proposto, pré-requisitos, compatibilidade. e
interoperabilidade; o

492 Analise de aplicagdo de patchs compatlbmdade com os sistemas e aplicagtes
-~ da CONTRATANTE;

4.9.3 Definicdo da estratégla de implementagdo da solugdo e conexao com 0s -

" servidores e clientes, mediante a apresenta(;ao das janelas de mudanga para,
servidores efou equipamentos em transito, que devera ocorrer no momento da
solicitagéo de infcio de implementagéo tratada no item;

494 Implementagéo dos mecanismos de protegio;

4.9.5  Avaliagio da estabilidade e perfeito funcionamento da rede e aplicagbes da

CONTRATANTE sob ponto de vista de lnterconexao e compahbllldade dos

. componentes

410 Verificago do desempenho geral da rede e aplicagbes da CONTRATANTE de

acordo com o pré-estabelecido.

[6 CLAUSULA QUINTA - DA VIGENCIA
5.1 O prazo de vigéncia deste Contrato & de 12 (doze) meses contados a partir da data de
sua assinatura; prorrogavel na forma do art. 57, §1°, da Lei n° 8.666, de 1993.

(6 CLAUSULA SEXTA-DOPRECO B

6.1 O valor total do presente Contrato é de R$ 60.988,50 (sessenta mil, novecentos e
oitenta e olto reais e cinquenta centayos), conforme discriminado no quadro a seguir:

. Prec¢o Total (R$)-
Item Produtos Composta de: | Qtde. Unitério |
. Antivirus para '
estagdes de
G1 Aquisigéo de Solugéo trabalho, R$

. ! Corporativa de Antivirus. | servidores e 1050 | R$ 33,33 34.996,50

. ) dispositivos
moveis.
Aquisicdo de Solug&o | Antivirus para R$
2 Corporativa de Antivirus correio 1200 | R%.21,68 25.992,00
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para Servidor E-mail. eletrénico

| T RS
VALOR GLOBAL DO GRUPO ~ 60.988,50

Cy

6.2,  Nos valores acima estio incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao contratual, inclusive tributos elou impostos, encargos sociais,
trabalhlslas previdencidrios, fiscais € comerciais incidentes, taxa de administragéo, frete
seguro e outros necessarios ao cumprimento integral do objeto da contratagéo.

7 CLAUSULA SETIMA — DA DOTA(;A(S ORGCAMENTARIA

71 As ' despesas decorrentes desta COntralac;ad estdo programadas em  dotagdo ..
orgamentéria propria, prevista no orcamento da CONTRATANTE, para o exerc!cuo de 2015, na
classmcagéo abaixo: .

GestéolUnldade 20203/203003

Fonte: 0100

Programa de Trabalho: 13.122. 2107 2000 0001
Elemento de Despesa: 3.3.90.39.56 '

Pl: 5CNMO0170001 :

Nota de Emgenh 2015NE800802, de 17/06/2015, no valor de R$ 60. 988,50 (sessenta

m|I novecentos ¢ oitenta e oito reais e cinquenta centavos).
. \

8  CLAUSULA OITAVA — DO PAGAMENTO

8.1 O pagamento ser4 realizado no prazo maximo de até 5 {cinco) dias Uteis, contados a
partir da data de aceite DEFINITIVO do objeto, através de ordem bancaria, para crédito em
hanco, agéncia e conta corrente indicados pelo contratado {

8.2 0 pagamento somente sera autorizado depois de efetuado [0} atesto pelo servidor
competente na nota fiscal apresentada.

83  Havendo erro na apresentagao da Nota Fiscal ou dos dot:u'mentos perjt'inentes a
contratac&o, ou, aiﬁda,_ circunstancia que impega a liquidagéo da despesa, como, por exemplo,
obrigagdo financeira pendente, decorrente de penalidade imposta ‘ou inadimpléncia, o

- pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta

hipétese, o prazo para pagamento iniciar-se-4 apoés a comprovagdo da regularizagdo da

: situagdo, ndo acarretando qualquer. énus para a CONTRATANTE

8.4 Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

8.5 Antes do pagamento a contratada, ser4 realizada consuita ao SICAF. para verificar a
manutengéo das condi¢bes de habilitagéo exigidas no edital.

8.6  Constatando- -se, junto ao SICAF, a situagido de irregularidade da contratada, sera

~ providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dras regularize sua -
situagao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorcogado uma vez, ,

por igual perfodo, a critério da CONTRATANTE.

8.7 Na@o havendo regularizagdo ou sendo a. defesa considerada improcedente, a

CONTRATANTE devera comunicar aos 6rgéos responsaveis pela fiscalizagéo da regularidade

'
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fiscal quanto a inadimpléncia da contratada, bem como quanlo a existéncia de pagamento a
ser efetuado, para que sejam acionados os meios pertinentes e necessérlos para garantir o
recebimento de seus créditos. v .

8.8 - Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessénas
4 rescisfio contratual nos autos do processo administrativo correspondente, assegurada a

contratada a ampla defesa.

8.9  Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente,
~ até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua sltuaqéo
junto ao SICAF. :

.80 ,_Somente por_motivo de economlcudade seguranga nacional ou outro interesse

publico de alta relevancia, devidamente Justlﬁcado em qualquer caso, pela méaxima autoridade
da CONTRATANTE, ndo. sera rescmd|do o contrato em execugédo’ com a contratada
madlmplente no SICAF. . \

8.1 Quando do pagamento sera efetuada a retengéo- tributéria prevista na legislagédo

aplicavel.

8.11.1 A Contratada regularmente optant.e' pelo Simples Nacional, nos termos da Lei

Complementar n® 123, de 2008, ndo sofrera a reten¢éo tributéria quanto aos impostos e
contribuigbes abrangidos por aquele regime. No-entanto," o pagamento ficara condicionado a
apresentagao de comprovagéo, por meio de documento oficial, de que faz jus ao tralamento
tributario favorecido previsto na referida Lei Complementar.

8.12. Nos casos de eventuais atrasos de pagamento, desde que a Contratada néo tenha

concorndo de alguma forma, para tanto, fica convencionado que a taxa de compensagéo

financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento
_ da parcela, é calculada mediante a aphcagao da seguinte férmula:

EM =1 x N x VP, sendo:
'EM = Encargos moratorios; .
N = Numero de dlas entre a data prevista para o pagamento e a do efetivo pagamento,
VP = Valor da parcela a ser paga. .
| = Indice de compensagéo financeira = 0.00016438, assim apurado:
[ = (TX) 1=(8M00) | = 0,00016438
' 3B5 - TX = Percentual da taxa anual = 6%.

[9 CLAUSULA NONA - DO REAJUSTE

9.1 - O prego contratado é fixo e irreajustavel. -

r10 CLAUSULA DECIMA — DA GARANTIA CONTRATUAL

10.1 A CONTRATADA, no prazo de 10 (dez dias) apos a ass!natura do Contrato prestara
garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato, que
corresponde a R$ 3.049,42 (trés mil e quarenta e nove reais e quarenta e dois centavos) e
sera liberada de acordo com as condigbes previstas neste Contrato, conforme disposto no art.
56 da Lei n° 8.666, de 1993, desde que cumpridas as obrigagdes contratuais.A inobservancia
do prazo fixado para apresentagéo da garantia acarretara a aplicagéo de multa de 0,07% (sete
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_centésimos por cento) do valor 'do contrato por dia de atraso até o maximo de 1% (um por
cento). . .
10.1.2 O atraso suberior a 30 (trinta) dias autoriza a CONTRATANTE a promover a
retengéo dos pagamentos devidos 8 CONTRATADA, até o limite de 1% (um por cento) do

valor do contrato a titulo de garantia, a serem depositados junto & Caxxa Econdmica
Federal, com corre¢&o monetéaria, em favor da CONTRATANTE

10.2 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

A\l

1021 prejufzo advindo do n@o cumprimento do objeto do contr'atO'
10.2.2 = prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo
“durante a execugéo do contrato; . -
10.2.3 multas " moratérias e pun'itivas - aplicadas pela CONTRATANTE a’
CONTRATADA. ,
102, 4 obrigacbes trabalhistas e previdenciarias de qualquer natureza, ndo adimphdas

‘pela CONTRATADA quando couber.

10.3 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no item 10.2, observada a legislag&o que rege a matéria. A

10.4 A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, na Caixa -
Econdmica Federal, com correg@o monetéria.

10.5 No caso de prorrogagdo do contrato na forma do item 5.1 deste contrato, a garahtia
devera ser renovada nas mesmas condigdes. .

10.8  Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigag&o, a CONTRATADA obriga-se a fazer a respecliva reposlgéo no prazo maximo de 10
(dez) dias uteis,: contados da data em que for notificada.

'107 - 0 garantador nao é ‘parte para figurar em processo administrativo mslaurado pela
CONTRATANTE com o objetivo de apurar prejuizos efou aplicar sangdes 8 CONTRATADA.

10.8 A CONTRATANTE executard a garantia na forma prevista na Iegislag:ao' que rege a
matéria. N . ) . . < :
10 9 Seré consnderada exhnta a garantla
10 9. 1 com a devolugdo da apolice, carta flang:a ou autorizag¢&o para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragéo

da CONTRATANTE, mediante termo clrcunstanciado de gque a CONTRATADA cumpriu
lodas as cléusulas do contrato;

10.9.2 no prazo de trés meses apos, o término da vxgéncla caso a CONTRATANTE
nao comunlque a ocorréncia de smlstros

\

1 CLAUSULA DECIMA PRIMEIRA - DA ENTREGA E DO RECEBIMENTO DO
OBJETO .

111 A CONTRATADA deverd disponibilizar a solugéo, com todos os componentes
especificados neste Contrato, em até 30 (trinta) dias corridos apés assinatura do Contrato;

11.2  Caso se veja impossibilitada de cumprir o prazo estipulado para a entrega da solugéo e
componentes, a CONTRATADA devera apresentar justificativas escritas e devidamente
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comprovadas, apoiando o pedido de prorrogagéo na ocorréncia de fato superveniente,
excepcional ou imprevisivel, éstranho a vontade das partes, que altere fundamentalmente as
condigbes do contrato. ' : : :

(12 GLAUSULA DECIMA SEGUNDA — DA FISCALIZAGAO |

124  Nos termos do art. 67 Lei n° 8.666, de 1993, sera designado representante paré
acompanhar e fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias

- relacionadas com a execugdo e determinando o que for necessario a regularizagéo de falhas

L

ou defeitos observados.

;""'3.

-~

..—-'\

122 A fiscalizagho de que frata este item nao exclul nem reduz @ responsabilidadeda—

CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfeicdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de conformidade
com o art. 70 da Lei n° 8.666, de 1993. o _

12.3 = O representante da CONTRATANTE anotara em registro proprio todas as ocorréncias .
relacionadas com a execugéo do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagao das
falhas ou defeitos observados e encaminhando os apontamentos 3 autoridade competente
para as providéncias cabiveis. - L e

[13 CLAUSULA DECIMA TERCEIRA - DAS OBRIGAGOES DA CONTRATADA B

134 A Coniratada deve cumprir odas as obrigagdes constantes ho Edital, seus anexos e
sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da
boa e perfeita execugéo do objeto e, ainda: '

13.1.1 Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagbes,
prazo e local constantes no Edital @ seus anexos, acompanhado da respectiva nota
fiscal, na qual constardo as indicactes referentes a: marca, fabricante, modelo,
procedéncia e prazo de garantia ou validade; .

13.1.2 Resboﬁsabilizar-se pelos vicios e danos decorrente-s do objeto, de acordo com
os artigos 12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lel n° 8.078, de 1990),

13.1.3 Substituir, reparar ou corrigir, 4s. suas expensas, no prazo fixado neste
Contrato, 0 objeto com avarias ou defeilos; , ¢ '

13.1.4 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas-que
antecede a data da entrega,. 0os motivos que impossibilitem o.cumprimento do prazo
previsto, com a devida comprovacio, conforme item 11.2 deste Contrato;

13.1.5 Manter, duranle' toda a execucdo do contrato, em compatibilidade com as
obrigagbes assumidas, todas as condigbes de habilitagéo e qualificagao exigidas na
licitagé&o;

il

13.1.6 - Indicar preposto para representa-la-durante a execugado do contrato;

13.1.7 Fornecér, sempre que houver atualizagéo de vers&o ou da lista de produtos, a
relagdo atualizada das alteragbes ocorridas nas novas versbes dos produtos, do
fabricante do software. '
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14 CLAUSULA DECIMA QUARTA — DAS OBRIGACOES DA CONTRATANTE

141 Receber o objeto no prazo e!co,ndigées estabelecidas no Edital e seus anexos;
14.2 Verlﬂcar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provasonamente com as especificagfes constantes do Edital e da proposta, para fins .de
aceitag@o e recebimento definitivo;
14.3  Comunicar & Contratada, por escrito, sobre lmperfelgbes falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituldo, reparado ou corrigido;
144  Acompanhar e fiscalizar o cumprimento das obrrgagées da Contratada, através de
comissao/servidor especialmente designado; :

- 145  Efetuar o pagamento a Contratada:no valor correspondente ao forneclmento do ob]elo

.-no. prazo e forma estabelecados no Edital e seus anexos S v

\‘

14.6 A CONTRATANTE néo respondera por qualsquer compromissos assumidos pela'

Contratada com terceiros, ainda que vinculados a execug&o do presente objeto, bem como por
qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados. '

14.7  Disponibilizar acesso administrativo, e janela de mudanga adequada .para
desinstalagéo do software antivirus anterior. Lo

14.8  Disponibilizar acesso administrativo, ¢ janela de mudanga adequada para mstalacao do
software antivirus novo objeto deste termol/licitagao.

14.9 O tempo adequado de ]anela de mudanga bara servidores e/ou equipamentos em

transito, pode exceder o prazo maximo estabelecido para a maioria dos equipamentos.

1410 Um plano de mudanga deve ser-fornecido pela CONTRATANTE, identificando caso a
caso, com suas respectivas janelas de mudang:a

] 15 CLAUSULA DECIMA QUINTA —~ DAS CONDIGOES PARA ACEITE DO OBJETO

151 O produto objeto deste Contrato sera aceito pela Geréncia de Tecnologia da
Informagéo (GTI), apds testes de funcionamento e verlﬂcagéo de conformidade das
caracteristicas do produto entregue em relagdo as especificagbes técnicas constantes neste
Contrato € na proposta da CONTRATADA; ’

15.2  Fica estabelecido o prazo de cmco dias Gteis, apos recebimento e instalagao do objeto,
‘para se efetuar.os testes e verifi cag:bes mencionadas no item anterior;

115.3 O recebimento do objeto ndo exclui a responsabilidade pela qualidade, ficando a
CONTRATADA obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, os produtos objeto desta contratagcdo, ndo excluindo ou
reduzindo essa responsabllldade a ffscallzac;éo ou o acompanhamento exercido pela
CONTRATANTE; "

154 Somente sera emitido o ACEITE DEFINITIVO DO OBJETO apés a concluséo do
TESTE do produto. .

[ 16 CLAUSULA DECIMA SEXTA - DOS REQUISITOS DE SEGURANCA

!

16.1 Pela natureza da atividade da CONTRATANTE, os servigos deveréo propiciar a
seguranga dos dados. As solugbes contratadas nfo deverdo fornecer acesso. exlerno ndo
autorizado aos dados da CONTRATANTE

16.2 A CONTRATADA deveré assinar Termo de Compromisso de Manutetngéo de Sigilo.

A
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|17 CLAUSULA DECIMA SETIMA DAS ALTERAQOES K : ._|

17. 1 Eventuais alteraqées contraluans reger-se- éo pela disciplina do art. 65 da Lei n° 8.666;

de 1993

-17.2 A CONTRATADA & obrigada a aceitar, nas . mesmas condlc;ées contratuais, 0s
acréscimos ou supressdes que se fizerem necessarios, até o limite de 26% (vnnte e cinco por
¢ento) do valor inicial atualizado do contrato.

17.3 As supressces resultantes de acordo celebrado entre as contratantes poderao exceder
o limite de 25% {vinte e cinco por cento) do valor inicial atualizado do contrato

[ 18 CLAUSULA DECIMA OITAVA - DAS SAN(}OES ADMINISTRATIVAS

181  Comete infragdo admm|stratwa nos termos da Lei n° 8.666, de 1993 e da Lei n® 10.520, -
de 2002, a Contratada que:

18.1.1

inexecutar total ou parc1almente qualquer das obngacbes assumldas

em decorréncia da contratagdo;

18.1.2
18.4.3
18.1.4
18.1.5
18.1.6

ensejar o retardamento da execugéo do objeto;

~ fraudar na execugéo do contrato; . w
comportar—se de modo inidoneo; '

cometer fraude fiscal;
N&o mantiver a proposta.

18.2 A Contratada que cometer qualquer das infragdes discriminadas no subitem acima’
ficara sujeita, sem prejulzo da responsabxhdade civile cnmlnal as segumtes sangdes:

18.2:1

Adverténcia por faltas leves, assim entendidas aquelas que nao

acarretem prejuizos significativos para a Contratante;

18.2.2

Multa moratéria de 0,5% (meio por cento) por dia de atraso mjustmcado

sobre o valor da parcela inadimplida, até o limite de 10% (dez por cento), ou seja,

por 20 (vinte) dias; - ' ' '

' 18.2.2.1 Em se tratando de inobservancia do prazo fixado para
apresentagdo da garantia; ainda que seja para reforgo, apllcar-se -4 multa de
0,07% (sete centésimos por cento) do valor do contrato por dia de atraso,
observado o maximo de 2% (dois por cento) de modo que o atraso supenor a
25 (vinte e cinco) dias aulonzara a CONTRATANTE. a promover a resciséo 'do
contrato; .

. 18.2.2.2 As penalidades de multa decorrentes de fatos diversos serao
consideradas independentes entre si. ~

18.2.3

Multa compensatoria de 10% (dez por cento) sobre o valor total do

contrato no caso de inexecugao totai do objeto;

18.2.3_.1 Em caso de inexecugdo parcial, a multa compensatoria, no
mesmo percentual do subitem acima, seréa aplicada de forma. proporcional a
obrigagdo inadimplida;’ .

18.2.4 Suspensio de licitar e impedimento de contratar com o orgéo entldaqe ou
unidade administrativa pela qual a Admlmstrag:éo Publica opera e atua concretamente,
pelo prazo de até dois anos;

18.2.5 impedimento de licitar e contratar com a Uniao com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

18.2.6 Declarag&o de inidoneidade para licitar ou contratar com a Administragéao
Pablica, enquanto perdurarem os motivos determlnantes da punigdo ou até que seja
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promovida a 'reabilitag;ao perante a propria-autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados,

18.3 Também flcam sujeitas as penalidades do art. 87 lit e IV da Lei n® 8.666, de 1993, a
Contratada que:

18.3.1 tenha sofrido condenag#o definitiva por prahcar por meio dolosos fraude fiscal
no recolhimento de quaisquer tributos;

18.3.2 tenha praticado atos ilicitos visando a frustrar os objetivos da licitagdo; .
18.3.3 demonstre ndo possuir |done|dade para contratar com a Administragdo em -
virtude de atos ilicitos praticados.

184 A aphcagéo de qualquer das penalidades prewstas realizar—seé em processo.
: )admlmstratlvo que assegurara o} contradlléno e a ampla defesa & Contratada,
 observando-se o procedlmento prewsto na Lei n°® 8.666, de 1993, e subsldlanamente a
Lein® 9.784, de 1999.

185 A autoridade competente, na 'apllcagéo das s"anc;ées levara em con&derégéo a
gravidade da conduta do infrator, o carater educativo da pena, bem,como o dano causado
a Contratante, observado o principio da proporcionalidade.

s

18.6 As penalldades serao obrigatoriamente registradas no SICAF.

19 CLAUSULA DECIMA NONA - DA RESCISAO | B -]

191 O presente Contrato podera ser rescindido nas hipblesés prevlstas' no
art. 78 da Lei n° 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, .
sem prejuizo das sangdes aplicaveis.

19.2 E admissivel a fusdo, ciséo ou incorporagdo da CONTRATADA com/em oulra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagéo exigidos na licitagéo original; sejam mantidas as demais clausulas e condigbes do
~ contrato; ndo haja prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da
CONTRATANTE a continuidade do contrato.

19.3 Os casos ‘de rescis&o - contratual serao formalmente motivados, assegurando-se 3
CONTRATADA o direito @ prévna e ampla defesa

18.4 A CONTRATADA reconhece o0s dlre|tos da CONTRATANTE em caso de resmséo
administrativa prevista no art. 77 da Lei n® 8.666, de 1993.

N

19:5 O termo de rescuséo seré precedido de Relatorio mdxcatlvo dos seguintes aspectos,
conforme o caso;

19.5.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos.
19.56.2 ' Relagéo dos pagamentos ja efetuados e ainda devidos.
19.6.3 Indenizagbes e muitas. '
20 CLAUSULA VIGESIMA — DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL | /2

201 O FABRICANTE do produto ofertado devera:

20.1.1 Adotar boas praticas de otimizagdo de recursos/reducdo de
desperdicios/menor polui¢éo, tais como:

20.1.2 Racionalizagéo do uso de substancias potencialmente toxicas/poluentes;
. ; . o
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20.1.3 Substituigho de substéncias toxicas por oulras atoxicas ou de menor

toxicidade;
20.1.4 Racionalizagéoleconomia no consumo de energia (especialmenie elétrica) e
agua; .

20.1.5 Treinamento/capacnacéo perlédlcos dos empregados sobre boas praticas de
reducéo de desperdicios/polui¢ao.

21 CLAUSULA VIGESIMA PRIMEIRA DOS CASOS OMISSOS ‘ ‘ .

—————24:1—0s-casos - omissos. _serdo_decididos_pela CONTRATANTE, ‘segundo as d losngées

contidas na Lei n° 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais
de licitagdes e coniratos administrativos e, subsidiariamente, segundo as disposigdes
contidas na Lei n® 8.078, de 1990 - COdlgo de Defesa do Consumidor — € normas €.
principios gerais dos contratos. .o

22 CLAUSULA VIGESIMA SEGUNDA — DA PUBLICAGAO |

21 1° Incumblra 4 CONTRATANTE proviéenciar a publicagdo deste instrumento, por extrato,
no Diario Oficial da Unlao no prazo previsto na Lei n® 8.666, de 1993.

'

(23 CLAUSULA VIGESIWA TERCEIRA ~ DO FORD | ]

221 O Foro para solucionar os litigios que decorrerem da execugéo deste Contrato sera o
da Segdo Judlména do Rio de Janelro Justica Federal. ‘

Para firmeza e vahdade do pactuado, 0 presente Contrato fol lavrado em 02 (duas) vias de
igual teor e forma, que, depois de lidas e achadas em ordem, vao assinadas pelos contraentes
e pelas teslemunhas abaixo identificadas.

'/{_io cf[e Janeiro, () {; de A ) J\'g de 2015.

\Slénloﬁé élra}f\ﬁanga

Secretario de Gestdo Interna

TESTEMUNHAS:

~cor: IR * ve
. . " o . - ¢ o S
MAED™ frotop /o 0y "’Y\’\(‘ koG P @Rl
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TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

T

A AGENCIA NACIONAL DO CINEMA - ANCINE, autarquia federal de natureza especial instituida

pela Medida Provistria 2228-1, de 06 de setembro de 2001, inscrita no CNPJ sob o n.® 04.884:574/0001-

20, com Hscritério Central na Cidade do Rio de Janeiro/RJ, na Avenida Graga Aranha n® 35, Centro,

CEP 20030-002, doravante denominada CONTRATANTE, neste ato representada por seu Secretdrio de
Gestfio Interna, Glénio Cerqueira de anga nomeado pefﬂ Portaria n° 66 de 17/04/2015, publicado no
Diario Oficial da Unifio de 20/04/2015, inscrito no CPF sob o n.° | AR portador da Cédula de
Identidade n.” I cxpedida pela SSP/GO, residente e domiciliado nesta'Cidade; e, de outro lado, a

empresa PCM SERV INFORMATICA LTDA - EPP, sediada na Cidade de Santo André - SP, na Av.
Jodio XXI, n® 20 — sala 61 — Vila Boa Vista, CEP 09190 - 500, CNPJ 1. 01.403.695/0001-15, doravante

—denominada CONTRATADA, neste ato representada por seus representantes legais, Srs: Rodrigo Tﬂdelr

Cardoso, Sécio, inserito no CPF sob o n.° NI | ortador da Cédula de, Identidade n.*
I cpcdida pela Sccretaria da Seguranga Piiblica do Estado de Sdo Paulo — SSP-SP, e Sl
Sidingi Ronddo, Sécio, inscrito no CPF sob o n° |, |ortador da Cédula de Identidade n

, expedida pela Secrelaria de Seguranga Pablica do Estado de SHo Paulo — SSP- SP;
-CONSIDERANDO- que, em razio do CONTRATO ADMINISTRATIVO N.° 015/2015, doravante
denominado CONTRATO PRINCIFAL a CONTRATADA poderd-ter acesso a informagdes sxgainsas do

CONTRATANTE;

CONSIDERANDO a riecessidade de ajustar as condigtes de revelagiio destas informagdes sigilosas, bem
como definir as regras para o sell uso e prﬂtf‘;ﬁl]

CONSIDERANDO o dlsposm na Politica de Seguranga da.Informagfio da CDNTRAT!\NTE
Resolvem celebrar o pl'asenre TERMO DE_CDMPROMISED DE MﬁNU'_I‘ENGRO DE SIGILO,

deravante denominado TERMO, . vinculado ao' CONTRATO PRINCIPAL, mediante as seguintes

cliusulas e condigdes:
Cléusula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento dé condigbes especificas para regulamentar as
obrigaglies a serem observadas pela CONTRATADA, no que diz respeite ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por “forga dos procedimentos necessérios
para a execugiio do objeto do CONTRATO PRINCIPAL celeh: ado entre as partes e em acordo com o que
dispde o Decreto 4,553 de 27/12/2002 - Salvaguarda de dados, informagdes, documentos e materiais
hlglloaus de interesse da seguranga da sociedade e do Estado,

Clausula Segunda — DOS CONCEITOS E DEFINICOES )
Para os efeitos deste TERMO, sfio estabelecidos os saguil_ltes conceitos e definigbes: '

Informagfie: ¢ o conjunto de dados organizados de acordo com procedimentos executados por meios
_ eletrdnicos ou niio, que possibilitam a realizagfio de atividades especificas e/ou tomada de decisfio.

Informagiio Piblica ou Osiensiva: sio aquglas; cujo acesso é in‘esll'ifo, obtida por divulgagiio
priblica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sio todos os conhecimentos estralégicos que, em ﬂmt;ﬁo de sew potellcml no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, puiiuc-::r cle;ntif 1co,
tecnologico, militar ¢ social, possam beneficiar a Sociedade ¢ o Estado brasileiras. ;

Informagdes Sigilosas: sfo aquelas cujo conhecimento irrestrito on divulgagiio possam acarretar qualquer
risco & seguranga da sociedade e do Estado, bem como aquelas necessdrias ao resguardo  da

inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.
Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clﬁltsu]a Terceira — DAS INFGRMACGES SIGILOSAS

Serfio consideradas como informagio sigilosa, toda e qualguer mfonnat;ﬁo escrita ou oral, revelada a
outra parte, contendo ou nfio a expressiio confidencial e/ou reservada, O TERMO informagiio abrangerd
toda informacio escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de gualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas nfio se limitando a: know-how, téenicas,
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especificagdes, relatérios, compilagdes, cédigo fonte de programas de.computador na integra ou em
partes, formulas, desenhos, -cOpias, modelos, amostras de idéias, aspectos financeiros e econdmicos,
definigdes, informagdes sobre as atividades da CONTRATANTE efou quaisquer informagdes
técnicas/comerciais  relacionadas/resultantes ou nfio ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a
ter acesso, conhiecimento ou que venha a the ser confiada durante e em razdo das atuagdes de execugédo do
CONTRATO PRINCIPAL celebrado entre as parfes. '

Pm'!lgrafo Primeiro — Comprometem-se, as partes, a nio revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a nfio permitir que qualquer

empregado envolvido direta ou indiretamente na execugio do CONTRATO PRINCIPAL, em qualquer -

nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso dessas mfonmaqbes

_que se restringem estritamente a0 cmnpnm;n&dp_CQN_TR_ATQ_fBI_NCIPAL :

Parégrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fi i]uem resfritas ao
conhecimento das pessoas que estejam diretamente envelvidas nas auvndades relacionadas A execugdo do
objeto do CONTRATO PRINCIPAL. -

Parégrafo Terceiro — " As obngaq:ﬁes constantes deste TERMO néo sero aplicadas as INFORMACOES
que: i ..

I- Sejam comprovadamente de dominio piiblico no momento da 1evelagao,

IT — Tenham sido comprovadas e leglmnameme recebldas de tetceiros, estranhos ao presente
TERMO;

I — Sejam reveladas em raziior de requisigdo judicial ou outla determinagiio. valida do Governo,
somente até a extensio de tais ordens, desde que as partes cumpram qualquer medida de protegéio
pertinente e-tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo hébil para pleitear medidas de protegiio que julgar cabiveis.

* Cliusula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagéio sigilosa revelada pela outra parte
exclusivamente para os propésntos da execugiio do CONTRATO PRINCIPAL em conformldade com 0

_disposto neste TERMO.

Panigrafo Primeiro — A CONTRATADA se compromete a nfio efetuar qualquer tipo de cépia da
informagio sigilosa sem o consentimento expxesso e prévio da CON'I‘RA'I‘ANTE

Parégr afo Segundo — A CONTRATADA compromele-se a dar ciéncia e obter o aceite formal da diregdo
e empregados que atuario direta ou indiretamente na execugio do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes.

1-A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de ‘todas as disposigdes do presente TERMO e daré ciéncia & CONTRATANTE dos
documentos comprobatérios, .

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medldas necessarias & proteg#o da
informagfio sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagio a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

* Parfigrafo Quarto - Cada parte permanecerd como fiel depositéria das inforlnacﬁés reveladas 4 outra

parte em fungfio deste TERMO.

I — Quando requeridas, as informagdes deverfio retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Pardgrafo Quinto ~ A CONTRATADA obriga-se por si, sua controladora, suas controladas,

coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim come por quaisquer oufras pessoas
vinculadas # CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizag#o

- das informagdes dlSpOmblhzadas em face da e\ecucﬁo do CONTRATO PRINCIPAL.
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Pardgrafo Sexto - A CONTRATADA, na fonna.dispos!a no pardgrafo primeiro, acima, também se .

obriga a: . .
I' = Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das

* informagdes, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para

nenhuma outra finalidade que ndio seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugtes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer raziio, tenha acesso a elas;

. * II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do_ impedimento, meésmo judiciais, inclusive as despesas processuais ¢ outras despesas
derivadas, a divulgagio ou utilizagio das Informagdes Proprietdrias por seus agentes, representantes
ou por terceiros; . ) , , ' )

I — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e,antes de qualquer divulgagio,
caso tenha que revelar qualquer wma das informagdes, por determinago judicial ou ordem de
atendimento obrigatério determinado por 6rgéio competente; e ‘

IV — Identificar as pessoas que, em nome da CONTRATADA, terdio acesso as informagdes sigilosas. .
Cliusula Quinta — DA VIGENCIA

0 pmsenie TERMO tem natureza irrevogével e irretratével, permanecendb em vigor desde a dgxt‘a de-sua
assinafura até expirar o prazo de classificagfio da informagio a que a CONTRATADA teve acesso em
razio do CONTRATO PRINCIPAL. ~ .

Cléusula Sexta— DAS PENALIDADES.

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovadd, possibilitard a
“imediata aplicagdo de penalidades previstas conforme disposicées contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissfio; a0 pagamento ‘ou
recomposigéo de todas as perdas ¢ danos sofidos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades-civil e criminal, as quais serdio apuradas em regular processo
. administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°,
8.666/93. ~ - . '

Cldusula Sétima — DAS DISPOSICOES GERAIS ,
Este TERMO de Confidencialidade é parte integrante e inseparével do CONTRATO PRINCIPAL.

. N\ s
Parfigrafo Primeiro — Surgindo divergéncias quanto & interpretagfio do disposto neste instrumento, ou
quanto 4 éxecugdio das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscarfio

“solucionar as divergéncias de acordo com os principios de boa fé, da eqliidade, da razoabilidade, da
economicidade e da moralidade. .

Parigrafo Segundo - O.disposto no presente TERMO prevalecerd sempre em caso de"davida e, salvo
expressa determinagiio em contrério, sobre eventuais disposigBes constantes de outros instrumentos
- conexos firmado’s entre as partes quanto ao sigilo de informagbes, tal como aqui definidas.

Parégrafo Terceiro — Ao assinar o presente instiumento, a CONTRATADA manifesta stia concordincia
no sentido de que:

I- A CONTRATANTE teré o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar
as atividades da CONTRATADA; - .

IT- A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
"~ CONTRATANTE, todas as informagdes requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT - A omissiio ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas

neste instrumento, ndo constituira novagdo ou reniincia, nem afetard os dircitos, que poderfio ser

exercidos a qualquer tempo;

1V — Todas as condigBes, TERMOS e obrigagtes ora constituidos serfio regidos pela legislagiio e
regulamentagio brasileiras pertinentes; ’
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V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a

CONTRATADA n#o descaracterizaro ou reduzirfio o compromisso e as obrigagdes pactuadas neste

TERMO, que permanecera vélido ¢ com todos seus efeitos legais em qualquer uma das situagdes
. tipificadas neste instrumento; 4 - . :

VII — O acréscimo, complententagiio, substituigo ou esclarecimento de 'qualquer uma das
- informagdes disponibilizadas para a CONTRATADA, serflo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins ¢ efeitos, recebendo também a mesma protegiio descrita
* para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a
CONTRATO PRINCIPAL; + '

~~—--—A——-A-vula--Esle_TERMO-nﬂo-deve-scr_ihtcrplietatlo_.cgmo_crjacﬁo ou envolvimento das Partes, ou suas

filiadas, nem em obrigagdo de divulgar Informagdes Sigilosas para a outra Partc,’liem como obrigagéio
de celebrarem Gualquer outro acordo entre si.” ' ' '

~ Cldusula Oitava - DO FORO ' 4 .
‘A CONTRATANTE elege o foro da Segfio Judicidria do Rio de Janeiro — Justica Federal, onde esté

localizada a sede da CONTRATANTE, para dirimir quaisquer dévidas originadas do presente TERMO, -

com rentincia expressa a qualquer outro, por mais privilegiado que seja.

- E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE

MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s6 efeito.
Rio de Janciro, (s _de ()7 sty de 2015.

A%

DE ACORDO:

EMA .
— ,"'} //\-/.\\--".\./Cw_./s
Glénio Cerqueira de Franga .
Secretario de Gestdo Interna '

CONTRATAD,A%P?M SERV INFORMATICA LTDA - EPP
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