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CONTRATO ADMINISTRATIVO N.2 60/2014
PROCESSO ADMINISTRATIVO N.2 01580.073809/2014-43
' CONTRATO AQUISICAO DE

SOLUCAO PARA INFRAESTRUTURA

- DE REDE DE DADOS, QUE ENTRE SI
CELEBRAM A AGENCIA NACIONAL
DO CINEMA - ANCINE E A EMPRESA
ISH TECNOLOGIA S/A.

A AGENCIA NACIONAL DO CINEMA - ANCINE, autarquia federal de natureza
especial instituida pela Medida Proviséria 2228-1, de 06 de setembro de 2001,
inscrita no CNPJ sob o n.2 04.884.574/0001-20, com Escrit6rio Central na Cidade do
Rio de Janeiro/R], na Avenida Graca Aranha n.? 35, Centro, CEP 20030-002, neste
. ato representada por seu Diretor-Presidente, MANOEL RANGEL NETO, nomeado
pelo Decreto de 16/05/2013, publicado no Diério Oficial da Unido de 17/05/2013,
inscrito no CPF sob o n.° M, portador da Cédula de Identidade n.°
BN -pcdida pela SSP/GO, residente e domiciliado nesta Cidade, doravante
denominada CONTRATANTE, e a empresa ISH TECNOLOGIA S/A, inscrita no CNP)
sob 0 n.® 01.707.536/0001-04, estabelecida na Cidade de Vitéria/ES, na Rua Judith

Maria Tovar Varejao, bairro Enseada de Sud, CEP 29.050-360, neste ato

representada por seu Diretor Comercial, ARMSTHON HAMER DOS REIS
ZANELATO, inscrito no CPF sob ¢ n.2 [ EEEEE. portador da Cédula de
Identidade n.° [ expedida pela  SSP/ES, doravante denominada
CONTRATADA, em conformidade com o constante e fundamentado nos autos do
Processo Administrativo n°® 01580.073809/2014-43, e nas disposicdes da Lei n.°
8.666, de 1993, e alteracbes posteriores, da Lei n.2 10.520, de 2002, da Lei n.e
8.078, de 1990, da Instrugdo Normativa SLTI n.2 04, de 2010, e das demais normas
que regem a matéria, resolvem celebrar o-presente Termo de Contrato, decorrente
do Pregédo Eletrénico n.2 43/2014, mediante as clausulas e condicbes a seguir
enuncnadas

[ 1 CLAUSULA PRIMEIRA - DO OBJETO

1.1 O objeto do presente Termo de Contrato é a aquisicao de so1ugao
para infraestrutura de rede de dados, composta por
equipamentos de routing, switching e Seguranga para rede de
‘dados IP da infraestrutura de Tl da Agéncia Nacional do Cmema,
conforme condigbes, quantidades e exigéncias estabelecid s | neste
instrumento, no Termo de Referéncia, no Edital e seus ane o . e na
Proposta vencedora, os quais integram este instrumento, ind ndente
de transcricédo.




1.2

A solucao para mfraestrutura de rede de dados engloba: (i) o
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fornecimento de Switches para o Core, DMZ, ServerFarm e Distribuicdo para matriz . -

da CONTRATANTE;

(ii) o servico de instalacao,

configuracdo e segmentagdo

(VLAN s) dos equamentos novos e existentes para otlmlzagao da rede de dados;
e, (iii) a conﬂguragao e segmentacao que considere o equamento de seguranga

Fortigate em produgdo (Fortigate 800C),

seguranca.

1.3

apllcando as melhores pratlcas de

A solugao deve ser fornecnda com garantia de 36 '(trinta e seis) meses

para defeitos de hardware e/ou software dlretamente com o fabricante da soluggo.

1.4 . O obJeto da contratagao ‘é formado por 04 (quatro) itens, discriminados
‘abaixo: - - '
Grupo Item Qtde. DESCRICAO
.02 ; Lo
1 (dols) Switch core Iayer 3
04 ; L
61 2 (quatro) Switch de distribuicao layer 3 ‘ \
3 01 Serwgo de. Mlgrac;ao de Solugoes de Tecnologia- da
(um) Informacao
. 4 01 Servico. de Parametnzac;ao de Solugoes de Tecnologla da |
" e (um). Informacao ‘ .

. {

2 CLAUSULASEGUNDA DA VIGENCIA

2.1

O prazo de vigéncia deste Termo de Contrato sera de 36 (trinta e seis)
meses, contado a partir da data de sua assinatura; prorrogavel na forma do
art. 57, §19, da Lei n2 8.666, de 1993.

1

'3 CLAUSULATERCEIRA DO PRE(;O

N

3. 1 O valor total do. presente Termo de Contrato é de R$ 221.000,00 (duzentos e
vinte e um m|I reais), conforme discriminado no quadro a seguir:
. Valor
Grupo | ltem Qtde. Descricao Unitario do. Valon;tTotaI do
: em
, Item :
- 02 oy - PIE i ‘
1 (dois) Switch core layer 3 R$ 58.451,00 R$ 116.902;00
04 ; e ' ' ' =
2 (quatro) Switch de dlstrlbuu;ag layer _3 7R$ 15.073,25 | R$ 60.293,00
01 o1 Servico de Migracao de | ,
3 (um) Solucdes de Tecnologla da | R$ 18.674,00 | R$ 18.674,00
: Informacao - '
01 Servico de Parametnzagao de :
4 (uria) Solucdes de Tecnologia da | R$ 25.131,00 | R$ 25.131,00
Informacao
Valor Global do Contrato R$ 221.000,00
(valor por extenso) Duzentos e vinte e um mil reais
3.2 Nos valores acimé estdo incluidas todas as despesas ordinériasf"'difetas e /"/' |
indiretas decorrentes da execucdo contratual, inclusive tributos e/ou impostos; ,A
. encargos SOClaIS trabalhistas, previdenciarios, fiscais e comerciais mcndentes taxa —) ' )
\\ i

)

L
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de admlmstragao frete, seguro e outros necessarios ao cumprimento mtegral do
objeto da contratac;ao )

4 CLAUSULA QUARTA - DA DOTACAO ORCAMENTARIA

}ou

4.1 As despesas decorrentes desta contratacdo estdo programadas em dotacé&o
: orgamentarla proprla prevista no orcamento da CONTRATANTE, para o exercicio de
2014, na classn‘lcagao abalxo (custelo e capital): -

Gestao/Umdade 203003
Fonte: 0100 - :
Programa de Trabalho: 13122210720000001
Elemento de Despesa; 44905235 E 33903957
Plano Interno: 4CNM0170001 ,
Nota de Empenho: 2014NES800726, de 31/12/2014 no valor,de R$ 177.195,00
" (cento e setenta e sete mil cento e noventa e cinco reais) e 2014NE800727, de
31/12/2014, no valor de R$ 43 805 00 (quarenta e trés mil oitocentos e cinco reais).

Ls CLAUSULA QUINTA - DO PAGAMEN'TO

|

5.1 - O pagamento serd reallzado no prazo méximo de até 10 (dez) dias Uteis,
contados a partir da data final do periodo de ad|mplemento a que se referir, através
de ordem bancéria, para crédito em banco;, agenaa e conta corrente mdlcados pela
CONTRATADA : /

5.2 Os pagam'entos decorrentes de despesas cujos valores nédo ultrapassem o
limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, serao efetuados no
prazo de até 05 (cinco) dias Uteis, contados da data da apresentagao da Nota Fiscal,
nos termos do art. 592, § 32, da Lel n2 8.666, de 1993. “

53 O pagamento somente seré autorizado ap6s o “ace|te def|n|t|vo do obJeto"’
efetuado por meio do “atesto™ _pelo servidor competente na Nota Fiscal

apresentada.

5.4 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos

pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da
despesa, como, por exemplo obrigagdo financeira pendente, decorrente de
penalidade imposta ou madlmplenaa 0 pagamento ficard sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hip6tese, o prazo para
pagamento iniciar-se-a apos a comprovagao da regularlzagao da situacao, nao
acarretando qualquer 6nus para a CONTRATANTE.

5.5 Seré considerada data do pagamento o dia em que constar como emltlda a
ordem bancéria para pagamento. -

5.6 Antes de cada pagamento a contratada sera realizada consulta ao SICAF
para verificar a manutencao das condigées de habilitacdo exigidas no edital.

5.7 Constatando-se, junto ao SICAF, a situacdo de lrregularldade da contratada,
sera providenciada sua adverténcia, por escrito, para que, no prazo de 05 (cinco)

- dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O pfazor

. podera ser prorrogado uma vez, por igual periodo, a crlterlo da CONTRATANTE/

5.8 Nao havendo regularizagdo ou sendo a defesa considerada lmproced nte, a
- CONTRATANTE devera comunicar aos 6rgéos responsaveis pela ﬁscahza) ao da
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regularidade fiscal quanto madlmplenua da CONTRATADA bem como quanto a
" existéncia de pagamento a ser efetuado, para que sejam. aaonados 0S meios
pertlnentes e necessarios para garant|r 0 receblmento de seus créditos. '

5.9  Persistindo a irregularidade, a CONTRATANTE devera adotar as medldas'
neces_sarlas 1é'~' rescisdo contratual nos ‘autos do processo ‘administrativo =
correspondente, assegurada a contratada a ampla defesa.

5.10 Havendo a efetiva execucao do objeto, os pagamentos serao reahzados
" normalmente, até que se decida pela rescisao do contrato, caso a CONTRATADA
nao regularlze sua S|tuagao junto ao SICAF.

,5.1_1- Somente ~por motivo de -economicidade, seguranca nacional ou ou,t_ro“
interesse publico de alta relevancia, devidamente justificado, em qualquer caso,
~ pela maxima autoridade da CONTRATANTE, n&o sera rescmdldo o contrato em
execugao com a CONTRATADA lnadlmplente no SICAF. s ' '

5,12 Quando do pagamento serd efetuada a retengao trlbutarla prewsta na
Ieglslagao apllcavel

5 12.1 A CONTRATADA regularmente optante pelo Slmples Nacional,. nos
termos da Lei Complementar n2 123, de 2006, nao sofrera. a retengao tributaria
'quanto aos impostos e contribuicbes abrangidos por aquele regime.-No entanto, o
pagamento ficard condicionado a apresentacao de comprovacao, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido prevnsto na
referida Lei Complementar :
5.13 Nos casos de eventuais atrasos de pagamento, desde que-a. CONTRATADA
nao tenha concorrido, de alguma forma para tanto, f|ca convencionado que a taxa
de compensacao financeira devida pela CONTRATANTE, entre a data do vencimento
e o efetivo adlmplemento da parcela é calculada medlante a apllcagao da seguinte
férmula: : )
EM = I x N x VP, sehdo-
EM = Encargos moratonos
N = NGmero de dias entre a data prevusta para 0 pagamento e a do efetlvo pagamento

e

VP = Valor da parcela a ser paga
I = indice de compensacéo financeira = 0, 00016438 assim apurado:

| = (TX) | = (6/100) | = 0,00016438
' 365 TX = Percentual da taxa anual = 6%.'
| 6 CLAUSULA SEXTA - DO REAJUSTE ! e ' J

6.1 O preco contratado é fixo e irreajustavel.

-
[7 CLAUSULA SETIMA - DA GARANTIA DE EXECUCAO CONTRATUAL J /!

7.1.1 O adjudicatério, no prazo de 10 (dez dias) apds a assmatura do Termo de /
Contrato, prestard garantia no valor correspondente a 5% (cinco por cento) do \ A
valor do Contrato, que corresponde a R$ 11. 050 00 (onze mil e C|nqu?nta *
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reais) e sera liberada de acordo com as condicbes previstas neste Termo de
Contrato, conforme disposto no art. 56 da Lei n® 8.666, de 1993, desde que
~cumpridas as obngagoes contratuais. A inobservancia do prazo fixado para
apresentacdo da garantia acarretard a aplicacao de multa de 0,07% (sete
centésimos por cento) do valor do contrato-por dia de atraso, até o maximo de 2%
(dois por cento).

7.1.2 O atraso'superior a 30 (trinta) dias autonza a CONTRATANTE a promover a

retencdo dos pagamentos devidos a CONTRATADA, até o limite de 5% (cinco por

cento) do valor do contrato a titulo de garantia, a serem depositados junto a Caixa -
Economlca Federal, com corregao monetdria, em favor da CONTRATANTE.

7.2 A garantia assegurara qualquer que seja a modalidade escolhida, o
pagamento de: ) : '

7».2.‘1 prejuizo advindo do né&o cump‘rimenfo do objeto do contrato e do né&o
adimplemento das demais obrigacbes nele previstas;

7.2.2  prejuizos causados a CONTRATANTE ou a tercelro decorrentes de culpa
ou dolo durante a execucao do contrato

7.2.3 ' multas moratérias e - punitivas aplicadas pela- CONTRATANTE a
CONTRATADA. ' : R '

7.3 A garantia em dinheiro ‘deverd ser efetuada em favor da CONTRATANTE na
Caixa Econdmica Federal, com correcédo monetéria. ’ :

7.4  No caso de alteracdo do valor do contrato, ou prorrogacéo de sua vigéncia, a .
garantia devera ser readequada ou renovada nas mesmas condicbes.

7.5  Se o valor da garantia for utilizado total ou parcialmente em paﬁgamento de
qualquer obrigacéo, a CONTRATADA obriga-se a fazer a respectiva reposicdo no
prazo méximo de 10 (dez) dias Uteis, cont‘ados da data em’que for notificada.

7.6 A CONTRATANTE ndo executard a garantia na ocorrencna de uma ou mais
das seguintes hlpoteses :

7.6.1 caso fortuito ou forca maior;
© 7.6.2 alteragéo, sem prévia anuéncia da seguradora das obrigagées contratuais;

7.6.3 descumpr:mento das obrlgac;oes pela CONTRATADA decorrentes de atos ou
" fatos praticados pela CONTRATANTE;

7.6.4 atos i|lCitOS dolosos praticados por servidores da CONTRATANTE.

- 7.7 Né&o serdo aceitas garantias que incluam outras isencoes de responsablhdade
que nao as previstas neste item.

7.8 Sera considerada extinta a garantia:

-7.8.1 com a devolucdo da apdlice, carta fianca ou autorizacéo para o
levantamento de importancias depositadas em dinheiro a titulo de ¢ ra)wtia,
acompanhada de declaracdo.da CONTRATANTE, mediante termo circunstanciado,
de que a CONTRATADA cumpriu todas as cldusulas do contrato;

7.8.2 no prazo de trés meses apés o término da vigéncia, caso a CONT

ATANTE
nao comunlque a ocorréncia de sinistros. :




/
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8 CLAUSULA OITAVA - DAS CONDI(_;OES PARA ACEITE DO OBJETO

8.1 O objeto deste Termo de Contrato seré aceito pela Geréncia de Tecnologia
da Informacdo (GTI) da CONTRATANTE apés verificagao de conformidade das
caracteristicas .da solucdo entregue em relac_;ao as especificacoes técnicas
: constantes neste Térmo de Contrato, no Edltal e seus anexos, em espeCIaI no
Termo de Referéncia - Anexo I.

8.2 Fica estabelecido o prazo _de 05 (cinco) dias uteis, apés recebimento e
instalacao do objeto ‘para se efetuar os testes e verificacbes mencionados no item

_anterior; e o prazo de 10 (dez) dias Uteis para se efetuar, a critério da

CONTRTANTE, prova de conceito (PoC) da solugao, a fim de se averiguar as
caracteristicas da solucéo face ao eX|g|do neste Termo de Contrato e no Termo de
' Referenaa Anexo | do Edital.

8.3 Somente serd emitido o “aceite” do obJeto apos a conclusdo do teste do
produto/soluc;ao ‘

8.4 Caso se veja lmpossmlhtada de cumprir a entrega da soluc;ao e produtos a
CONTRATADA deverd "apresentar justificativas escritas e devidamente
comprovadas,. apoiando o pedldo de prorrogagao em ocorréncia de fato
‘superveniente, ‘excepcional ou imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condicbes do Contrato.

8.5  Os produtos/solucao serao r cebldos prowsorlament ‘no prazo de 03 (tres)
dlas pelo responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito
de posterior verificacéo de sua conformidade com as especificacdes constantes
neste instrumento contratual, ho Termo de Referenaa e na Proposta Comercial
apresentada pela CONTRATADA.

8.6  Os produtos e solugbes poderao ser rejeltados no todo ou em parte, quando

em desacordo com as especificacdes constantes neste instrumento contratual, no

Termo de Referéncia e na Proposta Comercial apresentada pela CONTRATADA,
devendo ser substituidos no prazo de 15 (quinze) dias, a contar da notificagao

direcionada a CONTRATADA, as-suas_custas, sem prejuizo da -aplicacao das

penalidades.

8.7 Os produtos serdo recebidos definitivamente no prazo de até 10 (dez) dias
Uteis, contados do recebimento provisério, apés a verificagdo da, qualidade e
quantidade do material/produto/solucéo e realizacao dos testes e provas previstos
no .item 8.2, e consequente aceitacdo mediante Termo de Recebimento
Circunstanciado. ' '

8.8 Na hipétese de a verificacdo a que se refere o subitem anterior nao ser

procedida dentro do prazo fixado, reputar-se-a como realizada, consumando -se 0
" recebimento deﬂmtnvo no dia do esgotamento do prazo.

8.9 O recebimento prowsorlo ou definitivo do objeto nao exclui a
responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
“execucéao do contrato. ' : :

8.10 Somente serd emitido o “aceite definitivo do objeto" apods a conolusao da
verificacdo de atendimento e conformidade de todos os itens da solucao, ofertada
nos termos do consignado neste Termo de Contrato, no Termo de Refere!ma e seu
anexo, na Proposta da CONTRATADA e nas demais condlc;oes prevnstas no Edital e

/

Seus anexos. : , .

|
1
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8. 11 O recebimento. do objeto nao exclun a responsabllldade pela qualidade,
ficando a CONTRATADA obrlgada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em. parte, o0s produtos objeto desta
contratagao, nao excluindo ou reduzindo essa responsabllldade a fiscalizacdo ou o
acompanhamento exercndo pela CONTRATANTE ;

[9 CLAUSULA NONA - DA FISCALIZACAO | TS

9.1  Nos termos do art. 67 Lei n® 8.666, de 1993, serd designado representante -
para acompanhar e fiscalizar a. -entrega dos bens, anotando em registro préprio
todas as ocorréncias relacionadas com a execucao e determmando o] que for
necessarlo a regularizagéo de falhas ou defeitos observados

9.1.1 O recebimento de materlal/produto/solugao de valor superior a R$
80.000,00 (oitenta mil reais) serd confiado a uma comissao de no mmlmo 03
(trés) membros designados pela autorldade competente

9.2 A . flscalrzagao de que trata este item n&o exclui nem reduz a
responsabilidade da. CONTRATADA, .inclusive perante terceiros, por qualquer
~_irregularidade, ainda que resultante de imperfeicées técnicas ou vicios -redibitérios,
e, na ocorréncia desta, ndo implica em corresponsabilidade da ‘CONTRATANTE ou de
seus agentes e prepostos de conformidade com o art. 70 da Lei n° 8. 666 de 1993,

9.3 O representante da CONTRATANTE anotard em reglstro préprio todas as
ocorréncias relacionadas com a execug&o do contrato, indicando dia, més e ano,
bem como o home dos funcionérios eventualmente envolvidos, determinando o que
for necessario a regularizacdo das falhas ou defeitos observados e encammhando
0s apontamentos a autoridade competente para as providéncias cablvels

LlO CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATADA

10.1 A CONTRATADA deve cumprir todas as obrigacbées constantes neste Termo
de Contrato, no Edital e seus anexos, no Termo de Referéncia, e em sua Proposta
Comercial, assumindo como exclusivamente seus o0s riscos e as despesas
decorrentes da boa e perfeita execucéo do obJeto e, ainda: : = : '1

10.1.1 ' Efetuar a entrega do objeto em perfeitas condlgoes conforme
. especificacbes, prazo e local constantes neste instrumento:e no Edital e seus
anexos, bem como, da respectiva nota fiscal, na qual constardo as indicagées
referentes a: (i) marca, (i) fabricante, (iii) modelo, (iv) procedéncia e (v) prazo de,
garantia ou validade e/ou (vi) discriminacé&o do‘serv'ic;o decorrente da aquisicdo. .

10.1.2 Responsablllzar-se pelos vicios e danos decorrentes do obJeto de
acordo com os artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n®
8.078, de 1990).

-10.1.3 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado no ' /
Termo de Referéncia, o objeto com avarias ou defeitos. - _ |
10.1.4 Comunicar a CONTRATANTE no prazo maximo de 24 (vinte e quatro) /
horas que antecede a data da entrega dos produtos, os motivos que impossibilitefn \ l
0 cumprimento do prazo prewsto com a devida comprovacdo. , \
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10.1.5 Ménte} durante toda a execucdo.do contrato, em compatibilidade
com as obrlgagoes assumidas, todas as condlgoes de habilitacao e qualificacao
exigidas’ na IICItagao :

10.1.6 Indlcar preposto para representa “la durante a execuc;ao do contrato

10.2 Elxecutar‘ com exatiddo a entrega dos produtos/solugao objeto deste Termo
de Contrato, conforme especificagbes, prazo e local, acompanhado de respectiva
Nota Flscal L : o > :

10.3 Manter durante a execucao do Contrato, em observancia as obrigacdes
assumidas, todas as condicbes de habilitacdo e qualificagéo eXIg|das NO Processo .

de part|C|pa(;ao no edital de contratacao.

\

10.4 -Nao transferir a tercelros o Contrato, por" qualquer forma e nem.}nesmo
parcialmente, bem - como subcontratar qualquer das prestagoes a que esta
obrigada, sem prévio consentimento por escrito da. CONTRATANTE.

A

10.5 ‘Responder por eventuais 'problemas relacionados a execugao dos servigos
durante todo o periodo de - garantia oferecido, solucionando-os consoante
estabelecndo neste Termo de Contrato e no Edital e seus anexos.

10.6 Comunlcar ao Gestor do Contrato por escrito, todas as ocorréncias que’

possam vir a impossibilitar ou postergar a execugéo dos servigos.

10.7 Cumprir rigorosamente todas as p'rogramagc”)es ‘e atividades constantes do
objeto do contrato e que venham a ser estabelecidas ou aprovadas pelo
CONTRATANTE.

10.8 Realizar-operél;éo assistida (,acompanhaménto pds-migracéo) bara a solucao
fornecida, para atestar que todo o ambiente com os novos equipamentos adquiridos

esteja operacional e atendendo as necessidades de acordo com o0s equipamentos

adquiridos pela CONTRATANTE; em conformidade com o d|sposto neste’ Termo de
Contrato e no Termo'de Referéncia e seu anexo.

10.9 Substituir os produtos componentes da solucéo por outros S|mtlares em caso
de, descontmundade dos mesmos pelo fabricante. Devera ser mantida a aderéncia
as especxflcagoes técnicas eXIgldas na contratac;ao

10 10 Nao disponibilizar qualquer mformac;ao de propriedade da CONTRATANTE

por qualquer meio e para qualquer finalidade a terceiros, sem a anuenCIa expressa

desta

10.11 Em nenhuma hipdtese veicular publladade ou qualquer outra informacéo
acerca dos servicos do contrato sem prévia autorizagéo da CONTRATANTE.

10.12 Arcar com todas as despesas, ‘diretas ou 'indi'retas decorrevntes do
cumprlmento das obrlgagoes assumidas, sem qualquer 6nus para a esta mstltwgao

10.13 Proporcmnar toda a orientacdo tecnlca requerida pelo CONTRATANTE
visando & perfeita e plena utilizacdo dos produtos em suas aplicagdes. :

10.14 Dar conhecimento ao CONTRATANTE quanto as informacdes referentes a
novas versoes: e releases das solugoes/produtos adqumdos gue sejam Iangados no
mercado.

10.15 Fornecer todos os dispositivos e softwares necessarios para o completo
funcionamento da solucéo e a prestacdo dos servigcos de instalagéo, conflgqragao e
suporte descrltos neste Termo de Contrato e no Anexo | do Termo de. Referenaa

/
/ \1
/ \
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El CLAUSULA DECIMA PRIMEIRA DAS OBRIGACOES DA CONTRATANTE
11.1 Sao obrlga(;oes da CONTRATANTE: ' '

11.1.1 Receber o objeto no prazo e condicoes estabeleadas neste Termo de
Contrato e no Edital e seus anexos. ?

11.1.2 Verificar minuciosamente, no prazo ﬁxadc -a conformldade dos bens
recebidos provisoriamente com as especificacdes constantes deste instrumento
contratual, do Edital e da proposta, para ﬂns de aceitagdo e recebimento

d'efinitivo : : 7
11.1.3 Comumcar a CONTRATADA por escrito, sobre lmperfelgoes falhas ou
lrregulandades verificadas no objeto fornecido, par_a que seja substituido,
reparado ou corrigido. '

11.1.4 Acompanhar e flstallzar 0 cumprimento das obngagoe< da
CONTRATADA, através de comissao/servidor especnalmente designado.

11.1.5 Efetuar o pagamento a CONTRATADA no vanr correspondente ao
fornecimento do objeto, no prazo e forma estabeleudos neste termo de contrato e

no edital e seus anexos.
11.2 A CONTRATANTE ndo responderd por quéisquer compromissos assumidos.
pela CONTRATADA com terceiros, ainda que vinculados a execugdo do presente

Termo de Contrato, bem como por qualquer dano causado a terceiros em
"decorréncia de ato da CONTRATADA, de seus empregados prepostos ou

subordinados.

11.3 Indicar, formalmente os responsavels pelo acompanhamento e fiscalizacao
da execugao contratual »

11.4 Rejeitar, no todo ou em parte 0s produtos fomeudos que estejam em
desacordo com as especificacBes deste Termo de Contrato.

11.5 Comumcar a CONTRATADA qualquer wregularudade no fornecimento dos
produtos; '

11.6 Comunicar é CONTRATADA qualquer anormalidade havida durante a
execugao dos servigos, para adogéo das providéncias de saneamento.

11.7 Efetuaro pagamento dentro dos prazos preestabeIeCIdos em contrato apos o
recebimento definitivo pela area responsavel, condmonado a consulta prévia ao

SICAF, com resultado favoravel

- 11.8 Prover instalacbes elétricas e de mfraestrutura adequadas em seus
ambientes, bem como os equipamentos computacionais, seus periféricos e todos os
demais insumos a serem utilizados.

11.9 Fornecer & CONTRATADA as informagdes necessérias & execucao do
Contrato » . . _ )

11.10 Informar a CONTRATADA dos atos e as normas que vierem a baixar e que} ' // ,
_ lmphquem em alterac;oes nos dispositivos previstos no contrato , V’
11.11 Exercer. a gestdo e fiscalizacdo do objeto do contrato pelos ﬂsc is /\ ‘(

designados sob o aspecto quantitativo e qualitativo anotando em reglstro proprlo S
falhas detectadas. - ‘ y,
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|7 CLAUSULA DECIMA SEGUNDA - DAS ESPECIFICACOES TECNICAS = J

-12.1 Os itens que compdem da tabela contida no Item 1.4, da Clausula Primeira
deste Termo.de Contrato, deverao ter as caracteristicas minimas, listadas abaixo,
nos .itens e subitens desta clausula, sem embargo -do dlsposto no Termo de

' -ReferenCIa e seu anexo. / '

,12 1. 1 SOLUCAO PARA INFRAESTRUTURA DE REDE DE DADOS
12 1.1. 1 SUBITEM 1]|- SWITCH CORE LAYER 3: ‘

.. 12.1.1.2 A solugdo deve ser composta de um Gnico equ1pamento montavel em

rack 19", devendo este vir acompanhado dos devidos acessorlos para tal;

12. 1 1.3 A proposta deverd conter a descrlgao detalhada com codlgos do
fabncante de todos os mddulos, fontes e acessorios fornecido;

12.1.1.4 POSSUII‘ fonte de allmentagao AC interna que trabalhe em 100V-240V, -
50/60 Hz, com detecgao automatlca de tensao e frequenua hot- swappable

~ 12 1. 1 5 Suportarfonte de allmentagao AC redundante interna, hot- swappable

' 12 1.1.6 Suportar fonte de allmentac;ao DC interna que trabalhe a -48VDC a -
60VDC; ,

12.1. 17 Suportar: fontes de allmentagao DC redundantes mternas e hot-
swappable;’ -

N

12.1.1.8 Possibilitar que o equnpamento funcione com uma fonte AC e uma
fonte DC instaladas simultaneamente;

12119 Possuir bandeja de ventiladores substltuwel em_carhpo (field
replaceable); -

12.1.1.10 Possuir ventilagcéo "front-to- back" ou seja a saida de ar quente deve
- acontecer pela traseira do equipamento; .

12.1. 1 11 Possuir capacndade agregada de switching de, no minimo, 1260 Gbps;

S 12.1. 1 12 Possuir capacidade de encaminhamentos de pacotes, de no minimo
950 Mpps utilizando pacotes de 64 bytes

12.1.1.13‘ Possuir porta de console com conector RJ-45 ou DB9 macho;

12.1.1.14 Possuir leds indicativos de fuhéionamengo da fonte de aliméntagéo,
ventiladores e status das portas; =

12.1.1.15 Deve possuir, no minimo, 4 portas 40GBASE-X  ativas

simultaneamente, baseadas em QSFP+, devendo um mesmo slot suportar '

interfaces 40 Gigabit  Ethernet 40GBASE-SR4 e 40GBASE- LR4 nao sendo
permitida a utilizacédo de conversores externos;

12.1.1.16 Possuir, no minimo, 48 portas 10Gbit Ethernet de cobre que) sejam
auto neQOC|ave|s em velocidades de 100Mbps, 1Gbps e 1OGbps/ / ativas
simultaneamente, baseadas em UTP; ' : _ 41

12.1.1.17 Todas as interfaces 1/10 Gigabit Ethernet ‘acima devem funuonar
s:multaneamente o \

= ., . p \
: / . \

\
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12.1.1.18 O equipamento deve possuir além das portas acima citadas uma
porta ad|c10nal 10/100 com conector RJ-45 para geréncia out- of-band do
equamento B ) )

12.1.1.19 Permitir empllhamento de até oito equamentos e gerenc:la através
de um Unico endereco IP;

12.1.1.20 Deve vir acompanhado de cabos para empllhamento que possibilitem
duas mterconexoes de no minimo 32 Gbps full- duplex totalizando uma '
veloc1dade de empilhamento de 128Gbps; -

12.1:1.21 0 equnpamento deve suportar o] agrupamento Ioglco (geréncia por um
Unico IP) de unidades remotamente instaladas (ate a dlstanua de 40km);

12 1.1.22 0. empllhamento deve possuir arqwtetura de anel para prover
resiliéncia; ,

12.1.1.23 0 empllhamento deve permltlr a criagcao de grupos de llnks agregados
-entre diferentes membros da pllha segundo 802.3ad; . 1 J

12. 11 24 0 empllhamento deve suportar espelhamento de trafego entre
; dlferentes umdades da p|lha ¢

12 1.1.25 Deve ser posswel mesclar em uma mesma pilha equnpamentos que.,
. possuam portas de acesso 10/100/1000 e equipamentos que implementem PoE;

12 1.1.26 A- Memdria Flash instalada deve ser suficiente para comportar no
minimo duas imagens do Sistema Operacional simultaneamente, permitindo que
seja feito um upgrade de Software e a imagem anterior seja mantida;

12.1.1.27 Todas as interfaces ofertadas devem ser non-blocking;

12.1.1.28 Deve possui laténcia méxima de 1 mlcrosegundo para pacotes de 64
bytes;

12.1.1.29 Possuir altura maxima de 1U (1, 75%;

12.1.1.30 Deve armazenar 'no mlnlmo 126.000 (cento e vinte e seis mil)
enderegos MAC; '

-12.1.1.31 Implementar agregacao de links conforme padrao IEEE 802.3ad com,
no minimo, 128 grupos, sendo 8 links agregados por grupo;

12.1.1.32 Implementar 2048 regras de ACL de entrada (ingress ACLs);
12.1.1.33 Implementar 1024 regras de ACL de saida (egress ACLs);

12.1.1.34 Possuir homologacdo da ANATEL, de acordo com a Resolucéo niimero
242; h

12.1.1.35 Suportar os métodos de encaminhamento de frames "store-and-
forward" e "cut-through";

12.1.1.36 O equipamento deve implementar Virtual Routing, permitindo a sua
virtualizagdo em no 'minimo 63 entidades l6gicas. com tabelas de roteamento

independentes; . , E/
12.1.1.37 O equipamento deve implementar o set de protocolos DCB (Dat
Center Bridging) com suporte a PFC (Priority Flow Control), ETS (Enhan ed
Transmission Selection) e DCBx (Data Center Bridging Exchange);
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12.1.1.38 O equipamento deve |mplementar VRF (Vlrtual Routing Forwarding)
fora do contexto de protocolo MPLS, com no minimo 180 lnstanaas

12.1.1.39 O equipamento deve suportar funcnonalldade compatlvel ao Virtual

Ethernet Port Aggregator (VEPA);

\

12.1.1.40 O equlpamento deverd suportar VPLS e H-VPLS;

12.1.1.41 0 equamento deve suportar MPLS - (L3VPN) com* suporte a, ho
minimo, 140 VRFs (Virtual Routing Forwarding); :

12.1:.1.42 Deve suportar o protocolo OpenFlow. A porta do switch devera

suportar trafego OpenFIow e ndo OpenFlow simultaneamente (Modo hlbrldo)
12 1.1.43 lmplementar WRED

12.1.1.44 Implementar agregacao de Ilnks conforme padrao 1EEE 802. 3ad com
suporte a LACP; .

12.1. 1 45 Em conJunto com outro equnpamento de mesmo modelo, devera

permitir que um switch conectado aos dois, tenha a possibilidade de agregacao -
de links (IEEE 802. 3ad) com suporte a LACP com -0s mesmos, de forma a simular -

a existéncia de apenas um Unico link I6gico entre este equipamento e os dois

switches do modelo aqui especificado (Multi-Chassis Trunking, por exemplo) O

Gnico link 16gico entre as camadas deve eliminar convergéncia do Spanning Tree,
possibilitando o trafego simultaneo por mais de uma conexao;

12.1.1.46 Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes;

12.1.1.47 Implementar Proxy-ARP.(RFC 1027);
12.1.1.48 Implementar IGMP v1, v2 e v3 Snooplng, i
12.1.1. 49 Implementar IGMPv2 SSM

12.1.1.50 Implementar IGMPv1 (RFC 1112) IGMP V2 (RFC 2236), IGMPv3 (RFC
3376); Ao o

12.1.1.51 Implementar MLD Snooping v1 e v2;
12.1.1.52 Implementar MVR (Multicast VLAN Registrati'on)'

12.1.1. 53 Implementar DHCP/Bootp relay conflguravel por VLAN para IPv4 e
IPv6;

12.1.1. 54Implementar DHCP Option 82, de acordo com a RFC 3046 com
identificacéo de porta e VLAN, configuravel por VLAN;

12.1.1.55 lmplementar servidor DHCP mterno'que permita a. configuragéo de
um intervalo de enderecos IP a serem atribuidos os clientes DHCP e possibilite
ainda a atrlbwgao de, no minimo, default- gateway, servidor DNS e servidor
WINS; \

12.1.1.56 Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE
802.1w), Multiple Instance STP (802.1s) e PVST+; '

12.1.1.57 Implementar a conflgurac;ao de Multiple Spannmg Tree Protocol com

‘suporte a, pelo menos, 64 dominios;

s

12.1.1.58 Implementar funcionalidade vinculada ao Spannlng -tree onde é

possivel ~designar portas de acesso (por exemplo onde estaq oes estao
: [/
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conectadas) que nao sofram o processo de Llstemng Learning, passando direto
para o estado de Forwarding. No entanto, as portas. configuradas com esta
funcionalidade devem detectar loops na rede normalmente

s

12.1.1.59 Implementar funcnonalldade vmculada ao Spanning- tree que evite a
elelgao de outros switches da- rede como Root;

12.1.1. 60 Implementar funaonahdade vinculada ao Spannmg tree que permlta
desabllltar uma porta de acesso assim que a mesma receba uma BPDU; -

12.1.1.61 Implementar 4094 VLANs por porta, atlvas S|multaneamente atraves‘
do protocolo 802.1Q; '

12.1.1.62 Deverd permltlr a crlagao remogao gerencnamento e dlstrlbwgao de
VLANs de formawdmamlca através de portas configuradas como tronco IEEE -
. 802.1Q utilizando o, protocolo MVRP segundo o padrdo IEEE802.1ak;

12, 1.1.63 Possibilitar a coleta de estatisticas de tréfego baseada em VLANs IEEE-
802.1Q e double- tagged VLANS IEEE 802. lad , )

12.1.1.64 Implementar IEEE 802.1v: VLAN classnflcatlon by Protocol and Port;
12.1.1.65 Implementar MAC Based VLAN;
12. 1 1.66 Implementar VLAN Translatlon

12, 1 1.67 Implementar Super VLAN/VLAN Aggregatlon ou funcnonalldade que
‘permita, 0 compartilhamento de uma mesma subnet e de um mesmo enderec_;o
IPv4 utilizado como default-gateway - por hosts de diferentes VLANS; -

12.1.1.68 Implementar Private VLANS;

-

12.1.1.69 Implementar Port Isolation ou funcionalidade qué permita isolamento
de portas especificas do switch. As portas isoladas ndo devem se comunicar
entre si, porém podem se comunicar com qualquer outra porta no equamento
que’ nao esteja lsolada % 4

12.1.1.70 Implementar IEEE 802.1ad com a possnblhdade de associar CVIDs
especificos para diferentes SVIDs (selective QinQ, 802.1ad CEP). A
implementacédo deverd permitir a traducdo do CVID;

12.1.1.71 Implementar IEEE 802.1ag L2 ping e traceroute CFM-. (Connectfvity
Fault Management) '

12.1.1.72 Implementar fuicionalidade baseada na recomendagéo do ITU Y.1731
(ou similar) que permita medir o ‘atraso (two-way delay) e a variancia (jitter)
entre dois pontos quaisquer da rede;

- 12.1.1.73 Implementar o protocolo ITU-T G. 8032 ERPS;
12.1.1.74 Implementar o protocolo GRE ‘

12.1.1.75 Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em
camada 2, especifico para: topologias em - anel, que permita tempo de
convergéncia inferior a 200-ms. Esta funcionalidade deve ser suportada em, no
minimo, duas portas, com suporte a 32 domfnios;

12.1.1.76 A implementacdo de EAPS (RFC 3619) deve também utilizay IEEE
802.1ag CFM (Connectivity Fault Management) para deteccéo de falha de 'I(nl/q;

12.1.1.77 Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP)K"
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12.1.1.78 Implementar - LLDP-MED (Media Endpoint DiscoVery), segundo :
ANSI/TIA-1057, Draft 08; ‘ ' ‘

12.1.1.79 Implementar roteamento estatlco com suporte a, no minimo, 1000

rotas i
12.1.1.80 Implementar no minimo, 2048 mterfaces IP (IPv4 ou IPv6)

12.1.1.81 Implementar 0s protocolos de roteamento IP: RFC 1058 - RIP v1 e RFC
2453 - RIP v2; ; :

- 12.1.1.82 Implementar o protocolo de roteamento OSPFv2 (RFC 2328), lnclumdo
autentlcagao MD5; ;

12.1.1. 83 A implementa(;ao de OSPF deve estar de acordo com as segumtes
RFCs: rT ) ' .7

a) RFC 1587 The OSPF NSSA Option;

b) RFC 1765 OSPF Database Overflow; @ -
c) RFC:2370 The OSPF Opagque LSA Option;
d) RFC 3623 Graceful OSPF Restart;

12.1.1.84 A |mplementa(;ao de OSPF e rotas estatlcas deve incluir ECMP (Equal

~ Cost MuItu Path)
12. 1 1.85 Implementar PIM Snooplng,
12.1.1.86 Implementar protocolo de multicast.PIM-SM para IPv4 e va6
12.1.1.87 Implementar PIM-DM para IPv4 e IPV6; ’ : : S
012.1.1. 88 Implementar PIM- SSM segundo a RFC 3569 '

12.1.1.89 Implementar MSDP (Multlcast Source Discovery Protocol) de acordo.

com a RFC 3618;
12 1.1.90 Implementar VRRPV3 (RFC 5798) v
12.1.1.91 Deve |mplementar Dual Stack ou seja IPV6 e IPv4;

©12.1.1.92 Implementar os segumtes protocolos em IPv6: Ping, Traceroute
- Telnet, SSH-2, SNMP, SNTP e DNS;

12.1.1.93 Deve implementar IPv6 de acordo com as seguintes RFCs
a) Static Unicast routes for IPV6; 7
b) RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirefnents;
c) RFC 2462, IPv6 Stateless Address Auto configuration - Router Req‘uiréments;
d) RFC 2080, RIPng;
e) RFC 2893, Configured Tunnels;
f) RFC 2462, IPv6 Stateless Address Auto configuration - Router Requlrements
g) RFC 2710, IPv6 Multicast Listener Discovery v1 (MLDvl) Protocol
h) RFC 3056, 6-to-4; , ’ = g a
i) RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Pr_ofocol; ,/ ‘
j) RFC 6106, IPv6 Router Advertisement ‘Opti‘ons for DNS Configuratiop;”’ll % '
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k) IPv6 Router Advertisement Filtering"; - |

12.1.1.94 lmplementar OSPFv3 coriforme RFC 2740;

12.1.1.95 A implementacdo de OSPFv3 e rotas estaticas para |Pv6 deve incluir

ECMP (Equal Cost Multi Path);

12.1. 1.96 Implementar Policy Based Routing, inclusive para fluxos mternos a
uma determlnada VLAN para IPv4 e IPv6;

12.1.1.97 Implementar upload é download de conflguragao em formato ASCII ou
XML, permitindo a edicdo do arquivo de conﬂguragao e, posterlormente o)
download do arquivo editado para o equ1pamento ‘ o -

12.1.1.98 Implementar TACACS+ segundo a RFC 1‘492;
12.1.1. 99 implementar autenticacdo RADIUS com suporte a: -
a) RFC 2138 RADIUS Authentlcatlon _ -

b) RFC 2139 RADIUS Accountlng, \
c) RFC 3579 RADIUS EAP support for 802.1X";

12.1.1.100 A implementagéo de RADIUS e TACACS+ deve estar disponivel
para autenticacdo de usuérios via Telnet e Console serial; -

12.1.1.101 Implementar RADIUS e TACACS+ per-command authentlcatlon

12.1.1.102 Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Cllent
para IPv‘6' : )

12.1.1.103 Possuir Telnet client and server segundo a RFC 854;

12.1.1.104 Implementar os segumtes grupos de RMON através da RFC1757:
. History, Statistics, Alarms e Events;

12.1.1.105 Deve implementar RMON2- -probe conflguratlon segundo a RFC
2021, podendo ser implementada internamente no switch ou externamente, por
melo de probe em hardware utilizando uma porta 1000BaseTX;

12.1.1.106 Implementar sFlow ou Netflow, em hardware;

12.1.1. 107 Implementar a atualizacao de imagens de software e conflguragao
através de um servidor TFTP; e

12.1.1.108  Suportar mL’JItipIos servidores Syslog;

12.1.1.109 Implementar ajuste de clock do equamento utlllzando SNTP e NTP
com autenticacao MD5;

12.1.1.110 Implementar NTP server;

12.1.1.111 A implementagdo de NTP server deve suportar a configuragé'o de um
endereco virtual do VRRP como endereco IP para o servidor NTP;

12.1.1.112 Implementar Port Mirroring, permitindo espelhar até 128 portas
fisicas ou 16 VLANs para até 16 portas de destino (portas de andlise). Deve sern
possivel configurar mais de uma sessao de espelhamento simultanea;

12.1.1.113 Implementar RSPAN (Remote Mirroring), permitindo espelhar /o~

trafego de-uma porta ou VLAN de um switch remoto para uma porta de Wm
switch local (porta de anélise);
/ '\

/
y

i

\

. 'f-(

/7/ /A /
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12.1.1.114 Implementar gerenaamento através de ‘SNMPv1 (RFC 1157), v2c
(RFCs 1901 a 1908) v3 (RFCs 3410 a 3415) e SNMP para IPv6;

12.1.1.115 Implementar SMON de acordo com a RFC 2613
12.1.1. 116 Implementar cliente e servidor SSHv2;
12.1.1.117 Implementar cllente e servidor SCP e servidor SFTP;

12.1.1.118 Implementar gerenuamento via web com suporte a HTTP e
HTTPS/SSL, permitindo VIsuallzagao grafica da utilizacao (em percentual bytes e
pacotes) das portas; :

12.1.1. 1190 equ1pamento ofertado deve posswr um  sistema operaCIonaI
modular

12.1.1.120 O sistema operacional deve posswr comandos para VIsuallzac_;ao e
momtoragao de cada processo, sendo possivel verificar por processo qual o
‘consumo de cpu, process-id e qual o consumo de memoria por processo;

) _12.71.1.121 Deve possibilitar a instalagao lde novas funcionalidades ou
protocolos, sem a necessidade de reinicializacao do equipamento; '

12,1.1.122 Implementar Iingu'agem de scripting,. pérmitindo,a -automatizagéo de
- tarefas. A linguagem deve implementar estruturas de controle como loops e
execugao condicional e permitir a definicao de variaveis; :

’12.1.1.123‘lmplementar Rate limiting de entrada em todas. as portas. A
granularidade deve ser configurdvel em intervalos -de 64kbps para portas de até
1Gbps. Caso o equipamento ofertado possua suporte a portas- 10Gbps, a
‘ granularidade para este tipo de interface deve ser configuravel em intervalos de
1Mbps. -A implementacdo de Rate Limiting deve permitir a classificacdo do
tréfego utilizando-se ACLs e parametros, MAC  origem e destino
(simultaneamente) IP orlgem e destino (S|multaneamente) portas TCP, portas
UDP e campo 802.1p;

©12.1.1.124 Implementar Rate Shapihg de safida em todas as portas. A
granularidade deve ser configurédvel em intervalos de 64kbps para portas de até
- 1Gbps. Caso o equipamento ofertado’ possua suporte a portas 10Gbps, a
granularidade para este tipo de mterface deve ser configuravel em lntervalos de
1Mbps; - :

112.1.1.125 A funcionalidade de Rate Shaping deve permitir'a configuracao de
CIR (Commited Rate), banda maxima, banda minima e peak rate;

12.1.1.126 Implementar a Ieltura classmcagao e remarcagcao de QoS (802 Ip e
DSCP); :

. 12.1.1.127 Implementar remércagéo de prioridade. de pacotes Layer 3,

~ _remarcando o campo DiffServ para grupos de trafego classificados segundo

bortas'TCP e UDP, enderego/subrede IP, VLAN e MAC origem e destino;
12.1.1.128 Implementar 8 filas de prioridade em hardware por porta,,

12 1.1.129 Implementar os algoritmos de gerenCIamento de fllas WRR
" (Weighted Round Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict
Priority); o . : _ S \

o—

“\\
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12.1.1.130 Deve. implementar, ao mehos dois . dos algoritimos acima,
simultdneamente em uma mesma porta;

12.1.‘1.1.31 Implementar as seguintes RFCs:
a) RFC 2474 DiffServ Precedence;
b) RFC 2598 DiffServ Expedited Forwarding (EF); -
~ ¢) RFC 2597 DiffServ Assured Forwarding (AF);.
d) RFC 2475 lefServ Core and Edge Router Functions;

12. 1 1.132 Implementar classificacéo de trafego para QoS em Layerl 4 (Pohcy-
Based Mapping) baseado em MAC orlgem e destino, IP origem e destino,
TCP/UDP port, Diffserv e 802.1p; o .

12.1.1.133 Implementar funcionalidade que permlta que somente enderegos\
designados por um serV|dor DHCP tenham acesso & rede ‘

12.1.1.134 Implementar funaonalldade que permlta gue somente serwdores;
DHCP autorizados atnbuam conflguragao IP aos clientes DHCP (Trusted DHCP

Server)
12. 1 1 135 Implementar Gratwtous ARP Protection;

12.1.1.136 Implementar limitacdo de nimero de enderecos MAC aprend|dos por
uma porta para uma determinada VLAN; -

12.1.1.137 Implementar travamento de enderecos MAC, permitindo a »adigéo
estatica de enderegos para uma determinada porta ou utilizando os enderecos
existentes na tabela MAC. O acesso de qualquer outro eridereco que nao esteja
‘previamente autorizado deve ser negado

12.1.1.138 Implementar login de rede baseado no protocolo IEEE. 802.1x, _
permitindo que a porta do Switch seja associada a VLAN deﬂmda para 0 usuario.
no Servidor RADIUS;

12.1.1.139 A implementagao do IEEE 802.1x deve incluir suporte a Guest VLAN,
. encaminhando 0 usudrio para esta VLAN caso este nao possua suplicante 802.1x

ativo, em caso de falha de autentlcagao e no caso de mdlspombllldade do
servidor AAA; :

12.1.1.140 Implementar multiplos suplicantes por porta, onde cada diépositivo
deve ser autenticado de forma independente, podendo ser encaminhados a
'VLANSs distintas. As multlplas autentlcagoes devem ser reallzadas através de IEEE
802.1x; -

12.1.1. 141 Implementar autentlcac;ao baseada em web com suporte a SSL,
através de RADIUS ou através da base local do switch; ’

12.~1.1.142 Implementar autenticacdo baseada em endereco MAC, através de
RADIUS ou através da base local do switch; -

12.1.1.143 Implementar ACLs de entrada (ingress ACLs) em h -‘r’d\{vare,
baseadas em critérios das camadas 2 (MAC origem e destino) e campo 02//1p,
(IP origem e destino) e 4 (portas, TCP e UDP), em todas as. mterfacesLe VLANS,
com suporte a enderecos IPv6. Deverd ser possivel aphcar ACLs par /trafego
interno de uma determinada VLAN.
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12.1.1.144 As ACLs devem ser conﬂguradas para permltlr negar, aplicar:
QosS, espelhar o traéfego para uma porta de analise, criar entrada de Iog e
_incrementar contador : 3

. 12.1.1.145 - Implementar funuonaludade que permita a execucao de ACLs
emum determmado horarlo do dia (time- based ACLs)

2

12.1.1. 146 Implementar politicas por usuarlo p'ermitindo que as E
- configuracdes de ACL, QoS sejam apllcadas na porta utlllzada para a conexao a
rede apos a autenticacao; :

12.1.1.147 Implementar a conﬁguragao de telefones IP de forma.
automaética, permitindo-a deteccdo do aparelho atraves do protocolo LLDP e a
conflgura(;ao de VLAN e QoS para a porta;

12.1.1.148 Implementar Policy Based Switching, ou seja, pOSS|b|I|tar que o

tréfego classificado por uma ACL seja redirecionado para .uma porta fisica .
especifica; ] - , ' o s
12.1.1.149 - Impl)/‘ementar funcionalidade que permita o mapeamento de

usuarios identificados via Kerberos (com a credencial de usuério no dominio),

IEEE 802.1x e LLDP, provendo informacdes como en‘derei;o MAC, VLAN e porta

fisica. Estas informagdes deVem estar disponiveis na linha de comando (CLI) do
equamento .

~12.1.2 [SUBITEM 2]: SWITCH DE DISTRIBUICAO LAYER 3:
12.1.2.1 A solugao deve ser cdmposta de um dnico 'equiparﬁ'ento, montavel em

rack 19", devendo este vir acompanhado dos devidos acessoérios para tal;

12.1.2.2 A proposta deverad conter a descricéo.detalhada com cédigos do
fabricante de todos os médulos, fontes e acessoérios fornecidos; ° -

12.1.2.3  Possuir fonte ‘de aIimeﬁtagao interna que trabalhe em 100V-240V,
- 50/60 Hz, com deteccao automaética de tensdo e frequéncia, hot-swappable;

12.1.2.4 Suportar fonte de alimentacao AC redundante interna, “hot-swappable;
12.1.2. 5 Suportar fonte de allmentagao DC interna que trabalhe a -48VDC a.- '
6OVDC :

12.1.2.6 Possibilitar que o equamento funcnone com uma fonte AC e uma
fonte DC mstaladas simultaneamente;

12.1.2.7 Possmr bandeja de ventiladores substituivel em campo (field
replaceable e hot swappable);

12. 1 2.8 Possuir capacidade agregada de switching de- no minimo, 220 Gbps;

112.1.2.9 Possuir capacidade de encaminhamentos de pacotes de no minimo
160 Mpps utilizando pacotes de 64 bytes;

12.1.2.10 Possuir porta de console com conector RJ-45 ou DB9 macho; Ly

12.1.2.11 Possulr leds indicativos de funaonamento da fonte de alimentacéao, /(
ventiladores e status das portas; // s /ﬂ"

/

12.1.2.12 Possuir, no minimo, 24 portas 10/100/1000BASE—T comfconector RJ- Vi
45; A
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12.1.2.13 Posswr no minimo, -4 mterfaces Glgablt Ethernet baseadas mini-
GBIC, devendo um mesmo mini-GBIC-Slot suportar interfaces 1000Base-SX,
1000Base-LX e 1000BASE-ZX, nao sendo permitida a utilizacdo de conversores
externos. Deve ser entregue com 01 interfaces padrao 1000Base-XX. Os mini-
GBICs deveréo ser do mesmo fabricante do switch; :

12.1,2.14 O equipamento deve possnbllltar o] funuohamento simultaneo de, no

., minimo, 24 portas Glgab|t ethernet. Nao serao permitidas a utlhzagao de portas
combo;

12 1.2.150 equamento deve possunr além das portas acima citadas uma
porta adicional 10/100 com conector RJ- 45 para geréncia out- of—band do
equipamento; '

- 12.1.2.1.6 Suportar empﬂhamento de até oito equrpamentos e geréncia através
de um Unico endereco IP; ,

12.1. 2 17 O equamento'deve suportar/possuir duas portas eSpecificas' para.

/empllhamento com velocidade de pelo menos: 40Gbps cada (ou ZOGbps Full
- Duplex), totalizando 80 Gbps (ou 40 Gbps full-duplex);

'12 1.2.18 O equamento deve suportar empilhamento- atraves das portas
10Gbps Ethernet; :

12.1.2.19 O equipamento deve permitir a mstalagao simultanea de 2 portas de
empilhamento e 2 portas de uplink 10Gbps Ethernet; \

12.1.2. 20 0 equamento deve suportar 0 agrupamento l6gico (gerenaa porum
Unico. IP) de unidades remotamente instaladas (ate a distancia de 40km)

12.1.2. 21 o) empllhamento devera suportar arqwtetura de . anel para prover
resiliéncia; -

12.1.2.22 O empilhamento deve ter capacidade‘de path fast recover, ou seja,
com a falha de um dos elementos da pilha os fluxos devem ser reestabelecidos
no tempo maximo de 50ms;

12.1.2.23 O empilhamento deve permitir a criacdo de grupos de links agregados
entre diferentes membros da pilha, segundo 802.3ad;

0 12.1.2.24 0 empilhamento deve suportar espelhamento de trafego entre

diferentes unidades da pilha;

12.1.2. 25 Deve ser possivel mesclar em uma mesma pilha equipamentos ‘que-.

possuam portas de acesso 10/100, equipamentos que |mplementem PoE e
- equipamentos que adicionem no minimo 24 portas 1OG

12.1.2.26 A Meméoria Flash instalada deve' ser suﬂc1ente para comportar no
minimo duas imagens do Sistema Opéracional simultaneamente, permitindo que
seja feito um upgrade de Software e a imagem anterlor seja mantida;

12.1.2.27 Possuir altura méxima de 1U (1,75");
12.1.2.28 Deve implementar roteamento estatico;

12.1.2.29 Deve |mp|ementar roteamento dinamico RIP v1 (RFC 1058) e RIP v2
(RFC 2453); - //

12.1.2.30 Deve implementar os protocolos IGMP v1 (RFC 1112), IGMP/d\Z (RFC

2236 ) e IGMP v3 (RFC 3376); // \
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12.1.2.31 Deve suportar 0 armazenamento de até 30 000 (trmta mil) enderecos

MAC; = .
12. 1 2.32 Deve suportar o armazenamento de até 10.000 (dez mll) rotas IPv4

12. 1 2.33 Deve suportar o] armazenamento de até 5 000 (cmco mil) rotas IPv6

12.1.2.34 lmplementar interfaces Gigabit Ethernet (IEEE 802. 32 1000BASE-X) e

10 Glgablt Ethernet (IEEE 802 3ae 10GBASE- X);

:12.1.2.35 Implementar agregacdo de links conforme padrao IEEE 802.3ad com,
no minimo, 128 grupos, sendo 8 Ilnks agregados por grupo; -

. 12.1.2.36 Implementar até 4.000 regras de ACL de entrada (ingress'ACLs);
12.1.2. 37 Implementar até 512 regras de ACL de saida (é'gress ACLs)'

12.1.2.38 Possuir laténcia nao superlor a 4 micro segundos para pacotes de 64

bytes
12.1.2.39 Posswr no minimo 1GB de meméria RAM e 1GB de Flash;
12:1.2.40 Implementar 0 protocolo IPFIX (RFC 3917) '

12.1.2.41 0 equamento devera estar pelo menos parcnalmente compatlvel
‘com o padrao NEBS Level 3;

12.1.2.42 Implementar WRED;

12.1.2.43 O _equipamento devera suportar os protocolos para AVB (Audio Video
Bridging) conforme os seguintes padroes: .

a) IEEE 802. 1Qat-2010 - MSRP (Multlple Stream Reglstratlon Protocol)

b) IEEE 802. 1Qav 2009 - FQTSS (Forwardmg and-~ Queumg for Time- Sensmve ‘

'Streams)

c) IEEE 802.1ak-- MRP (Multlple Reg|strat|on Protocol) e MVRP (Multlple Vian
Registration Protocol); .
d) gPTP - Generalized Precision Time Protocol. .

12.1.2.44 De\/e suportar o profocolo OpenFlow. A porta do switch devera
suportar trafego OpenFlow e ndo OpenFlow simultdneamente (Modo hibrido);

12.1.2.45 Possuir homologacao da ANATEL, de acordo com a Resolugao nimero
242; ‘ - :

12.1.2.46 Implementar SMON de acordo com a RFC 2613;

12.1.2.47 Implementar cliente e servidor SCP e servidor SFTP;.

12.1:2.4s Deve irhplementar sFlow versao 5; _

12.1.2.49 Implementar RFC 2030 SNTP e Simple Network Time Protocol v4;
12.1.2.50 I_mpler-nentgsr/BOOTP/DHCP relay agent e DHCP server (R‘FQ(‘Z 2131);

12.1.2.51 Implementar gerenciamento através de SNMPvl (R,!'-:C,)1157V), v2C

(RFCs 1901 a 1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6; [' /'
,//

12.1.2.52 Implementar cliente e servidor SSHv2;

12.1.2.53 Implementar autenticacdo RADIUS com suporte a: \

\
\
i
\
\
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a) RFC 2138 RADIUS Authentication:
b) RFC 2139 RADIUS Accounting; -
c) RFC 3579 RADIUS EAP support for 802 1X.

12.1.2.54 A lmplementagao de RADIUS e TACACS+ deve estar dlspomvel para .
‘autenticacdo de usuarios V|a Telnet e Console serial;

12.1.2. 55 Implementar RADIUS e TACACS+ per-command authentication;

12.1.2.56 Suportar multiplos servidores Syslog;

12.1.2.57 Implementar aJuste de clock do equnpamento utilizando SNTP e NTP
com autenticacdo MD5; E _ »

12.1.2.58 Implementar Rate I|m|tmg de entrada em todas as portas A
granularidade deve ser configurédvel em intervalos de 8kbps para portas de até .
1Gbps. Caso o equamento ofertado possua’.suporte a - portas 1OGbps a
- granularidade para este tipo de interface deve ser configuravel em intervalos de
1Mbps. A implementacéo de Rate Limiting deve permitir a classificacdo do
'trafego utilizando-se ACLs e pardmetros, MAC origem e des_tirio
(snmultaneamente) IP origem e destino. (simultaneamente), portas TCP, portas
. UDP e campo 802. 1p; -

©12.1.2.59 Implementar Rate I|m|t|ng de entrada ern todas as portas. A
granularidade deve ser configurdvel em intervalos de 64kbps para portas de até
'1Gbps Caso o equipamento ofertado possua suporte a portas 10Gbps, a
granularidade para este tipo de interface deve ser configuravel em intervalos de
1Mbps. A implementacdo de Rate Limiting deve permitir a classmcagao do
trafego  utilizando-se ACLs e pardmetros, MAC origem e destino
(simultaneamente) IP origem e destino (snmultaneamente) portas TCP, portas
UDP e campo 802.1p; :

12.1.2.60 Implementar Rate Shaping de saida em todas as portas. A
‘granularidade deve ser .configuravel em intervalos de 64kbps para portas de até
1Gbps. Caso o equipamento ofertado possua suporte a portas 10Gbps,

~ granularidade para este tipo de mterface deve ser configurdvel em mtervalos de

1Mbps;

- 12.1.2.61 A funcionalidade de Rate Shaplng deve permitir a configuracéo de CIR
(Commited Rate), banda maxnma banda minima e peak rate;

12.1.2.62 Implementar a leitura, classificagdo e remarcacéo de QoS (802.1p e
DSCP);

12.1.2.63 Implementar remarcacéo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados segundo
portas TCP e UDP endereco/subrede IP, VLAN e MAC origem e destlno

12.1.2.64 Implementar 8 filas de prioridade em hardware por porta;

12.1.2.65 Implementar os algorltmos de gerenciamento de filas WRR (Weighted
Round Robin), WDRR (Welghted Deficit Round Robin) e SP (Strict Priority);

12.1.2.66 Deve lmplementar, ao menos: dois dos algoritimos f]ima,
simultaneamente em uma mesma porta; '

12.1.2.67 Implementar as seguintes RFCs: . /\
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a) RF62474 DiffServ Precedence; :
'b) RFC 2598 DiffServ Expedited Forwarding (EF);
" ¢) RFC 2597 DiffServ Assured Forwarding (AF);
d) RFC 2475 DiffServ Core and Edge Router Functions

12.1.2.68 Implementar cIa55|f|ca(;ao de trafego para QoS em Layerl-4 (Policy-
Based Mapping) baseado em MAC origem e destino, ‘IP origem e destino,
TCP/UDP port, Diffserv e 802.1p; '

12. 1 2.69 Implementar funcionalidade que permita que somente enderegos
designhados por um serwdor DHCP tenham acesso a rede;

12.1.2.70 Implementar funcionalidade que permita que somente serwdores
DHCP autorlzados atribuam conflguragao IP aos chentes DHCP (Trusted DHCP

' Server)
12.1.2.71 Implementar Gratwtous ARP Protection;

12.1.2.72 Implementar detecgao e protecdo contra ataques Denial of Service

(DoS) direcionados a CPU do equipamento por meio da criagdo dinamica e

automética de regras para o bloqueio do tréfego suspeito;

12.1.2.73 Implementar limitacdo de namero de enderegos MAC aprendldos por
uma porta para uma determlnada VLAN; )

© 12.1.2.74 Implementar travamento de enderegos MAC permltlndo a adicdo
estatica de enderegos para uma determlnada porta ou utilizando os enderecos
existentes na tabela MAC. O acesso de qualquer outro enderego que nao esteja
previamente autorizado deve ser negado;

12.1.2.75 Implemientar login de rede baseado no protocolo I[EEE 802.1x,.

permitindo que a porta do Switch seja assocnada a VLAN defmlda para o usuario
no Servidor RADIUS;

12.1.2.76 A »implementa'géo do IEEE 802.1x deve incluir suporte a Guest VLAN,
encaminhando o usuério para esta VLAN caso este ndo possua suplicante 802.1x
ativo, em caso de falha de autenticacdo e no caso de -indisponibilidade do
servidor AAA; :

12.1.2.77 Implementar multiplos suplicantes por porta, onde cada dISpOSItIVO
deve ser autenticado de forma independente, podendo ser encaminhados &
VLANSs distintas. As multiplas autenticagées devem ser realizadas através de IEEE
802.1x; ; ' . : ;o

12.1.2.78 Implementar autenticacdo baseada em web, com suporte a SSL,
através de RADIUS ou através da base local do switch;

12.1.2.79 Implementar autentlcagao baseada em enderego MAC, atraves de
RADIUS ou através da base local do switch;

12.1.2.80 Implementar ACLs de entrada (ingress ACLs) em hardware, 'baseadas
em critérios das camadas 2 (MAC origem e destino) e campo 80 1p 3 (IP
origem e destino) e 4 (portas TCP e UDP), em todas as interfaces e VrTANs com
suporte a enderecgos IPv6. Devera ser possivel aplicar ACLs para trafeg\o interno

~

de uma determinada VLAN; , 2\

A

\A

\
rd \
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’12 1.2.81 As ACLs devem ser configuradas para permitir, negar aplicar Qos,
espelhar o trafego, para uma porta de andlise, criar entrada de log e incrementar
'contador :

A

12.1.2.82 Implementar funcnonalldade que permita a execugao de ACLs em um
determinado horério do dia (time- based ACLs)

12.1.2. 83 Implementar politicas por usuarlo _permitindo que as configuracoes
de ACL, QoS sejam aplicadas na porta utlllzada para a conexao a rede, ap6s a
autentlcagao -

12.1.2.84 lmplementar a conﬂguragao de telefones IP_de forma automatlca
permltmdo a detéeccdo do aparelho atraves do protocolo LLDP e a configuracao -
de VLAN e QoS para a porta; . : :

©12.1.2.85 Implementar  Policy Based Switching, ou seja, possibilitar que o
tréfego classificado por uma ACL seJa redirecionado para uma porta fisica
: especn‘lca =

T

\

12.1.2.86 Implementar funcionalidade que permita o mapeamento de. usuarnos,
|dent|f|cados via Kerberos (com a credencial de usuério no dominio), IEEE 802.1x =
e LLDP, provendo informagdes como endereco MAC, VLAN e porta flSlca Estas
mformagoes devem estar disponiveis na linha de comando (CLI) do equ1pamento

12.1.2.87 Deve lmplementar mecamsmo para permitir mobllldade de maqumas
virtuais (VMs) de uma porta do switch para qualquer outra porta ou switch na
rede, de forma que todas as configuracées necessérias para operacgao da
VM na nova porta fisica sejam realizadas automaticamente (Vlans, ACLs e
caracteristicas de | QoS), sem necessidade de . configuragao manual - dos
equipamentos; Este mecanismo deve suportar integracdo com o software de
gerénciamento do mesmo fabricante. Caso seja necessario- um- hardware
especn‘lco para tal funaonahdade 0 mesmo devera ser fornecido; y .

12.1.2.88 Deve lmplementar contadores de pacotes e bytes por- maqulna
virtual. No caso de movimentacdo da magquina virtual, o contador deve ser
configurado automatlcamente na porta de destmo para onde a maquina virtual
foi movnda '

12.1.3 LUBITEM 3 | Servico de Migracido de Solucdes de Tecnologla da
Informacéo: este subitem trata, especmcamente da troca dos atuais switches que
atuam como switches de ntcleo e de dlstrlbw(;ao pelos. novos equnpamentos Esta
troca se dard mediante os seguintes passos: —

Y

12.1.3.1 Planejamento: antes da execucédo e troca- dos switches de nucleo,
serd realizado, pela CONTRATADA, um estudo e entendimento de toda a
infraestrutura em funcionamento atual da rede de computadores ANCINE,

englobando sua topologia, todas as configuragbes em uso (enderegamentos IP,

rotas, QoS, ACL’s, etc), as conexdes entre o switch de nucleo e switches de
acesso, servidores (fisicos e virtualizados), servidores de V|rtual|za<;ao rede:
interna (cabeada e sem fio), rede DMZ e outras redes, bem como todos os
servicos publicados, internos e externos, e toda a seguranca de redes de-,
computadores envolvida. Nessa fase serdo coletadas pela CONTRATADA aj
configuracbes dos switches atuais que serdo trocados e tais configuracoe

deverao ser adequadas para que todas as funcionalidades sejam realizadas p/elos\ .
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equipamentos do licitante ' vencedor. Este levantamento deve considerar a

necessidade de integracdo dos novos equipamentos ao atual firewall UTM/NGFW

FortiGate-800C, segundo as melhores préticasfde mercado. Destacam-se, nessa
. etapa, as atividades de levantamento de reqwsntos montagem do cronograma
" deﬁnl(;ao de responsabllldades e documentagao. '

12.1.3.2° Execucdo: apds a reallzagao da fase de. planejamento, sera S

- executada, pela CONTRATADA, de acordo com o cronograma acordado, a troca
dos equipamentos antigos pelos novos, com as mesmas configuracdes de rede
atualmente utilizadas, sem™ qualquer otimizacdo. Os novos switches. serdo
‘instalados na rede da CONTRATANTE e serdo reallzadas as mesmas conexoes e -
configuragdes de rede dos switches de acesso e servidores aos novos switches,
integrando-se 0s novos equamentos ao atual firewall UTM/NGFW Forthate-'
-800C, segundo as melhores praticas de mercado. Apos todos os testes realizados
e aprovados pela. equipe de ..Tec_nologia da Informacéo, sera, efetivamente,
colocado em producao o novo ambiente. Destacam-se, nessa etapa, a instalacéo
fisica dos equipamentos em racks e conexdes de cabos, bem como replicacéo
das’ mesmas configuracdes de rede dos atuais equipamentos para '0s novos

12.1. 3 3 Operagao ASSIstlda. serd realizada uma etapa de- operagéo
assistida, pela CONTRATADA, para atestar que todo o ambiente com o0s novos
equipamentos adquiridos esteja operacional e atendendo as necessidades de :
acordo com 0s equamentos adquiridos pela CONTRATANTE ‘

12.1.3. 4 Documentaqao nessa fase, serao elaborados, pela CONTRATADA o
documentos com a nova estrutura da’ rede de computadores da CONTRATANTE

~ contendo todas as configuracdes dos switches e tu‘do que'sé faz necessario para
a operagao da rede com 0s novos equipamentos adquiridos.

. 12.1.4 [SUBITEM' 4 |- Servico de Parametrizacdo de Solucdes de
Tecnologia da Informagéo: o servico se dard mediante os seguintes passos:

12.1.4.1 Planejamento: nessa fase, serdo utilizados os documentos gerados

pela CONTRATADA na etapa de Documentacgao (item 3.1.3.4) para que possam.
".ser definidos os planos de segmentacgdo de rede, que considerem a necessidade

de definicdo de um novo enderecamento de rede [P para os desktops da

CONTRATANTE, bem como recursos de segmentagéo de rede (VLAN),

empilhamento, roteamento, DHCP Server, integracdo ao servico de diretérios’

(AD) da CONTRATANTE e quaisquer outros elementos necessarios a melhor

utilizacao dos novos switches core e de distribuicao. Este plano de segmentacdo

de rede deve considerar a necessidade de integragdo dos novos equipamentos

ao atual firewall UTM/NGFW FortiGate-800C, segundo as melhores praticas de

mercado. Destacam-se, nessa etapa, as -atividades de levantamento de

requisitos, montagem do cronograma, deﬂmgao de responsablhdades e -

documentagao : _ ' 1.

|
12.1. 4 2 Execucdo: Apds a reallzac_;ao da fase de planejamento e uma vez /1 /"\
concluida a troca dos equipamentos antigos, os novos switches deverdo conter ,ﬁ//\
as funcionalidades a serem exercidas, conforme requisitos contidos na tabela
abaixo quando levantada a necessidade da equipe da'CONTRATANTE: [/ )

. A
I Funcionalidade . | Quantidade a ser implementada
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LACP ‘ ‘10
VLANS . ‘ : o 20
Spanning-Tree B 20
Ethernet Switching " . : , 10
Roteamento Dinamico : 2
Segmentacdo da Rede ' : - | . - 20
.Seguranca entre VLANS . 20
Conflgurac;ao de Gerencnamento (SNMP NTP, Syslog) : ‘ 20

a)Também devem sér' levantadas junto & CONTRATANTE e levadas em
conS|derac;ao as novas facilidades e funcionalidades que serdo utilizadas na
rede a ser lmplantada como, por exemplo, a .implantacdo de VLAN especifica
para trafego VolP e a implantagdo de solucéo de videoconferéncia, 1mplantagao
de Qos, entre outras, bem como a integragdo dos novos equipamentos ao atual
firewall UTM/NGFW FortiGate-800C, segundo as melhores praticas de mercado.
Devem ser apresentadas e propostas, pela CONTRATADA, topologias de rede
utilizadas mais adequadas ao cenério encontrado, para que se possa .
determinar qual topologia ser adotada na nova rede. Destdacam-se, nessa
etapa, as atividades de . definicdo de um novo enderecamento de rede IP em
conjunto com os integrantes de Tl da CONTRATANTE, segmentacao e
configuragao da rede da CONTRATANTE, bem como |mplantados 0s recursos de
VLAN, empllhamento roteamento, DHCP server, integracdo ao AD da .
CONTRATANTE e quaisquer outros elementos que serao necessarios para tornar
0 Core e switches, ativos e eficientes.

12.1.4.3 Testes e Comissionamento: Os servicos de Testes e
Comlssmnamento consistem em atividades que visam a aceitacdo da. solugao
pela CONTRATANTE. Dentre as atividades a serem executadas pela
CONTRATADA, destacam-se a Elaboragdo do Plano de Testes e Ativacdo,
aprovado em conjunto com a CONTRATANTE, o Planejamento e execucao de
testes de ativacdo controlada para: evitar parada no sistema de rede de dados IP
da CONTRATANTE, a- Solugdo "de pendéncias -e aceitacdo preliminar pela
CONTRATANTE e a Elaboracdo da documentac;ao definitiva do prOJeto e a
aceitacao final pela CONTRATANTE.

12.1.4.4 Operacao Assistida: sera realizada, pela CONTRATADA uma etapa
de operacéo assistida para atestar que todo o ambiente .com os novos
equipamentos adquiridos esteja operacional e atendendo as necessidades de
acordo com os equipamentos adquiridos pela CONTRATANTE

12.1.4.5 Documentacdo: nessa fase, serdo elaborados pela CONTRATADA,
documentos com .a nova estrutura da rede de computadores da CONTRATANTE
contendo todas as configuracées dos switches, nova topologia e tudo que se faz
necessario para a operacao da rede com os novos equipamentos adquiridos.

12.1.5 INSTALAGAO E CONFIGURACAO: ' : A

12.1.5.1 A implantacao da solugdo deve ser.realizada presencialmente 9 ]
técnicos prepostos da CONTRATADA, nos escritérios da CONTRATANTE bas /
cidades do Rio de Janeiro— RJ; \

"1\_
1 ~_
t\\x

12.1.5.2 "~ Todos os custos referentes a lmplantagao da solugao serao p/)/con\ta
da CONTRATADA; / '
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12.1.5.3° A CONTRATADA deve apresentar um Plano de Implantagao,
previamente a execucao dos servicos de instalacdo da soluc&o, no prazo méaximo
de 30 (trinta) dias apds assinatura do contrato. Esse plano deve conter anélise
do ambiente da CONTRATANTE, mclumdo detalhamento de fases, L prazos
~ estimados e possuvels lmpactos : '

12.1.5.4 A CONTRATADA ser4 responsavel pela lmplementagao das politicas,
roteamento, segmentacdo de redes internas com o uso de vlans, servigo de
DHCP dos desktops, rotas e demais configuragoes que se fagam necessarias para
.0 completo func10namento da solucao nos escrltorlos

12.1.5.5 A CONTRATADA sera responséavel pela manutencéo da conectividade
entre os escritérios da CONTRATANTE e entre os escritérios da CONTRATANTE e
a Internet, bem como devera garantlr que as LAN's segmentadas terdo, ao final
da lmplementagao da solucdo, o menor volume posswel de trafego broadcast

12.1.5.6 A CONTRATADA devera, go final da implementacdo da solucao,
garantir total isolamento entre os desktops de servidorés/colébo‘rédore’s da
CONTRATANTE e o CPD da CONTRATANTE S|to a Avenida Graga Aranha, 35, 6°
“andar, Centro, Rio de Janeiro, RJ; '

12.1.5.7 Todos 0s servicos necessarios a instalacdo e configuracao  da
solugdo proposta devem ser relizados por,técnicos especializados, fornecidos e
_mantidos- pela CONTRATADA, com comprovada experiéncia na instalacao de’
solucdes semelhantes; \ ' '

12.1.5.8 A CONTRATADA terd o prazo de 60  (sessenta) dias corridos,
excluidos os feriados nacionais, para concluir os servicos de instalacao e
configuracao da solucao, findo o qual deve apresentar relatério, detalhado de
execucao contendo todas as atividades desenvolvidas e configuracdes utilizadas
na implantacdo da solugéo; ' :

12.1.5.9 Os prazos para pagamento e validade de eventuais licencas da'.
solugéo.somente serdo iniciados ap6s a assinatura do contrato pelas partes;

12.1.5.10 A CONTRATANTE se reserva o direito de acompanhar e fiscalizar os
servicos realizados pela CONTRATADA, verificando a aderéncia as especificacdes
técnicas definidas, zelando pelo cumprlmento de prazos e momtorando a
qualidade dos servigos;

12.1.5.11 A instalacdo deverd ser efetuada de forma a nao comprometer o}
funcionamento dos sistemas, recursos ou equipamentos atualmente em
operagao na CONTRATANTE;

12.1.5.12 Havendo 'n"écessidade, de interrupcao de - sistemas,: recursos,
equipamentos ou da rotina dos trabalhos de qualquer setor funcional em
decorréncia da instalacdo a ser efetuada, esta devera estar devidamente
planejada e ser necessariamente aprovada pela CONTRATANTE;
12.1.5.13 Faz parte do escopo de instalaggo:
é) Instalacdo fisica e on-site dos equipamentos; : //' J\
b) Atualizacdo de versédo dos equipamentos (firmware); - / | ¥ \\ \

N

c) Troca pura e simples dos atuais equipamentos pelos novos gquipamentos;
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d) Segmentacgéo da atual LAN flat da CONTRATANTE por LAN’s dedicadas a
cada,departamento da CONTRATANTE, de forma que os desktops internos a
cada .departamento so estejam no mesmo segmento Ioglco de rede dos
desktops daquele determmado departamento

e) Manutenc;ao da conectlwdade entre os escntorlos da CONTRATANTE e dos
escritorios da CONTRATANTE com o amblente internet;

: f) Manuten(;ao da comunicagao entre os desktops da CONTRATANTE com o
- servico DHCP atualmente utilizado no ambiente CONTRATANTE;

g) . Manutencao da comumcagao de todos os desktops e servidores da
CONTRATANTE com o servngo de Active Dlrectory atualmente utilizado no
;8 amblente ANCINE; -

h) Acompanhament_o‘ pés-migragéo (operagéo assistida).

12 1.6 ESTRUTURA A SER SUBSTITUIDA NAS UNIDADES DO ESCRITORIO '
CENTRAL RJ, observada a Topologla Fisica descrita no Termo de Referéncia e seu
- anexo - Anexo | do Edital.

12.1.6.1 ESCRITORIO CENTRAL 1 - Unidade Graga Aranha
a) Estrutura a ser substltwda

- 04 (quatro) swn:ches Cisco 3750G empllhados e outros 2 (d0|s) swntches CISCO
» 3750G lsolados

'12.1.6.2 ESCRITORIO CENTRAL 2 - Unldade Teixeira de Freitas
a)  Estrutura a ser substituida:

-apenas 01 (um) switch Cisco 3750G.

| 13 CLAUSULA DECIMA TERCEIRA - DO LOCAL E DO PRAZO DE ENTREGA_

13.1 O prazo de entrega é de até 60 (sessenta) dias corridos, contado a partir da
assinatura deste Termo de Contrato, nos seguintes enderecos, da CONTRATANTE:

a) Escritério Central 1 (Unidade Gra@a Aranha) - Rio de Janeiro: L

Endereco: Avemda Gra(;a Aranha n° 35, 62 andar, Centro, CEP 20030- 002 - Rio-
de Janenro/RJ

b) Escritério Central 2 (Unidade Teixeira de Freitas). - Rio de janelro

" Endereco: Rua Teixeira de Freitas n° 31, 22 andar, Centro, CEP 20021-902 - Rio
deJanelro/RJ

13.2 Na |mp055|bthdade de cumprimento do prazo estlpulado para a entrega dos
produtos, a CONTRATADA deveré apreséentar justificativas escritas e devidamente
. comprovadas, apoiando o pedido de prorrogacdo éem ocorréncia de fato
superveniente, excepcional ou imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condicdes contratadas. 2
/

14 CLAUSULA DECIMA QUARTA - DAS ALTERAGOES , Y]
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14.1 Eventuais alteragoes contratuais reger-se-ao pela dxsc1pl|na do art. 65 da Lel :

ne 8.666, de1993 i . S

14.2 A CONTRATADA é obrlgada a aceitar, nas mesmas condlgoes contratuais, os
acréscimos ou supressdes que se fizerem necessarlos até o limite de 25% (vinte e
cinco por cento) do valor m|C|aI atualizado do contrato >

)

14.3 As supressoes resultantes de acordo celebrado entre as partes contratantes
poderao exceder o limite de 25% (vinte e cinco por cento) do valor |n|c1al‘atuallzado
do contrato ~

r15 CLAUSULA DECIMA QUINTA DA GARANTIA DA SOLUCAO

15.1 A solugao deve ser forneada com garantia de 36 (trinta e sels) meses para
defeitos de hardware e/ou software diretamente com o fabricante da solucao;

15.2 Quando nado for possivel resolver o problema remotamente, o atendimento
de chamado técnico devera ser presencial (on-site), no enderego de instalacao da
solucao;

~15.3 O atendimento presencial deve ser prestado de segunda- felra a sexta-feira,
no horario comercial, de 9h as 17h;

15.4 Todos os prazos serao considerados apés a abertura do chamado técnico,

independente do meio utilizado; -

15.5 O tempo maximo de espera para abertura do cha'mado'apés a comunicacao
do problema nao deve ultrapassar 02 (duas) horas, consuderando horario comercial,
de 9h as 17h; , l

15.6 Para a execucdao de atendimento, é necesséaria a 'auto‘rizégéo da
CONTRATANTE para instalacdo ou: desinstalacdo de quaisquer  softwares ou
‘equipamentos; - ' ' C-

15.7 O atendimento ao chamado e avaliacdo do problema ndo deve ultrapassar

04 (quatro) horas, em horario comercial, a contar da hora de comunicacdo do

incidente a CONTRATADA;

15.8 Caso o problema verificado necessite ser escalado ao fabricante do produto
-adquirido, ou requeira o fornecimento de troca de equipamento, o prazo para a sua
resolucdo ndo pode ultrapassar, em qualquer situacdo, o tempo maximo de 48
(quarenta e oito) horas, contadas da comunicacdo do incidente & CONTRATADA;

15.9 A CONTRATADA sera responsavel pela substituicdo, por outros similares, de
equipamentos e softwares necesséarios a prestacao dos servigos contratados nos
casos em que, por qualquer motivo, houver interrupcéo da prestacao de garantia;

15.10 Ao final de cada visita os técnicos da. CONTRATADA devem apresentar um
relatério detalhado do atendimento, mencionando data e hora de abertura do
chamado técnico, nimero do chamado técnico, data e hora do primeiro
atendimento, os defeitos verificados, as providéncias adotadas, as recomendagoes
e orientacdes técnicas e demais datas e horérios necessarios ao acompanhamento
dos trabalhos executados;

- 15.11 O fabricante da solugao deve manter site na Internet que conLenha 0s

manuais e atualizacdes para download, perguntas frequentes, contatos e demais
instrucées necessarias para o use'e permanente atualizagdo dos mesmos \
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15.12°'A CONTRATADA deve fornecer todas as atuallzagoes e novas versdes dos
softwares constantes da solucado lancadas durante a wgencna do contrato, sem onus
para a CONTRATANTE '

15.13 A CONTRATADA deve responder por todas as despesas relativas a encargos
trabalhistas, de seguro de -acidentes, impostos, contrlbwgoes previdenciérias, -

. passagens, diérias, hospedagem allmentagao e quaisquer outras que forem
devidas e referentes aos servicos executados por seus empregados, ou técnicos
terceirizados, em atividade de suporte, remoto ou on-site, uma vez que esses nao
tém qualquer vinculo empregaticio com ‘a CONTRATANTE; '

15.14 Devem estar incluidas no preco da solugdo todas .as despesas de frete
embalagens, impostos, transporte, mdo de obra e demais encargos mdnspensavels
-ao perfelto cumprlmento das obrigacées decorrentes do contrato; : ;s -

15. 15 A CONTRATADA deve utilizar apenas produtos originais, salvo nos. casos
fundamentados por escrito e aceitos pela CONTRATANTE. i

15.16 A CONTRATADA deverd pelo periodo de 36 (trinta e seis) meses, contados a
partir do “recebimento definitivo”, garantir o funcionamento, a manuten(;ao eo
forneCImento de novas versoes e modificacoes (updates e upgrades)

[16 CLAUSULA DECIMA SEXTA - DAS SANGOES ADMINISTRATIVAS T

16.1 Pela inexchééo total ou parcial do objeto do presente Termo de Con‘trato a
'CONTRATANTE aplicard, garantida a prévia defesa a CONTRATADA as segumtes
sancoes:

16.1.1 Adverténcia por faltas leves, assim entendldas aquelas que nao
acarretem preJUIzos 5|gn|f|cat|vos para a CONTRATANTE

16.1.2 Multa moratéria de 0,5% (meio por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias.

16.1.2.1 As penalidades de multa decorrentes de fatos diversos serao
consideradas independentes entre si. ! /

16.1.3 Multa compensatéria de 10% (dez por cento) sobre o valor total do
contrato, no caso de inexecucao total do objeto. ~

16.1.3.1 em caso de inexecucdo parC|al a multa compensatoria, no mesmo
“percentual do subitem acima, seré aplicada de forma proporcnonal a obrigacéo
inadimplida.

16.1.4 A sancdo prevista no |tem 16.1.1 podera ser aplicada juntamente com
a do item 16.1.2, facultada a defesa prévia do interessado no respectivo processo,
no prazo de 05 (cinco) dias (teis.

16.1.5 A multa aplicada apos regular processo admmlstratlvo sera
descontada dos pagamentos eventualmente devidos pela CONTRATANTE ou, //
ainda, quando for o caso, cobrada judicialmente. . ‘ )

16.1.6 N&o serd aplicada multa se, comprovadamente, o atraso na exec cao \7
dos servigos advier de caso fortuito ou motivo-de forca maior. /\ A

/
16.1.7 Suspensao de licitar e impedimento de contratar com o 6 g’é ou
entldade CONTRATANTE, pelo prazo de até dois anos. / : '

/

A
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16.1.8 |mped|mento de licitar e contratar com a Umao com-o consequente

descredenuamento no SICAF pelo-prazo de até cinco anos;
16.1.9 Declaracdo de Inidoneidade para licitar ou- contratar com a 1.

Administracdo Pulblica,. enquanto ‘perdurarem os motlvos ‘determinantes da
‘punl(;ao ou até que seja promovida a reabilitacao perante a propria autondade»
que aplicou a penalidade, que sera concedida sempre que a CONTRATADA
ressarar a CONTRATANTE pelos prejuizos causados. :

16 2 - A CONTRATADA tambem fica sujeita as penalidades do art. 87, llI e \V4 da Lei
. n©8.666, de 1993 na ocorréncia das hipéteses a seguir:

16.2.1 tenha sofrido condenacdo definitiva por pratxcar por meio dolosos
fraude fiscal no.recolhimento de quaisquer tributos; -

16',2.2 tenha prat|cado atos ilicitos visando a frustrar os ObjetIVOS da
contratacao; -

16.2.3° - demonstre . néo’ pdssuir idoneidade para contratar com a

CONTRATANTE em virtude de atos ilicitos praticados.

16.3 A aplicagao de qualquer das penalidades previstas realizar-se-4 em processo :
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA
observando-se - o procedimento previsto' na Lei n? 8.666, de 1993, e.
subsidiariamente a Lei n® 9.784, de 1999. : ' -

16.4 Da sancao aplicada cabera recurso, no prazo de-05 (cinco) dias Uteis da
notificacdo, a autoridade superior aquela que aplicou a sancao, ficando sobrestada’
a mesma até o julgamento do pleito, nos termos do art. 109, da Lei n.2 8.666, de
1993. , '

16.5 A autoridade competente, na aplicacao das'sangées, levard em consideracao
a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado & CONTRATANTE, observado o principio da proporcionalidade.

16.6 As pena'lidades serdo obrigatoriamente registradas no SICAF.

|

r17 CLAUSULA DECIMA SETIMA - DA RESCISAO

17.1 O presente Termo de Contrato podera ser rescindido nas hlpoteses previstas
no art. 78 da Lei n? 8.666, de 1993, com as consequéncias |nd|cadas no art. 80 da
mesma Lei, sem prejuizo das sancdes aplicaveis.

,

17.2 E admissivel a fusdo, cisdo ou incorporagdo da CONTRATADA com/em outra

pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os

requisitos de habilitacdo exigidos na licitacao original; sejam mantidas as demais

cldusulas e condicées do contrato; ndo haja prejuizo a execugédo do objeto pactuado
" e haja a anuéncia expressa da CONTRATANTE a continuidade do contrato.

'17 3 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-
. sea CONTRATADA o direito & prévia e ampla defesa. f

17.4 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de resusao \
administrativa prevista no art. 77 da Lei n2 8.666, de 1993. ‘ /\ A/\

17.5 O termo de resciséo serd precedido de Relatdrio mdlcatlvo dos gegumtes
aspectos, conforme o caso: _ L \

\
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17.5.1 Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos.
17.5.2 Relagdo dos pagamentos ja efetuados e ainda devidos. |

17.5.3 Indenizag()es‘e multas.

| 18 CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS.

18.1 'Os .casos omissos serdo decididos pela CONTRATANTE, segundo as
disposicoes contidas na Lei n? 8.666, de 1993, na Lei n? 10.520, de 2002 e demais
normas federais de licitag(")es e contratos administrativos e, subsidiariamente,
segundo as disposi¢ées contidas na Lei n? 8.078, de 1990 - Cddigo de Defesa do
Consumidor - e normas e principios gerais dos contratos

l 19 CLAUSULA DECIMA NONA - DA PUBLICACAO

19.1 Incumbird & CONTRATANTE prov1dencuar a publncagao deste mstrumento por
extrato, no Dlarlo Oficial da Unido, no prazo previsto na Lei n? 8.666, de 1993.

20 CLAUSULA VIGESIMA - DO FORO

20.1 O Foro para solucionar os litigios que decorrerem da execugao deste Termo
de Contrato serd o da Secao Judiciaria do Rio’ dejaneuro Justica Federal.

Para firmeza e validade do. pactuado, o.presente Termo de Contrato foi lavrado em
02 (duas) vias de igual teor e forma, que, depois de lidas e achadas em ordem, vdo
. assinadas pelos contraentes e pela7tgestemunhas baixo identificadas.
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