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CONTRATO ADMINISTRATIVO N.2 53/2014
PROCESSO ADMINISTRATIVO N.2 01580.062055/2014-04

. CONTRATO . DE FORNECIMENTO DE

SOLUCAO INTEGRADA DE SEGURANCA,

\ . QUE ENTRE SI CELEBRAM A AGENCIA

' NACIONAL DO CINEMA - ANCINE E A

EMPRESA GLOBAL TECH SOLUCOES
TECNOLOGICAS - LTDA - ME.

A AGENCIA NACIONAL DO CINEMA - ANCINE, autarquia federal de natureza especial
instituida pela Medida Proviséria 2228-1, de 06 de setembro de 2001, inscrita no CNPJ sob o
n.2 04.884.574/0001-20, com Escritério Central na Cidade do Rio de Janeiro/R], na Avenida
Graca Aranha n.2 35, Centro, CEP 20030-002, neste ato representada por sua Diretora-
Presidenta Substituta, ROSANA DOS SANTOS ALCANTARA, nomeada pelo Decreto de
05/07/2013, publicado no Diério Oficial da Unido de 08/07/2013, inscrita no CPF sob o n.?
i OAB-R] n.2 093524, expedida em 15/02/2003, residente e domiciliada nesta
Cidade, doravante denominada CONTRATANTE, e a empresa GLOBAL TECH SOLUGOES
TECNOLOGICAS - LTDA - ME, inscrita no CNPJ sob o n.° 10.507.520/0001-49, estabelecida na
Cidade do Rio de Janeiro, na Av. Presidente Vargas, n® 435 - Gr 1003 - Parte, bairro Centro,
CEP 20.071-003, neste ato representada por seu Representante Legal CLAUDIO
- GUIMARAES MENCARINI - Sécio, inscrito no CPF sob o n.2 . portador da
Cédula de Identidade n.o |l expedida pelo Detran - R), doravante denominada
CONTRATADA, em conformidade com o constante e fundamentado nos autos do Processo
Administrativo n® 01580.062055/2014-04, e nas disposicées da Lei n.2 8.666, de 1993, e
alteragdes posteriores, da Lei n.2 10.520, de 2002, da Lei n.? 8.078, de 1990, da Instrucao
Normativa SLTI n.2 04, de 2010, e das demais normas que regem a matéria, resolvem
celebrar o presente Termo de Contrato, decorrente do PREGAO ELETRONICO N.®
42/2014, mediante as clausulas e condicdes a seguir enunciadas.

. |_1 CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto do presente Termo’'de Contrato é a aquisicio de solucao dedicada de

hardware e software para seguranca integrada, composta por um ou mais

equipamentos, visando a defesa proativa de redes e sistemas, incluindo
instalacdo, configuragio, atualizacdo de assinaturas, atualizacao evolutiva,
suporte e garantia da solucédo pelo periodo de 36 (trinta e sels) meses, conforme
condi¢des, quantidades e exigéncias estabelecidas neste Contrato, no Termo de Referéncia,

no Edital e seus anexos e na Proposta vencedora, o5 quais integram este instrumento, -

independente de transcricdo.

1.2 A solucao devera contemplar as seguintes funcionalidades: (i) Firewall; (ii)
VPN IPSec e SSL; (iii) Deteccéo e Prevencdo de Intrusdo (IPS); (iv) Qualidade de Servigo
(QoS) com Traffic Shaping; (v) Filtro de contetido web (URL Filtering); (vi) Antivirus; (vii)
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Controle de aplicacbes; (viii) Otimizacdo de WAN (esta funcionalidade podera ser
implementada por equipamento adicional dedicado, desde que este compartilhe a mesma
interface de gerenciamento do restante da solucdo); (ix) Prevencao contra perda de dados
(Data Loss Prevention - DLP); (x) Balanceamento, de carga (esta funcionalidade poderéa ser
implementada por equipamento adicional dedicado, desde que este compartilhe a mesma
interface de gerenciamento do restante da soluc&o); (xi) Virtualizagdo de instancias.

1.2 A solucdo deve ser fornecida com garantia de 36 (trinta e seis) meses pa‘ra
_defeitos de hardware e/ou software diretamente com o fabricante da solucao. :

1.3 A objeto deste “contrato devera ser implantado presencialmente por técnicos
prepostos da CONTRATADA, nos escritérios da CONTRATANTE nas cidades do Rio de
Janeiro/R] (Escritério Central - Unidades Teixeira de Reitas e Graca Aranha), de Sao Paulo/SP
(Escrit6rio Regional Sdo Paulo) e de Brasilia/DF (Escritério Sede/Regional). ' .

| 2. C‘LAUSULA SEGUNDA - DA VIGENCIA o |

2.1 O presente Contrato terd vigéncia de 36 (trinta e seis) meses, com inicio na data de
LAY 4Q .44 e encerramento em 20..../.83.../. 1. 8., prorrogavel na forma do art.
57, §19, da Lei n2 8.666, de 1993. ' . : '

[3. CLAUSULA TERCEIRA - DO PRECO ' ‘ J

3.1 O valor total do presente Termo de Contrato & de R$ 300.266,60(Trezentos mil
duzentos e sessenta e séis reais e sessenta centavos), conforme discriminado no quadro a

seguir:

SOLUCAO INTEGRADA DE SEGURANCA
Item Objeto Quantitativo Va!on'(gg)ltarlo - Valor Total (R$)
Solucéo Integrada de ' ]
01 Seguranca ~ 04 (quatro) 75.066,65 300._266,60

3.2 Nos valores acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo contratual, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciéri’os, fiscais - e comerciais incidentes, taxa de
administracéo, frete, seguro e outros necessarios ao cumprimento integral do objeto
da contratacdo. 7 = L

[ 4. CLAUSULA QUARTA - DA DOTACAO ORCAMENTARIA J

4.1 As despesas decorrentes desta contratacdo estao brogramadas em dotacao

orcamentéria prépria, prevista no orgamento daVCONTR‘ATANTE, para o exercicio de 2014,
na classificacdo abaixo (custeio e capital):

Gestao/Unidade: 20203/203003

Fonte: 0100 ‘ ‘

Programa de Trabalho: 13122210720000001
Elemento de Despesa: 44.90.52.35
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Plano Interno: 4CNM0170001
Nota de Empenho: 2014NE8S00705, de 19/12/2014 no valor de R$ 300 266,60.

Ls. CLAUSULA QUINTA - DO PAGAMENTO

5.1 O pagamento sera reallzado no prazo maxnmo de até 10 (dez) dlas dteis, contados a
_partir da data final do periodo de adimplemento a que se referir, através de ordem bancaria,
para crédito em banco, agéncia e conta corrente indicados pela CONTRATADA

5.2 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de

que trata o inciso Il do art. 24 da Lei 8.666, de 1993, serdo efetuados no prazo de até 05 .

(cinco) dias Uteis, contados da data da apresentagao da Nota Fuscal nos termos do art. 59, §
39, da Lei n® 8.666, de 1993. :

5.3 O pagamento somente serd autorizado apods o “aceite definitivo do objeto”, efetuado
por meio do “atesto” pelo servidor competente na Nota Fiscal apresentada. -

5.4 Havendo erro na apresentacéo da Nota Fiscal ou dos documentos pertinentes a
contratagao, ou, ainda, circunstancia que impeca a liquidagdo da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta .ou
inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie as
medidas saneadoras. Nesta -hipdtese, o prazo para pagamento iniciar-se-a apés a
comprovacéo .da regularizagdo da situacdo, ndo acarretando qualquer o6nus para a
CONTRATANTE. : : - '

5.5  Serd considerada data do pagamento o dia em que constar como eniitida a ordem
bancéria para pagamento. -

5.6 Antes de cada pagamento & CONTRATADA, sera realizada consulta ao SICAF para
verificar a manutengdo das. condlgoes de habllltagao exigidas no edltal =

5.7  Constatando-se, junto ao SICAF, a situacao de irregularidade da CONTRATADA, sera

- providenciada sua adverténcia, por escrito, para que, no prazo de 05 (cinco) dias, regularize
sua situagao ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado
uma vez, por igual periodo, a critério da CONTRATANTE.

5.8 N&o havendo regularizacdo ou sendo a defesa considerada improcedente, a
CONTRATANTE devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade
fiscal quanto & inadimpléncia da CONTRATADA, bem como quanto a existéncia de
‘pagamento a ser efetuado, para que sejam acionados 0os meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

5.9  Persistindo a irregularidade, a CONTRATANTE deverd adotar as medidas necesséarias
a rescisao contratual nos autos do processo admlnlstrativo correspondente, assegurada a
CONTRATADA a ampla defesa. :

5.10 Havendo a. efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se-decida pela resciséo do contrato, caso a CONTRATADA n3o

regularize sua situagéo junto ao SICAF. |

5.11 Somente por motivo de economicidade, seguranca nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
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autoridade da CONTRATANTE, nao sera rescindido o contrato em execuc;ao com a
CONTRATADA inadimplente no SICAF.

5.12 Quando do pagamento, serd efetuada a retencéo tributaria prevista na legislacao
aplicével. .
5.12.1 . A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n? 123, de 2006, n&o sofrera a retencao tributaria quanto aos impostos
e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovagéao, por meio de documento oficial, de que faz
jus ao tratamento tributarie-favorecido previsto na referida Lei Complementar.

5.13 Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento
da parcela, é calculada mediante a aplicacéo da seguinte formula:

EM = [ x N x VP, sendo: ;

EM = Encargos moratorios; ‘

N-= Namero de dias entre a data prevista para o' pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga. ;

I = indice de compensacao financeira = 0,00016438, assim apurado:

| = (TX) | = (6/100) | = 0,00016438
365 TX = Percentual da taxa anual = 6%.
| 6 CLAUSULA SEXTA - DO REAJUSTE B . ' A J

6.1 O preco contratado € fixo e irréajustével.

[7 CLAUSULA SETIMA - DA GARANTIA DE EXECUGAO CONTRATUAL T

7.1 O adjudicatério, no prazo de 10 (dez dias) apds a assinatura do Termo de Contrato,
prestard garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato,
que corresponde a R$ 15.013,33 (Quinze mil treze reais e trinta e trés centavos) e
serd liberada de acordo com as condicdes, previstas neste Termo de Contrato, conforme
disposto no art. 56 da Lei n2 8.666, de 1993, desde que cumpridas as obrigacdes
contratuais.A inobservancia do prazo fixado para apresentagdo da garantia acarretara a

aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
- atraso, até o maX|mo de 2% (dois por cento). > .

7.1.2 O atraso superior a 30 (trinta) dias autoriza a CONTRATANTE a promover a retengao
dos pagamentos devidos @ CONTRATADA, até o limite de 5% (cinco por cento) do valor do
contrato a titulo de garantia, a serem depositados junto a Caixa Econémica Federal, com
correcdo monetaria, em favor da CONTRATANTE.

7.2 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

7.2.1 prejuizo advindo do n&o . cumprimento do 6bjeto do contrato e do nao
adimplemento das demais obrigacdes nele previstas;
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7.2.2 . prejuizos causados a CONTRATANTE ou a tercelro decorrentes de culpa ou dolo -

- durante a ‘execucdo do contrato;
7.2.3 multas moratérias e pumtlvas aplicadas pela CONTRATANTE & CONTRATADA.

7.3 A garantia em dinheiro deverd ser efetuada em favor da CONTRATANTE, na Caixa
Econémica.Federal, com correcdo monetéria. v

7.4 No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a
garantia devera ser readequada ou renovada nas mesmas condicdes.

7.5 Seo valorda garantia for utilizado total ou parc;almente em pagamento de qualquer
obrigacéo, a' CONTRATADA obriga-se a fazer a respectiva reposicéo no prazo maximo de 10
(dez) dias Uteis, contados da data em que for notificada. N

7.6 ~ A CONTRATANTE nao executard a garantia na ocorréncia de-uma ,ou mais das
seguintes hlpoteses

7.6.1 caso fortuito ou forca maior;
7.6.2 alteracao, sem prévia anuéncia da seguradora das obrigagées contratuais;

7.6.3 -.descumprimento das obrigacées pela CONTRATADA decorrentes de atos ou fatos
praticados pela CONTRATANTE;

7.6.4 atos ill’citos dolosos praticados por servidores da CONTRATANTE.

7.7 Nao serao aceitas garantias que incluam outras isencbes de responsabllldade que nao
as previstas neste item.

7.8 Serd considerada extinta a garantia:

7.8.1 com a devolucéo da apdlice, carta flanc;a ou autorizagao para o Ievantamento de
importancias depositadas em dinheiro a titulo de garantla acompanhada de declaracéo da
CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as
cléusulas do contrato; -

7.8.2 no prazo de trés meses apds o término da vigéncia, caso a CONTRATANTE nao
comunique a ocorréncia de sinistros.

| 8 CLAUSULA OITAVA - DAS CONDICGES PARA ACEITE DO OBJETO _ ]

8.1 O objeto deste Termo de Contrato sera aceito pela Geréncia de Tecnologia da
Informagao (GTI) da CONTRATANTE apés verificacdo de conformidade das caracteristicas da
solucdo entregue em reldacdo as especificacbes técnicas constantes neste Termo de
Contrato, no Edital e Seus anexos, em ‘especial no Termo de Referéncia - Anexo I.

8.2  Fica estabelecido o prazo de 05 (cinco) dias Uteis, apos recebimento e instalacdo do

objeto, para se efetuar os testes e verificagbes mencionados no item anterior: e o prazo de
10 (dez) dias Gteis para se efetuar, a critério da CONTRTANTE, prova de conceito (PoC) da

solucao, a fim de se averiguar as caracteristicas da solugdo face ao exigido neste Termo de

Contrato € no Termo de Referéncia - Anexo | do Edital.

‘8.3 Somente serd emitido o “aceite” do objeto apés a conclusdo do teste do ‘;/\{
~ produto/solucgéo. '

Vaa O
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8.4 Caso se veja impossibilitada de cumprir a entrega- da solugéo, produtos e
treinamentos, a CONTRATADA devera apresentar justificativas escritas e devidamente
comprovadas, ap0|ando o pedido de prorrogacdo em ocorréncia de fato superveniente,
excepcional ou imprevisivel, estranho a vontade das partes, que altere fundamentalmente
as condicdes do Contrato.

8.5 Os produtos/solucdo serdo recebidos provisoriamente no prazo de 03 (trés) dias, pelo
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior
verificacdo de sua conformidade com as especificagbes constantes neste instrumento
contratual, no Termo de Referéncia e na Proposta Comercial apresentada pela
_ CONTRATADA. '

8.6 - Os produtos solucbes e treinamentos poderdao ser rejeitados, no todo ou em parte,
quando em desacordo com as especificagcbes constantes neste instrumento contratual, no
Termo de Referéncia e na Proposta Comercial apresentada pela CONTRATADA, devendo ser
substituidos no prazo de 15 (quihze) dias, a contar da notificacao direcionada a
CONTRATADA, as suas custas, sem prejuizo da aplicagao das penalidades.

8.7 Os produtos serdo recebidos definitivamente no prazo de até 10 (dez) dias Uteis,
contados do recebimento provisério, apés a verificacéo da qualidade e quantidade do
material/produto/solucéo. e realizagdo dos testes e provas previstos no item 8.2, e
consequente aceitacdo mediante Termo de Recebimento Circunstanciado.

8.8 Na hipétese de a verificacdo a que se refere o subitem anterior ndo ser procedida
dentro do prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento
definitivo no dia do esgotamento do prazo.

8.9 O recebimento provisério ou definitivo do objeto n&o exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execucao-do contrato.

8.10 Somente serd emitido o “aceite definitivo do objeto” apds a concluséo da verificagao
de atendimento e conformidade de todos os itens da solugao ofe'rtada nos termos do
consignado neste Termo de Contrato, no Termo de Referéncia e seu anexo, na Proposta da
CONTRATADA e nas demais condicdes prevnstas no Edital e seus anexos.

8.11 ' O recebimento do objeto nao exclw a responsabilidade pela qualidade, ficando a
CONTRATADA obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, os produtos objeto desta contratagao, nao excluindo ou
reduzindo essa responsabilidade, a fiscalizagdo ou o acompanhamento exercido pela
CONTRATANTE. ' ‘

9 CLAUSULA NONA - DA FISCALIZACAO

9.1 Nos termos do art. 67 Lei n? 8.666, de 1993, serd designado representante para .
acompanhar e fiscalizar a entrega dos bens, anotando em registro proprio todas as
ocorréncias relacionadas com a execugao e determinando o que for necessario a
regularizacao de falhas ou defeitos observados

9.1.1 O recebimento de:-material/produto/solucéo de valor superior a R$ 80.000,00
(oitenta mil reais) serd confiado a uma comissdo de, no minimo, 03 (trés) membros,
~ designados pela autoridade competente. <0 s




Agéncia Naclonal
doClnema

Agéncia Nacional do Cinema ‘

9.2 A fiscalizacdo de que trata este ltem nao exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfeicées técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de conformidade
com o art. 70 da Lei n? 8.666, de 1993. :

9.3 O representante da CONTRATANTE anotard em registro préprio todas as ocorréncias
relacionadas com a execucédo do contrato, indicando dia, més e ano, bem como.o nome dos
funcionarios eventualmente envolvidos, determinando o que for necesséario 3 regularizacao

- das falhas ou defeitos observados e encaminhando os apontamentos a autorldade .

_competente para as providéncias cabiveis.

Llo CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATADA

10.1 A CONTRATADA deve cu'mprir’ todas as obrigacoes constantes neste . Termo de
Contrato, no Edital e seus anexos, no Termo de Referencna e em sua Proposta Comercial,
assumindo como exclusivamente seus 0s riscos e as despesés decorrentes da boa e perfeita

execugao do objeto e, ainda:

- 10.1.1 Efetuar a entrega do objeto em perfen:as condlgoes conforme espeCIﬂcagoes

prazo e'local constantes neste instrumento e no Edital e seus anexos, bem como, da-
respectiva nota fiscal, na qual constardo as indicacdes referentes a: (i) marca, (ii) -

fabricante, (iii) modelo, (iv) procedéncia e (v) prazo de garantia ou validade e/ou (vi)
discriminacdo do servico decorrente da aquisi¢do.

10.1.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
~ os artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n2 8.078, de 1990). -

10.1.3 Substituir, reparar ou corrigir, as suas expensas no prazo fixado neste Termo
de Referéncia, 0 objeto com avarias ou defeitos.

10.1.4 Comunicar a CONTRATANTE Nno prazo maximo de 24 (vinte e quatro) horas
‘que antecede a data da entrega dos produtos e/ou dos treinamentos, os motivos que
lmposs:bllltem o cumprlmento do prazo previsto, coma devida comprovacéao:

10.1.5 Manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigagéés assumidas, todas as condicdes de habllltagao e quahﬂcagamexngldas na
llCltagao _ ¥
10.1.6 - Indicar prepbsto para representéa-la durante a execucao do contrato.

10.2 Executar com exatidao a entrega dos produtds/solugéo e dos treinamentos objeto
deste Termo de Contrato, conforme especmcagoes prazo e local, acompanhado de
respectiva Nota Fiscal.

10.3 Manter, durante a execucédo do Contrato, em observancia as obrigacées assumidas,
todas as condigées de habilitacdo e qualificacdo exngldas Nno processo de participacao no
edital de contratagao

10.4 . N&o transferir a tercelros o Contrato, por qualquer forma e nem mesmo
‘parcialmente, bem como subcontratar qualquer das prestagdes a que estd obrigada, sem
prévio consentimento por escrito da CONTRATANTE.
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10.5 Responder por eventuais problemas relacionados a-execugao dos servigos durante
todo o periodo de garantia oferecido, solucionando-os consoante. estabelecido neste Termo
de Contrato e no Edital e seus anexos.

10.6 Comunicar ao Gestor do Contrato, por escrito, todas as ocorréncias que possam vir a
|mp055|b|I|tar ou postergar a execucao dos servicos.

10.7 Cumprir rlgorosamente todas as programacoes e atividades constantes do objeto do
contrato e que venham a ser estabelecidas ou aprovadas pelo CONTRATANTE.

10.8 Realizar operacao assistida (acompanhamento pos migracao) para a solucao
‘fornecida, para atestar que todo o ambiente com os novos equipamentos adquiridos esteja
operacional e atendendo as necessidades de acordo com os equipamentos adquiridos pela
CONTRATANTE, em conformidade com o disposto neste Termo de Contrato e no Termo de

Referéncia e seu anexo.

10.9 Substituir os produtos componentes da solucdo por outros similares em caso de
descontinuidade dos mesmos pelo fabricante. Deverd ser mantida a aderéncia as
especificacoes técnicas exigidas na contratagao.

10.10 N3o disponibilizar qualquer informacdao de propriedade da CONTRATANTE, por
qualquer meio e para qualquer finalidade a terceiros, sem a anuéncia expressa desta.

10.11 Em nenhuma hipétese veicular publicidade ou qualquer outra informacao acerca dos
servicos do contrato sem prévia autorizacao da CONTRATANTE.

10.12 Arcar com todas as despesas, diretas ou indiretas, decorrentes do CUmprime'nto das
obrigacdes assumidas, sem qualquer onus para a esta instituicao.

10.13 Proporcionar toda a orientagdo técnica requerida pelo CONTRATANTE visando a
perfeita e plena utilizacéo dos produtos em suas aplicacoes.

10.14 Dar conhecimento ao CONTRATANTE quanto as informacdes referentes a novas
versdes e releases das solugdes/produtos adquiridos que sejam langados no mercado,

.10.15 Fornecer todos = os dispositivos e softwares necessarios para o completo
funuonamento da solucdo e a prestacao dos servicos de mstala(;ao configuracao, suporte e
treinamento descritos neste Termo de Contrato e no Anexo | do Termo de Referéncia.

11 CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DA CONTRATANTE J

11.1 Sao obrigacées da CONTRATANTE:

11.1.1 Receber o objeto no prazo e condigdes estabelecidas neste Termo de Contrato
e no Edital e seus anexos.

11.1.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens
recebidos provisoriamente com as especificagdes constantes deste instrumento contratual,
do Edital e da proposta, para fins de aceitacao e recebimento definitivo.

11.1.3 Comunicar a CONTRATADA, por escrito, sobre imperfeicbes, falhas- ou
irregularidades venﬂcadas no objeto fornecido, para que seja substituido, reparado ou
corrlgldo -
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11.1.4 Acompanhar e fiscalizar o cumprimento das obrlgagoes da CONTRATADA

através de comlssao/serwdor especialmente designado.

11 1.5 .; Efetuar o pagamento a CONTRATADA no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos. neste termo de contrato e.no
edital e seus anexos. . , .
11.2 A CONTRATANTE néo responderd por quaisquer compromlssos assumldos pela

CONTRATADA com terceiros, ainda que vinculados a execugao do presente Termo de
Contrato, bem ‘como por qualquer dano causado a terceiros em decorréncia de ato da

CONTRATADA, de seus empregados, prepostos ou subordinados.

11.3 |Indicar, formalmente os responsavels pelo acompanhamento e ﬁscallzac_;ao da
execucao contratual.

11.4 Rejeitar, no todo ou em parte, os produtos fornecidos que estejam em desacordo
com as especificacdes deste Termo de Contrato.

11.5 Comunicara CONTRATADA qualquer irregularidade no fornecimento dos produtos

11.6 Comunicar 4 CONTRATADA qualquer anormalidade havida durante a execucgao dos -

servigos, para adocdo das provndenuas de saneamento.

11.7 Efetuar o pagamento dentro dos prazos preestabelecidos em contrato apds o
‘recebimento definitivo pela area responsével, condicionado & consulta prévia ao SICAF, com

resultado favoravel.

11.8 Prover instalagdes elétricas e de infraestrutura adequadas em seus ambientes, bem « -

como os equipamentos computacionais, seus periféricos e todos os demais insumos a serem
utilizados.

11.9 Fornecer a CONTRATADA as mformagoes necessarlas a execugao do contrato

11.10 Informar a CONTRATADA dos atos e as normas que vierem a balxar e que impliquem
em alteragoes nos dispositivos previstos no contrato.

11.11 Exercer a gestao e fiscalizacdo do objeto do contrato pelos fiscais designados sob o
aspecto quantitativo e qualitativo anotando em registro préprio as falhas detectadas.

12 CLAUSULA DECIMA SEGUNDA - DAS ESPECIFICACOES TECNICAS

12.1 Entende-se por Solugéo Integrada de Seguranga um ou mais sistemas baseados em
software e hardware que tenham capacidade de proteger as redes e sistemas de ameacas
externas e internas. A solucdo deveré ser entregue utilizando-se equipamentos novos, nao
recondicionados, baseados em hardware dedlcado do tipo appliance, compondo as
caracteristicas minimas listadas. Por appl/ance entende-se equipamento desenvolvndo e

conﬂgurado para executar uma fungao especifica.

12.2 SOLUGAO INTEGRADA DE SEGURANGA

12.2.1 A solucéo deverd contemplar as seguintes funcionalidades: 70
- / /
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(i) Firewall; (ii) VPN IPSec e SSL; (iii) Deteccao e Prevencao dé In_truséo (IPS); (iv)
Qualidade de Servico (QoS) com Traffic Shaping; (v) Filtro de conteldo web (URL
Filtering); (vi) Antivirus; (vii) Controle de aplicagdes; (viii) Otimizacao de WAN (esta
funcionalidade podera ser implementada por equipamento adicional dedicado, desde que
este compartilhe a mesma interface de gerenaamento do restante da solucdo); (ix)
Prevengao contra perda de dados (Data Loss Preventlon - DLP); (x) Balanceamento de
carga (esta funcionalidade poderd ser |mplementada por equipamento ‘adicional
dedicado, desde que este compartilhe a mesma interface de gerenciamento do restante

da solucdo); (xi) Virtualizacéo de instancias.

12.2.2 Em caso de falha em interfaces ou link, aoutra interface deverd assumir o

trafego (failover); tanto de conexdes IPv4 como de IPv6;

12.2.3 Permitir envio de registros (logs) para a solucao de concenfrador de registros
(subitem 2); ' A

"12.2.4° Permitir a geracao de relatérios de eventos de seguranca;
12.2.5 ~ Permitir notificacbes de eventos por alafmeé na console de ‘administracdo e

envio de alertas via correio eletronico;

12.2.6 . Permitir monitoraééo do comportamento do appliance por SNMP;
12.2.7. Permitir armazenamento de logs de sessdes;

112.2.8 Possibilitar a utilizagdo de tags de VLAN (IEEE 802.1q); -
12.2.9 Possuir ferramenta de diagnéstico com captura de pacotes;

12.2.10Possuir integracdo com servidores de autenticacdo RADIUS, LDAP e Microsoft Active
Directory; ‘ (
12.2.11Possibiltar métodos de autenticacdo de usuarios para qualquer aplicacao que se
execute sob os protocolos TCP (HTTP e HTTPS);

12.2.12Possuir conexao criptografada entre ‘console de gerenciémento e appliance, tanto
em interface grafica quanto em interface de linha de comando;

12.2.13Possuir, no minimo, 01 (uma) fonte de alimentacao com chaveamento automatico
110/220 VAC - 50-60Hz; ’
12.2.14Devem possibilifar operacao em alta disponibilidade (HA) com dois appliances
idénticos, podendo ser configurados em modos ativo-ativo, sem perda de conexdes, com
todas as llcengaé de software habilitadas; i '
12.2.15Deve possuir firewall com capacidade de processamento de 2 Gbps (medlda
quando apenas o firewall estd habilitado);

12.2.16Permitir o filtro de pacotes com controle de estado, mesmo com utilizacdo de NAT;
12.2.17VPN IPSec com capacidade minima de processamento de 450 Mbps;

,12 2.18Capacidade de anélise do Antivirus de, no minimo, 450 Mbps;
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12.2.19Capacidade do 5|stema de Prevengao de Intruséo (IPS) de, no mlmmo 800 Mbps;

12.2.20Suportar, no. mmlmo 3.000.000 de sessbes TCP (conexdes bidirecionais)
concorrentes; : b« ' .

12.2.21 Supoﬂgr, no minimo, 20.000 novas conexdes TCP por segundo;-

12.2.22 Nao deve ter limitacdo de uso por usudrios;

' 12.2.23‘ Suportar, pelo menos, 1500 tdneis de VPN Gafeway-to-Gateway;

12.2.24 Possuir, no minimo, 20 interfaces 10/100/1000 Mbps (RJ- 45)

12.2.25 Possuir porta de comumcagao serlal ou USB para testes e conflguragao do
equnpamento

12.2.26 Deve acompanhar kit para montagem em rack;

12.2.27 Deve ter armazenamento interno de, no minimo, 32 GB;

12.2.28 Possuir certificagao ICSA para o Firewall; -

_FUNCIONALIDADE DE FIREWALL

12.2.29Firewall baséado em appliance. Nao serdo aceitos equipamentos de proposnto
A’generlco sejam desktops ou servidores, sobre os quais. podem ser instalados sistemas
operacionais regulares e ferramentas de firewall;

12.2.30Deve ter tecnologia do tipo Statefull; o T
12.2.31Possuir controle de acesso por sub-rede;

12.2.32Possuir controle: de acesso as sub-redes por enderecos IP de origem e destino:
]:2.2.33Possuir co'ntr_ole' de acesso as sub-redes; '
12.2.34Suporte a tags de VLAN (802.1q);

12.2.35Traducao de enderecos estaticos - NAT (Network Address Translatlon) nas
modalidades 1-1 e N-1 (Port Address Translation - PAT); ‘

12.2, 365uportar roteamento estatico e roteamento dindmico de trdfego com os protocolos_ J
RIP V1, V2 e OSPF, para IPv4 e IPv6; ‘ - '
12.2.37Possuir funcionalidades de DHCP (cliente, servidor e relay);

12.2. 385uportar apllcagoes multimidia com, no minimo, os protocolos RTSP; H.323 (v2, v3 e

v4) e SIP;
12.2.39Possuir |ntegragao com Servidores de Autenticacao RADIUS LDAP e Microsoft Active

Directory;
12.2.400perar em alta dlspombllldade (HA), podendo trabalhar em redundancia do tipo -
ativo-ativo; . | :
12.2.41Permitir funcionamento em modo transparente (bridge); ‘ ‘ \L
12.2.42Permitir funcionamento em modo transparente tipo Bridge sem alterar o endereco
MAC do tréfego; ! _ P
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12.2.43Permitir o filtro de pacotes-com controle de estado, mesmo com utilizagdo de NAT;

12.2.44Deve suportar PBR - Policy Based Routing; \
12.2.45Permitir configura'(;éo de servigos por porta ou conjunto de portas nos protocolos
TCP e UDP;

12.2.46Permitir agrupar equipamgntos ou portas ql‘Je possuam caracteristicas comuns;
12.2.47Possuir conexao criptografada entre estacdo de geréncia e appl~iance,. tanto em

~interface gréfica, quanto'em CLI (linha de comando);-
©12.2.48Permitir abertura de novas portas por fluxo de dados para servigos que requerem

portas dinamicas;

12.2.49Permitir filtro de pacotes sem controle de estado “stateless” para ve'rificagéo'em

camada 2; ! - :
12.2.50Permitir forwarding de camada 2 para protocolos nao IP;

12.2.51Suportar forwarding multicast; _

12.2.52Permitir criacdo de servigos por porta ou conjunto de portas para os protocolos TCP

UDP, ICMP e IP;

12.2.53Permitir IP/MAC binding;

12.2.54Permitir o agrupamento de servigos;

7

12.2.55Pos_5uir mecanismo de anti-spoofing; _

12.2.56Possuir mecanismo anti-spoofing para enderecos IPv4 e IPV6; .
12.2.57Permitir criacdo de regras definidas por usuario;
12.2.58Suportar simultaneamente criacdo de regras IPv4 e IPv6;
12.2.59Suportar inspegéo stateful de trafego IPv6; ' :
12.2.60Permitir o servico de autenticacao para tréfego HTTP e FTP;
12.2.61Suporte a sFlow; |

12.2.62Deve permitir IP/MAC binding;

FUNC_IONALIDAE DE QUALIDADE DE SERVICO (QoS)

~ 12.2.63Permitir o controle e a priorizacao do trafego, priorizando e garantindo banda para

as aplicacdes (inbound/outbound) por meio de classificagao dos pacotes (Shaping), ériac;éo
de filas de prioridade, geréncia de congestionamento e QoS; .

12.2.64Limitar individualmente a banda utilizada por programas de corhpartilhar_hento de
arquivos do tipo peer-to-peer;

12.2.65Deve controlar (limitar ou expandlr) individualmente a banda utilizada por grupo de
usudrios do Microsoft Active Directory e LDAP;

12.2.66Deve provér funcionalidade de identificacdo transparente de usuéarios cadastrados

—

no Microsoft Active Directory e LDAP;
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12.2.67Deve controlar (limitar ou expandir) mdmdualmente a banda utilizada por sub- rede

de origem e destlno ,
12.2.68Deve controlar (limitar ou expandir) 1nd|vrdualmente a banda utnhzada por endereco

IP de origem e destino;

FUNCIONALIDADE DE VPN

7

12.2.69Permitir algoritmos AES, DES e 3DES para criptografia em tiineis VPN:
12.2. 7OSuportarVPNs IPSec site-to-site e IPSec client- to site;
12.2.71Suportar VPN do tipo PPTP e L2TP;

12.2. 72Perm»1t|r utilizacao de VPNs SSL com certificados digitais;

12.2.73Suportar a solicitagdo de emissdo de certificados a uma autoridade certificadora de
- confianca (enrollment) via SCEP (Simple Certificate Enroliment Protocol) e mediante arquivo;

12.2.74Possuir hardware acelerador criptografico para mcrementar 0] desempenho da VPN;
12.2.75VPN SSL deve possibilitar o acesso a toda |nfraestrutura de acordo com a politica de
segurarica por meio de plug-in ActiveX e/ou Java;

12.2.76VPN SSL deve Suportar clientes Windows, Linux e Maé e OS X;

12.2.77Permitir a arquitetura de VPN hub and spoke;

FUNCIONALIDADE DE PREVENCAO DE INTRUSAO

12.2.78Possuir tecnologia de deteccdo baseada em assinaturas com atualizacdes passiveis

de serem atualizadas automaticamente; :
12.2.79Possuir base de assinaturas de IPS com pelo menos 3500 ameacas conhecidas;
12.2.80Sistema de prevencdo de intrusdo (IPS) mtegrado ao restante da plataforma de
seguranca; ‘
12.2. 815uportar reconhecnmento de ataques na camada de aphcagao
12.2.82Possuir capacidade de andlise de trafego para a detecgao e bloqueio de ataques de
negac;ao de servico (DoS), flood, obtengao de informacées, evasdo, varreduras, ataques a
sessoes, ataques contra Windows, utilizacdo de exploits e ataques utilizando ou
dirc;_cionados a: ,
a) NetBIOS; b) Remote procedure call (RPC); c) Simple Message Transfer Protocol
(SMTP); d) Internet Message Access Protocol (IMAP); e) Post Office Protocol (POP); f)
Domain Name System (DNS); g) File Transfer Protocol (FTP); h) Internet Control Message
Protocol (ICMP); i) Secure Shell (SSH); j) Telnet; e k) rlogin.

- 12.2.83Deve permitir a criacéo de assinaturas;

12.2.84Possuir filtros estatisticos de anomalias de trafego para: flooding, scan, source e

destination session limit;

s \E.‘oj
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12.2.85Possuir filtros de anomalias para protocolos;

12.2.86Capacidade de resposta ativa a ataques;

12.2.87Suportar reconhecimento de ataques de DoS, reconnaissance, eprOIts e evasion;
12.2.88Capacidade de m|t|gar os efeitos dos ataques de negacao de servigos;
12.2.89Suportar verificacao de trafego em tempo real;

12.2.90Possuir capacidade de remontagem de pacotes para identificagcao de ataques;
12.2.91Possuir as seguintes estratégias de bloqueio: pass, drop e reset;

12.2.92Possuir alarmes na console de administracéo e alertas via correio eletrénico;

FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

12.2.93 Possuiric’ont?ole de acesso a Internet por horarios e por dia da semana;
12.2.94Possuir controle de acesso a Internet por dominio; '
12.2.95Possibilitar bloqueio de download de arquivos por extensdo, nome de arquivo e tipo
de arquivo; '
12.2.96Possuir, nd minimo, 70 categorias para classificacdo de sites web;
12.2.97Utilizar categorias para classificacdo de sites web, as quais devem contemplar os
seguintes temas: ‘ . '

a) Proxy Andénimo; b) Webmail; c) Instltuu;oes de Saude d) NOtICIaS e) Phishing; f)

Hackers; g) Pornografia; h) Racismo; i) Compras.

 12.2.98 Possuir a funcionalidade de cota de tempo de utilizacao por categoria;

12.2.99 Possuir ferramenta ou mecanismo de consulta que permita visualizar que sites
web pertencem a uma determinada categoria; . .
12.2.100Possuir base de dados contendo, no minimo, 100 milhdes de sites web

‘previamente registrados e classn‘ncados

-
LY
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12.2.101Permitir forgar permissao de acesso ou bloqueio de acesso a sites web, tanto por
URL quanto por endereco IP;

12.2.102Possuir monitoracdo do trafego Internet sem bloqueio de acesso aos usuarios;
12.2.103Exibir mensagem. de bloqueio customizadvel para resposta aos usuarios na
tentativa de acesso a recursos proibidos;

12.2.104Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo contas e grupos de usuérios cadastrados; '
12.2.105Prover funcionalidade de identificacdo transparente de usuarios cadastrados no.
Microsoft Active Directory; _ '
12.2.106Permitir a filtragem de todo o contelido de sites conhecidos como fontes de
material impréprio e/ou de cédigos (programas/scripts) maliciosos por meio de base de URL

atualizével;
‘\f/ 8 L
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12, 2 107Permitir o bloquelo de paginas web através da construgao de filtros especificos;

12. 2 108Permitir a criacdo de listas personalizadas de sites permltldos (lista branca) e
‘bloqueados (lista negra) o ' .

12.2.109Permitir o bloqueio de sites cujo campo CN do certlflcado SSL nao contém um
dominio valido; ‘ ‘ _ _
12.2.110Realizar atualizacées regulares sem interromper a execucdo dos servicos de
filtragem de contetido web; ‘ '

12.2.111Permitir a criacdo de regras de acesso/bloqueio por grupd de usuarios do servico .
de diretério LDAP; |

12.2.112Permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

) 12.2.113Permitir a criacdo de regras-para acesso/bloqueio por sub rede de origem;
12.2.114Ser capaz de categorizar a pdgina web tanto pela sua URL como pelo seu
endereco IP; -

12.2.115Permitir o bloqueio de redirecionamento HTTP; .

12.2.116Deve possuir a funcionalidade de proxy transparente para protocolos HTFP/H1TPS
~ possibilitando inspecéo de trafego SSL; '

‘ FUN'CIONALIDADE DE ANTIVIRUS

12,2.117Possuir funcdes de Antivirus e Anti-spyware'; : '

- 12.2.118Suportar detecgéo e bloqueio em tempo real de malware (virus, adware, spyware,
hijacker, keylogger, etc.) para ambiente de gateway Internet para os protocolos HTTP, SMTP,
IMAP, POP3 e FTP; | | '

12.2.119Suportar verificagao de virus para aplicativos de mensagens instantaneas;

- 12.2.120Possuir protecdo contra conexées a servidores Botnet

12:2.121Possuir atualizacdo automatica de vacinas;

FUNCIONALIDADE DE CONTROLE DE APLICACOES

12.2.122Reconhecer, no m{fnimo, 2.000 aplicagoes;
12.2.123Possuir, pelo menos, 10 categorias para classificagédo de aplicacdes:
12.2.124Possuir categoria, no minimo, para os seguintes tipos de aplicacdes:

a) P2P; b) Mensagens instanténeas; c) Web; d) Transferéncia de arquivos; e) VolP.
12.2.125 Permitir a momtoragao do trafego de apllcagoes sem bloqueio de:acesso aos

usuarios;
- 12.2.126 Deve controlar aplicagbes independente do protocolo e porta utilizados;
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12.2.127 Deve integrar-se ao servico de dlretorlo padrdo LDAP, inclusive o Mlcrosoft Active

Directory, reconhecendo grupos de usuarios cadastrados;

12.2.128 Deve prover funcionalidade de identificacao ‘transparente de usuarios
cadastrados no Microsoft Actlve Directory;. y A7
12.2.129 Permitir a criacdo de regras para acesso/bloquelo de aplicacbes por grupo de
usuérios do Microsoft Active Directory e de servico de diretério LDAP; -

12.2.130 Permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;
12.2.131 Permitir a criaééo de regras para acesso/bloqueio por sub-rede de origem e
destino; A : ,

12 2.132 Permitir a mspegao/bloquelo de cédigos maliciosos para, no minimo, as
ap.lcagoes de mensagens instantaneas e transferéncia de arquivos; '
12.2.133 Efetuar as atualizacdes regulares do produto sem mterromper a execucao dos
servicos de controle de aplicagdes;

12.2.134 Permitir deteccao de programas de compartllhamento de-arquivos (peer-to-peer
- P2P) e de mensagens instantaneas;

12.2.135 Deve ter a capacidade de criar e aplicar politicas de reputagao de cliente para
registrar e pontuar as tentativas de conexdes mal intecionadas, de ataques de intrusao, de

ataques de malware e de atividades web em categorias de risco;

FUNCIONALIDADE DE DLP

12.2.136 O DLP (Protegao contra Vazamento de Informacdes) deve ser capaz-de evitar
vazamento de dados sensiveis da rede e prevenir a entrada de dados ndo requisitados;
12.2.137 O DLP deve inspécionar no minimo os trafegos de email, HTTP, NNTP_e de
Mensageiros Instantaneos;

12.2.138 Deve inspecionar no minimo os protocolos SMTP, POP3 e IMAP;

-12.2.139 Deve realizar buscas para a aplicagdo de regras de DLP em arquivos do tipo PDF

e MS-Word; 1
12.2. 140 Deve possibilitar a utilizagdo de expressdes regulares para composngao das |
regras de verificacdo dos trafegos;

12.2.141 Deve permitir'a composicao de multiplas regras de DLP;

12.2.142 Deve pe'rmitir o] armazenamenfo em solucdo especifica de concentragao de

reglstros o contelido do trafego esperado pelas regras de DLP;

16
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FUNCIONALIDADE DE VIRTUALIZACAO DE msmncms :

12.2.143Deverd suportar a criacao de no m|n|mo 10 insténcias virtuais/ no mesmo

“hardware;
12.2.144Deve permitir a criagao de admlnlstradores independentes para cada uma das

|nstanc1as VIrtuals i
12.2.145Deve permitir a criacdo de um admlnlstrador global que tenha acesso a todas as

conflguragoes das mstanmas virtuais crladas

FUNCION_ALIDADE DE BALANCEAMENTO DE CARGA

12.2.146Permitir a criagéd de enderecos IPs virtuais;

12.2.147Permitir balanceamento de carga entre pelo menos quatro servidores reais;

12.2. 1485uportar balanceamento ao menos para os séguintes servigos: HTTP e HTTPS;

12.2. 149Permitir balanceamento ao menos com os métodos hash do endereco IP de ~ .
orlgem Round Robin, Welghted First alive e HTTP host; i

12.2.150Permitir persisténcia de sesséo por cookle\H'lTP ou SSL session ID;
12.2.151Permitir que seja mantido o IP debrigem;— |

12.2.152Possuir a capacidade de identificar, através de health chetks, quais os 'servi'dores
‘estdo ativos; ' ’

12.2.153 servidores que néo estejam;

FUNCIONALIDADE DE OTIMIZACAO DE WAN

12.2.154Deve implementar otimizagdo do trafego entre dais equipamentoé No éaso de
fornecimento de appliance separado para otlmlzagao WAN, este deverad operar em alta

" disponibilidade (HA) com outro appliance |dent|co '

12.2.155Deve possuir capacidade de armazenamento local;

'12 2.156° Deve lmplementar no minimo, as segumtes tecnlcas ottmlzagao de protocolos

- Byte caching e Web caching; ' :

12.2.157 Deverd possuir cache de péaginas web (HTTP); ;

12.2.158 Deverd otimizar no mmlmo_ 0s seguintes protocolos: CIFS, FTP, HTTP, MAPI e TCP;
12.2.159 A funcionalidade de otimizagéo de WAN deverd ser compativel cohw a
funcionalidade imlplementada pelo equipamento Fortinet-800C, localizado no escritério da

CONTRATANTE-Graca Aranha. .
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12.3 INSTALACAO E CONFIGURAGCAO

12.3.1 A implantacéo da solucdo deve ser realizada presencialmente por técnicos
prepostos da CONTRATADA, nos escritérios da CONTRATANTE nas cidades do Rio de Janeiro- -
RJ, Séo Paulo- SP e Brasilia-DF; ‘

©12.3.2 Todos os custos referentes a implantagdao da solugdo serdo porconta da
CONTRATADA; ' '
'12.3.3 " A CONTRATADA deve apresentar um Plano de Implantagéo, previamente a

execucéo dos servicos de instalagdo da solugdo, no prazo maximo de 30 (trinta) dias apos
assinatura do contrato. Esse plano deve confer andlise do ambiente da CONTRATANTE,
incluindo regras de firewall, detalhamento de fases, prazos estimados e possiveis impactos;
12.3.4 A CONTRATADA sera }esponsével pela implementacéo das politicas, regras,
NAT, rotas, objetos, configuracdo de redundancia entre os _appliances e demais-
configuracdes Que se fagam necesséarias para o completo funcionamento da solucdo nos
escritorios; ' , .
12.3.5 A CONTRATADA serd responsavel pela configuracao de VPN entre os
escritérios de S&o Paulo e Brasilia com o escritério da CONTRATANTE do Rio de Janeiro
(Graca Aranha). ' A
12.3.6 A CONTRATADA seréd responsavel pela configuracdo de balanceamento dos
links de dados entre os escritérios Brasilia-Rio de Janeiro (Graca Aranha), Sdo Paulo-Rio de
Janeiro (Graca Aranha) e Rio_de Janeiro(Graca Aranha)-Rio de Janeiro (Teixeira de Fre‘itas).
12.3.7 A CONTRATADA serd responsével pela configuracao de saida para a Internet
do escritério de Brasilia, com a devida configura(;éo'derroteamento e demais ajustes.

12.3.8 " Todos 0s servicos necessérios a instalagdo e configuracdo da solugao -
proposta devem ser relizados por técnicos especializad/os, fornecidos e mantidos pela
CONTRATADA, com comprovada experiéncia ha instalacdo de solucbes semelhantes;

12.3.9 A CONTRATADA terd o prazo de 60 (sessenta) dias corridos, excluidos os
feriados nacionais, para concluir os servicos de instalacéo e configuracéo da solugao, findo o
qual deve apresentar relatério detalhado de execugao contendo todas as atividédes
desenvolvidas e configuracdes utilizadas na implantacéo da soluco;

12.3.100s prazos para pagamento e validade das licengas da solucdo somente serdo
iniciados apés a assinatura do contrato pelas partes;

12.3.11A CONTRATANTE se reserva o direito de acompanhar e ﬂscahzar 0s servu;os
realizados pela CONTRATADA, verificando a aderéncia as especrﬂcagoes técnicas definidas,
zelahdo-pelo cumprimento de prazos e monitorando a qualidade dos servigos;

12.3. 12A instalacdo deverd ser efetuada de forma a ndo comprometer o funcionamento dos
‘ SIStemas recursos ou equamentos atualmente em operacao na CONTRATANTE
"r\"“’ A )
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12.3.13Havendo necessidade de lnterrupc_;ao de sistemas, recursos, equipamentos ou da

rotina dos trabalhos de quglquer setor funcional em decorréncia da instalacdo. a ser

efetuada, esta deverd estar devidamente planejada e ser ne.ces_sariamente aprovada pela

CONTRATANTE; . - , /

12.3.14 Faz parte do .esco'po de instalacao: ‘
a) Instalacao fisica e, on-site-‘, dos equ"ipamentos; B) Atualizacdo de verséo do
equipamento (firmware); ¢) Configuracdo das interfaces de redes; d) ténfiguragéo das
rbtas de redes; e) Criagéd do segmento DMZ; f) Crviagéo_das regras do Firewall; g)
Publicacao dos servigos externos; h) Instalacdo do eauipamento de redundancia em Alta
Disponibilidade (HA),._no escritorio da CONTRATANTE-Téixeira de Freitas; i) Criagéo da
VPN Site-to-Site; j) Criacdo do aq‘ésso SSL-VPN ou IPSEC; k) Criacdo das regras de filtro de
contetido WEB; 1) lnstalagéo do aplitativo de sincronismo de contas com o AD (Microsoft
Active Dlrectory) m) Definicdo para bloqueios de arquwos n) Definigdo do perfil de
antivirus; e o) Acompanhamento pos- mlgragao (operagao assistida).

b

Internet

Brasiia

j 1Gbps '
# 2 24 Mbps
& . . ;

T
l‘llllMM}' o,

g S&o Paulo

r2 hibps

)

i -

i si,u ;

Teixeira de Freitas =~ - GragaAranha

Fig.1l - Escritorios da CONTRATANTE
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[(1) Escritério Central - Rio de Janeirol
. Endereco: Avenida Graca Aranha n.2 35, Centro, CEP 20030-002 - Rio de Janeiro/R]

. Estrutura: dois equipamentos Fortigate 800C configurados para trabalhar em

redundancia. ) _ ‘
. Link de dados: um link de 100Mbps e outro de até 1Gbps com escritério Teixeira de

Freitas; um
link MPLS de 2 Mbps com escritério Séo Paulo; um link MPLS de 2 Mbps com escritério

Brasilia.

[(2) Escritério Central 2 - Rio de Janeiro|
. Endereco: Rua Teixeira de Freitas n.? 31, 22 andar, Centro, CEP 20021-902 - Rio de

Janeiro/R] :
. Estrutura: apenas switches de acesso com operadora Mundivox e com RNP (Rede
Nacional de Pesquisa) para ligacdo ponto-a-ponto com o escritério da Graca Aranha.
. Link de dados: um link devlooMbps e outro de até 1Gbps com escritério Graca Aranha.

\

-\

[(3) Escritério Regional - Brasilia - Sede]
. Endereco: SRTV Sul, Conjunto E, Edificio Palacio do Radio, Bloco I, Cobertura, CEP 70340-
901 - ‘ :

Brasilia/DF 7 .

. Estrutura: apenas switches de acesso e roteador de operadora GVT para acesso MPLS.

. Link de dados: link MPLS de 2 Mbps com escritério Graga Aranha e outro de até 1Gbps

com
escritério Graga Aranha, com saida direta para Internet (via anel ético da RNP).

[(4) Escritério Regional - Sdo Paulg|
. Endereco: Rua Formosa n9 367, Conj. 2160; Centro, Vale do Anhangabat, CEP 01049-911
- Sao ' .

Paulo/SP ’

. Estrutura: apenas switches de acesso e roteador com operadora GVT para acesso MPLS.

. Link de dados: link MPLS de 2 Mbps com escritério Gra’c_;la Aranha.

12.4 GARANTIA E SUPORTE TECNICO

7

12.4.1 A solucdo deve ser fornecida com garantia de 36 (trinta e seis) meses para defeitos
de hardware e/ou software diretamente com o fabricante da solucao; )
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12.4.2A solucdo deve ser ofertada com 36 (trlnta e seis) meses de atuahzac;ao de software

‘e atualizacéo (update) das bases de dados de classificacdo de S|tes antivirus, IPS e .

malware (Bundle);
12.4.3 A solugao deve incluir suporte de chamado técnico, em portugues por meio

de canal telefénico, 8(oito) horas por dia, 5(cinco) dias por semana

12 4.4 . "~ Quando néo for possivel resolver-o problema remotamente, o atendimento de
chamado técnico devera ser presencial (on-site), no enderego de instalagéo da solugao
12.4. 5 O atendimento presencial deve ser prestado de segunda fe|ra a sexta-feira, no

horario comercial, de 9h as 17h;

12.4.6 Todos os prazos seréo consnderados apods a abertura do chamado técnico, :

independente do meio utilizado; .
12.4.7 O tempo méaximo de espera para abertura do chamado apdés a comunicacéo

do problema né&o deve'ultrapassar.OZ (duas) horas, considerando horério comercial, de 9h
as 17h; i , :

12.4.8 ~Para a execugdo de atendimento, é necessaria a autorizacédo da
CONTRATANTE para instalacdo ou‘desin'stala(;éo de quaisquer softwares ou equipamentos;
12.4.9 O atendimento ao chamado e avaliac&o do problera nao deve ultrapassar 04
(quatro) horas, em horario comercial, a contar da hora de comunicagéo»do incidente a
CONTRATADA,;

12.4.10 - Caso o problema verificado necessite ser escalado ao fabricante do produto
_adqumdo ou requeira o fornecimento de troca de equamento 0 prazo para a sua
resolucao nao pode ultrapassar, em qualquer situacéo, o tempo maximo de 48 (quarenta e
oito) horas, contadas da comunicacéo do incidente a CONTRATADA;

12.4.11‘ A CONTRATADA dévé substituir os equipamentos fornecidos por outros
equivalentes no caso de os mesmos serem substituidos pelo fabricante por modelos de nova

familia ou linha de produtos. Entende-se por familia o grupo de produtos de um mesmo -

fabricante, onde cada produto que a constitui contém caracteristicas semelhantes;
12.4.12 A CONTRATADA ser& responsavel pela substituicdo, por outros similares, de
equnpamentos e softwares necessarios a prestacdo dos servigos contratados nos casos em

que, por qualguer motivo, houver interrupgdo da prestagao de garantia ou suporte pelo

fabricante;
12.4.13 " Nos casos em que for CONTRATADA solucdo em alta disponibilidade, a

CONTRATADA deve realizar reparo ou a troca de equipamento que apresente falha ou
defeito ainda que o servico nédo seja interrompido, sendo contados normalmente os prazos

de atendimento; _ : )
12.4.14 Ao final de cada visita os técnicos da CONTRATADA devem apresentar um

relatério detalhado do.atendimento, mencionando data e hora de abertura do chamado
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técnico, nimero do chamado técnico, data e hora do primeiro atendimento, os defeitos

verificados, as providéncias adotadas, as recomendacdes e orientagdes técnicas e demais
datas e horérios necessarios ao acompanhamento dos trabalhos executados;
12.4.15 O fabricante da solugéd deve manter site na Internet que contenha os
manuais e atualizacdes para download, perguntas frequentes, contatos e demais instrucoes
necesséarias para o uso e permanente atualizagao dos mesmos;
12.4.16 A CONTRATADA deve fornecer todas as atualizagdes e novas.versbes dos
softwares constantes da solucéo langadas durante a vigéncia do contrato, sem énus bara a
CONTRATANTE; / ‘
12.4.17 A CONTRATADA deve responder por todas as despesas relativas a ‘encargos
trabalhistas, de segdro de acidentes, impostos, -contribuic_;ées'previdenciérias passagens,
dlarlas hospedagem, alimentagdo e quaisquer outras-que forem devidas e referentes aos
servicos executados por seus empregados, ou técnicos tercelrlzados em atividade de
' suporte, remoto ou on-site, uma vez gque esses n&o tém qualquer vinculo empregaticio com
a CONTRATANTE; " :
$12.4.18 Devem estar incluidas no preco da solugdo todas as despesas de frete,
embalagens, impostos, transporte, mao de obra e demais encargos indispensaveis ao
perfeito cumprimento das obrigages decorrentes do contrato; A
12.4.19 A CONTRATADA deve utilizar apenas produtos originais, salvo nos casos
fundamentados porAescrito e aceitos pela CONTRATANTE.

13 CLAUSULA DECIMA TERCEIRA - DO LOCAL E DO PRAZO DE ENTREGA

\

13.1 O prazo de entrega dos equlpamentos e de seus acessorios é de até 60 (sessenta)
dias corridos, contado a partir da assinatura deste Termo de Contrato, nos seguintes
enderecos, da CONTRATANTE: :
a) Escritdrio Centra] 2 - Rio de Janeiro (duas unidades da solugao):
Endereco: Rua Teixeira de Freitas n.2 31, 22 andar, Centro, CEP 20021-902 - Rio de
Janeiro/R)]. ' _

b) Escritério Regional - Brasilia (uma unidade da soluc&o):
Enderego: SRTV Sul, Conjunto E, Edificio Palacio do Rédio, Bloco I, Cobertura, CEP 70340-901
Brasilia/DF. ' '

~ c) Escritério Reg;onal - Séo Paulo (uma unidade da solugao):
Endereco: Rua Formosa n.2 367 Conjunto 2160, Centro, Vale do Anhangabau CEP 01049-

911 - S&o Paulo/SP

13.2 Na impossibilidade de cumprimento do prazo estipulado para a entrega dos produtos,
a CONTRATADA deverd apresentar justificativas escritas e devidamente comprovadas,
apmando o pedido de prorrogagdo em ocorréncia de fato superveniente, excepcional ou
Ci \
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imprevisivel, estranho a vontade das partes, que altere fundamentalmente as condigbes
contratadas.

| 14  CLAUSULA DECIMA QUARTA - DAS ALTERACOES

"14.1 Eventuais alteragdes contratuais reger-se-3o pela d|sc1pI|na do art. 65 da Lei n? 8.666,
de 1993. :
14.1° A CONTRATADA é obrigada a aceitar, nas mesmas condicbes .contratuais, os

acréscimos ou supressdes que se fizerem necessérios, até o limite de 25% (vinte e cinco por
cento) do valorinicial atualizado do contrato. -

14.2 As supressoes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15 CLAUSULA DECIMA QUINTA - DA GARANTIA DA SOLUCAO E DO SUPORTE
TECNICO

15.1 A solugdo deve ser fornecida com garantia de 36 (trinta e seis) meses para
defeitos de hardware e/ou software dlretamente com o fabricante da solucéo;

15.2 A solugéo deve mclunr suporte de chamado técnico, em portugués, por meio de canal
telefénico, 08 (oito) horas por dia, 05 (cinco) dias por semana;

15.3 Quando ndo for possivel resolver o. problema remotamente, o atend|mento de
chamado técnico deverd ser presencial (on- -site), no enderego de instalacéo da solucao;

15.4 O atendimento presencial deve ser prestado de segunda feira a sexta-feira, no
horario comercial, de 9h as 17h; !

15.5 Todos os prazos serdo considerados apés a abertura do chamado tecmco
‘independente do meio utilizado;

15.6 O tempo méaximo de espera para abertura do chamado apés a comunicacdo do
problema ndo deve ultrapassar 02 (duas) horas, considerando horario comercial, de 9h as
17h; ' _ \ =

15.7 Para a execucdo de atend|mento € necessaria a autorizagao da CONTRATANTE para
mstalagao ou desinstalacdo de quaisquer softwares ou equipamentos;

15.8 O atendimento ao chamado e avaliacdo do problema n&o deve uItrapassar 04
(quatro) horas, em hordrio comercial, a contar da hora de comunicacao do incidente a

CONTRATADA;

15.9 Caso .0 problema verificado necessite ser escalado ao fabricante do produto
adquirido, ou requeira o fornecimento de troca de equipamento, o prazo para a sua
resolucao ndo pode ultrapassar, em qualquer S|tuagao 0 tempo méximo de 48 (quarenta e

oito) horas, contadas da comunicacao do incidente 8 CONTRATADA; p : ‘\\-‘.z'\;.’,,.

15.10 A CONTRATADA deve substituir os equipamentos fornecidos por outros equivalentes
no caso de os mesmos serem substituidos pelo fabricante por modelos de nova familia ou

PN
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linha de produtos. Entende-se por familia o grupo de produtos de um mesmo fabricante,
onde cada produto que a constitui contém caractenstlcas semelhantes;

15.11 A CONTRATADA serd responsavel pela substituicdo, por outros similares, de
equipamentos e softwares necessarios a prestacao dos servigos contratados nos casos em
que, por qualquer motivo, houver interrupcéo da prestacdo de garantia ou suporte pelo
fabricante;

15.12 Nos casos em que for CONTRATADA solugéo em alta disponibilidade, a CONTRATADA
deve realizar reparo ou a troca de equipamento que apresente falha ou defeito ainda que o
servico nao seja inter'rompido,r sendo contados normalmente os prazos de atendimento;

15.13 Ao final de cada visita os técnicos da CONTRATADA devem apresentar um relatério
detalhado do atendimento, mencionando data e hora de abertura do chamado técnico,
ndmero do chamado técnico, data e hora do primeiro atendimento, os defeitos verificados,
as providéncias adotadas, as recomendagbes e orientacbes: técnicas e demais datas e
horéarios necessarios ao acompanhamento dos trabalhos executados;

15.14 O fabricante da solucdo deve manter site na Internet que contenha 0s manuais e
atualizacbes para download, perguntas frequentes, contatos e demais instrucoes
necessarias para o uso e permanente atualizagdao dos mesmos; : -

15.15 A CONTRATADA deve fornecer todas as atualizacbes e novas versoes dos softwares
constantes da solucdo lancadas durante a vigéncia do contrato, sem O6nus para a
CONTRATANTE; ' - ’

15.16 A CONTRATADA deve responder por todas as despesas relativas a encargos
trabalhistas, de seguro de acidentes, impostos, contribuicdes previdenciérias, passagens,
diarias, hospedagem, alimentacdo e quaisquer outras que forem devidas e referentes aos
servicos executados por seus empregados, ou técnicos terceirizados, em atividade de-
suporte, remoto ou on-site, uma vez que esses ndo tém qualquer vinculo empregaticio com
a CONTRATANTE;

15.17 Devem estar incluidas no prego da solucdo todas as despesas de frete, embalagens,
impostos, transporte, m&o de obra e demais encargos indispensaveis ao perfeito
cumprimento das obrigagdes decorrentes do contrato; ‘

15.18 A CONTRATADA deve utilizar apenas . produtos originais, salvo nos casos
fundamentados por escrito e aceitos pela CONTRATANTE.

15.19 A CONTRATADA devera fornecer suporte técnico pelo periodo de 36 (trinta e seis)
meses, contados a partir do “recebimento definitivo”, bem como, deverd garantir o
funcionamento, a manutencdo e o fornecimento de novas versdes e mod|f|ca(;oes (updates

. e upgrades).

ﬁs CLAUSULA DECIMA SEXTA - DAS SANCOES ADMINISTRATIVAS

{

NS s

)

16.1 Pela inexecucdo total ou parcial do objeto do presente Termo de Contrato, a
CONTRATANTE apllcara garantida a prévia defesa a CONTRATADA, as segumtes sancgoes:

16.1.1 Adverténcia por faltas leves, assim entendidas aquelas que nao acarretem
preJU|zos significativos para a CONTRATANTE.
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16.1.2 Multa moratéria de 0, 5% (meio por cento) por dla de atraso injustificado sobre o
valor da parcela inadimplida, ate o limite de 20 (vinte) dias.

16.1.2.1 As penalldades de multa decorrentes de fatos diversos serao consideradas
independentes entre si.

16.1.3 Multa compensatéria de 10% (‘dei por cento) sobre o valor total do contrato, no
caso de inexecugéo total do objeto.

16.1.3.1 em caso de inexecucdo parcial, a-multa compensatorla no mesmo percentual
do subitem acima, serd-aplicada de forma proporcional a obrigagéo madlmpllda

: 16 1.4 A sancdo prevista no item 11 1.1 poderd ser aphcada juntamente com a do item

11.1.2, facultada a defesa prévia do interessado no respectivo processo, no prazo de 05

(cinco) dias (teis.

16.1.5 A multa aplicada apés regular 'processo administrativo serd descontada dos
pagamentos eventualmente devidos pela CONTRATANTE ou, amda quando for o caso,
cobrada judlualmente -

16.1.6 Nao sera aplicada multa se, comprovadamente, o atraso na execugao dos servicos
advier de caso fortuito ou motlvo de forca maior. !

16.1.7 Suspensdo de licitar e impedimento de contratar com o 6rgao ou entldade
CONTRATANTE, pelo prazo de até dois anos.

- 16.1.8 Declaragéo de Inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados.

16.2 A CONTRATADA também fica sujeifa as penalidades do art. 87, Il e IV da Lei n2
8.666, de 1993, na ocorréncia das hipéteses a seguir:

16.2.1 tenha sofrido condenacéo definitiva por praticar, por. meio. dolosos fraude fiscal no
recolhimento de quaisquer tributos;

16.2.2 tenha praticado atos ilicitos visando a frustrar 0s ObjethOS da contratacdo;

16.2.3 demonstre ndo possuir idoneidade para contratar com a CONTRATANTE em
V|rtude de atos ilicitos praticados.

163 A apllcac;ao de qualquer das penalldades prev;stas reallzar—sea em processo
administrativo que assegurard o contraditério e a ampla . defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e 'subsidiariamente a Lei
n29.784, de 1999,

. 16.4 Da sancao apllcada cabera recurso, no prazo de 05 (cinco) dias Uteis da notlflcac;ao a
autoridade superior aquela que aplicou a sangdo, ficando sobrestada a mesma até o
julgamento do pleito, nos termos do art. 109, da Lei n.2 8.666, de 1993,

16.5 A autoridade competente, na aplicacdo das sancdes, levard em consideragao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
CONTRATANTE, observado o principio da proporcionalidade.

16.6 As penalidades seréo obrigatoriamente registradas no SICAF. o
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[17 CLAUSULA DECIMA SETIMA - DA RESCISAO , o

17.1 O presente Termo de Contrato poderéd ser rescindido nas hipdteses previstas no art.
78 da Lei n? 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem

prejuizo das sangdes aplicaveis.

17.2 E admissivel a fusdo, cisédo ou incorporacao da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitacdo original; sejam mantidas as demais clausulas e condigoes
do contrato; n&o haja prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da
CONTRATANTE a continuidade do contrato. '

17.3 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

17.4 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevusta no art. 77 da Lei n2 8.666, de 1993.

17.5 O termo de rescisdo serd precedido de Relatério indicativo 'dos seguintes aspectos,
conforme o caso: E )

17.5.1 Balanco dos eventos contratuais j& cumpridos ou parcialmente cumpridos.
17.5.2 Relagéo dos pagamentos ja efetuados e ainda devidos.

17.5.3 Indenizagobes e mUItas.

[18 CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS E DAS VEDACOES

18.1 Os casos omissos serdo decididos . pela CONTRATANTE, segundo as disposicbes
contidas na Lei n2 8.666, de 1993, na Lei-n? 10.520, de 2002 e demais normas federais de
licitacbes e contratos administrativos e, subsidiariamente, segundo as disposicbes contidas
na Lei n2 8.078, de 1990 - Cédigo de Defesa do Consumidor - e normas e principios gerais
dos contratos. - ) .

18.2 E vedado a CONTRATADA caucionar ou utilizar este Termo de Contrato para qualque'r

operacéo financeira; bem como -interromper a execucao contratual sob alegacao de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em Lei.

| 19 CLAUSULA DECIMA NONA - DA PUBLICACAO ' , |

19.1, Incumbira a CONTRATANTE providenciar a publicacao deste instrumento, por extrato,
no Diario Oficial da Uni&o, no prazo previsto na Lei n? 8.666, de 1993.

26
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Eo CLAUSULA VIGESIMA - DO FORO

20.1 O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de
Contrato serd o da Secéo Judiciaria do Rio dejanelro Justica Federal.

Para flrmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 04
(quatro) vias de igual teor e forma, que, depois de lidas e achadas em ordem, vdo assinadas
pelos contraentes e pelas testemunhas abaixo identificadas.

Rio de Janeiro, : de " A2 de 2014.
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