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METODOLOGIA DE GESTAO DE RISCOS

1. APRESENTACAO

Este documento apresenta a metodologia de gestdo de riscos da ANCINE, em consonancia com as diretrizes
dispostas na Politica de Gestao de Riscos da Agéncia (Resolucdo de Diretoria Colegiada - RDC 78 e alteracdes).
A metodologia abrange a definicdo de conceitos, a atribuicdo de papéis e responsabilidades e o detalhamento
do processo de gerenciamento de riscos, bem como a definicdo da Matriz de Riscos e do apetite a risco da
ANCINE.

Assim como preconizado na Politica, a estrutura do processo de gerenciamento de riscos adotado pela ANCINE
estd baseada na norma ABNT NBR ISO 31000:2018. A norma ISO 31000 é um padrédo internacional, que se
prop&e a harmonizar os processos de gerenciamento de riscos entre os diversos modelos existentes, fornecendo
uma abordagem comum para aplicagdo em ampla gama de atividades. No Brasil ela é publicada pela Associagdo
Brasileira de Normas Técnicas — ABNT.

2. REFERENCIAS NORMATIVAS E TEORICAS

e Instrucdo Normativa MP/CGU N° 01, de 10 de maio de 2016, que dispde sobre controles internos, gestao
de riscos e governancga, no ambito do Poder Executivo Federal;

e RDC N° 78, de 06 de setembro de 2017 e suas alteracdes;
e Norma Técnica ABNT NBR ISO 31000:2018 Gestdo de Riscos — Diretrizes;

e Norma Técnica ABNT NBR ISO/IEC 31010:2012 Gestao de Riscos — Técnicas para o processo de avaliacdo
de riscos;

e ABNT ISO GUIA 73 Gestdo de Riscos — Vocabulario;

e Referencial Basico de Gestdo de Riscos — TCU;

e Manual de Gestédo de Integridade, Riscos e Controles Internos da Gestédo do MP;
e Guia da Politica da Governanca Publica do Governo Federal;

e Plano de Gestdo de Riscos do Conselho Federal de Contabilidade — Resolucdo CFC N° 1.532, de 24 de
novembro de 2017;

e Metodologia de Gestdo de Riscos — CGU.



3. TERMOS E DEFINICOES'

Accountability: conjunto de procedimentos adotados pelas organiza¢des publicas e pelos individuos que as
integram que evidenciam sua responsabilidade por decisdes tomadas e a¢des implementadas, incluindo a
salvaguarda de recursos publicos, a imparcialidade e o desempenho das organizac¢des.

Ameaca: situacdo externa, ndo controlavel pela gestdo, que impd&e dificuldade no cumprimento dos objetivos
das unidades organizacionais e/ou instituicdo, e restringe o alcance das metas estabelecidas.

Categorias de Riscos: classificagdo dos riscos usada pela ANCINE, que abrange riscos estratégicos, riscos
operacionais, orcamentarios, financeiros, juridicos, regulatérios, de imagem, de conformidade e de integridade.

Causas ou Fatores de Risco: condi¢cbes que tém o potencial de dar origem ao risco ou que viabilizam a
concretizagdo de um evento de risco, consequentemente afetando o alcance dos objetivos organizacionais.

Consequéncia: resultado de um evento de risco que afeta os objetivos.

Contexto: refere-se a definicdo dos parametros externos e internos e dos critérios de risco a serem levados em
consideracdo no gerenciamento de riscos.

Controles internos: processo que engloba o conjunto de regras, procedimentos, diretrizes, protocolos, rotinas
de sistemas informatizados, conferéncias e tramites de documentos e informacdes, entre outros,
operacionalizados de forma integrada, ou nao, destinados a enfrentar os riscos e fornecer seguranca razoavel
para que os objetivos organizacionais sejam alcancados.

Evento: ocorréncia ou incidéncia proveniente do ambiente interno ou externo, ou mudanca em um conjunto
especifico de circunstancias, podendo, inclusive, consistir em alguma coisa ndo acontecer, que pode impactar a
realizacdo de objetivos de modo negativo, positivo ou ambos.

Forca: caracteristica interna, controlavel pela gestédo, que representa uma facilidade para o alcance dos objetivos;
refere-se as habilidades, capacidades e competéncias basicas da organizacdo que atua em conjunto,
colaborando para o alcance de suas metas e objetivos.

Fraqueza: fator interno, controlavel pela gestdo, que oferece risco a execucdo dos processos. Corresponde a
deficiéncias e caracteristicas que devem ser superadas ou contornadas para que a organizacdo possa alcancar o
nivel de desempenho desejado.

Gestor de Riscos: pessoa ou estrutura organizacional com autoridade e responsabilidade para gerenciar um
risco.

Governanca: combinacdo de processos e estruturas implantadas pela alta administragdo, para informar, dirigir,
administrar e monitorar as atividades da organizacdo, com o intuito de alcangar seus objetivos.

1 Para demais definicdes, ver art. 2° da RDC 78.



Impacto: consequéncia da materializagdo de um evento de risco para os objetivos.
Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de eventos futuros.
Matriz de Riscos: ferramenta que classifica qualitativamente os pesos de impacto e probabilidade dos eventos

de risco. Ela é particionada em areas que irdo representar o nivel de risco, de acordo com o apetite a risco
definido pela organizacao.

Politica de Gestdo de Riscos: declaracdo das intencoes e diretrizes gerais de uma organizacao relacionadas a
gestao de riscos.

Probabilidade: chance de um evento de risco ocorrer.

Resposta ao Risco: medida de tratamento ou controle adotada para lidar com o risco, podendo consistir em
aceitar o risco por uma escolha consciente; transferir ou compartilhar o risco a outra parte; evitar o risco pela
decisdo de nao iniciar ou descontinuar a atividade que da origem ao risco; ou mitigar o risco por meio de um
plano de acdo que vise diminuir sua probabilidade de ocorréncia e/ou minimizar suas consequéncias.

Vulnerabilidade: auséncia, inadequagdo ou deficiéncia em uma fonte de risco, a qual pode vir a contribuir com
a concretizagdo de um evento indesejado.

4. RESPONSABILIDADES

O Comité de Governanga, Riscos e Controles — CGRC — além das competéncias definidas na propria Politica de
Gestao de Riscos da ANCINE, é responsavel por:

e Aprovar a indicacdo dos Gestores de Riscos;

e Aprovar a Matriz de Riscos da ANCINE;

e Avaliar e aprovar a Politica de Gestdo de Riscos e suas alteracdes;

e Avaliar e aprovar a Metodologia de Gestdo de Riscos e suas altera¢des;

e Avaliar e aprovar os processos, subprocessos e projetos prioritarios para a gestao de riscos;
e Definir o apetite a risco da ANCINE;

e Aprovar os Planos Anuais de Gestdo de Riscos da ANCINE.

O Ndcleo de Gestao Estratégica e Gestao de Riscos — NGR — além das competéncias definidas na propria Politica
de Gestao de Riscos da ANCINE, é responsavel por:

e Assessorar o CGRC;
e Manter o CGRC informado sobre o desempenho do processo de gerenciamento de riscos;

e Propor e monitorar a execucdo da Metodologia de Gestdo de Riscos da ANCINE;



e Orientar e comunicar as partes interessadas no processo de gerenciamento de riscos.

e Propor ao CGRC a Matriz de Riscos da ANCINE

e Propor ao CGRC a Politica de Gestao de Riscos e suas alteracdes;

e Propor ao CGRC os processos, subprocessos e projetos prioritarios para a gestao de riscos;
e Propor os Planos Anuais de Gestdo de Riscos da ANCINE;

e Auxiliar o CGRC na definicdo dos niveis de apetite a risco.

Os Gestores de Riscos, a serem indicados pela unidade organizacional titular do processo, aprovados pelo NGR
e designados por ato administrativo especifico, sdo responsaveis por:

e Propor os riscos identificados nos processos e iniciativas sob sua responsabilidade;
e Fazer o levantamento das causas e consequéncias relacionadas aos eventos de risco mapeados;

e Participar dos processos de avaliagdo e tratamento dos riscos, a serem conduzidos pelo NGR,
assessorados pela CGE;

e Implementar e/ou manter as medidas de tratamento ou controle propostas e aprovadas;

e Executar e manter os processos de monitoramento e comunicacdo do gerenciamento de riscos sob sua
responsabilidade.

Os Gestores de Riscos serdo os responsaveis pelos processos e subprocessos da cadeia de valor da ANCINE e
os lideres dos projetos estratégicos que forem submetidos ao processo de gerenciamento de riscos.

A CGE - Coordenacao de Gestao Estratégica, no ambito da gestdo de riscos, tem a funcdo de secretariar o CGRC
e 0 NGR, bem como de apoiar e supervisionar o processo de gestdo de riscos na Agéncia.

A Auditoria Interna, alinhada as suas fung¢des, tem como incumbéncia monitorar e avaliar a eficacia dos processos
de gestdo de riscos e controles por toda a organizacdo, auxiliando-a a realizar seus objetivos.

A Procuradoria Federal, alinhada as suas fungdes, e as diretrizes da Advocacia Geral da Unido, podera apoiar o
processo de gestdo de riscos e controles por toda a organizagdo, auxiliando-a a realizar seus objetivos.

A Matriz RACI, na qual é possivel identificar os seguintes papéis: R — Responsavel; A — Aprovador; C — Consultado;
| — Informado, permite uma visualizacdo mais facilitada das atribui¢cdes de responsabilidade na gestdo de riscos
da ANCINE, sendo:

Responsavel - R: quem executa a atividade;

Aprovador - A: quem aprova a tarefa ou produto. Pode delegar a fun¢do, mas mantém a responsabilidade;

Consultado - C: quem pode agregar valor ou é essencial para a implementacao;



Informado - I: quem deve ser notificado de resultados ou agdes tomadas, mas nao precisa se envolver na deciséo.

Quadro 1: Matriz RACI

Atividade NGR CGE GRs Auditoria

Priorizacao
projetos/processos A C C
trabalho/servicos

Identificar os riscos A C I R I

Avaliar os riscos A C I R I

Monitorar e realizar analise A R C R R

Quadro 1 - Matriz RACI da Gestao de Riscos na ANCINE

5. PROCESSO DE GERENCIAMENTO DE RISCOS

Segundo a ISO 31000:2018, o processo de gerenciamento de riscos compreende as seguintes fases:
Comunicacéo e Consulta; Estabelecimento do Contexto; Processo de Avaliacdo de Riscos, o qual compreende a
Identificagdo de Riscos, Andlise de Riscos e Avaliagdo de Riscos; Tratamento de Riscos; Monitoramento e Analise
Critica; e Registro e Relato. Embora o processo de gestdo de riscos seja frequentemente apresentado como
sequencial, na pratica ele é iterativo.

A Figura 1 a seguir ilustra o processo:
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Figura 1 — Processo de Gerenciamento de Riscos da ISO 31000:2018 (ABNT, 2018) adaptado

A execucao do processo de gerenciamento de riscos, na ANCINE, acompanhara, preferencialmente, o ciclo do
planejamento estratégico. Quadrienalmente, o processo de gerenciamento de riscos devera ser executado
integralmente, em seguida a definicdo do planejamento estratégico para o periodo. Ao alinhar o calendario de
ambas as iniciativas, estimula-se a sinergia entre os instrumentos, visto que ha fases que se retroalimentam
nesses processos. Por exemplo, a formulacdo da estratégia prevé a realizacdo de diagnéstico organizacional e
priorizacdo de iniciativas e processos que devem direcionar a fase de escopo, contexto e critério, do
gerenciamento de riscos. A reunido de analise estratégica, de periocidade anual, que revisita iniciativas,
processos, planos taticos e indicadores, também fornece subsidios para o monitoramento e controle do
processo de gerenciamento de riscos, podendo redundar, inclusive, em novas iteragdes do processo.

Nesse sentido, serdo elaborados Planos Anuais de Gestdo de Riscos, que corresponderdo ao ciclo de 1° de
janeiro a 31 de dezembro, e deverao ser submetidos a aprovacao pelo Comité de Governanga, Riscos e Controles
até 30 de novembro do ano anterior.



5.1. Comunicacao e Consulta

A comunicagdo consiste em um processo interativo de troca de informagdes e opinides, envolvendo a
organizacao e seus participantes, e as partes interessadas externas. Por sua vez, a consulta constitui-se em um
processo de comunicacao informativa entre a organizacdo e as partes interessadas, antes de se tomar uma
decisdo ou definir um posicionamento em rela¢do a uma determinada questao.

Muito do envolvimento das pessoas e unidades na gestao de riscos é influenciado por a¢des de comunicacao e
consulta eficazes. Consequentemente, essas devem ser mantidas durante todas as fases do processo de

gerenciamento de riscos.

A comunicagdo e a consulta tém como objetivo principal facilitar a troca de informagdes, levando em
consideragdo os aspectos de confidencialidade, integridade e confiabilidade.

A comunicagdo e consulta devem ser realizadas, contando, minimamente, com os seguintes instrumentos:
Plano de comunicacdo - No inicio de um novo ciclo de execu¢do do processo de gerenciamento de riscos, é
necessaria a definicdo, em um documento estruturado, dos elementos-chave concernentes a comunicacdo como
finalidade, destinatarios, responsaveis, tipo e periodicidade das agdes de comunicagdo que serdo promovidas.
Registro das ocorréncias de riscos - caso um evento de risco venha a ocorrer, devem ser registradas informacdes
relativas ao fato, tais como descricdo do evento ocorrido, impactos e prejuizos causados ao processo/projeto,
a¢oes tomadas e demais que permitam a construgdo de uma base histérica para avaliacdo da maturidade da

instituicdo com relacdo a sua gestdo de riscos.

Relatoérios gerenciais de riscos — produtos da fase de monitoramento e controle para o auxilio a tomada de
decisdo.

5.2. Escopo, Contexto e Critérios

Segundo a ISO 31000:2018, O propodsito do estabelecimento do escopo, contexto e critérios é personalizar a
gestdo de riscos, permitindo um processo de avaliagdo de riscos eficaz e um tratamento de riscos apropriado.

Definir o escopo significa circunscrever os elementos basicos que norteardo a execucdo do processo de
gerenciamento de riscos, como por exemplo:

Objetivos e decisdes que precisam ser tomadas;

Resultados esperados das etapas a serem realizadas no processo;

Tempo, localizacdo, inclusdes e exclusdes especificas;

Ferramentas e técnicas apropriadas para o processo de avaliagdo de riscos;

Recursos requeridos, responsabilidades e registros a serem mantidos;



Relacionamentos com outros projetos, processos e subprocessos.

Talvez a mais importante decisdo a ser tomada com relacdo a delimitagdo do escopo da gestdo de riscos se
refira a escolha dos processos ou subprocessos organizacionais e projetos estratégicos que serdo alvo do
processo de gerenciamento de riscos. Os processos considerados mais relevantes deverdo ter prioridade na
aplicacdo da gestdo de riscos, visto a necessidade de se alocarem otimamente os recursos escassos da
organizacao.

A priorizacdo de processos, subprocessos ou projetos dar-se-a mediante a analise de oito critérios:

1. Se é estratégico;

2. Se possui recomendacdes de érgédos de controle?;

3. Se possui determinacdes judiciais ou de 6rgaos de controle?;

4. Se integra servico prestado pela ANCINE ou é avaliado no IDIN;
5. Se requer qualificacdo técnica especifica;

6. Se é dependente de recursos tecnoldgicos especificos;

7. Se possui reclamacgdes registradas na Ouvidoria; e

8. Se possui denuncias registradas e associadas a sua execugao.

A analise desses critérios definird se o processo, subprocesso ou projeto é essencial, relevante ou moderado
para a aplicacdo da gestdo de riscos e para sua consequente inclusdo no Plano Anual de Gestdo de Riscos.

Caso o processo, subprocesso ou projeto seja avaliado como essencial, ele devera ser submetido ao processo
de gerenciamento de riscos em até seis meses do inicio do ciclo de gestao de riscos.

Caso o processo, subprocesso ou projeto seja avaliado como relevante, ele devera ser submetido ao processo
de gerenciamento de riscos em até 12 (doze) meses do inicio do ciclo de gestdo de riscos.

Caso o processo, subprocesso ou projeto seja avaliado como moderado, ele devera ser submetido ao processo
de gerenciamento de riscos em até 24 (vinte e quatro) meses do inicio do ciclo de gestado de riscos.

O contexto se refere ao ambiente no qual a organizagao procura definir e alcangar seus objetivos. O processo
de gerenciamento de riscos deve ser executado tendo compreensédo dos contextos interno e externo aos quais
estd sujeito. Como mencionado anteriormente, previstos para ocorrerem em sequéncia, o processo de
gerenciamento de riscos terd como fontes as andlises estratégicas de ambiente interno e externo, necessarias

2 Ministério Publico, Controladoria Geral da Unido, Tribunal de Contas da Unido, Procuradoria Federal junto a ANCINE,
Auditoria Interna.

3 Ministério Publico e Tribunal de Contas da Uniéo.



para a execucdo do planejamento estratégico. Além dessas, as especificidades de determinados processos,
subprocessos e projetos aos quais aplicar-se-do o gerenciamento de riscos, podem determinar a necessidade
do estabelecimento de contextos diversos.

Critérios:

O processo de gerenciamento de riscos deve ser executado utilizando-se de parametros bem definidos para
gue os resultados obtidos sejam validos e comparaveis.

Compdem os critérios de risco:
Nivel de Risco Inerente - RI:

O nivel do risco sem considerar quaisquer controles que podem reduzir a probabilidade da sua ocorréncia ou o
seu impacto.

O nivel de Rl é obtido por meio do produto aritmético entre a Probabilidade (P) e o Impacto (l).

A Probabilidade (P) é definida pela escala de probabilidade, representada na tabela seguinte:

Quadro 2: Escala de Probabilidades

Probabilidade Descricao da probabilidade, desconsiderando os controles Peso

Muito Baixa Improvavel. Em situagdes excepcionais, o evento podera até 1
ocorrer, mas nada nas circunstancias indica essa possibilidade.

Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, >
pois as circunstancias pouco indicam essa possibilidade.

Média Possivel. De alguma forma, o evento podera ocorrer, pois as 3
circunstancias indicam moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, o evento podera ocorrer, pois 4
as circunstancias indicam fortemente essa possibilidade.

Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrer3, as 5
circunstancias indicam claramente essa possibilidade.

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018, adaptado)



Analogamente, o Impacto (1) é definido pela escala de impacto da organizacao:

Impacto Descricao do impacto nos objetivos, caso o evento ocorra Avaliacao
Muito baixo Minimo impacto nos objetivos. 2

Baixo Pequeno impacto nos objetivos. 4

Médio Moderado impacto nos objetivos, porém recuperavel. 6

Alto Significativo impacto nos objetivos, de dificil reversao. 8

Extremo Catastréfico impacto nos objetivos, de forma irreversivel. 10

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018, adaptado)

O resultado de Risco Inerente, obtido pelo produto de cada valor de probabilidade e impacto combinados,
existentes em cada tabela, pode, entdo, ser classificado em termos de magnitude:

O resultado de Risco Inerente, obtido pelo produto de cada valor de probabilidade e impacto combinados,
existentes em cada tabela, pode, entao, ser classificado em termos de magnitude:

RM (Risco Médio)

RA (Risco Alto)

R <10 10<R <20

20< R <32 32 <R

Fonte: Gestao de Riscos — Avaliagdo da Maturidade (TCU, 2018)

Os resultados das combinagbes entre probabilidade e impacto, classificados de acordo com a escala de niveis
de risco, podem ser expressos em uma Matriz de Riscos, conforme ilustrado, a seguir:



Probabilidade

Nivel de Risco

Muito Baixa | Baixa Média Alta Muito Alta

Médio

Extremo

10

Alto

Muito
baixo

mpacto
N

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018, adaptado)
Nivel de Risco Residual - RR:

E o nivel de risco remanescente, apds se analisarem os possiveis controles existentes que podem reduzir a
probabilidade da sua ocorréncia ou o seu impacto.

Apos a avaliagdo do Risco Inerente, passa-se a etapa seguinte, de identificacdo de controles internos existentes,
destinados ao tratamento dos riscos levantados. Constatada a sua existéncia, tais controles deverdo ser descritos
e classificados quanto a sua eficacia, de acordo com o quadro de Niveis de Eficacia dos Controles.

T\



Quadro 6: Niveis de Eficacia dos Controles

Eficacia do Descricio Fator de Avaliacdao
Controle s dos Controles

Controles inexistentes, mal desenhados ou mal

Inexistente . C S 1,0
implementados, isto é, ndo funcionais.
Fraco Controle depositado no conhecimento pessoal, em 08
geral de maneira manual, responsabilidade individual. | ™
Controles implementados mitigam alguns aspectos do
. risco, mas ndo contemplam todos os aspectos
Mediano P P 0,6

relevantes do risco devido a deficiéncias no desenho
ou nas ferramentas utilizadas.

Controles implementados e sustentados por
Satisfatério ferramentas adequadas e, embora passiveis de | 04
aperfeicoamento, mitigam o risco satisfatoriamente.

Controles implementados podem ser considerados a
Forte “melhor pratica”, mitigando todos os aspectos | 0,2
relevantes do risco.

Fonte: Metodologia de Gestdo de Riscos (CGU, 2018, adaptado)

O valor final da multiplicacdo entre o valor do risco inerente e o fator de avaliagdo dos controles corresponde
ao nivel de risco residual.

RR = RI x FC

Em que:

RR = nivel do risco residual

RI = nivel do risco inerente

FC = fator de avaliacdo dos controles existentes

O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de classificacdo diferente da
faixa definida para o risco inerente, mudando sua posi¢cao na Matriz de Riscos.

Matriz de Apetite a Riscos:

Define o nivel de risco que a organizagao estd preparada para buscar, manter ou assumir. No caso da ANCINE,
riscos classificados nos niveis Baixo ou Médio serdo aceitaveis, ou seja, casos em que nenhuma agdo precisara



ser tomada. Ja os riscos classificados nos niveis Alto ou Extremo, serdo considerados inaceitaveis e algum tipo
de acdo devera ser tomada.

O quadro seguinte mostra, por classificacdo, quais riscos devem ser aceitos ou ndo. Os riscos "ndo aceitaveis”
deverdo ser tratados com alguma das op¢des de estratégia de resposta ao risco.

Probabilidade

A = Aceitavel Muito Baixa | Baixa Média Alta Muito Alta

NA = Nao | 1 2 3 4 5
Aceitavel

Extremo

10

Alto

Impacto
)]

Muito
baixo

Fonte: Elaboracdo prépria
As atitudes a serem tomadas, perante cada nivel de risco, serdo demonstradas na secdo Avaliagdo de Riscos.

As estratégias de respostas aos riscos serdo apresentadas na secdo Tratamento de Riscos.



Processo de avaliacao de riscos:

O processo de avaliagdo de riscos compreende trés etapas: Identificacdo de riscos, analise de riscos e avaliagdo
de riscos. O objetivo do processo de avaliagcdo de riscos é obter uma lista de eventos de riscos priorizada e com
estratégia de tratamento definida.

As etapas serdo realizadas por meio de ferramenta a ser disponibilizada pela Coordenagao de Gestao Estratégica.
5.3. Identificacao de Riscos

Esta etapa tem como finalidade desenvolver uma lista abrangente de eventos de risco que podem ter impacto
na consecucao dos objetivos, categorizando-os e identificando causas e potenciais consequéncias.

O processo de identificacdo de riscos deve ser iniciado com o detalhamento do processo, subprocesso ou
projeto estratégico para o qual serdo levantados os riscos. E necessario que se descreva o fluxo de trabalho,
objetivos, etapas, procedimentos, atividades, recursos humanos, equipamentos, sistemas de informagao
requeridos e materiais, além de outras fontes de riscos que sejam parte integrante desse fluxo de informacdes
e tomadas de decisdo. Quanto mais detalhada a descricdo do processo de trabalho, mais facil sera a visualizagdo
dos eventos de riscos que podem ocorrer e afetar seus objetivos.

Recomenda-se que todos os riscos sejam incluidos no processo de identificacdo, mesmo aqueles provenientes
de ambientes ndo controlados pela ANCINE (ou seja, potenciais ameacas externas), uma vez que, quando um
risco ndo ¢ identificado, ele ndo pode ser analisado ou tratado.

Sado componentes do evento de risco que devem fazer parte da identificagdo:

e Causas: condig¢bes potenciais que podem originar o risco ou que viabilizem a concretizacdo do evento
de risco.

e Risco: possibilidade de ocorréncia de um evento que tenha impacto negativo no alcance dos objetivos
estratégicos.

e Consequéncias: resultados de um evento de risco que afeta os objetivos.

Ha varias técnicas disponiveis para identificacdo de riscos e essas podem ser combinadas e utilizadas de acordo
com o grau de maturidade da organizacdo, as especificidades do setor, a natureza do
processo/atividade/iniciativa em questao, o nivel de aprofundamento desejado e demais fatores.

Algumas das técnicas mais conhecidas que podem ser sugeridas para a realizacdo do levantamento desses
componentes sdo: Brainstorming, questionarios, entrevistas, checklist, analise SWOT (forcas, fraquezas,
oportunidades e ameacas), andlise dedados historicos, andlise de premissas, opinides especializadas,
necessidades das partes interessadas e diagramas de causa e efeito.

Quanto a categorizagdo dos riscos, os eventos podem se enquadrar em alguma das classificagdes abaixo:

e Estratégico: eventos que possam impactar o cumprimento da missdo da ANCINE, das metas ou dos
objetivos estratégicos, caso venham a ocorrer;



e Operacional: eventos que podem comprometer as atividades da unidade. Normalmente estdo
associados a falhas, deficiéncia ou inadequacdo de processos, pessoas, infraestrutura e sistemas,
afetando a gestdo eficaz e eficiente dos processos organizacionais;

e Orcamentario: eventos que podem comprometer a capacidade da ANCINE de contar com recursos
orcamentarios necessarios a realizacdo de suas atividades, ou eventos que possam comprometer a
execucao orcamentaria;

e Financeiro: eventos que podem comprometer a eficacia da aplicacdo ou correta utilizagdo de recursos
publicos geridos pela ANCINE;

e Juridico: eventos que podem gerar conflitos ou contribuir para o contencioso administrativo e judicial;

e Regulatério: eventos advindos de acdes regulatérias da Agéncia que podem ensejar algum tipo de lesdo
ao regulado ou ao mercado;

e Imagem: eventos que podem comprometer a confianga dos Stakeholders em relacdo a capacidade da
ANCINE em cumprir sua missao institucional, interferindo diretamente na reputagdo da agéncia;

e Conformidade: eventos que podem afetar o cumprimento de leis, regulamentos e contratos aplicaveis;

e Integridade: eventos que podem afetar a probidade da gestdo dos recursos publicos e das atividades
da organizacado, causados por desvios éticos e de conduta.

5.4. Analise de Riscos

A analise de riscos busca apreciar os eventos de risco, sob a ética da probabilidade e impacto.

O resultado final dessa etapa sera o de atribuir a cada risco identificado uma classificacdo, tanto para a
probabilidade como para o impacto do evento, cuja combinacdo determinarad o nivel do risco. Na analise de
riscos sdo definidos o Risco Inerente e o Risco Residual, apos a avaliacdo dos controles existentes.

5.5. Avaliacdo de Riscos

A avaliacdo de riscos visa a comparar o nivel de risco encontrado durante a etapa de analise com os critérios de
risco definidos, utilizando os resultados como subsidio para a tomada de decises sobre quais riscos necessitam

ser tratados ou ndo, e com que prioridade.

O proximo quadro mostra a atitude a ser tomada, de acordo com o Nivel de Risco residual encontrado:



Quadro 8: Atitude perante o risco para cada Nivel de Risco
Classificacao | Acao necessaria Excecao
Baixo Nivel de risco dentro do apetite a risco, mas é possivel que | Caso o risco seja priorizado
existam oportunidades de maior retorno que podem ser | para  implementagdo de
exploradas assumindo-se mais riscos, avaliando a relacdo | medidas de tratamento, essa
custo x beneficio, como diminuir o nivel de controles. priorizacdo deve ser
justificada pelo Gestor de
Riscos e aprovada pelo CGRC.
Risco Médio | Nivel de risco dentro do apetite a risco. Geralmente | Caso o risco seja priorizado
nenhuma medida especial é necessaria, porém requer | para implementacdo de
atividades de monitoramento especificas e atencdo da | medidas de tratamento, essa
unidade na manutencao de respostas e controles para | priorizacao deve ser
manter o risco nesse nivel, ou reduzi-lo sem custos | justificada pelo Gestor de
adicionais. Riscos e aprovada pelo CGRC.
Risco Alto Nivel de risco além do apetite a risco. Qualquer risco nesse | Caso o risco ndo seja
nivel deve ser comunicado ao Nucleo de Gestdo de Riscos | priorizado para
e ter uma acdo tomada em periodo determinado. | implementagdo de medidas
Postergagdo de medidas s6 com autorizacdo do CGRC. de tratamento, a nao
priorizacdo deve ser
justificada pelo Gestor de
Riscos e aprovada pelo CGCR.
Risco Nivel de risco muito além do apetite a risco. Qualquerrisco | Caso o risco ndo seja
Extremo nesse nivel deve ser comunicado ao Comité de Governanca, | priorizado para
Riscos e Controles e ter uma resposta imediata. | implementacdo de medidas
Postergacdo de medidas s6 com autorizacdo do CGRC. de tratamento, a nédo
priorizacao deve ser
justificada pelo Gestor de
Riscos e aprovada pelo CGRC.

Fonte: Metodologia de Gestdo de Riscos (CGU, 2018, adaptado)

Todos os riscos que estejam dentro da faixa de aceitacdo, ou apetite de riscos da ANCINE, ndo necessitam
tratamento imediato, podendo, contudo, serem tratados e até mesmo priorizados com a devida justificativa. Por
conseguinte, todos os riscos que estejam fora da faixa de aceitacdo serdo tratados e monitorados, sendo
necessario justificar eventuais faltas de tratamento ou priorizacéo.

Em resumo, as etapas do processo de Avaliacdo de Riscos sdo as seguintes:

1. Identificar eventos de risco que possam ter impacto na consecucdo dos objetivos associados ao
processo submetido a gestdo de riscos;




2. Atribuir uma classificacdo para a probabilidade e o impacto de cada evento de risco identificado;

3. Através da combinacdo de probabilidade e impacto, determinar o Nivel de Risco Inerente de cada
evento de risco;

4. lIdentificar e avaliar os controles adotados pela gestdo para reduzir a probabilidade ou o impacto do
evento de risco, classificando-os de acordo com a sua eficacia;

5. Avaliar o Risco Residual do evento, a partir do produto entre o Risco Inerente e o Fator Multiplicador
atribuido a eficacia dos controles existentes;

6. Definir a resposta ao Risco Residual, de acordo com a Matriz de Apetite a Riscos; e

7. Estabelecer controles ou agBes para tratamento do risco, quando for o caso, alinhadas a resposta
definida e a Matriz de Apetite a Riscos.

5.6. Tratamento de Riscos

Esta etapa tem como finalidade selecionar a resposta (tratamento) a ser adotada, para cada risco avaliado, de
acordo com o Nivel de Risco Residual, com o apetite a riscos, com o contexto da ANCINE ou custo do controle,
conforme o quadro 9 a seguir.



Quadro 9: Estratégia de Resposta ao Risco

Opcoes de | Descricao
tratamento

Um risco normalmente é aceito quando seu nivel esta nas faixas de apetite
Aceitar a risco. Nessa situagdo, nenhum novo controle precisa ser implementado
para mitigar o risco.

Essa estratégia normalmente é escolhida quando é classificado como "Alto”
ou “Extremo”. A implementacdo de controles deve apresentar um
Reduzir custo/beneficio adequado. Reduzir o risco significa implementar controles
que possam minimizar as causas ou as consequéncias dos riscos,
identificadas anteriormente.

Um risco normalmente é compartilhado quando é classificado como "Alto”
ou "Extremo”, mas a implementacdo de controles ndo apresenta um
custo/beneficio adequado. Pode-se compartilhar o risco por meio de
terceirizagdo ou apdlice de seguro, por exemplo.

Compartilhar

Um risco normalmente é evitado quando é classificado como "Alto” ou
"Extremo”, e a implementacdo de controles apresenta um custo muito
elevado, inviabilizando sua mitigacdo, ou ndo ha entidades dispostas a
compartilhar o risco com a ANCINE. Evitar o risco, pode significar encerrar
ou deixar de implementar o processo organizacional. Nesse caso, essa op¢ao
deve ser aprovada pelo Comité de Governanca, Riscos e Controles.

Evitar

Fonte: Metodologia de Gestdo de Riscos (CGU, 2018, adaptado)

Selecionada a resposta mais adequada ao tratamento de cada risco, a fase seguinte consistira na elaboracdo dos
planos de agdo, e estabelecer os prazos para a implementacdo das iniciativas deles constantes. Os planos de
acdo podem implicar a adocdo de novos controles ou a modificacdo de controles ja existentes e deverdo
considerar:

o A eficacia das agdes ja existentes;

e As restricdes organizacionais, técnicas e estruturais;
e Os requisitos legais;

e A andlise custo/beneficio;

e As acgdes a serem realizadas;

e As prioridades; e

e O cronograma de execugao.



O Plano de Tratamento de Riscos contemplarad todos os planos de a¢do propostos, de acordo com os riscos
identificados. Serdo elaborados Planos de Tratamento de Riscos que agregardo os Planos de Agdo relativos aos
processos e subprocessos da cadeia de valor da ANCINE e projetos estratégicos submetidos a gestao de riscos,
que conterao, pelo menos:

e Objetivos/beneficios esperados;

e Unidade organizacional responsavel pela implementacdo dos planos de acdo e unidade(s)
interveniente(s);

e Gestor de Riscos responsavel;

e Breve descri¢do sobre a implementacao;

e Data prevista para inicio da implementacao;
e Data prevista para o término, se for o caso; e

e Status dos planos de acéo.

Cabe ao Gestor de Risco a elaboragdo do plano de a¢do. Primeiramente, é preciso avaliar a necessidade de
melhorar ou extinguir controles ja existentes. Somente apds essa avaliagdo podem ser propostos novos
controles, caso ainda haja necessidade de reducdo do nivel de risco.

Se as iniciativas do plano de acdo envolverem mais de uma unidade, o Gestor de Riscos responsavel deve
encaminhar a proposta do plano para os Gestores de Riscos das unidades envolvidas, para que estes validem as
iniciativas das quais fizerem parte. E importante ressaltar que o tratamento a ser implementado pode ser uma
nova fonte de risco e deve ser tratado em conjunto com sua implementacao.

O Gestor de Risco formaliza, o CGRC aprova, e o NGR monitora os planos de acdo, confirmando o responsavel
para cada iniciativa de tratamento e prazos acordados. O NGR, juntamente com os Gestores de Riscos, deve
verificar se as medidas adotadas estdo sendo eficazes, bem como atualizar o CGRC da execugéo do plano para
os riscos considerados inaceitaveis (aqueles classificados como altos ou extremos).

Cabe ao Gestor de Risco, responsavel pelo tratamento, atualizar o progresso das iniciativas do plano de agéo.
Apods a execugdo da iniciativa de tratamento, é possivel que permanega algum risco residual. Este deve ser
confrontado com o apetite a riscos definido, a fim de verificar se estd compreendido no nivel “Aceitavel”. Caso
negativo, devera ser adotado um plano de acdo para tratamento do risco residual.

Durante o ciclo de gestdo de riscos, o Gestor de Riscos devera informar a CGE sobre os Planos de Tratamento
de Riscos.

5.7. Monitoramento e Analise Critica

A etapa de monitoramento e analise critica constitui-se em um processo continuo ao longo do ciclo de gestdo
de riscos, e sua execucao tem como objetivos:



e Possibilitar a identificacdo de mudancas na classificacdo do risco e ajustar o tratamento, bem como a
prioridade e os planos de acdo adotados, com base na reavaliacdo dos contextos interno e externo;

e Assegurar o acompanhamento dos eventos de risco e seus desdobramentos;
e Acompanhar e garantir a eficacia e eficiéncia dos controles internos adotados;

e Possibilitar a identificacdo de novos riscos ou riscos residuais que ndo haviam sido considerados,
subsidiando o ciclo de Gestdo de Riscos subsequente; e

e Possibilitar a atualizacdo e melhoria continua do Processo de Gestao de Riscos, e de sua estrutura.

Os planos de agao definidos para cada processo, subprocesso ou projeto submetidos ao gerenciamento de
riscos terdo validade de um ano. Expirado esse prazo, 0s processos, subprocessos ou projetos estardo aptos a
uma nova iteragdo do processo de gerenciamento de riscos, ainda dentro do mesmo ciclo.

O monitoramento e analise critica definira tal necessidade, podendo inclusive, determinar a realizagdo de novo
processo de avaliagdo de riscos ainda durante a vigéncia de determinado plano de agdo, caso verifique
mudangas relevantes que ensejem tal medida.

As competéncias para a execucdo dessa etapa sdo as seguintes:

e Gestores de Risco: sdo responsaveis por monitorar os riscos levantados nos processos, subprocessos e
projetos sob sua responsabilidade e o tratamento atribuido a eles;

e Nucleo de Gestao de Riscos: Responsavel por monitorar a execucdo dos planos de acdo definidos para
tratamento dos riscos identificados pelos Gestores de Risco e suas equipes. Mudancas identificadas
durante o monitoramento devem ser encaminhadas ao NGR, a quem compete monitorar os resultados
de todas as iniciativas de gestao de riscos da ANCINE. Tais alteracdes serdo objeto de aprovacgao pelo
CGRCG;

e Comité de Governanga, Riscos e Controles: realiza a andlise critica do processo de gestdo de riscos e é
instancia competente para aprovagdo dos planos de acdo e de suas eventuais altera¢des.

A andlise critica deve ser realizada de maneira periddica, concretizada por intermédio de reunides, feedbacks e
analises que permitam a reavaliacdo continua do processo de Gestdo de Riscos, em busca de seu constante
aperfeicoamento.

5.8. Registro e Relato:

O processo de Gestdo de Riscos e seus resultados devem ser documentados e relatados por meio de
mecanismos apropriados, a serem disponibilizados pela Coordenacao de Gestao Estratégica. O registro e o relato
visam a:

e Comunicar atividades e resultados de gestdo de riscos em toda a organizacao;

e Fornecer informagdes para a tomada de decisao;



e Melhorar as atividades de gestdo de riscos;

e Auxiliar a interacdo com as partes interessadas, incluindo aquelas com responsabilidade e com
responsabilizacado por atividades de gestédo de riscos

Um calendario de reunides com as diversas instancias deve ser mantido, associado a uma producao regular de
relatérios de monitoramento, a fim de estabelecer um fluxo constante de informacdes e monitoramento da
Gestdo de Riscos. Os Gestores de Riscos deverdo implementar o acompanhamento da gestdo de riscos em suas
esferas de competéncia, de maneira a subsidiar, minimamente a seguinte estrutura:

e Relatério trimestral, produzido por NGR, CGE e Gestores de Riscos e aprovado pelo NGR, para
informacdo e monitoramento do CGRC;

e Reunido trimestral composta por NGR, CGE, Auditor-Chefe e Procurador-Chefe, que resultarad na
produgdo de um boletim relativo a execugdo do Processo de Gestdo de Riscos;

e Reunido anual — papel desempenhado pela RAE (Reunido de Analise Estratégica), para avaliacdo do
resultado do ciclo que se encerra e abertura do seguinte.

O processo de gestdo de riscos contara com diferentes mecanismos de documentacdo e comunicacdo que
incluem, mas ndo estdo limitados a: pagina da intranet da ANCINE, registros de pautas e atas de reunides do
NGR e CGRC, informes peridédicos no boletim da ANCINE, unidade atribuida no Sistema Eletronico de
Informacdes - SEI.



