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1. INTRODUCAO

Como definido pelo Programa de Seguranca contra Atos de Interferéncia llicita da Agéncia Nacional
de Aviacao Civil (PAVSEC-ANAC), aprovado pela Resolugao ANAC n° 499 de 12 de dezembro de 2018,
o Sistema de Gerenciamento da Seguranca da Aviacao Civil contra Atos de Interferéncia llicita (SGSE),
também conhecido pelo termo em inglés Security Management System (SeMS), busca prover as
organizacdes com um método de gerenciamento da seguranga da aviagao civil que seja integrado com
as operacoes cotidianas destas, em alinhamento com outros sistemas de gerenciamento de risco.

0 SGSE, através do mapeamento de ameacas e gerenciamento do risco a que estdo sujeitas as
operacoes da aviagao civil, visa identificar as atividades criticas para alcance de niveis aceitaveis de
seguranca, inclusive eventuais medidas e procedimentos que estao além do controle e responsabilidade
da propria organizagao, assim como integrar as atividades para garantir a prote¢ao do sistema de
aviacdo civil. A partir dessa integracdo, € possivel tratar os principais riscos, ameacas, lacunas e
fraquezas de forma eficaz e proativa, visando a melhoria continua do sistema.

Em outubro de 2021, foi publicado o Manual do Sistema de Gerenciamento da Seguranca da Aviacao
Civil contra Atos de Interferéncia llicita (SGSE) no Brasil, primeira versao, com o intuito de orientar a
implementacado do SGSE para os operadores de aerédromos e aéreos. Esse Manual foi baseado em
sistemas reconhecidos mundialmente, principalmente da Organizagao de Aviagdo Civil Internacional
(OACI) e da Autoridade de Aviacao Civil do Reino Unido (UK CAA). Esse Manual foi uma cooperagao
entre ANAC e IndUstria da aviacdo civil em ambito do Brazilian Aviation Security Team (BASeT), e
pode ser acessado na pagina da ANAC na internet em https://www.gov.br/anac/pt-br/assuntos/
requlados/aerodromos/avsec/normas-e-manuais/manuais ou também na pagina especifica do SGSE
em https://www.gov.br/anac/pt-br/assuntos/regulados/aerodromos/avsec/sgse ap6s o link da
pagina de normas e manuais.

Ressalta-se que a implementacao do SGSE ndo serd, nesse primeiro momento, regulamentada,
sendo fortemente recomendada uma vez que traz diversos beneficios para o sistema da aviagao
civil e tem como eixo principal fomentar e ampliar uma efetiva cultura de Aviation Security (AVSEC)
na comunidade aeroportudria.... Cabe a cada operador avaliar os beneficios para sua organizagao
pontuando com a complexidade de suas operagoes.

No presente documento, estd estabelecida a ferramenta pratica de controle e afericao do SGSE, que
tem como intuito orientar a atuacado das organizacdes e dos auditores de SGSE na avaliagao quanto
a implementacdo e evolucdo do SGSE pelos operadores. Tal ferramenta foi elaborada no ambito do
BASeT em cooperacdo entre a ANAC e representantes da indUstria de aviagao civil.

Alinhado ao contetido do Manual do SGSE (BASeT, 2021), essa ferramenta foi elaborada segregando itens
avaliativos de acordo com os oito componentes principais do SGSE: Compromisso e Responsabilidade da
Alta Administracao; Recursos; Gerenciamento de Ameacas e Riscos; Monitoramento de Desempenho,
Relatdrios e Melhoria Continua; Resposta a Incidentes; Programa de Treinamento; Comunicacao;
Gerenciamento de Mudanca.


https://www.gov.br/anac/pt-br/assuntos/regulados/aerodromos/avsec/arquivos/Manual_SGSE_2021.pdf
https://www.gov.br/anac/pt-br/assuntos/regulados/aerodromos/avsec/arquivos/Manual_SGSE_2021.pdf
https://www.gov.br/anac/pt-br/assuntos/regulados/aerodromos/avsec/normas-e-manuais/manuais
https://www.gov.br/anac/pt-br/assuntos/regulados/aerodromos/avsec/normas-e-manuais/manuais
https://www.gov.br/anac/pt-br/assuntos/regulados/aerodromos/avsec/sgse
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Em cada item avaliativo, apresenta-se sugestoes de evidéncias a serem coletadas e um direcionamento
de como e o que avaliar para auxiliar na verificacdo dos Auditores da ANAC durante a Auditoria
SGSE. Também pode servir de orientacdo aos operadores para efetiva implementacdo do SGSE em
sua organizagao.

0 presente documento foi elaborado com base no documento “Diretrizes para a Avaliagao do SGSO”,
estando totalmente alinhado aos conceitos definidos pela ANAC para a afericao do Sistema de
Gerenciamento da Seguranca Operacional.

OBJETIVO

Este documento tem como objetivo detalhar as orientacdes as organizacdes de aviagao civil e aos
auditores em SGSE a respeito da avaliagdo quanto a implementacao e evolugao do SGSE pelos
operadores aéreos e de aerédromos.

As avaliacoes pelos Auditores de SGSE servirdo de suporte nos processos decisorios para melhoria
continua de todo sistema de aviagdo civil brasileira.
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2. RESPONSABILIDADE DA ANAC NA SUPERVISAO DO
SGSE

As responsabilidades da alta gestao da ANAC (Diretor-Presidente, Diretoria Colegiada e Superintendente)
quanto a AVSEC e, consequentemente, quanto ao SGSE encontram-se elencadas na Resolugdo ANAC
n° 499, de 12 de dezembro de 2018, que trata do Programa de Seguranca contra Atos de Interferéncia
llicita da Agéncia Nacional de Aviacao Civil (PAVSEC-ANAC).

0 Diretor-Presidente da ANAC é responsavel pelas atividades em relagao a AVSEC, incluindo:

planejar, desenvolver, operacionalizar, manter, monitorar, revisar, analisar criticamente e
melhorar continuamente o PAVSEC-ANAC;

assegurar a alocacao de recursos financeiros, humanos, tecnoldgicos e de infraestrutura
necessarios a efetiva operacionalizacdo do PAVSEC-ANAC; e

fomentar ac0es voltadas a divulgacao do PAVSEC-ANAC e iniciativas de promocao da seguranca
da aviacao civil contra atos de interferéncia ilicita correlatas.

A Diretoria da ANAC é responsavel por:

assegurar que as diretrizes do PAVSEC-ANAC sejam aplicadas;
acompanhar a operacionalizacao do PAVSEC-ANAC visando sua melhoria continua;

validar as diretrizes e aces propostas para melhoria da seguranga da aviagao civil contra
atos de interferéncia ilicita;

aprovar a regulacdo AVSEC, considerando as diretrizes expostas no PAVSEC e os acordos
internacionais relacionados celebrados pelo Brasil; e

orientar os setores pertinentes da ANAC em busca do aprimoramento continuo da seguranca
da aviacdo civil, com suporte dos drgaos de assisténcia direta e imediata da Diretoria.

0 Superintendente de Infraestrutura Aeroportuaria da ANAC, em decorréncia das competéncias que
detém, é responsavel por (entre outros):

implementar as acdes necessarias de forma a atingir os objetivos e diretrizes estabelecidos
pelo PAVSEC-ANAC;

assegurar que seja realizada a avaliacdo de risco AVSEC dos aerédromos, operadores aéreos e
da aviacdo civil brasileira, conforme estabelecido em regulamentacao especifica sobre a matéria;

assegurar a disponibilidade de um quadro de colaboradores, devidamente capacitados, para
0 exercicio das atividades relacionadas a AVSEC;

assegurar que sejam estabelecidos pardmetros para a capacitagdo dos colaboradores que irdo
executar atividades relacionadas a AVSEC, prevendo, inclusive, a necessidade de treinamentos
periddicos de atualizagdo; e
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V' fomentar e fiscalizar a implementacao dos programas de seguranca da aviagao civil contra
atos de interferéncia ilicita dos regulados, prevendo troca de informagoes entre a ANAC e os
regulados, com o objetivo de identificar oportunidades de melhorias.

0 SGSE, através do mapeamento de ameacas e gerenciamento do risco a que estao sujeitas as
operac0es da aviacao civil, deve identificar as atividades criticas para alcance de niveis aceitaveis de
seguranga, inclusive eventuais medidas e procedimentos que estdo além do controle e responsabilidade
da propria organizacao.

A ANAC implementara internamente e envidara esforgos para que seja feita a implementacao
também no ambiente regulado, dos elementos do SGSE, com o objetivo de tornar as melhorias na
seguranca da aviacao civil mais prd ativas do que reativas.

A ANAC, quando entender necessario, podera utilizar-se de instrumentos normativos para garantir a
implementacdo de elementos de SGSE e a promogdo da AVSEC por parte das entidades reguladas.
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3. SGSE NAS ORGANIZACOES DA AVIACAO CIVIL

Considerando que o SGSE consiste no sistema de gestdo da aviacao civil que compreende o0s
processos relacionados a AVSEC, a sua implementagcdo no ambito das organizagoes da aviagao
civil, sobretudo os operadores de aerédromo sob o RBAC 107 e os operadores aéreos sob 0 RBAC
108, consiste basicamente na coordenacado dos processos de forma sistémica, sendo que a forma
de implementacao esta prevista no Manual do SGSE (BASeT, 2021), definida por representantes da
inddstria da aviacao civil no ambito do BASeT biénio 2020/2021.

Assim, na implementacao do SGSE o operador deve seguir os parametros definidos no Manual do
SGSE (BASeT, 2021) bem como considerar conceitos fundamentais definidos em normas internacionais
sobre sistemas de gestao, visando estabelecer uma estrutura basica para suporte do SGSE.

A seguir sao apresentados 0s conceitos principais para a estruturacao do SGSE, definidos com base
na norma NBR IS0 9001:2015 (AS9100D), que estabelece o modelo de gestao da qualidade para
organizacdes em geral.

3.1 COMPREENSAOQ DO CONTEXTO DA ORGANIZACAO E DO ESCOPO DO SGSE

As organizacdes da aviacao civil que implementarem o SGSE devem determinar os fatores internos
e externos que sao relevantes para o propdsito do seu direcionamento estratégico e que afetem sua
capacidade de atingir os resultados pretendidos para implementacao do sistema.

As organizacoes devem avaliar suas propostas de implementacao do SGSE de acordo com as legislacdes
pertinentes e 0s resultados esperados. Deve-se fazer uma analise da situagao organizacional e suas
demandas e atividades a fim de cumprir a totalidade de demanda do programa para cada organizagao.

Esta analise compreende uma completa visao da organizacao na demanda do SGSE, sua proposta e
todos 0s passos necessarios para sua implantagdo e manutengao e determina de forma estruturada
os resultados a serem alcancados, de acordo com a necessidade da organizacao em seu contexto.

A organizacdo também deve determinar as restricoes e aplicabilidades para estabelecer o escopo
do seu SGSE. O que se busca com a implantagao do SGSE deve ser formalmente estabelecido, a fim
de proporcionar subsidios para avaliar os resultados alcancados frente aos resultados esperados.

Para a efetiva implementacao do SGSE, a organizacao deve ainda determinar quais as partes
terceiras implicadas na implementacao do sistema, considerando suas respectivas expectativas e
necessidades, assim como quais sao seus requisitos especificos relevantes para o SGSE.

Através dessa avaliacdo a organizacao deve direcionar a proposta estabelecendo claramente quais
as partes envolvidas e quais suas demandas para o sistema, considerando suas rotinas e requisitos
especificos, assim como analisar e monitorar criticamente as informagoes sobre tais partes, 0
cumprimento quanto aos seus requisitos e as devidas interacdes com outras partes.
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Em conformidade com os requisitos normativos, a organizacao deve mapear 0S processos necessarios
para a implantacdo do SGSE, suas interacdes e sua aplicacao através da organizacdo, devendo
nesse contexto:

e determinar as entradas requeridas e saidas esperadas para esses processos;
e determinar a sequéncia e interagao desses processos;

e determinar e aplicar os critérios, métodos (incluindo monitoramento, medigoes e indicadores
para relatar a performance) necessarios para assegurar a efetiva operacao e controle desses
processos;

e determinar 0s recursos necessarios desses processos e assegurar sua disponibilidade;
e atribuir as responsabilidades e autoridades desses processos;
e abordar os riscos e oportunidades determinados de acordo com os requisitos aplicaveis;

e avaliar esses processos e implementar as mudancas necessarias para assegurar que esses
processos alcancem os resultados pretendidos; e

e melhorar continuamente os processos ligados ao SGSE.
Na extensdo necessaria, a organizagao deve também:

e manter informacao documentada para apoiar a operagao desses processos; e

e reter informacgao documentada para ter confianga de que os processos foram executados
conforme planejado.

3.2 POLITICA E LIDERANCA

A organizacao, por meio de sua alta direcao, deve estabelecer, implementar e manter uma politica
quanto o SGSE que:

® seja apropriada ao propdsito e contexto da organizacao e dé suporte ao direcionamento
estratégico;

e forneca uma estrutura para definicdo dos objetivos do SGSE;
¢ inclua um comprometimento com a satisfacao dos requisitos aplicaveis;

e inclua um comprometimento com a melhoria continua do SGSE.
A alta direcao deve demonstrar lideranga e comprometimento com o SGSE, através de:

e assumir a responsabilidade pela eficacia do SGSE;

e assegurar que a politica e os objetivos do SGSE sao estabelecidos para o SGSE e sao
compativeis com a estratégia da direcdo e o contexto da organizagao;

e assegurar a integracao dos requisitos do SGSE nos processos do negdcio da organizagao;

9
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e promover o uso da abordagem de processos e do pensamento baseado em risco;
® assegurar que 0s recursos necessarios para 0 SGSE estdo disponiveis;

e comunicar a importancia de uma gestao do SGSE eficaz e da conformidade com os requisitos
do SGSE;

e assegurar que 0 SGSE atinge os resultados esperados;
e envolver, direcionar e apoiar as pessoas que contribuem para a eficacia do SGSE;
e promover a melhoria continua dos processos; e

e apoiar outras fungdes relevantes de gestao, para demonstrar sua lideranga no que se aplica
as suas areas de responsabilidade.

A alta direcdo deve ainda assegurar que as responsabilidades e autoridades para as fungoes
relevantes sejam atribuidas, comunicadas e entendidas dentro organizacdo. A alta direcdo deve
atribuir autoridade e responsabilidade para:

e assegurar que o SGSE esteja em conformidade com os requisitos legais;
e assegurar que os processos estejam atendendo os resultados desejados;

e reportar a performance do SGSE, sobre oportunidades de melhorias, especialmente para a
alta direcdo.

e assegurar a promocao do foco no cliente, através da organizacao; e

e assegurar que a integridade do SGSE é mantida quando mudancas no SGSE sdo planejadas
e implementadas.

3.3 PLANEJAMENTO

No planejamento do SGSE, a organizacao deve considerar questdes referenciadas nas normas e
requisitos aplicaveis e determinar os riscos e oportunidades que precisam ser abordados para:

e dar seguranca para que 0 SGSE possa atingir os resultados esperados;
e aumentar os efeitos desejaveis;
e prevenir ou reduzir efeitos indesejados; e

¢ alcancar a melhoria continua.

A organizacao deve estabelecer objetivos do SGSE para as funcdes, niveis e processos relevantes
necessarios para o sistema. Os objetivos estabelecidos devem:

e considerar os requisitos aplicavels;
e ser consistentes com a politica do SGSE;

® sermensuraveis;

10
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e serrelevantes para o programa do SGSE
e ser monitorados;

® ser comunicados;

e ser atualizados como apropriado; e

e ser documentados.

3.4 SUPORTE

Visando atingir a implementacdo efetiva do SGSE, a organizacdo deve determinar, prover e manter:

® (S recursos necessarios para estabelecer, implementar, manter e melhorar continuamente o
SGSE, devendo considerar as capacidades e restricdes sobre 0s recursos internos existentes,
bem como o que precisa ser obtido dos fornecedores externos;

® 35 pessoas necessarias para a operacao e controle dos processos envolvidos, devidamente
capacitadas, devendo:

- determinar a competéncia necessaria do pessoal que faz o trabalho sob seu controle e
que afete o desempenho e eficacia do SGSE;

- assegurar que essas pessoas sao competentes com base no treinamento e experiéncia
apropriada; e

- adotar ac0es para adquirir as competéncias necessarias e avaliar a eficacia das acoes
tomadas.

e ainfraestrutura necessaria para a operagao dos processos, podendo incluir:

edificios e instalagoes associadas;

- equipamentos incluindo hardware e software;

recursos de transportes; e

tecnologia de informagdo e comunicagao.

e 0 ambiente necessario para a operagao dos processos; e

e 3 estrutura para as comunicagdes internas e externas relevantes.
A organizacdao deve assegurar que pessoas fazendo trabalhos sob seu controle estejam
conscientizadas sobre:

e apolitica do SGSE;

e 05 objetivos relevantes do SGSE;

e sua contribuicdo para a eficacia do SGSE, incluindo os beneficios da melhoria do desempenho; e

e asimplicacoes da ndo efetividade do SGSE.

n
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A organizacao deve ainda determinar o conhecimento necessario para a operagao dos processos,
visando atingir a efetividade do SGSE, o qual deve ser mantido e disponibilizado na extensao
necessaria. Quando abordadas novas mudancas e tendéncias, a organizacdo deve considerar seu
conhecimento atual e determinar como adquirir ou acessar as necessidades de conhecimentos
adicionais e atualizagdes requeridas.

3.5 AVALIAGAO DE DESEMPENHO

Com a finalidade de se avaliar o desempenho e a eficacia do SGSE, a organizacao deve determinar:

® 0 que precisa ser monitorado e medido;

e 0s métodos para monitoramento, medigao, analise e avaliacdo necessaria para assegurar a
validade dos resultados;

¢ quando o monitoramento e medicao devem ser realizados; e

e quando os resultados do monitoramento e medicdo devem ser analisados e avaliados.

Para o levantamento de dados e informacdes apropriadas de monitoramento e medi¢ao, a organizacao
deve planejar, estabelecer, implementar e manter um programa de execucdo de auditorias internas
no SGSE, a intervalos planejados, visando verificar se os critérios estabelecidos para 0 SGSE estao
em conformidade com o resultado esperado. No estabelecimento de um programa de auditorias
SGSE interno a organizagao deve:

e definir os critérios de auditoria e escopo de cada auditoria;

e selecionar auditores para conduzir auditorias e assegurar objetividade e imparcialidade do
processo de auditoria;

e assegurar que os resultados das auditorias sao reportados aos gestores relevantes;
e definir as acdes e correcdes apropriadas em tempo habil; e

¢ reterinformacao documentada como evidéncia da implementacao do programa de auditorias
e 0s resultados da auditoria.

3.6 MELHORIA CONTINUA

A organizacdo deve considerar os resultados das andlises e avaliagao, bem como as saidas da andlise
critica da direcdo, para determinar se existem necessidades ou oportunidades que devam ser abordadas
como parte da melhoria continua, a fim de melhorar continuamente a consisténcia, adequacao e eficacia
do SGSE, determinando e selecionando oportunidades de melhoria, devendo incluir:

¢ melhoria para atender aos requisitos de seguranca, bem como para atender as necessidades
e expectativas futuras;

e correcao, prevencao ou reducao dos efeitos indesejados;

e melhoria do desempenho e eficacia do SGSE.

12
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4. AUDITORIA DE SGSE

4.1 IMPORTANCIA DA AUDITORIA DE SGSE

Pela definicao da ABNT NBR ISO 19011:2018, norma focada em fornecer orientacoes para a realizacao
de auditorias em sistemas de gestdo, a auditoria € descrita como “um processo sistematico,
independente e documentado para obter evidéncia objetiva e avalia-la, objetivamente, para determinar
a extensao na qual critérios de auditoria sao atendidos”.

Assim, os diversos processos relacionados a supervisao da seguranca da aviagdo civil avaliam o
atendimento aos requisitos estabelecidos a partir das evidéncias coletadas e também a eficacia dos
processos relacionados a esses requisitos.

Dessa forma, a auditoria de SGSE contribui na atuag@o em prol da manutengao e melhoria continua
dos niveis adequados de seguranca da aviagao civil, auxiliando a criar condi¢des apropriadas para
facilitar que os operadores da aviacao civil desempenhem suas operagoes de modo seguro, eficaz
e em conformidade com as leis e regulamentos aplicaveis.

A auditoria de SGSE fornece informag@es acerca do gerenciamento de risco de um operador, bem como
0 seu desempenho em relacdo aos objetivos de seguranca tragados, contribuindo para a determinagao
do desempenho do sistema de gestao do auditado e subsidiando tomadas de decisdes internas.

4.2 PRINCIPIOS GERAIS DE AUDITORIA DE SGSE

Conforme a ABNT NBR ISO 19011:2018, a auditoria é caracterizada pela confianga e alguns principios.
Esses principios podem ajudar a tornar a auditoria em uma ferramenta eficaz e confidvel, fornecendo
informacoes sobre as quais 0s operadores da aviacao civil podem melhorar seu desempenho.
A aderéncia aos principios é importante para se fornecer conclusoes de auditorias que sejam
pertinentes e suficientes, e para permitir que auditores trabalhem independentemente e cheguem
a conclusdes semelhantes em circunstancias semelhantes. Desta forma, os principios da ISO foram
adaptados para o contexto de avaliacdo de SGSE.

INTEGRIDADE:
0 FUNDAMENTO DO PROFISSIONALISMO

No exercicio das atividades de avaliagao do SGSE, os auditores devem agir de maneira honesta,
diligente e responsavel além de cumprir com quaisquer requisitos legais aplicaveis, devendo demonstrar
sua competéncia durante todo o processo e desempenhando o trabalho de maneira imparcial, sendo
justos e evitando tendenciosidade em todas as situacdes. E necessario estar atento a qualquer
situacdo que possa influenciar o seu julgamento durante a realizacao de uma auditoria.

13
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APRESENTACAOQ JUSTA:
A OBRIGACAO DE REPORTAR COM VERACIDADE E EXATIDAO

Os relatdrios e conclusdes das avaliagdes referentes ao SGSE devem refletir com veracidade e
precisdo as atividades realizadas na auditoria. Os problemas significativos encontrados e que nao
tenham sido resolvidos por divergéncia de opinido entre auditores e operadores devem ser relatados.
Além disso, toda a comunicagao deve ser tempestiva, clara, completa, verdadeira, precisa e objetiva.

DEVIDO CUIDADO PROFISSIONAL:
A APLICACAO DE DILIGENCIA E JULGAMENTO NA AUDITORIA

Um fator importante da realizacdo da auditoria de SGSE é que o auditor tenha a capacidade de
fazer julgamentos ponderados em todas as situacoes encontradas durante esse processo. Deve ser
exercido o devido cuidado de acordo com a importancia dessa tarefa e da confianca depositada
pela organizacao e pela sociedade.

CONFIDENCIALIDADE:
SEGURANCA DA INFORMACAO

Durante as auditorias de SGSE o auditor pode se deparar com informacdes sensiveis acerca da
segurancga da aviacao civil e, portanto, deve realizar o manuseio apropriado de informagoes
confidenciais ou sensiveis e ter discricdo no uso e protecao das informacdes obtidas no curso de
suas obrigacdes. Essas informagdes nao devem ser usadas de forma inapropriada, inclusive para
ganhos pessoais.

INDEPENDENCIA:
A BASE PARA IMPARCIALIDADE DE AUDITORIA E OBJETIVIDADE DAS CONCLUSOES DE AUDITORIA

Os auditores devem agir em todas as situagoes de tal modo que estejam livres de tendenciosidade
e conflitos de interesse. Nas avaliacoes do SGSE deve ser mantida a objetividade ao longo de
todo o processo para assegurar que as conclusdes e constatagoes estejam baseadas somente nas
evidéncias encontradas.

ABORDAGEM BASEADA EM EVIDENCIA:
0 METODO RACIONAL PARA ALCANCAR CONCLUSOES DE AUDITORIA CONFIAVEIS E
REPRODUTIVEIS EM UM PROCESSO SISTEMATICO DE AUDITORIA

Considerando que as auditorias de SGSE sdo realizadas durante um periodo de tempo finito e
com recursos limitados, convém que as evidéncias sejam verificaveis e que elas sejam baseadas
em amostras das informagoes disponiveis. Para garantir a confianca que pode ser depositada nas
conclusdes dessa avaliacdo, deve ser aplicado o uso apropriado de amostragem.

ABORDAGEM BASEADA EM RISCO:
UMA ABORDAGEM DE AUDITORIA QUE CONSIDERA RISCOS

Uma abordagem baseada em risco deve influenciar todas as etapas da auditoria do SGSE, desde
o planejamento, a conducao da atividade e as eventuais acoes decorrentes das constatacoes de
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auditoria. As auditorias devem focar em assuntos que sejam significativos para a seguranca da
aviacao civil e para alcancar os objetivos de AVSEC.

4.3 AVALIACAO DE DESEMPENHO X PRESCRITIVA

Assim como nas auditorias de SGSO, os critérios de auditoria de SGSE sao baseados em avaliacdes de
desempenho e avaliagoes prescritivas que, de forma complementar, possibilitam avaliar as exigéncias
impostas aos operadores.

A regulacao prescritiva é aquela em que ha uma definicao dos padroes minimos de seguranca
da aviacao civil. Esses padrdes sao estabelecidos diretamente na regulacao, sob forma de requisitos.
Ja a regulacdo baseada em desempenho ou performance é aquela em que ha uma definicao e
acompanhamento dos niveis de desempenho da seguranca da aviacao civil. A forma de tratamento
desse aspecto também é determinada em requisitos, porém nao se limita a verificacao da conformidade
com os padrdes minimos (prescritivos), sendo levados em conta os resultados alcancados.

No caso do SGSE, é importante que os requisitos ndo sejam avaliados de maneira completamente
prescritiva, porque isso pode comprometer o seu prop0sito - que é complementar 0s requisitos
tradicionais com uma abordagem baseada em desempenho. Todos 0s componentes e elementos
do SGSE estdo conectados e sao interdependentes, de forma que todos eles sao necessarios para
que o sistema funcione de maneira efetiva. 0 SGSE fornece uma base e as ferramentas para que
os operadores atendam a regulacdes baseadas em desempenho, mas isso ndo garante que todo
operador que possui SGSE automaticamente tenha a habilidade de atingir o desempenho esperado.
Por exemplo, um operador pode ser capaz de demonstrar que tem um processo implementado que
atende a regulacdo (por exemplo, que ele possui um sistema de relatos), mas pode nao ser capaz
de demonstrar que esse processo produz o resultado esperado (por exemplo, que esse sistema de
relatos é efetivo).

Para isso, € preciso uma mudanca de abordagem, incluindo a necessidade de as organizagdes terem
uma melhor visdo dos riscos e meios de monitorar o seu desempenho de seguranca da aviagao
civil, de forma a saber que estdo tomando as acdes corretas para controlé-los. E preciso considerar
nao somente 0 quanto a organizacao atende ao regulamento, mas também o quanto a organizagao
entende e gerencia seus riscos de seguranca e monitora 0 seu desempenho de seguranga, o que
requer uma maneira diferente de pensar por parte dos operadores e auditores. Por exemplo, o fato de
um operador ter um Programa de Seguranca da Aviacdo Civil contra Atos de Interferéncia llicita (PSA
ou PSOA) aprovado e realizar treinamentos em ambito AVSEC n&@o gera por si s6 um SGSE efetivo.

Por isso, é preciso que a ANAC e as organizacdes estejam preparadas no sentido de serem capazes
de avaliar o desempenho de seguranca levando em conta o contexto operacional especifico de cada
operador, e nao somente checar aspectos prescritivos do compliance aos regulamentos. Dessa
maneira, enderecando tanto aspectos prescritivos quanto de desempenho, assegura-se que sejam
estabelecidos sistemas ou procedimentos que cumpram 0s requisitos e que também favorecam a
implementacdo de processos que produzam os resultados de seguranga desejados.
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4.4 IMPORTANCIA DA PERCEPGAO DO AUDITOR NO CONTEXTO DA
AUDITORIA DE SGSE

A natureza de um SGSE é que ele seja um sistema adaptavel a realidade de cada organizacao
que o implementa. Assim, ainda que os critérios para avaliacao sejam definidos, nao é possivel
contemplar todas as situagdes que podem ser encontradas pelos auditores. Além disso, durante a
execucao de uma auditoria ou das demais atividades de acompanhamento de desempenho, podem
ser identificados perigos que envolvam mais de um operador ou que afetem a todo o sistema de
aviacao e que, portanto, devem ser enderecados de maneira mais sistematica e integrada. Dessa
forma, a percepgao do auditor € um componente importante no contexto da auditoria de SGSE.

Essa percepcao deve sempre ser norteada pelos principios de auditoria e da administragdo, sendo
baseada em evidéncias e no julgamento profissional adequado. Além disso, para que essa percepcao
seja relevante no contexto do gerenciamento da seguranca da aviagao civil, € preciso que 0s
auditores que realizam essas atividades sejam devidamente capacitados e possuam as competéncias
necessarias para desempenhar essa fungao. Além das habilidades em se realizar auditoria, o auditor
necessita compreender todo o contexto que se da o gerenciamento da seguranga da aviagao civil,
incluindo o entendimento de sistemas de gestdo, gestao de risco, avaliagdo de desempenho, cultura
de seguranca, fatores humanos e efetividade do SGSE.
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5. PERFIL DO AUDITOR DE SGSE

5.1 COMPETENCIAS DO AUDITOR DE SGSE

Para garantir que as atividades de supervisao do SGSE sejam conduzidas de maneira consistente,
€ preciso que os auditores envolvidos estejam devidamente capacitados e possuam competéncias
especificas para realizar as avaliagcoes necessarias.

Os auditores que realizam atividades de avaliacao do SGSE devem ter competéncias necessarias
para realizar as seguintes atividades:

e Analisar metodologias de gerenciamento do risco adotadas pelos operadores;

e Aplicar técnicas de auditoria em sistemas de gestao da seguranca da aviacao civil;

e Avaliar a efetividade dos SGSE dos operadores, por meio de indicadores de seguranca;

e Avaliar como o operador garante o cumprimento dos requisitos de seguranga da aviagao civil;

e Julgar o impacto da regulacdo nas atividades da aviacao civil tendo em vista o interesse de
AVSEC e considerando as diretrizes expostas no PAVSEC-ANAC.

Neste sentido, o conjunto de competéncias abaixo pode ser considerado essencial para as atividades
de competéncia de um auditor de SGSE:

e Compreender o funcionamento dos sistemas de gestao;

e Entender o marco regulatorio e sua intencao de garantir que uma organizacao atenda aos
requisitos;

e (Compreender as técnicas de supervisao do SGSE;

e Compreender como a estrutura e os indicadores de desempenho de segurancga da aviagao
civil sdo desenvolvidos e usados em um sistema de gestao;

e Compreender os diferentes tipos de culturas encontradas em uma organizagao e como elas
podem afetar o desempenho do operador;

e (Compreender a sensibilidade de questdes confidenciais para impedir a divulgacdo inadvertida
de dados organizacionais especificos pelo operador;

e Comunicar-se de forma eficaz para garantir uma interface entre a indUstria e as partes
interessadas internas;

e Possuir habilidades analiticas compativeis com funcoes e responsabilidades para avaliar o
desempenho de seguranca das organizagoes:

- habilidades de tomada de decisao: necessarias para exercer o julgamento com base em
todas as informagoes disponiveis;
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- mente aberta: é capaz de aceitar novas ideias ou diferentes pontos de vista, incluindo ser
capaz de reconhecer que um sistema de gestao é proporcional ao tamanho e complexidade
da organizacao;

- pensamento sistémico: possui a capacidade de reconhecer 0s componentes de um sistema
e como eles interagem;

- assertividade: possui a qualidade de poder declarar e defender com confianga e vigor a
opiniao de uma pessoa;

- trabalho em equipe: tem a capacidade de trabalhar em um ambiente multidisciplinar de
maneira cooperativa;

- apreciacdo da subjetividade da gestdo de seguranca e da necessidade de estabelecer
evidéncia objetiva, quando possivel;

- compreensao do desempenho humano e suas limitagdes, além da compreensao dos fatores
organizacionais que podem influencia-los;

- compreensdo do risco para avaliar problemas ou alteracdes propostas e o impacto na
organizacao e no sistema de aviagao.
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6. PROCESSO DE AUDITORIA DE SGSE

De maneira geral, as etapas principais de um processo de auditoria sao:

e Planejamento da auditoria
e Execucdo da auditoria
e FElaboracdo de relatorio

e Tratamento de inconsisténcias

A seguir, sdo apresentadas algumas orientacdes de como podem ser planejadas e executadas as
auditorias de SGSE.

6.1 PLANEJAMENTO DE AUDITORIAS DE SGSE

Conforme a ABNT NBR ISO 19011:2018, o planejamento da auditoria deve ser estabelecido
considerando a natureza e tamanho da organizacdo que seré auditada, e também na natureza,
funcionalidade, complexidade, tipo de riscos e nivel de maturidade do sistema de gestdo a ser
auditado. Assim, as ferramentas de avaliagdo devem ser adequadas ao porte da organizagao.

Posteriormente, deve ser selecionada a equipe de auditoria — 0 tamanho da equipe dependera do
porte e complexidade do operador a ser auditado. Convém que seja encaminhada uma comunicagao
ao operador informando sobre o0 planejamento da auditoria e quais documentacdes e registros serao
necessarios para comprovacao dos processos do SGSE.

Nesta etapa, devem ser levantados os dados relacionados as ocorréncias de seguranga, com énfase
nas ocorréncias desde a Gltima auditoria do SGSE. Também devem ser considerados no planejamento
da auditoria os resultados de auditorias, inspecoes ou vistorias realizadas anteriormente, dados de
Plano de Acoes Corretivas, e outros documentos e fatos relevantes encaminhados pelo operador.

6.2 EXECUCAO DE AUDITORIAS DE SGSE

Durante a fase de execucdo da auditoria de SGSE, deve-se utilizar o artefato (ferramenta) de avaliacdo
do SGSE constante do anexo a este documento. O artefato contém perguntas especificas que devem
ser avaliadas ao longo da auditoria, relacionadas tanto a documentacao quanto & implementacao
e efetividade dos elementos do SGSE. Deve-se avaliar a correspondéncia dos procedimentos e
processos realizados pelo operador com os descritos na documentagdo da organizagao.

As perguntas do formulario estdo organizadas de acordo com a estrutura basica de componentes
e elementos do SGSE. A equipe de auditoria deve considerar, no entanto, que uma varredura
sequencial dos itens pode ndo ser a forma 6tima de se avaliar o sistema do operador.
Os processos de gerenciamento de risco, por exemplo, interligam-se a aspectos relacionados a
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diversos elementos do SGSE, e uma avaliagao integrada desses diversos aspectos pode se revelar
mais eficiente e eficaz para a atividade do que uma avaliacdo segmentada.

A equipe de inspecdo pode utilizar as seguintes técnicas de auditoria constantes na NBR ISO
19011:2012 como direcionadoras da execucao das atividades previstas e do preenchimento da
ferramenta:

TECNICAS DE OBTENCAO DE EVIDENCIA FiSICA

* Inspegdo fisica: Verificagdo in loco da existéncia fisica de um objeto ou item, bem como de
seus atributos; e/ou

e (Observacao direta: Método de coleta de informacdo contextualizada sobre a forma de
funcionamento do objeto fiscalizado.

TECNICAS DE OBTENGAOQ DE EVIDENCIA DOCUMENTAL

¢ Exame documental: Comprovacao, por meio de documentos, da autenticidade de atos e fatos
de interesse da atividade de supervisao e busca de dados ou informagdes que poderao servir
como evidéncia das ndo-conformidades;

e (ircularizagao: Confirmacao, por parte de fontes externas a entidade, de informagoes obtidas
junto ao fiscalizado. Baseia-se na suposicao da independéncia das fontes externas, pessoas
ou entidades, que ndo estariam ligadas a fonte original de informacdes; e/ou

e Mapa de processo: Decomposicao de um processo de trabalho pela sequéncia de atividades
que o compdem na forma de um fluxograma, podendo servir de auxilio para obtencao de
conhecimento sobre o funcionamento da area fiscalizada. Normalmente utilizada em conjunto
com a técnica de Entrevista.

TECNICAS DE OBTENGAQ DE EVIDENCIA TESTEMUNHAL

e Entrevista: Elaboracao de perguntas objetivando a obtencdo de respostas para quesitos
previamente definidos. Deve ser realizada tanto com as pessoas de nivel gerencial, quanto
de nivel operacional. E recomendével que seja aplicada por quem conheca bem a atividade,
processo, ou entidade sob fiscalizagado; e/ou

¢ |ndagacao escrita: Formulacdo e apresentacado de questoes, por vias oficiais, com o objetivo
de obter a manifestacao da entidade por escrito.

TECNICAS DE OBTENGAO DE EVIDENCIA ANALITICA
¢ (onferéncia de célculos: Revisao das memdrias de cdlculos relacionados ao objeto da fiscalizagao;
e (onciliacdo: Comparacao dos registros com fatos ou ocorréncias;

e Revisdo analitica: Utilizacdo de inferéncias ldgicas ou estruturacao de raciocinio que permita
chegar a determinada conclus@o sobre o objeto auditado; e/ou

e Extracdo e cruzamento de dados (crosschecking): Solicitacdo a entidade de dados sistematizados
que serdo comparados a partir do cruzamento de dados com outras fontes de dados paralelas.
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A partir da ferramenta de avaliacao do SGSE (anexo deste documento) podem ser identificadas as
constataces da equipe de auditoria quanto a implementacdo do SGSE.

Ressalta-se que no ambito do SGSE ndo estdo estabelecidos requisitos regulatérios quanto a
sua implementacao, portanto a auditoria de SGSE ndo tratara de “nao-conformidades” quanto ao
descumprimento de um requisito aplicavel, mas sim da conferéncia quanto ao grau de maturidade
da implementagao do SGSE e, consequentemente, da cultura de seguranga da aviagao civil (AVSEC)
no operador.

Nesse sentido, na auditoria SGSE havera o apontamento dos fatos, constatados pela equipe de
auditoria, que caracterizam a estrutura do SGSE no operador, podendo o auditor considerar a
implementacdo dos itens de avaliagdo como existente (satisfatdrio) ou inexistente (insatisfatério),
devendo coletar e registar as evidéncias que certifiquem a constatagao.

Mesmo que a situacado do operador frente aos critérios da ferramenta de avaliagdo seja considerada
“satisfatoria”, a equipe de auditoria pode ainda apontar eventuais oportunidades de melhoria
relacionadas a elementos e processos do SGSE. Fatores que podem motivar a constatacdo de uma
oportunidade de melhoria incluem:

e Risco de irregularidades regulatérias;
e Potenciais problemas ou perigos identificados pelo auditor da ANAC durante a auditoria;
¢ |neficiéncias; e

e Falhas em aplicar as melhores praticas da inddstria.

Também podem ser identificadas oportunidades de melhoria a partir da avaliagao da efetividade
dos processos, que além dos aspectos especificos de cada pergunta deve considerar as seguintes
perguntas-chave:

e (ual a finalidade do processo?
e (Como o processo interage com outros processos?
e (uais sdo as etapas chave do processo?

e (uais sdo as entradas (pessoas, materiais, métodos, equipamentos, ambiente) e saidas
(resultados, registros) do processo?

e (Como o processo é monitorado/medido?

e Existem objetivos para a melhoria do processo?

6.3 ELABORACAO DE RELATORIO

A consolidacao dos apontamentos, conjuntamente com evidéncias e documentos comprobatérios
coletados no decorrer da atividade de auditoria SGSE, configura o Relatério de Auditoria SGSE.
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Tanto as constatacdes quanto as oportunidades de melhoria devem ser registradas nesse documento
de encerramento da auditoria, descrevendo de forma objetiva os apontamentos da equipe de auditoria.

Também deve ser destacado que, até a finalizacdo do relatério, evidéncias adicionais poderdo ser
solicitadas a empresa e que as conclusdes da auditoria poderdo ser alteradas dependendo das
analises que serao realizadas em escritorio.

6.4 TRATAMENTO DE INCONSISTENCIAS

Assim como indicado acima, no ambito de uma auditoria SGSE ndo havera o apontamento de nao-
conformidades regulatérias. Dessa forma, nao havera providéncias administrativas atreladas a
atividade. A atividade de auditoria SGSE serd, a principio, espontanea por interesse do operador no
intuito de avaliar a implantagdo do seu sistema e aplicar melhorias, de forma a buscar o fortalecimento
da cultura AVSEC no ambiente interno.

Desse modo, a auditoria SGSE deve ser conduzida com base na ferramenta de de avaliagdo do SGSE
(anexo deste documento) e do Manual SGSE (BASeT, 2021), sendo que qualquer item de avaliagao
indicado pela equipe de auditoria como insatisfatorio com relacdo as condicdes esperadas, definidas
pelo operador, deve ser devidamente apontado no relatério da atividade para ciéncia do operador
e posterior tratamento conforme as diretrizes da entidade.
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7. ARTEFATO MODELO PARA AVALIACAO DO SGSE

7.1 APRESENTACAO DO ARTEFATO

0 modelo de artefato da ferramenta de afericdo do SGSE (checklist de Auditoria SGSE) encontra-se
anexo a este documento e conta com 0s seguintes campos:

e (uestdo avaliada;

e (Campo para preenchimento se o item esta definido (Definicdo na Organizacao) e orientacdes
para avaliacao;

e (Campo para preenchimento se o item esta implementado (Implementacdo Operacional) e
orientacOes para avaliacao;

e (Campo para preenchimento se o0 item esté efetivo (Avaliacdo da Efetividade) e orientacoes
para avaliacao;

e (Campo para preenchimento com observagdes do auditor que esta realizando a avaliagao;
e (Campo para preenchimento com evidéncias sobre o item avaliado;
¢ (rientacdes quanto as evidéncias sugeridas para avaliacdo da questao;

e (Orientac0es gerais de como avaliar a questao — itens para nortear o auditor para avaliagdo
do item; e

e (Campo para observagoes gerais do auditor.

7.2 OBJETIVO DO MODELO

Esta ferramenta foi desenvolvida com o objetivo de avaliar a efetividade da implementacdo do SGSE
pelos operadores de aerédromo e operadores aéreos da aviacao civil, baseado na estrutura de um
SGSE definida no Manual SGSE (BASeT, 2021).

Cada aspecto do SGSE deve ser avaliado para determinar se esta definido formalmente no ambito do
operador, implementado de maneira operacional e se é efetivo para o contexto da entidade, consistindo
na metodologia D.I.A. definida pelo grupo do BASeT para utilizagdo na ferramenta de afericao do SGSE
(checklist de Auditoria SGSE), seguindo as definicdes e orientacdes estabelecidas abaixo:

e D: Definicao na Organizacao — politicas, metas e objetivos: informa se o item avaliado
esta formalmente definido pelo operador em documentacao e se € adequado ao contexto da
entidade.

¢ |:Implementacao Operacional — o que e como 0s processos estao incorporados: informa
se o item avaliado esta implementado e operacional na forma definida pelo operador.

e A:Avaliacao da Efetividade — até que ponto 0s processos estao incorporados: informa se
a implementacao do item avaliado é efetiva ao contexto da entidade.
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7.3 COMO E QUANDO UTILIZAR 0 FORMULARIO DE AVALIACAO

Essa ferramenta foi desenvolvida para avaliacdo do SGSE de operadores de aerédromo e operadores
aéreos, porém pode ser utilizada para qualquer tipo de organizacdo que esteja implementando ou
operando um SGSE.

A organizagao deve definir quais questoes sao aplicaveis conforme o tipo de auditoria a ser realizado, 0
que orientara os auditores quanto ao tipo de evidéncia necessaria e a sua conduta durante a execucao
da tarefa. A definicdo das questoes pode ser baseada conforme o estagio de desenvolvimento do
SGSE. Como forma de direcionamento e padronizacdo sugere-se que:

e (Operadores que ainda ndo implementaram o SGSE: sugere-se considerar o campo “Definicao
na Organizacao”, podendo ser também avaliado o aspecto “Implementacdo Operacional” no
caso de o item verificado ser praticado pelo operador.

e (Operadores que implementaram o SGSE: todos os campos devem ser considerados,
“Definicao na Organizacdo”, “Implementacdo Operacional” e “Avaliacao da Efetividade”.

Apbés a implementacdo do SGSE, os programas de auditoria interna dos operadores devem garantir
que o sistema serd reavaliado de forma continuada em seus 3 aspectos - “Definicdo na Organizacao”,
“Implementacao Operacional” e “Avaliacdo da Efetividade”. Assim, seré possivel a mensuracao do
SGSE quanto a sua maturidade ao longo do tempo.

A ferramenta modelo em anexo (checklist de Auditoria SGSE) apresenta uma descrigao das condicoes
esperadas dos campos de avaliagao. Assim, a forma de avaliacdo de cada um dos 3 aspectos,
“Definicdo na Organizacdo”, “Implementacdo Operacional” e “Avaliacdo da Efetividade”, estao
preenchidos com uma forma de avaliacdo padrao. E recomendado que os operadores avaliem e
identifiquem onde seria necessaria uma complementacdo das orientacdes e condicoes esperadas
sem necessariamente alterar 0S campos propostos.

Na realizacdo da atividade de auditoria SGSE, o nivel da escala D.I.A. - “Definicao na Organizagdo”,
“Implementacao Operacional” e “Avaliacdo da Efetividade” - deve ser considerado de modo progressivo:

e Passo 1: 0 processo esta formalmente definido dentro do contexto do operador?
e Passo 3: 0 processo esta implementado e operacional na forma definida pelo operador?

e Passo 4: 0 processo implementado é efetivo ao contexto do operador?

Para a anélise de cada aspecto da escala D.I.A. é apresentada uma condicao esperada. Cabe ao
auditor avaliar se a condicao encontrada no operador é compativel com a condi¢do esperada e,
entao, assinalar a resposta ao item.

Pelo carater progressivo dos trés aspectos da escala D.I.A., cada questdo avaliada recebera como

conclus@o o dltimo nivel para o qual as condi¢des esperadas foram atendidas. Exemplo: se para uma
questdo da ferramenta os aspectos esperados associados aos niveis “Definicdo na Organizacdo” e
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“Implementacao Operacional” foram atendidos, mas 0 mesmo na@o ocorreu com o aspecto “Avaliacao
da Efetividade”, entdo o item avaliado pela questdo tera a conclusao como definido e implementado,
mas nao efetivo.

Cada questao apresenta uma orientacao ao auditor (“Como e o que avaliar?”) para a verificacdo de
cada questdo. Essa orientagao tem como objetivo guiar o auditor na analise de cada processo e nao
se destina a ser uma lista de verificacdo. Algumas orientacdes podem nao ser relevantes dependendo
do tipo ou natureza do operador, cabendo ao auditor utilizar as orientacdes pertinentes ao tipo de
analise e organizagao avaliada.

7.4 RESULTADO FINAL DA AUDITORIA

Conforme apontado anteriormente, 0 aspecto “D: Definicao na Organizagao” avalia a documentagao
sobre os processos de SGSE do operador, 0 aspecto “I: Implementacao Operacional” avalia
as evidéncias produzidas pela operacionalidade dos processos e o aspecto “A: Avaliacao da
Efetividade” é utilizado para avaliar a efetividade do processo frente ao SGSE.

Dessa forma, considerando o grau de importancia de cada aspecto avaliado, define-se um peso
diferente para o célculo do resultado da auditoria, conforme abaixo:

D | A
™ ' ™ ™
e Equivalente a 30% * Equivalente a 40% * Equivalente a 30%
da incorporagdo da incorporagao daincorporacdo
da tematica. da tematica. da tematica.

Caso algum desses aspectos nao seja considerado satisfatdrio pelo auditor, deve ser configurada uma
constatacdo de auditoria que enseja a adequacao por parte do operador, bem como recomendacoes
para melhoria do SGSE. O operador podera estabelecer modelos de acompanhamento e tratamento
das questdes que necessitam de maior atencado para atingir em totalidade a incorporacao do SGSE
e consequentemente a Cultura Efetiva AVSEC.

Apds a realizagao do célculo em cada um dos oito componentes do SGSE através da atribuicdo dos
pontos em cada fase da metodologia D.I.A. em cada questdo considerada, calcula-se o grau de
incorporacao do SGSE de acordo com a tematica avaliada.

No total, o nivel de aferigdo do SGSE varia em uma escala de 0 a 2, considerando a seguinte
ponderacao na atribuicdao de pontos as questoes:
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0 = 0 processo/procedimento ndo esta incorporado

1 =0 processo/procedimento esta parcialmente incorporado
2 =0 processo/procedimento esta incorporado
[INEXISTENTE] = Item ndo aplicavel (N/A)

Desse modo, o nivel de efetividade do SGSE serd um indice calculado para cada componente,
computado conforme férmula matematica abaixo:

INCORPORAGAO DO PILAR SGSE =

- Y. pontos Definigao
' quantidade de questdes aplicaveis X 2

+ 0,4)((

Y. pontos Implementacgao
quantidade de questdes aplicaveis X 2

+ 03X Y. pontos Avaliagio
’ quantidade de questdes aplicaveis X 2

Para melhor entendimento da aplicagdo da férmula matematica, a seguir apresenta-se um exemplo
de atribuicdo de pontos com base em duas questoes do componente “Programa de Treinamento” do
SGSE, assim como exemplos de visualizagao gréfica dos resultados de uma auditoria SGSE.

Exemplo de atribuicao de pontos “Programa de Treinamento”

Questio Definigio na Organizagdo (2) | Implementagdo Operacional ( 2) | Avaliagio da Efetividade ( 1) | Inexistente ( )

6.1- Existe uma politica de A politica de seguranca da Os treinamentos s§o ministrados
seguranga em vigor que organizagdo contempla os para todas as unidades de negécios A eficida do programa de

comprometa a organizagdo como elementos do programa de relevantes da organiza¢io com foco treinamento é avaliada
Programa de Treinamento AVSEC  treinamento AVSEC para no fortalecimento da cultura AVSEC continuamente.
na implementacdo do SGSE? implantagio do SGSE. interna.

Questio Definigio na Organizagdo (1) | Implementacio Operacional (1) | Avaliagdo da Efetividade (0) | Inexistente { )

6.2- O escopo do programa de As grades-curriculares dos 0 conteldo dos treinamentos Existem métricas que
treinamentos AVSEC abrange a treinamentos estio definidas e abrangem minimamente o incentivo permitem avaliar se os
variedade de fungfes e é em comum acordo com os para realizagiio de relatos, sugestio treinamentos tiveram eficdcia
adaptado a cada drea? objetivos da organizagio. de melhoria/mudanga em guanto a aplicagio de seus
procedimentos e consciéncia geral conteddos.

Existe uma definicdo clarado  AVSEC.

publico-alve para cada A qualidade dos treinamentos

treinamento Os prestadores de servigo, de acordo ministrados & monitorada e

com seu tipo de servigo, recebem avallada.
Foi realizado um estudoou j& treinamento equivalente ao que estd
foi encontrada a melhor forma previsto no Programa de Existe um pracesso de
ou plataforma para fornecer os Treinamento da organizagdo monitoramento do programa
treinamentos. de treinamento aplicado pelos
prestadores de servigo para
verificar a ader@ncia as

politicas corporativas,
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PROGRAMA DE TREINAMENTO =

Soma dos pontos

Peso fase Definiglo (D) atribuidos na fase

R eyl
0,3x (35) e
+0,4x (220 +0,3x(50)=
2X2
PROGRAMA DE TREINAMENTO =
0,3x (220) + 0,4 x (22)) + 0,3 x (5=

0,3x )+ 0,4x(3)+0,3x(3) =
0,3%0,75+ 0,4% 0,75+ 0,3 x 0,25 =

0,225+ 0,3+0,075=10,6

ou 60% de incorporagdo no pilar Programa de Treinamento

Exemplo de visualizacao grafica do grau de incorporacao dos componentes
do SGSE

Compromisso e
Responsabilidade da
Alta Administragdo
40% Recursos
70%

Gerenciamento de

Mudanca g
15% 3 Gerenciamento de
Ameacas e Riscos
e 90%
> o
Comunicagio
45% .
Monitoramento de
A Desempenho,
) : Relatérios e Melhoria
; Continua
Programa de ' 30%
Treinamento
60% e
Resposta a
Incidentes
85%
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APENDICE A - FERRAMENTA DE AVALIAGAO DO SGSE

1 COMPROMISSO E RESPONSABILIDADE DA ALTA GESTAQ

1.1 Responsabilidade e comprometimento da Alta Direcao

Questdo Definigdo na Organizagéo ( ) Implementag@o Operacional ( ) Avaliag@o da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
1.1.1 A Organizagéo deve definir sua Existe uma politica de seguranca que O responsavel pelo SGSE estd familiarizado O pessoal compreende a politica de Preenchido pelo Auditor durante a
politica de seguranga. inclui um compromisso com a melhoria  com o conteddo da politica de seguranga. seguranga, incluindo os funciondrios Auditoria SGSE
continua, observancia a todos os e os diferentes niveis de gestao.
requisitos legais aplicéveis e esta A politica de seguranga é comunicada a todo
assinada pelo gestor responsavel. o pessoal (incluindo funcionarios organicos

e terceirizados e organizagdes relevantes) e
0 conteddo da politica estd adequado  corresponde a versao apresentada no MGSE.
ao contexto da organizacao.

A politica é revisada periodicamente para

garantir que continue sendo relevante para a

organizagao.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Auditoria ~ Preenchido pelo Auditor durante a
Auditoria SGSE SGSE Auditoria SGSE

Copia da Politica de SGSE assinada;
Evidéncia de divulgagao da Politica
(treinamentos/e-mails/cartazes);
Evidéncias obtidas através de
entrevistas.

Como e o que avaliar?

Verifique como a politica de seguranca é comunicada.

Verifique se a politica de seguranga é claramente visivel.

Converse com o gestor responsavel pela Organizagao e demais gestores para avaliar o conhecimento e compreensao da politica de seguranga.

Entreviste a equipe e pessoal operacional para determinar se a politica é legivel e compreensivel. Ferramentas de verificagdo (questiondrios, conversas informais etc) podem ser utilizadas para avaliar o nivel de entendimento das
pessoas em relagao ao conteddo da politica.

Para avaliagdo da revisdo da politica, considere:

1) se a periodicidade das revisdes estd compativel com o informado no MGSE;

2) se alguma situagdo de mudanca de gestao ou operagdo resultou na necessidade de revisao da politica;

3) se 0 assunto foi tratado na reunido dos comités ou foruns de seguranga contra atos de interferéncia ilicita.

Observacdes:

Preenchido pelo Auditor durante a Auditoria SGSE
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1.1 Responsabilidade e comprometimento da Alta Direcao

Questdo Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliagao da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
1.1.2 A politica de seguranga deverd A politica de seguranga inclui uma A organizagdo avalia se 0s recursos que A organizagao esté realizando a Preenchido pelo Auditor durante a
incluir uma declaragdo expressa sobre  declaragdo para fornecer recursos estdo sendo fornecidos para manter as gestao dos recursos conforme Auditoria SGSE
a provisao dos recursos necessarios apropriados (humanos, materiais e operagOes seguras e, em caso negativo, politica, de forma a garantir
para a sua implementacdo do SGSE. financeiros). toma medidas necessarias para lidar com o desempenho esperado da
eventuais insuficiéncias. Seguranca.

Existe relagao entre a previsao de
alocacdo de recursos e as prioridades
de seguranca definidas pela

organizacao.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Auditoria  Preenchido pelo Auditor durante a
Auditoria SGSE SGSE Auditoria SGSE

Copia da Politica de SGSE com
declaragdo expressa sobre provisao de
Tecursos.

Como e o que avaliar?

Observe os recursos disponiveis, incluindo pessoal, equipamento e financeiro.
Verifique se hé pessoal suficiente e adequadamente treinado, ainda que esses recursos ndo sejam totalmente direcionados para o SGSE.

Observacgoes:
Preenchido pelo Auditor durante a Auditoria SGSE
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1.1.3 A politica de seguranga
devera refletir o comprometimento
organizacional em relagdo a
seguranga, incluindo a promogao de
uma cultura de seguranga.

Evidéncias sugeridas:

Copia da Politica de SGSE
demonstrando comprometimento da
Alta Direcdo;

Ata de reunido com decisdes e agdes
demonstrando comprometimento com
a politica de seguranca;

Evidéncias obtidas através de
entrevistas.

Como e o que avaliar?

Defini¢ao na Organizacao ( )

0 comprometimento da alta gestdo
com a seguranga é documentado
dentro da politica de seguranca.

0 envolvimento do gestor responsével
e do gestor de SGSE esta de acordo
com o contexto da organizagéo e o
nivel de responsabilidade atribuidos
acada um.

Preenchido pelo Auditor durante a
Auditoria SGSE

Implementacao Operacional ( )

0 gestor responsavel demonstra o
comprometimento com a politica de
seguranca por meio da participagao ativa
e visivel no sistema de gerenciamento de
seguranca

Preenchido pelo Auditor durante a Auditoria
SGSE

Avaliagdo da Efetividade ( )

A tomada de decisdes, agdes e
comportamentos refletem uma
cultura de seguranca e a alta gestao
demonstra comprometimento com a
politica de seguranga.

Preenchido pelo Auditor durante a
Auditoria SGSE

Inexistente ( )

Evidéncias (preencher)

Preenchido pelo Auditor durante a
Auditoria SGSE

Verifique se todos os gerentes estdo familiarizados com os elementos chave da politica de seguranga (melhoria continua, disponibilidade de recursos, cultura de seguranca, objetivos e padrdes de desempenho de seguranca pela

empresa).

Avalie o feedback das pesquisas de cultura de seguranca.
Avalie se o gestor responsavel e o gestor de SGSE estdo envolvidos nas atividades do SGSE (participacdo em campanhas de comunicagdo, eventos, féruns e reunides dos comités de seguranga AVSEC, etc).
Entreviste o gestor responsavel e avalie o nivel de comprometimento dele com as atividades desenvolvidas no SGSE.
Observe relacionamento da organizagdo com outros provedores de servigo envolvidos na operagao, se houver.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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1.1 Responsabilidade e comprometimento da Alta Direcao

Questdo Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliagao da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
1.1.4 A politica de seguranga A politica de seguranga define Ha evidéncias de que a politica de seguranca A politica de seguranca é aplicada Preenchido pelo Auditor durante a
devera estabelecer formalmente claramente comportamentos e 0s principios de apoio da cultura justa de maneira justa e consistente e as Auditoria SGSE
quais tipos de comportamento inaceitaveis para promover a cultura estao sendo aplicados e promovidos em pessoas confiam nela.
sdo inaceitaveis relacionados as de seguranca. relagdo ao pessoal operacional.
atividades desempenhadas em prol H4 evidéncias de que a linha entre
da seguranca. Além disso, deve incluir 0s comportamentos aceitaveis e
as circunstancias sob as quais a agdo inaceitaveis foi determinada em
disciplinar ndo se aplicaria (Cultura consulta com ao pessoal operacional
Justa). e em nivel geréncia.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Auditoria ~ Preenchido pelo Auditor durante a

Auditoria SGSE SGSE Auditoria SGSE

Copia da Politica de SGSE
estabelecendo os tipos de
comportamento inaceitaveis
relacionados a seguranca;

Ata de reunido com consulta a equipe
operacional e de nivel gerencial sobre
0S comportamentos aceitaveis e
inaceitaveis;

Evidéncias obtidas através de
entrevistas.

Como e o que avaliar?

Verifique se hd evidéncia de que os principios da cultura justa foram aplicados apds um evento.

Verifique evidéncia de intervencdes de investigacdes de seguranga abordando falhas organizacionais em vez de se concentrar apenas no aspecto individual de quem cometeu a falha.

Revise como a organizagdo esta monitorando as taxas de relatos, avaliando se a quantidade de relatos reflete a confianca do pessoal operacional na confidencialisade do sistema de relatos.
Verifique se os relatos de seguranca incluem os erros do proprio relator e eventos nos quais eles estdo envolvidos (eventos em que ninguém estava vendo).

Caso tenha sido realizada pesquisa de seguranca, avalie as respostas dos funcionarios sobre a cultura de seguranca percebida.

Entreviste gestores para avaliar o entendimento e envolvimento deles com os principios da cultura justa.

Converse com a equipe para verificar se eles estao cientes dos principios da cultura justa.

Observacoes:
Preenchido pelo Auditor durante a Auditoria SGSE
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1.1 Responsabilidade e comprometimento da Alta Direcao

Questdo Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliagao da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
1.1.5 A organizacdo deve definir os Os objetivos de seguranca foram A organizagdo monitora o desempenho de 0 alcance dos objetivos de Preenchido pelo Auditor durante a
objetivos de seguranga. Estabelecidos em documento seguranga, de forma a manter a melhoria seguranga esta sendo monitorado Auditoria SGSE
Os objetivos de seguranga devem: apropriado. continua do SGSE, de acordo com os pela alta gestdo e acdes sdo
a) constituir a base para o objetivos estabelecidos. tomadas para garantir que eles
monitoramento e medi¢do do Os objetivos sdo compativeis com a sejam atingidos.
desempenho de seguranca politica de seguranga e complexidade  Os objetivos de seguranca séo relevantes
b) refletir o compromisso da dos processos da empresa. para a organizagao e sdo revisados
organizagao em manter ou melhorar regularmente.
continuamente a eficacia geral do
SGSE.

¢) ser revisado periodicamente
para garantir que eles permanegam
relevantes e apropriados para a
organizagao.

Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Auditoria ~ Preenchido pelo Auditor durante a

- Auditoria SGSE SGSE Auditoria SGSE
Documento estabelecendo os objetivos

de seguranca da organizagao;

Ata de reunido com avaliagao dos
resultados dos objetivos de seguranca
e acdes planejadas para possiveis
desvios;

Relatdrio de monitoramento de alcance
dos objetivos.

Como e o que avaliar?

Avalie se os objetivos de seguranga estdo alinhados a politica de seguranca da empresa.

Avalie se na organizacdo hd evidéncias de que os objetivos definidos geraram uma melhoria nos processos, resultados e no desenvolvimento de uma cultura positiva de seguranca.
Caso pertinente, avalie se os objetivos da empresa estdo alinhados com os objetivos propostos na Politica de SGSE.

Avalie como os objetivos de seguranca sdo comunicados para todos dentro da organizagao.

Verifique se os objetivos de seguranca estao sendo medidos, por meio de indicadores de seguranca operacional.

Observacgoes:
Preenchido pelo Auditor durante a Auditoria SGSE
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Defini¢ao na Organizacao ( )

Implementacao Operacional ( )

Avaliagao da Efetividade ( )

E possivel perceber que o gestor
responsavel garante que o
desempenho do SGSE esteja sendo
monitorado, revisado e aprimorado.

Ha um gestor designado como
responsavel, em Gltima instancia pelo
SGSE.

0 responsavel pelo SGSE garante que ele
esteja adequadamente implementado,
mantido e com recursos.

0 gestor responsavel deve ter autoridade
para interromper a operagao, caso identifique

1.2.1 A organizagdo deve indicar o
profissional que, independentemente
de outras funcdes, seja o responsavel
dentro da organizacdo, pela

implementagdo e manutengao de um Esse gestor responsavel ocupa uma

SGSE eficaz. posigdo na organizagao que lhe um nivel inaceitavel de risco de seguranga.
garante acesso direto ao responsavel
pela provisdo de recursos necessarios
para implementagdo do SGSE.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Auditoria  Preenchido pelo Auditor durante a

Auditoria SGSE SGSE Auditoria SGSE

Documento de designagéo do
responsavel pelo SGSE;

Ata de reunido com avaliagao de
desempenho do SGSE.

Como e o que avaliar?

Observe se hd evidéncia de que o gestor responsavel tem autoridade para fornecer recursos suficientes para melhorias relevantes de seguranca.
Verifique se hd evidéncia de tomada de decisdo sobre a aceitabilidade em relagdo a algum nivel de risco.

Observe se houve situacdo de atividades sendo interrompidas devido a um risco de seguranga inaceitavel.

Realize entrevistas com o gestor responsével para avaliar se ele apoia o funcionamento do SGSE.

Sugestdes de perguntas:

a. como ele vé o funcionamento do SGSE da organizagdo (aqui verificar se ha entrosamento entre a resposta e o que foi visto na auditoria);

b. qual € o indicador mais critico?

¢. qual a operagao que mais apresenta riscos?

d. apontar acdes para melhoria do desempenho;

e. verificar se ele presidia as reunides dos comités/féruns de seguranga da aviagdo contra atos de interferéncia ilicita e se estd alinhado com o que é tratado nestes féruns.

Observacgoes:
Preenchido pelo Auditor durante a Auditoria SGSE
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1.2 - Responsabilidade primaria acerca da seguranca

Questdo Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliagao da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
1.2.2 A organizagao deve Responsabilidades e autoridades pela E perceptivel a influéncia das Preenchido pelo Auditor durante a
definir claramente as linhas de seguranga estdo claramente definidos  Todos na organizagdo estdo cientes e atuac@es de cada funcionério, Auditoria SGSE
responsabilidade de seguranca ao e documentados. cumprem suas respectivas responsabilidades incluindo os gestores, para a
longo de sua cadeia hierarquica em prol da Seguranga. melhoria do desempenho de
e deve identificar e documentar As responsabilidades estédo seguranca.
essas responsabilidades para todo adequadas a estrutura de gestdo da
0 corpo gerencial, bem como para organizagao. A organizagao promove a divulgagdo
os funcionéarios, em relacdo ao das responsabilidades de seus
desempenho de seguranca. funcionérios.

0 gestor responsavel e os demais
gestores estao cientes dos riscos
enfrentados pela organizagdo e
participam ativamente dos processos
de gerenciamento de risco.

Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Auditoria  Preenchido pelo Auditor durante a

. Auditoria SGSE SGSE Auditoria SGSE
Documento definindo as

responsabilidades e autoridades dos
funcionérios da organizagao;
Evidéncias obtidas através de
entrevistas para verificar se todos
estdo cientes e cumprem as
respectivas responsabilidades;
Registro de participagao dos gestores
no processo de gerenciamento de
risco.

Como e o que avaliar?

Converse com os gestores sobre suas responsabilidades e agdes na gestao da seguranga AVSEC.

Verifique com o pessoal operacional se eles estdo cientes das suas responsabilidades em relagéo a seguranga AVSEC (pode ser utilizado questiondrio, entrevistas, conversas informais).

Verifique se as responsabilidades sao compativeis com as descritas no MGSE.

Verifique em atas de reunides dos comités/féruns (elaboragdo de andlise de risco, por exemplo) se hé evidéncias que comprovem a participagdo dos demais gestores no processo de gerenciamento de risco.
Busque evidéncias de gerentes tendo metas de desempenho relacionadas a seguranca (se aplicavel).

Verifique evidéncias de participagdo dos gestores nos processos de gerenciamento de risco, conforme responsabilidades definidas no MGSE.

Observacoes:
Preenchido pelo Auditor durante a Auditoria SGSE
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1.3 Designacao do pessoal-chave de seguranca

Questdo Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliagao da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
1.3.1 A organizagéo deve nomear Hé designacéo formal do gestor do 0 gestor possui as competéncias necessarias 0 gestor de SGSE é competente Preenchido pelo Auditor durante a
um gestor de seguranga responsavel SGSE. para o exercicio da fungdo e tem acesso para gerenciar o SGSE e identifica Auditoria SGSE
pela implementacdo e manutengao gestor designado no item 1.2.1. melhorias em tempo habil.
do SGSE. Estdo descritas as competéncias
necessérias para o exercicio da fungdo O gestor de SGSE implementa e mantém o Existe uma estreita relagdo de
do gestor de SGSE. SGSE. trabalho com o gestor responsavel.
0 gestor de SGSE comunica ao gestor 0 gestor de SGSE assessora 0 gestor
responsavel e encaminha questoes que responsavel em assuntos atinentes
afetam a seguranca, quando apropriado. a seguranca, fornecendo subsidios
para a tomada de decis@es.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Auditoria  Preenchido pelo Auditor durante a
Auditoria SGSE SGSE Auditoria SGSE

Documento de designagao do gestor
do SGSE;

Documento descrevendo as
competéncias necessarias para o
exercicio da fungdo do gestor do SGSE;
Evidéncias obtidas através de
entrevistas para verificar se o gestor
do SGSE assessora o gestor de
seguranga para tomada de decisdes
importantes.

Como e o que avaliar?

Verifique no MGSE os critérios definidos pelo operador para selecao do gestor de SGSE e verifique se esse gestor esta devidamente qualificado.

Avalie o papel do gerente de seguranca (GSEG, conforme descrito no MGSE item 3.3.2) no contexto organizacional, incluindo credibilidade e status. (Em alguns casos, acredito que o GSEG pode ser o Gestor SGSE)
Avalie evidéncias de que o gestor de SGSE mantém a habilitagdo (capacitacdo e qualificagdo) requerida para o cargo.

Verifique se o gestor de SGSE tem acesso a informagdes de seguranca dentro da organizagao.

Observe como o gestor de seguranga se comunica e se relaciona com a equipe operacional e os demais integrantes do corpo gerencial.

Verifique se ha recursos suficientes para atividades de SGSE, como investigagdo de seguranca, anélise, auditoria, participagdo em reunides de seguranca e promogao de cultura.

Converse com o Gestor Responsavel e o Gestor de SGSE para avaliar o escopo de suas participagdes no sistema.

Observacoes:
Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

1.3 Designacao do pessoal-chave de seguranca

Questdo Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliagao da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
1.3.2 A organizacdo deve estabelecer A organizagdo estabeleceu comités H& evidéncias de que as reunioes Além dos membros internos, 0s Preenchido pelo Auditor durante a
comités, féruns ou comissoes de apropriados, que incluem o gestor sao documentadas e ocorrem com a comités de seguranga incluem as Auditoria SGSE
seguranga, compostos pelos gestores  responsavel e gestores das areas periodicidade, composicao e pauta, em principais partes interessadas.
das areas relacionadas a seguranca relacionadas a seguranca, abordando  conformidade com o estabelecido no
da aviagdo civil contra atos de assuntos relacionados a seguranca. regimento interno. Os resultados das reunioes sdo
interferéncia ilicita. (Independente documentados e comunicados ao
da CSA) A estrutura e a frequéncia das Os comités de seguranga monitoram o interessados e quaisquer acdes sao
reunioes estabelecidas sdo adequadas  desempenho do SGSE, analisando se ha acordadas e acompanhadas em
ao contexto da organizacao. recursos suficientes e se agdes estdo sendo  tempo habil.
executadas para o alcance dos objetivos e
metas de seguranca. 0 desempenho de seguranca e

0s abjetivos sao revisados, pelos
membros do comité, conforme

apropriado.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Auditoria  Preenchido pelo Auditor durante a
Auditoria SGSE SGSE Auditoria SGSE

Documento estabelendo comités/
foruns/comissdes;

Cronograma anual/semestral de
reunioes;

Lista de presenca dos membros;

Ata de reunido com comunicados /ou
acoes acordadas, bem como avaliagao
de desempenho dos objetivos de
seguranca da organizacao.

Como e o que avaliar?

Analise o regimento interno, ou outro documento de referéncia, relacionados ao comité/férum/comissao.

Verifique as evidéncias documentais de que as reunides acontecem conforme descrito no regimento interno.

Avalie o registro das reunides realizadas no dltimo ano, incluindo relatdrio dos assuntos tratados, agdes e recomendactes de seguranca operacional definidas.
Avalie a participacdo dos gestores nas reunioes. Verifique as atas das reunides e converse com os gestores para avaliar o envolvimento nos temas discutidos.
Verifique se os resultados das reunides sao comunicados a organizagao, conforme apropriado.

Confira se os objetivos, riscos e o desempenho de seguranca estdo sendo revisados e discutidos em reunides.

Observacoes:
Preenchido pelo Auditor durante a Auditoria SGSE
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2 RECURSO0S

Questao Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliagao da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
2.1 A organizagdo garante que E possivel identificar documentos A organizagao implementa o A organizagao mantém recursos Preenchido pelo Auditor durante a Auditoria SGSE
recursos apropriados sejam prevendo todos os recursos (materiais  acompanhamento adequado sobre se  minimos, como mao-de-obra,
fornecidos de modo os objetivos  humanos e finaceiros) necessarios a os dispéndios realizados atendem ao equipamentos e infraestrutura
almejados pelo SGSE possam execugdo dos processos, bem como cronograma originalmente previsto, necessarios para desempenhar as
ser atingidos, considerando é realizado um acompanhamento garantindo que ndo haja escasseznem  atividades, em nivel adequado aos
requisitos e processos de preciso dos recursos, a fim de excesso em nenhuma érea especifica. ~ pardmetros normativos e de acordo
seguranga correlatos. identificar a existéncia de lacunas com a sua realidade operacional
entre o previsto, 0 necessario e o
utilizado.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
Avaliar documentos onde Auditoria SGSE Auditoria SGSE Auditoria SGSE

sdo realizadas as dotagdes
orcamentdrias da organizacao.
Oficios ou documentacdes
internas onde o assunto é tratado
dentro hierarquia da empresa.
Ultima solicitagao realizada pela
area e atendida pela alta direcdo.
Verificar quais &reas sdo
priorizadas escassez de recursos.

Como e o que avaliar?

Verifique se os gestores das atividades a serem abrangidas no programa, estabelecem de modo claro a demanda de recursos.
A organizagdo deve considerar:

a) as capacidades e restrigdes sobre 0s recursos internos existentes;

b) o que precisa ser obtido de fornecedores externos.

Verifique a formalidade do planejamento da demanda de recursos e a aprovacdo pela Alta Diregao.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE



- Diretrizes para a Avaliagdo do SGS

Questao

2.2 A organizagao prové
fornecimento de recursos a
partir de criteriosa andlise, por
parte do Responsavel AVSEC ou
GSEG, considerando inclusive as
avaliagoes de riscos, indicadores
de desempenho e os resultados
das atividades de controle de
qualidade realizadas.

Evidéncias sugeridas:

Manual ou documento similar
prevendo as atividades de
seguranca e 0s recursos
necessarios para a realizagdo de
cada uma delas.

Planejamento anual/semestral
dos dispéndios necessérios para
cumprimento das atividades
ligadas a seguranca.
Documentos de comunicagao
entre a alta direcdo e o gestor
de SGSE ou seu chefe imediado,
tratando sobre alocagao de
recursos.

Como e o que avaliar?

Definicao na Organizacao ( )

A organizagdo possui manual ou
documento similar indicando a
infraestrutura necessaria para
funcionamento adequado da
Seguranca e operacionalizagao
dos processos e para atingir a
conformidade do SGSE?

Preenchido pelo Auditor durante a
Auditoria SGSE

Verifique o planejamento de infraestrutura estabelecido pela empresa;
Entreviste o gestor responsével e avalie o nivel de comprometimento com as atividades desenvolvidas no SGSE.Verifique a formalidade do planejamento e alocagdo de recursos e a aprovagao pela Alta Direcao.

Observacdes:

Preenchido pelo Auditor durante a Auditoria SGSE

Implementacéo Operacional (

Responsavel AVSEC ou GSEG
demonstram comprometimento
durante as andlises das atividades
carentes de recursos, a fim de

estabelecer as prioridades, com foco

na otimizagao do recurso disponivel

)

por meio da participagdo ativa e visivel

no SGSE.

Preenchido pelo Auditor durante a
Auditoria SGSE
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Avaliagao da Efetividade ( )

A organizagdo comprova esta
realizando a gestao dos recursos
conforme estabelecido na politica e
nos objetivos, de forma a garantir o
desempenho satisfatério do SGSE.

Preenchido pelo Auditor durante a
Auditoria SGSE

Inexistente ( )

Evidéncias (preencher)

Preenchido pelo Auditor durante a Auditoria SGSE



- Diretrizes para a Avaliagdo do SGS

Questao

2.3 0Os profissionais que exercem
as atividades de seguranga s@o
selecionados de acordo com

0s requisitos estabelecidos

na politica de seguranca da
organizagao e outros documento
ou normas aplicaveis, como o
Programa Nacional de Instrugao
em Seguranca da Aviagao Civil
Contra Atos de Interferéncia
Ilicita— PNIAVSEC, que
atualmente define as atividades
AVSEC e as certificacdes
necessarias para seu pleno
desempenho.

Evidéncias sugeridas:

Como e o que avaliar?

Definicdo na Organizacéo ( )

A organizagdo define claramente
em documento interno, para suas
atividades de Seguranga AVSEC,

quais sao os requisitos de formagao,

qualificagdo, perfis e aptiddes
necessarias, a fim de proporcionar
referéncias para o processo seletivo
de profissionais.

Preenchido pelo Auditor durante a
Auditoria SGSE

Implementacéo Operacional ( )

0 processo de selecdo de profissionais
estabelecido segue o que foi
estabelecido no documento em relagao
a formac@o, qualificagdo e verificagdo
das aptiddes, cumprindo como 0s
requisitos legais e da organizagao.

Preenchido pelo Auditor durante a
Auditoria SGSE

Avaliacdo da Efetividade ( )

Os profissionais que exercem
atividades de seguranga na
organizagao sao avaliados
periodicamente para acompanhar
suas atividades e proporcionar
treinamentos visando a manutengao
da qualificagdo e a atualizagdo de
conhecimentos?

Preenchido pelo Auditor durante a
Auditoria SGSE

Verifique se existe no organograma da organizacao as funcdes referentes ao desempenho das atividades de Seguranga AVSEC;
Verifique se estas funcdes tém as descrices claras de qualificagdes mandatdrias e desejaveis para as atribuicdes estabelecidas para cada atividade a ser desenvolvida dentro da organizagao;
Verifique se as pessoas que ocupam estas fungdes tém as qualificagdes mandatdrias e como esta o controle das atualizagdes desses funciondrios;
Verifique o plano de treinamento das pessoas com atividades de Seguranga AVSEC, como ele foi elaborado e como esté sua execucdo, se esté de acordo com o cronograma estabelecido no inicio de cada ciclo;
Verifique se existe uma rotina de avaliagdo de desempenho das pessoas com fungdes vinculadas ao SGSE.

Observacdes:

Preenchido pelo Auditor durante a Auditoria SGSE
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Inexistente ( )

Evidéncias (preencher)
Preenchido pelo Auditor durante a Auditoria SGSE



Diretrizes para a Avaliagdo do SGS

3 AMEACAS E GERENCIAMENTO DE RISCOS

Questao @0 na Organizacéo ( ) Implementacao Operacional ( ) Avaliacdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
3.1. Aorganizagao deve A organizagao possui documentagao Foram verificadas todas as fases da As ameagas e vulnerabilidades séo Preenchido pelo Auditor durante a Auditoria SGSE
possuir uma metologia interna prevendo uma metodologia de metodologia, de modo que é possivel processadas de maneira tempestiva,
Elaborada para Analise de  Analise de Ameagas, Vulnerabilidades afimmar que o método aplicado é capazde  de modo que é possivel perceber
Ameagas, Vulnerabilidades e nivel de exposicao ao risco que inclui identificar as ameagas e vulnerabilidade impactos positivos nos processos
e nivel de exposicdo ao um sistema de coleta e armazenamento e definir o nivel de risco ao qual a analisados.
risco e tratamento das informagdes. No organizagao esté exposta.
processo estd definido como sao 0 sistema é usado para 0 processo
recebidas e processadas. € aprovagao para tomada de

decisdo como uma comissao.

As ameagas sdo claramente
expostas as empresas contratadas
e fornecedores que (parceiros,
fornecedores, contratados).

Evidéncias sugeridas: Verificar procedimentos previstos no Em entrevista ao Gestor, verificar quais sdo  Em entrevista ao Gestor, solicite uma
PSA ou Manuais da organizagao e a as formas de recebimento ou identificacdo ~ demonstracéo do sistema e solicite
documentagao prevista (formularios das ameacas e riscos. Verificar sua um exemplo de analise de risco
por exemplo). Verificar o fluxo de dados ~  acessibilidade ao pessoal operacional. e identificagdo as suas ameagas,
do sistema para andlise de riscos e assim como as agdes e se estas
ameacas. sao apresentadas em comissdes

ou sistemas internos para analise
de risco .Verifique o tempo de
processamento.

Como e o que avaliar?

Avalie o volume e a qualidade das andlises de risco, se sdo consideradas quanto a probabilidade e a severidade.

Verifique se nos seus treinamentos sao considerados que a organizagdo realiza uma analise das ameagas ao risco.

Para o item “Avaliagao da efetividade”, verifique: quantidade de anélises, o tempo de analise, o envolvimento dos cordenadores, supervisores responsaveis para nao caraterizar centralizada em apenas uma pessoa, mas em uma
cOmissao.

Para validar o fluxo do processo constante na documentacao, verifique a acessibilidade de outras formas de entrada de registro de ameagas (e-mail; aplicativos; telefone etc.).

Avalie por meio de entrevistas, questionarios ou conversas informais se o pessoal operacional confia no processo de Gerenciamento de risco , se estdo familiarizados com ele e sabem o que deve ser relatado.

Verifique como a protecéo de dados e a confidencialidade sao alcancadas.

Busque evidéncias de feedback , para a organizagao e terceiros. Avalie a rastreabilidade do processo de tratamento das analises (recebimento, transcrigdo, protegao da identidade do relator, encaminhamentos, resposta ao relator, tomada
de decisao, acdes tomadas).

Avalie os indicadores do sistema de gerenciamento de risco (indices de tratamento / &reas mais envolvidas / taxas de respostas / status das analises). Verifique a disponibilidade para organizagoes contratadas e partes interessadas para
registrar novas ameagas.

Verifique se foram realizados andlises e monitoramento dos registros de risco recebidos, de forma a fornecer subsidio para o processo de gerenciamento de riscos. Confirme se as responsabilidades em relacdo a andlise de ocorréncias,
armazenamento dos dados e acompanhamento das agdes estdo claramente definidas.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

Questio Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliagdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
3.2 A organizagao deve Existe um procedimento de gestdo Verificar se ja houve alguma mudanca, A partir das mudancas efetivadas, Preenchido pelo Auditor durante a Auditoria SGSE
rever a metodologia de da metodologia suficientemente mesmo que pontual na metodologia de ¢ possivel perceber que o
avaliagdo de amegas, detalhado para promover alteragdes nos  avaliagdo de ameagas. processo de avaliagdo de ameagas
vulnerabilidades e nivel des  métodos aplicados, sempre que julgado ficou mais adequado as boas
€Xposi¢ao aos riscos com necesséario pela alta diregao da empresa. praticas e normativos nacionais e
0 objetivo de adequé-lo as internacionais sobre o tema.

melhores praticas nacionais
€ internacionais.

Evidéncias sugeridas: Solicite ao Gestor que apresente o Avalie os parametros da matriz de riscos Verifique se o processo definido
processo de analise e avaliagdo de quanto aos niveis considerados aceitdveis/  da organizagdo esté aderente
riscos com os critérios de severidade e de atencdo/inaceitaveis. Verifique aquem  ao MGSE aceito. Verifique se as
probabilidade definidos e a definicao dos  cabe definir a tolerabilidade dos riscos e s responsabilidades estao compativeis
graus de riscos aceitaveis/ de atengdo/  este possui prerrogativa (dada pelo Gestor ~ com o MGSE.
inaceitaveis (pode haver outros niveis de  responsavel) para tal.
acordo com a necessidade da OM)

Como e o que avaliar?

Avalie a andlise e as avaliagdes de risco sdo revisadas para identificar melhorias nos processos. Os critérios de aceitabilidade de riscos sdo usados rotineiramente e aplicados nos processos de tomada de decisdes gerenciais e sao
revisados regularmente. O registro de riscos estd sendo revisado e monitorado pelo(s) comité(s) de seguranca apropriado(s).

Avalie os processos e procedimentos de classificagdo de risco (critérios para definicdo de probabilidade, severidade e tolerabilidade ao risco).

Verifique se ha registro dos riscos analisados (banco de dados, por exemplo).

Analise, por amostragem, os riscos identificados e os processos de andlise destes riscos (confrontar com o descrito Plano ou procedimentos de Seguranca)

Observe o que desencadeia uma avaliacao de risco.

Avalie se as responsabilidades e poder decisdrio no contexto do processo de gerenciamento de risco estéo definidas e sao realizadas conforme o MGSE.

Verifique se os registros de riscos estdo sendo revisados e monitorados pelo(s) comité(s)/féruns/comissoes de seguranca apropriado(s).

Busque evidéncia de que as tomadas de decisdo estdo sendo baseadas no processo de gerenciamento de risco.

Observacdes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

4 MONITORAMENTO DE DESEMPENHO, AVALIAGAO, RELATORIOS E MELHORIA CONTINUA

Questdo Defini¢ao na Organizacao ( ) Implementacéo Operacional ( ) Avaliacdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
4.1 - A organizagdo deve possuir Existe documento atualizado, Os procedimentos de monitoramento 0 monitoramento esté sendo Preenchido pelo Auditor durante a Auditoria SGSE
uma politica interna em vigor prevendo a politica da organizagao e garantia da qualidade foram realizado ao longo das operagoes de
que estabelega critérios para o em matéria de Controle e Garantia da  introduzidos e implementados. acordo, com a politica em vigor.

controle e a garantia da qualidade ~ Qualidade.
na implementagao da seguranga
da empresa.

Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
Auditoria SGSE Auditoria SGSE Auditoria SGSE

Como e o que avaliar?
Verifique se existe 0 comprometimento da organizagdo com o Controle e Garantia da Qualidade definido na politica de seguranca da organizagao.
Verifique como a politica de qualidade é comunicada e compartilhada dentro da organizagdo e entre os principais envolvidos.

Verifique se a politica de qualidade é facilmente disponibilizada aqueles que possuem necessidade de seu conhecimento.
Converse com o Gestor de SGSE e demais gestores para avaliar os procedimentos de monitoramento da qualidade, em matéria de seguranca, definidos pela organizagao.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE

Questio Definigdo na Organizagéo ( ) Implementacéo Operacional ( ) Avaliagdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
4.2 - As medidas e métricas de As métricas e medidas de As metas e indicadores de desempenho  Dados e informagoes de Preenchido pelo Auditor durante a Auditoria SGSE
desempenho estdo definidas e desempenho estdo definidas em de seguranca sao conhecidas pela desempenho sdo usados para aferir
acordadas? documento interno e estao em equipe de gestdo da organizagao. 0 desempenho individual e da
conformidade com a politica em vigor. equipe e identificar oportunidades de
Os responsaveis pela Seguranca melhoria, quando necessario.

recebem treinamento a respeito dos

procedimentos e processos do Controle  Existe um processo em vigor

e Garantia da Qualidade. para revisar os indicadores de
monitoramento de desempenho que
estao sendo aplicados em toda a

operagao.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
Auditoria SGSE Auditoria SGSE Auditoria SGSE

Como e o que avaliar?

Verifique quais as medidas e métricas estao definidas e sdo utilizadas pela organizagao para verificar o desempenho do setor de seguranca.
Verifique se ofs) responsavel(is) pelo SGSE possui(em) treinamento e conhecimento sobre todos os procedimentos e processos de Garantia e Controle da Qualidade.
Verifique se as medidas e métricas estabelecidas estdo sendo utilizadas para revisdo dos indicadores de desempenho e para identificar oportunidades de melhoria.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

Questao

Defini¢do na Organizagao ( )

Implementacéo Operacional ( )

Avaliagdo da Efetividade ( )

Inexistente ( )

Evidéncias (preencher)

4.3- A organizacao deve
estabelecer monitoramento
do desempenho da seguranca
definidos e acordados com
gestores e funciondrios .

0s procedimentos para
monitoramento de desempenho estao
definidos e em conformidade com a
politica da organizacao.

0 desempenho de seguranca é
monitorado pela gestdo da organizagao.

Os responsaveis pela Seguranca e pelo
SGSE realizam o monitoramento dos

As metas de monitoramento de
desempenho de seguranca sdo
cumpridas [INFORMAR PERCENTUAL
DE ACORDO COM A POLITICA DA
ORGANIZAGAQ]% do tempo.

Preenchido pelo Auditor durante a Auditoria SGSE

processos de seguranca.
As auditorias e inspegoes internas
verificam alteragdes em processos e
procedimentos em comparagao com
a politica em vigor.

Os dados das atividades de garantia
e controle de qualidade s@o
coletados, analisados e avaliados
para demonstrar a eficacia dos
processos de seguranca.

Os responsaveis pelas operagdes
estdo atentos e identificam ndo
conformidades, implementam a
corregdo e reportam resultados a
Geréncia de Seguranca e a Alta
Diregdo, sempre que necessario.

Evidéncias sugeridas: Preenchido pelo Auditor durante a

Auditoria SGSE

Preenchido pelo Auditor durante a
Auditoria SGSE

Preenchido pelo Auditor durante a
Auditoria SGSE

Como e o que avaliar?

Verifique como os procedimentos de monitoramento estao definidos na politica de seguranca da organizagdo e compare-0s com a implantagao operacional adotada pelo operador.

Verifique se os responsaveis e gestores pela seguranca monitoram o desempenho com base nos procedimentos e processos implementados pela organizagao.

Verifique se as metas de monitoramento estéo sendo realizadas conforme os limites estabelecidos na politica de qualidade da organizagao.

Verifique se nas atividades de controle de qualidade realizadas pela organizagdo internamente os dados sdo analisados, processados e dependendo da necessidade, reportados a Geréncia de Seguranca e a Alta Gestdo da Organizacao.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

Questao Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliacdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
4.4 - Para os casos aplicaveis, Caso haja terceirizagao de servigos 0(s) prestador(es) de servigo A atuacdo dos funcionarios Preenchido pelo Auditor durante a Auditoria SGSE
existe uma politica para de seguranga do operador, existe implementam os processos e terceirizados considera totalmente os
terceirizagao de servigos de previsdo na politica para assegurar o procedimentos definidos na politicade  aspectos de seguranca previstos na
seguranga em vigor comprometimento dos funciondrios seguranca da organizagdo contratante,  politica de seguranca da empresa.
terceirizados, de modo semelhante a0 de modo a colaborar com o processo de
exigido dos funcionarios organicos. controle e garantia da qualidade.

E possivel perceber alinhamento entre
a atuacdo da terceirizada e a politica de
seguranca da empresa contratante.

Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
Auditoria SGSE Auditoria SGSE Auditoria SGSE

Como e o que avaliar?

Primeiramente verifique a aplicabilidade deste item identificando se o operador realiza a terceirizagdo de um ou mais servigos de seguranga.

Apos realizar a verificagdo, verifique se existe algum elemento na politica de seguranca da organizagdo que comprometa o prestador de servigos a seguir os mesmos parametros de monitoramento, controle e garantia da qualidade dos
servigos prestados.

Verifique se os contratos entre as partes sao revisados regularmente de modo a corrigir falhas e manter o comprometimento mituo com as politicas de qualidade definidas pela organizacao.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE

Questdo Defini¢ao na Organizagao ( ) Implementacéo Operacional ( ) Avaliagdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
4.5 — Foram estabelecidos A organizacao definiu indicadores As metas de desempenho H4 indicadores e relatérios de Preenchido pelo Auditor durante a Auditoria SGSE
indicadores para aferir e para afericdo das metas estabelecidas estdo sendo monitoramento demonstrando que
monitorar as metas de seguranga  estabelecidas, relacionados aos implementadas, as metas de seguranca estao sendo
estabelecidas processos de AVSEC. atingidas ou superadas.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
Auditoria SGSE Auditoria SGSE Auditoria SGSE

Como e o que avaliar?

Verificar evidéncias de que os resultados do monitoramento das metas sdo analisados;
Verificar evidéncias das acdes adotadas em caso de os indicadores demonstrarem que as metas nao foram atingidas;

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

Questdo Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliagdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
4.6 — A organizagdo deve A organizagao estabelceu A organizagdo identifica e trata as Os procedimentos estabelecidos de Preenchido pelo Auditor durante a Auditoria SGSE
estabelecer procedimento procedimento escrito para causas relacionadas aos fatores fato permitem que a organizagdo
para que, apos a realizagao acompanhar os resultados das contributivos para resultados nao corrija os desvios identificados e
das atividades de controle de atividades de controle de qualidade. satisfatdrios em atividades de controle  adote agdes de melhoria, quando
qualidade, seja realizada uma de qualidade. aplicavel.
andlise dos fatores contributivos
para os resultados alcangados. Apos a realizagdo das atividades de

controle de qualidade, é feita uma
analise dos fatores contributivos acerca
dos resultados alcangados.

Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
Auditoria SGSE Auditoria SGSE Auditoria SGSE

Como e o que avaliar?

Verificar andlise registrada de resultados obtidos em atividades de controle de qualidade ja realizados;
Verificar planos de agdes para corregdo dos desvios identificados e adogao de melharias, quando aplicavel;
Verificar as acdes ja implementadas para confirmar que os procedimentos previstos foram suficientes para introduzir mudancas previstas/almejadas

Observacdes:

Preenchido pelo Auditor durante a Auditoria SGSE
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5RESPOSTA A INCIDENTES E OCORRENCIAS

- Diretrizes para a Avaliagdo do SGS

Questao Defini¢ao na Organizacao ( )

Implementacao Operacional ( )

Inexistente ( )

Avaliacao da Efetividade ( )

Evidéncias (preencher)

5.1 A organizacao deve definir um plano de respostas
a incidentes e ocorréncias que preveja a promogao e
execugao de exercicios e atualize constantemente as
atividades nele contidas.

Existe um plano de resposta documentado,
definindo a periodicidade, os critérios de
definicdo de incidentes e ocorréncias, 0s
niveis de criticidade, prioridade de resposta e
listando os recursos a serem empregados na
realizacdo de treinamentos como exercicios
simulados, além de definir as melhores formas
de comunicagao entre os envolvidos.

Preenchido pelo Auditor durante a Auditoria
SGSE

Evidéncias sugeridas:

1. Plano de resposta a incidentes e ocorréncias
documentado;

2. Listas de envolvidos em eventos de incidentes,
recursos envolvidos e acdes de resposta ja executadas.
3. Comunicacdes formais aos envolvidos dentro e fora
da organizagao por meio de comunicados, emails, atas
de reunides, dentre outros)

4. DSAC — Documento de Seguranca da Aviagédo

Civil apresentados com comunicagao de eventos de
incidentes.

5. Atas de reunites e relatérios de debriefing, avaliagdo
e providéncias pds evento (incidente ou ocoréncia).

6. Comprovacao de exercicios ESAB (Exercicio Simulado
de Ameaca de Bomba), ESAIA (Exercicio Simulado de
Apoderamento llicito de Aeronave) ou outro tipo de
exercicio simulado realizados.

7. Demonstragdo de que os funcionarios receberam
treinamento sobre as agdes previstas no Plano

de Respostas (ex: lista de presenca em curso de
treinamento)

Como e o que avaliar?

Existem documentos que comprovam
a utilizagdo do plano de resposta a
incidentes e ocorréncias.

Séo realizados exercicios simulados
regulares que permitem vivenciar
situacdes potenciais que incorporam
capacidade de resposta operacional
ao sistema

Preenchido pelo Auditor durante a
Auditoria SGSE

As situagdes de incidentes
permitem uma reflexao posterior
a ocorréncia que promove
desenvolvimento de novos
procedimentos ou sistemas como
parte do processo de resposta ao
incidente.

Preenchido pelo Auditor
durante a Auditoria SGSE

Preenchido pelo Auditor durante a
Auditoria SGSE

Busque evidéncias de que a organizagdo tem um plano de resposta a incidentes e ocorréncias definido em algum documento interno e que ele é de amplo conhecimento pelos funcionérios, principalmente os mais diretamente envolvidos.
Verifique as evidéncias de que o plano esta documentado e que ele define os conceitos de incidentes, define criticidade e prioridade, se estdo predefinidos os recursos a serem empregados na resposta e se ha previsdo de agdes de

comunicagao a toda cadeia de envolvidos.

Verifique as evidéncias de que a organizacao mantém atividades de exercicios simulados regulares para testar a aplicagdo do plano de resposta.
Verifique as evidéncias de que a organizagao realiza avaliagdo e analise posterior as ocorréncias e incorpora novos procedimentos e medidas ao plano de resposta a partir da experiéncia vivenciada.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE

48



- Diretrizes para a Avaliagdo do SGS

6 PROGRAMA DE TREINAMENTO, EDUCACAO E CULTURA AVSEC

Questao Defini¢ao na Organizacao ( ) Implementacao Operacional ( ) Avaliacdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
6.1- A organizacao deve A organizacao deve estabelecerem  Os treinamentos s@o ministrados para A atuacdo dos funcionarios da Preenchido pelo Auditor durante a Auditoria SGSE
possuir uma politica clara que documentacdo interna a politica e todas as equipes considerando nivel de  organizacao nas suas respectivas
comprometa a organizagdo com o 0 programa de treinamento AVSEC conhecimento necessario e com foco funcdes, reflete a importancia dos
Programa de Treinamento AVSEC, ~da empresa, alidada ao objetivos de  no fortalecimento da cultura AVSEC treinamentos por parte da empresa.
como parte da implementagao implantagao do SGSE. interna, conforme previsto no programa  Entrevistar funcionarios para verificar
do SGSE. de treinamento. a atualidade e compatibilidade

do treinamento recebido com as
ativiades desempenhadas em prol

da seguranca AVSEC.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
Auditoria SGSE Auditoria SGSE Auditoria SGSE

Como e o que avaliar?

Verificar a politica de seguranga com foco nos elementos que demonstram compromisso da organizagao com o programa de treinamento AVSEC.
Verificar a implementacéo dos treinamentos desenvolvidos e como a organizagdo avalia sua eficacia.

Verificar controles e responsabilidades na certificagdo AVSEC do pessoal atuante no aeroporto, inclusive, o treinamento em servigo.

Verificar apresentacdo de aeronaves para verificagdo e inspegao.

Verificar a legalidade da operagéo dos centros de instrugdo atuantes.

Observacgoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

Questdo

Definigdo na Organizacéo ( )

Implementac@o Operacional ( )

Avaliacdo da Efetividade ( )

Inexistente ( )

Evidéncias (preencher)

6.2- 0 escopo do programa

de treinamentos AVSEC deve
abranger a variedade de fungoes
e ser adaptado ao envolvimento
de cada area com a seguranca
AVSEC?

Evidéncias sugeridas:

Como e o que avaliar?

Existem grades-curriculares
dos treinamentos, definidas

e que atendam aos objetivos
da organizagao, em termos de
seguranga.

Ha uma defini¢ao clara do publico-
alvo para cada treinamento oferecido
pela empresa

Foi realizado um estudo ou ja
foi encontrada a melhor forma
ou plataforma para fornecer os
treinamentos.

Preenchido pelo Auditor durante a
Auditoria SGSE

Os funcionérios, de acordo com o
tipo de servico prestado, recebem
treinamento equivalente ao que estéa
previsto no Programa de Treinamento
da organizagdo e adequado as suas
responsabilidades

0 contetdo dos treinamentos abrange
questdes relacionadas a cultura justa
como incentivo a realizagdo de relatos,
sugestdo de melhoria/mudanga em
procedimentos e consciéncia geral
AVSEC.

Preenchido pelo Auditor durante a
Auditoria SGSE

Existem métricas que permitem
avaliar se os treinamentos tiveram
eficacia quanto a aplicagdo de seus
contetdos.

A qualidade dos treinamentos

ministrados é monitorada e avaliada.

Existe um processo de
monitoramento do programa

de treinamento aplicado pelos
prestadores de servigo para verificar

a aderéncia as politicas corporativas.

Preenchido pelo Auditor durante a
Auditoria SGSE

Verifique integralmente o escopo do programa de treinamentos incluindo a revisao das grades-curriculares destinada a cada pablico-alvo.

Verifique qual o meio escolhido ou plataforma pela organizagdo para ministrar os treinamentos para comparé-lo com a realidade e objetivo de cada treinamento.

Preenchido pelo Auditor durante a Auditoria SGSE

Verifique se a implantacdo dos treinamentos teve impacto ou incentivo para realizagdo de processos anteriormente menos frequentes. Ex: Aumento do nimerao de relatos de incidentes envolvendo o AVSEC.
Entreviste os funcionarios para checar se estdo incluidos no programa de treinamentos da organizagdo e recebem treinamentos de forma equivalente.
Verifique como a organizagdo estabeleceu métricas para avaliar a eficécia e qualidade dos treinamentos realizados de forma a ter um monitoramento continuo do processo.

Verifique como a organizagdo controla a certificacdo de profissionais AVSEC (vencimentos) e o treinamento em servigo, tanto na atualizagdo como na formagao do profissional.
Vlerifique como é implantada a apresentagéo de aeronaves aos profissionais AVSEC e formas de controle dessa apresentagao.
Verifique se os centros de instrucdo atuantes estao autorizados pela ANAC: https://sistemas.anac.gov.br/avsec/Centros.aspx

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

7 COMUNICACAO

Questao Defini¢éo na Organizacgao ( ) Implementacao Operacional ( ) Avaliacdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
7.1 Existe um programa A organizagao possui documentacdo O programa de comunicagao esté De acordo com a documentag&o Preenchido pelo Auditor durante a Auditoria SGSE
de comunicagao interna que comporta o programa de implementado de acordo com apresentada pelas entrevistas
implementado na organizagao? comunicagdo com a abrangéncia das  as premissas estabelecidas pela realizadas é possivel comprovar que
Esse programa de fato ajuda na normas, crengas, valores, atitudese  organizagao. 0 programa de comunicagao estéa
promogao as normas, crengas, premissas da organizagao. sendo implementado e conta com o
valores, atitudes e premissas da apoio e a colaboragdo da equipe
organizagao?
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
Documentag@o quanto ao Auditoria SGSE Auditoria SGSE Auditoria SGSE

programa de comunicagao e
disseminagao de informagao

Como e o que avaliar?

A organizagdo formalizou um programa de comunicagdo interna que inclui as informagdes e diretirzes da seguranca operacional? Este programa de comunicagao abrange todos os requisitos aplicaveis como normas, crengas, valores,
atitudes e premissas, assim como os itens aplicveis as empresas terceirizadas? O Programa de comunicagdo tem um planejamento de execucao e estd implementado de acordo com este planejamento? A efetividade de programa de
comunicagao é avaliada e analisada, gerando registros pela organizagdo? O programa é abrangente para todos os setores e atividades?

As diretrizes internas relativas a seguranga estao formalmente estabelecidas? Quais os documentos? Como é o processo de divulgacao destas diretrizes? Este processo de divulgagéo é abrangente e inclui todos os setores da
organizacao e terceirizadas? Entreviste vérias pessoas para verificar o entendimento das diretrizes de seguranca? As pessoas estao realizando suas atividades de acordo com as premissas das diretrizes internas de seguranca?

As aces de mudanga de procedimentos vem acompanhadas de andlises e justificativas para as alteragdes pretendidas? Os impactos dessas alteragdes para a continuidade das ages do dia-a-dia, no curto prazo, e 0s impactos positivos
almejados ao final do ciclo de implantac@o.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE

51



Questao

Definicao na Organizacao ( )

Implementacao Operacional ( )

Avaliagdo da Efetividade ( )

Inexistente ( )

- Diretrizes para a Avaliagdo do SGS

Evidéncias (preencher)

7.2 Existe um sistema confidencial
de relatos dentro da organizagao
conhecido por todos, inclusive em
relacdo a autoridade competente
para receber e tratar os reportes?

Evidéncias sugeridas:

Verificar a existéncia de caixa para
recepgdo de relatos;

Verificar se existem outras formas
de recepcéo de relatos tais como
sistemas eletronicos, e-mails,
entrevistas, etc.

Verificar como a organizagdo
trata os relatos sobre as
vulnerabilidades e ameagas de
AVSEC recebidos.

Verificar como a organizagdo trata
a questdo da cultura justa, nos
casos em que o relator tenha se
identificado.

Como e o que avaliar?

Ha previsao dentro da politica
interna ou em documento similar dos
procedimentos para recebimento e
tratamento de reportes dentro da
organizagao.

Preenchido pelo Auditor durante a
Auditoria SGSE

A organizacdo implementou um
sistema confindendial de relatos,
amplamente divulgado e com as
atribuigdes de responsabilidades
pertinentes?

Preenchido pelo Auditor durante a
Auditoria SGSE

Ha registros de agdes e ajustes

de procedimentos oriundos dos
processos de corregdo e justes
implementados a partir dos relatos
recebidos.

Preenchido pelo Auditor durante a
Auditoria SGSE

Preenchido pelo Auditor durante a Auditoria SGSE

Registre evidéncias do sistema confidencial de relatos, com o planejamento, execucdo e relatos. O sistema confidencial de relatos esté implementado e é operacional, com registros evdenciados em varias atividades na empresa? 0
sistema confidencial de relatos € incentivado na empresa? O ciclo deste processo confindencial de relatos gera acdes de reavaliagao das atividades? Com andlises criticas dos temas reportados? O sistema gera melhoria continua das
atividades na organizagao, através de sua efetividade?

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

Questio Definicao na Organizacao ( ) Implementacao Operacional ( ) Avaliagdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
7.3.As informagdes com restrices A organizagao descreve no manual S&o implementados mecanismos de Tanto os gestores quanto os demais Preenchido pelo Auditor durante a Auditoria SGSE
de acesso sdo marcadas com de SGSE ou em documento similaro  protecdo das informagdes classificadas  funcionérios tém pleno conhecimento
indicativos de grau de sigilo e tratamento que deve ser dispensado  com alto grau de sigilo. sobre quais sdo as informagdes que
orientagao sobre a sua correta aos documentos com grau de devem ser classificadas com grau
disseminagao, armazenamento e sigilo e tratamentos que devem ser O processo implementado assegura de sigilo.
arquivo? dispensados a esses documentos que todos da organizagdo estejam

dentro da empresa. plenamente cientes sobre os cuidados

a serem dispensados as informagoes
classificadas com grau restrito.

Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
e Termo de sigilo. Auditoria SGSE Auditoria SGSE Auditoria SGSE

Como e o que avaliar?

Verificar se as informagdes tratadas no SGSE sdo disponibilizadas apenas as pessoas que tem necessidade de conhecimento, normas e politica para sigilo da
empresa.
Verificar o procedimento dispensado pela empresa para gerenciar as informagdes por graus de sigilo.

Observacoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

Questado Defini¢ao na Organizagao ( ) Implementacao Operacional ( ) Avaliacdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
7.4 Existem campanhas de A politica e o cronograma de As campanhas de conscientizacdo sdo  As Campanhas de conscientizagdo Preenchido pelo Auditor durante a Auditoria SGSE
conscientizagao sendo conduzidas  alocagdo de recursos da empresa implementadas, dentro da periodicidade ~ é efetivada em todas as areas
com frequéncia? contempla a quantidade de estabelecida, de modo a garantir da organizacao, considerando a
campanhas de conscientizagao, sua adequagao as demandas da especificidade da cada &rea?
conforme estabelecido pela alta organizagao.
diregdo da empresa.
Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
e Folhetos e cartazes; Auditoria SGSE Auditoria SGSE Auditoria SGSE
e ExposigOes presenciais e
workshops;

® Briefings regulares;

e Ferramentas de ensino a
distancia (EAD);

e Plataformas de comunicagao
interna como intranet, newsletters,
brochuras e videos

Como e o que avaliar?

Verifique se a campanha de conscientizagdo € pertinente as diversas atividades do Sistema de Gestao do SGSE na organizacéo;
Verifique se a Alta Diregdo e as pessoas pertinentes tém o conhecimento sobre o contetido das campanhas de conscientizagao;
Verifique se os recursos alocados sdo adequados ao quantitativo de acdes previstas dentro desse tema.

Observacdes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

Questao Defini¢éo na Organizacao ( ) Implementacao Operacional ( ) Avaliacdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
7.5 Ha alguma iniciativa para Existe previsdo na politica ou nos A organizagao implementou um sistema O Sistema de relatos € eficaz e as Preenchido pelo Auditor durante a Auditoria SGSE
incentivar/encorajar as pessoasa  objetivos da organizagdo a previsdo  de relatos que pode ser utilizado tanto  pessoas entendem a sua proposta e
relatar situagoes de ocorréncias? explicita de incentivo ao relato de de forma andnima como de forma quais informagdes ou fatos podem ou
ocorréncias ligadas a seguranga identificada, em ambos os casos devem ser relatados neste sistema.
AVSEC. permitindo que os relatores sejam

isentos de qualquer tipo de retaliagdo
sob determinadas circunstancias.

Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a
e Apresentagdo dos Gltimos Auditoria SGSE Auditoria SGSE Auditoria SGSE
relatérios;

© Demonstracao da garantia de
anonimato para o relator, caso ele
assim deseje.

Como e o que avaliar?

Verifique se o sistema de relatos foi explicado e houve um correto entendimento das pessoas da organizagdo sobre a aplicabilidade e informagdes destes relatérios;
Os relatos recebidos sao devidamente tratados e resultam em agdes de correcdo nos procedimentos, quando pertinentes.
H& garantia de anonimato e confidencialidade aos relatores de acordo com sua preferéncia.

Observacgoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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- Diretrizes para a Avaliagdo do SGS

8 GERENCIAMENTO DE MUDANCAS

Questao Definicéo na Organizacao ( ) Implementacéo Operacional ( ) Avaliacdo da Efetividade ( ) Inexistente ( ) Evidéncias (preencher)
8.1.1 A organizagdo deve desenvolver A organizagao estabeleceu um processo O processo de gerenciamento 0 processo de gerenciamento de mudangas esté sendo Preenchido pelo Auditor
€ manter um processo para gerenciar de gerenciamento de mudancas que de mudangas é realizado quando aplicado em todas as mudancas que geram impacto durante a Auditoria SGSE
mudangas que possam afetar a identifica, de forma prévia, as mudancas  necessério e inclui a identificagdo de  a seguranca, considerando o contexto operacional
seguranga das operagoes. que tém impacto na seguranga. perigos e avaliagdo dos riscos antes e organizacional (incluindo questGes relacionadas a
. da tomada de decisao relacionada fatores humanos).

0 processo de’gerenmamento de a mudanca antes que esta, de fato, . S

mudancas esta de acordo com os acontega. 0 processo de gerenciamento de mudangas € iniciado

processos existentes de gerenciamento de maneira planejada, tempestiva e consistente,

de riscos. incluindo acdes de acompanhamento que avaliam se a

alteracdo esté sendo implementada de forma segura.

Evidéncias sugeridas: Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Preenchido pelo Auditor durante a Auditoria SGSE

Auditoria SGSE Auditoria SGSE

Relatdrio de gestdo de alguma
mudanca implementada na
organizagao;

Documento listando as partes
interessadas;

Evidéncia de comunicagdo da mudanga
(ata de reunido/e-mails/informes/etc);
Relatdrio de avaliagdo prévia dos
riscos da mudanga;

Ata de reunido com avaliagdo de
andlise critica da mudanca efetivada;
Evidéncias obtidas através de
entrevistas.

Como e o que avaliar?

Verifique se processo de gerenciamento de mudangas € aplicado em todas as mudangas relacionadas a seguranca, considerando o contexto operacional e organizacional, incluindo questdes de fatores humanos e o efeito acumulativo
de maltiplas alteragdes.
Verifique se as mudancas relacionadas aos negdcios consideraram os riscos de seguranga (reestruturacdo organizacional, reducdo de pessoal, projetos de Tl, etc).

Observe se as partes interessadas estdo envolvidas no processo de gerenciamento da mudanga.

Verifique o que desencadeia o processo de gerenciamento da mudanca.

Busque evidéncias de que mudangas recentes passaram pelo processo de avaliagdo de risco e gestao da mudanca.

Verifique quais gestores possuem responsabilidades e prerrogativas para autorizar mudancas e se consideram as avaliagdes de risco da mudanga realizadas.
Verifique se os riscos provisorios estdo sendo identificados e gerenciados.

Avalie se as agOes de acompanhamento das mudangas foram validadas e sao realizadas.

Verifique se foram considerados os impactos nas avaliagdes de risco anteriores e nos perigos existentes.

Verifique se foi realizada andlise do impacto da mudanca nos treinamentos e nas competéncias requeridas do pessoal operacional.

Verifique se a organizagdo observa o propésito da mudanga e as potenciais consequéncias durante o processo de gerenciamento de mudangas.
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Verifique se a organizagdo observa os processos afetados durante o processo de gerenciamento de mudangas.

Verifique se a organizagdo observa os requisitos regulamentares aplicaveis durante o processo de gerenciamento de mudangas.

Verifique se a organizagao observa a integridade do SGSE durante o processo de gerenciamento de mudangas.

Verifique se a organizagdo disponibiliza recursos (materiais e humano) durante o processo de gerenciamento de mudangas.

Verifique se a organizagdo elabora cronograma para planejar e acompanhar as mudangas, incluindo momentos anteriores, atuais e posteriores a mudanga durante o processo de gerenciamento de mudangas.
Verifique se a organizagao elabora checklist para apoiar na verificacdo de itens essenciais e no andamento das a¢des implementadas durante o processo de gerenciamento de mudancas.

Verifique se a organizagdo Comunica e informa o processo de gerenciamento de mudangas.

Verifique se a organizagao acompanha as medidas mitigadores estabelecidas com base na avaliagao de risco da mudanga.

Verifique se a organizagdo acompanha os resultados das agoes de mudanca.

Verifique se a organizagdo analisa criticamente os resultados das a¢des de mudanca visando alcancar melhoria continua dos processos.

Verifique se a organizagdo elabora relatério ou documento oportuno para registrar e evidenciar o cumprimento de todas as etapas do processo de gestdo da mudanca.

Verifique se a organizagdo acompanha as medidas mitigadoras estabelecidas com base na availacdo de risco da mudanca.

Verifique se a organizagdo analisa criticamente os indicadores definidos, com base nos objetivos do gerenciamento da mudanga, para avaliar os resultados desse processo.

Verifique se foi realizada analise sobre necessidade de eliminar ou madificar os controles de riscos de segurancga operacional que ja ndo sejam mais necessarios ou efetivos devido as mudancas identificadas.

Observagoes:

Preenchido pelo Auditor durante a Auditoria SGSE
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