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LISTA DE SIGLAS E ABREVIATURAS

APAC — Agente de Protegdo da Aviagao Civil
API — Application Programming Interface / Interface de Programacdo de Aplicativos

ASI/TSI — Aviation Security International and Transport Security International / Seguranca da Aviagdo
e de Transporte Internacional

CASRA — Centro de Pesquisa e Aplicativos de Seguranca Adaptativa

CBS — Cabin Baggage System / Sistema de Inspecdo de Bagagem de Mao

CDG - Checkpoint Design Guide / Guias de Projetos de Pontos de Inspe¢do TSA
CIP — Centralised Image Processing / Processamento Centralizado de Imagens
CBS — Cabin Baggage System / Sistema de Inspecdo de Bagagem de Mao

EDS — Explosive Detection System / Sistema de Deteccdo de Explosivos

EDS CB - EXPLOSIVE DETECTION SYSTEMS FOR CABIN BAGGAGE. STANDARDS ECAC / Sistema de
Deteccdo de Explosivos para inspecdao de bagagem de mao

KPI — Key Performance Indicator / Indicador-Chave de Performance

MoU — Memorandum of Understanding / Memorando de Entendimento

PoC — Proof of Concept / Prova de Conceito Operacional

AVSEC — Security / Seguranga da Aviacdo Civil Contra Atos de Interferéncia llicita

Safety — Segurancga Operacional

SICA —Sistema Informatizado de Controle Aduaneiro

STBD - Sistemas de Transporte de Bagagem Despachada

SIBD/BHS — Hold Baggage System / Sistemas de Inspec¢do de Bagagem Despachada

TIC — Tecnologia da Informacdo e Comunicacao

TSA — Transportation Security Administration / Administracdo de Seguranca de Transporte dos EUA

STVV — Sistema de TV e Vigilancia



1. CONSIDERAGOES INICIAIS

11 FINALIDADE

O objetivo deste relatério é a consolidagdo do material do projeto do Subgrupo 05,
referente aos estudos que abrangem modelos de inspe¢dao de bagagem de mao realizada
remotamente.

As atividades do subgrupo contemplaram contato com os fornecedores de equipamentos,
modelos tecnoldgicos ou designer de produtos, que auxiliam na realizagdo de inspecdao de
seguranc¢a da aviagao civil, além dos aspectos de avaliagdo e acompanhamento dos resultados
norteadores de desempenho, proveniente de Prova de Conceito Operacional.

Ao final deste documento serdo apresentados os aspectos relevantes a serem observados
em implanta¢ao destes modelos de inspegao.

1.2  INTRODUCAO

Atualmente, hd aeroportos brasileiros que realizam a inspecdo de bagagem despachada de
forma remota, através dos Sistemas de Transporte e de Inspecdo de Bagagem Despachada
(STBD/SIBD).

Adicionalmente, a Aduana brasileira por meio da Portaria COANA N2 72, de 12 de abril de
2022 especifica os requisitos técnicos, formais e de seguranca para registro e armazenamento de
informacdes em Sistema Informatizado de Controle Aduaneiro (SICA), e o envio de eventos a
Application Programming Interface Recintos (API-Recintos), do Portal Unico de Comércio Exterior
no Sistema Integrado de Comércio Exterior (Portal Siscomex), pelos intervenientes que operam em
locais ou recintos alfandegados ou autorizados a operar com mercadorias sob controle aduaneiro,
incluindo imagens geradas pelos escaneres de inspecdo de carga aérea.

As imagens geradas e gravadas nas inspecbes, devem ser transmitidas ao local
determinado pela autoridade aduaneira. A instalacdao deve contemplar a transmissao e integracao
ao sistema informatizado de modo que os registros dos resultados obtidos nas inspe¢des sejam
transmitidos para a central de monitoramento ou estag¢des de trabalho.

No Brasil, o sistema legado dos equipamentos de inspec¢ao, principalmente em virtude do
modelo de aquisicdo que antecede as concessdes dos aeroportos, apresenta um parque
tecnolégico de equipamentos de raios-x diversificado ou multimarcas, tornando mais desafiador a
esta integracdo, contudo ainda mais necessaria.

Estes tipos de inspecdo de seguranca também sdo conhecidos, internacionalmente, como
Processamento Centralizado de Imagens (CIP), refere-se a rede de imagens de bagagens geradas
por raios-x ou equipamentos de tomografia computadorizada 3D com o potencial de aumentar a




eficiéncia e eficacia da inspecdo de bagagem e, portanto, sendo uma ferramenta valiosa para
organizar o posto de controle com mais flexibilidade.

Neste contexto é, portanto, relevante o estudo do tema objetivando o entendimento das
boas praticas visando a implementagao estruturada, sistematizada e coordenada com os demais
recursos tecnolégicos e procedimentais.

13 CONTEXTUALIZACAO

Nas se¢des 1.3.1,1.3.2,1.3.3 e 1.3.4 foram inseridos conteldos obtidos através de consulta
aos especialistas do Aeroporto de Zurique (Flughafen Ziirich), intitulada Consultansy - Request of
Information — Zurich, como suporte aos estudos deste subgrupo.

A inspecao remota de bagagem de mao através do uso de CIP, tem sido implementada em
aeroportos e nos controles de fronteira dos paises. Além do exposto ligado a AVSEC e a Aduana,
com as questdes sanitarias provenientes da COVID-19, a inspec¢do remota também foi discutida
como uma solugdo para buscar novas formas de minimizar o contato durante a inspegdo de
seguranca, como ac¢oes ligadas as questdes sanitarias.

O projeto de pesquisa do Centro de Pesquisa e Aplicativos de Seguranca Adaptativa
(CASRA) demonstra que o Processo Centralizado de Imagens (CIP) aumenta potencialmente o

desempenho de deteccdo, produtividade e satisfacao dos funcionadrios.
Nota': CASRA é um time de cientistas, experts de seguranca e engenheiros de software, formado em Zurich a
partir de 2008, que realizam diversos projetos de pesquisa com o objetivo de promover maior performance
associada aos fatores humanos através da interacdo das pessoas com os sistemas e maquinas criando
solugdes de suporte inclusive para aeroportos. Tem parceria com alguns aeroportos da Europa atuando de
acordo com a Regulagdo Unido Europeia (EU).

Em outubro e novembro de 2017 na edigao da ASI (Aviation Security International) Milena
Kuhn, (referencial bibliografico deste trabalho), apresentou o CIP, discutindo os potenciais
(vantagens e desvantagens) e comparou diferentes opg¢des de implementacdo de CIP em relagdo a
eficacia, eficiéncia e fatores humanos. Daniela Buser e Sarah Merks dao uma visdao geral de alguns
desafios e tendéncias da CIP e discutem os resultados iniciais de estudos de laboratério e de campo

sobre tempo de trabalho para inspe¢ao remota.
Nota?: ASI - site que contém publicagdes de Safety e Security dos modais de transporte publico.

1.4 DESAFIOS DO PROCESSAMENTO CENTRALIZADO DE IMAGENS (CIP)

Nos proximos anos, o foco da maioria dos aeroportos (pelo menos na Europa),
provavelmente serd na implementacdo de sistemas de deteccdo de explosivos de acordo com as
normas de bagagem de mdo (EDSCB), e na aquisicdo de novos equipamentos associados. Se a
implementagao dos novos equipamentos nao incluir linhas totalmente integradas, incluindo
software CIP, ndo havera motivacOes para a industria aplicar em recursos para expandir o CIP.

As oportunidades e ganhos com a implementacdo de Processamento Centralizado de
Inspecdo pode se tornar factivel e melhor tangibilidade (tanto nos ganhos financeiros, quanto em
eficiéncia e eficacia) se os hosts ou dispositivos (equipamentos de raios-x) enviarem informacao
para a central.



O desafio comecga formagdo de mddulos que seja por grupo homogéneo de operagoes —
como por exemplo, toda a inspecdo de pertences de mao de voos domésticos, vale acrescentar que
alguns destes pontos hd equipamentos de marcas e modelos distintos.

Como reflexdo, vale pensar em canal de inspe¢ao doméstico com 06(seis) médulos com
operacgao remota e 06 (seis) médulos com operagao com APAC ao lado da maquina, neste momento
apenas nos aspectos de gerenciamento da operagao: na rastreabilidade de registros e ocorréncia;
na gestdo das equipes e usudrios; na condugdo com as autoridades em busca forense, entre outros
aspectos.

Importante destacar que os membros das entidades publicas, em especial os 6rgaos
fiscalizadores tém interesse em informacdo centralizada de vdrias etapas do processo incluindo
inspecdo de pessoas e seus pertences, bagagens despachadas, cargas, carretas e contéineres.

Embora o CIP traga a possibilidade de grandes beneficios operacionais, os aeroportos
provavelmente serdo cautelosos em realizar investimento adicional apds as perdas financeiras que
o setor da aviacdo sofreu durante o periodo pandémico. A introducao generalizada de CIP pode,
portanto, levar mais tempo do que o inicialmente esperado. Outro obstdculo é que muitos
aeroportos desejam usar CIP como uma sala de projecdao remota, que muitas vezes é muito
complexa ou dispendiosa. A gama completa de possibilidades e vantagens de inspecdo remota local
ou em matriz de inspecdo, em comparacdo com a real inspecdo remota, ainda ndo sdo bem
conhecidas. No entanto, com a introducao de equipamentos 3D CBS, este tipo de implementacao,
gue permite a distribuicdo de imagens através de linhas de inspecdo, provavelmente rapidamente
se tornara relevante. Outro grande desafio, é o risco de disturbio de rede ou outras interrupcoes
do sistema. Usando CIP, sempre havera o risco de rede ou outros disturbios, que podem ocasionar
a perda de imagens ou outros dados confidenciais de seguranca. Isso faz com que seja necessario
elaborar um plano de contingéncia, que permita uma rdpida mudanca para a inspecao
convencional.

1.5 TENDENCIAS DO CIP

O CIP oferece a possibilidade de monitoramento “ao vivo” do desempenho do Operador,
gue atualmente ainda é utilizado em uma extensdo, e, portanto, seu potencial ainda ndo estd
esgotado. O CIP também pode se tornar um conceito necessario para implementacdo de novos
equipamentos de inspecdo. As tecnologias 3D, por exemplo, permitem que os passageiros
mantenham liquidos e laptops em suas bagagens de mdo, mas exigem mais tempo para a inspecao
de cada imagem. Para fazer pleno uso destes equipamentos, o CIP pode enviar imagens através das
linhas de inspecdo de seguranca ao proximo operador disponivel, havendo mais de um operador.

A longo prazo, o uso de CIP provavelmente aumentard e pode ndo apenas eliminar a
inspecao de seguranca do posto de controle, mas também pode ser conduzido fora do aeroporto,
para locais onde o trabalho e custos de infraestrutura podem ser reduzidos. Este cendrio também
permite uma area de inspecdo centralizada que combina a andlise de imagens de raios-x de varias
entidades em diferentes niveis.

Nos aeroportos maiores, por exemplo, todos os terminais poderiam ser interligados. A
possibilidade de vinculacdo parece ser intermindvel e ndo necessariamente termina em fronteiras



nacionais. Teoricamente, seria vidvel estabelecer um campo de inspecdo central para varios
aeroportos. E claro que tais conceitos também trazem riscos e devem, portanto, ser analisados com
cuidado.

Nesse contexto, outro cenario de CIP mais eficiente em termos de recursos nos aeroportos,
€ a combinacao de diferentes areas de inspe¢do, como inspecao de bagagem de pordo (BHS) e a
inspecdo de bagagem de mdo (CBS). Contudo, uma combinagdo bem-sucedida é atualmente
considerada improvavel. A combinag¢ao de CBS e BHS em um aeroporto so serd realista quando os
mesmos padrdes de equipamentos de EDS ou similares forem introduzidos em ambas as areas. Caso
contrario, as diferencas nas imagens e na andlise de imagem serdo consideraveis. Se padrdes
semelhantes estiverem em vigor em ambas as areas, o maior desafio serd a combinagao das
diferentes categorias de itens proibidos.

No entanto, isso deve ser viavel a longo prazo, considerando que uma politica de 'somente
alarme' alarmes serem direcionados, ou seja, apenas bagagens que o algoritmo de deteccdo
automatica ndo foi capaz de garantir a auséncia de ameaca ou aquela que o algoritmo de fato
identificou uma ameaca sao direcionadas para analise do APAC operador de equipamento de raios-
X (NOK - Rejeitas).

As bagagens dentro do espectro de deteccdo abrangida pelo algoritmo de deteccdo
automatica e que ndo possuem ameaca sao liberadas no fluxo automaticamente (OK - Admitidas).
Os pertences de mdo (NOK!) Grupo Il e Grupo Il ou ndo classificados pela inteligéncia artificial ou
algoritmo de deteccdo automatica vao para a analise do APAC. Ja os pertences de mao (OK!) Grupo
| Classificada pela |A sdo restituidas aos seus legitimos proprietarios.

Este modelo de com este tipo de interacdo para andlise dos operadores, ja vigora no BHS
em muitos aeroportos, € um cendrio futuro razodvel na CBS, com a introducdo de algoritmos
automatizados de reconhecimento de objetos. Isso significaria que os operadores revisam apenas
imagens que disparardao um alarme (algoritmo EDS, arma de fogo, faca e etc.).

ILUSTRAGAO DE LOCAL REMOTO MATRIZ DE INSPECAO

1.6 DESEMPENHO DE DETECGAO ESTAVEL NO LABORATORIO



A CASRA realizou um estudo laboratorial com 71 operadores de um aeroporto europeu. Os
operadores realizaram uma sessao de uma hora de testes de inspecdo de imagem. Enquanto
metade dos operadores realizaram dez minutos de pausa apds 20 minutos de inspecao, a outra
metade trabalhou durante uma hora ininterruptamente, sendo possivel identificar que os grupos
nao diferiram significativamente em seu desempenho de detec¢do. Portanto, ndo houve indicagao
de que os intervalos afetaram o desempenho. Além disso, ambos os grupos foram capazes de
manter seu desempenho ao longo de uma hora. No entanto, os grupos diferiram em termos de
relatos angustia/cansago (estresse negativo). Realizar pausas reduziu a quantidade de cansago
relatado. Dito isso, a quantidade de cansacgo relatado por ambos os grupos, foi bastante baixo de
forma geral. No entanto, estes podem ser os primeiros indicios de um impacto negativo a longo
prazo, com efeitos de sessdes de inspe¢des mais longas, demonstrando a importancia de examinar
também o bem-estar subjetivo, nos aspectos ligados aos fatores humanos no processo de inspegao
de seguranga.

1.7 DESEMPENHO DE DETECAO E TEMPO NO TRABALHO DE CAMPO

Avaliagdo efetiva a longo prazo de sessGes mais extensas de inspecdo. Foi conduzido um
estudo de campo em aeroporto europeu “Centralised Image Processing: challenges, trends and
time on task”. Neste estudo, os operadores de equipamentos de raios-x realizaram mais sessdes
de inspecdo como parte de seu trabalho didrio, e ndo em uma situacdo de teste em que os itens de
ameaca sao mais frequentes, mas as ameacas perdidas ndo tém consequéncias reais.

Nesta area de estudo, foi realizado projeto semelhante ao do laboratdrio. Um grupo de
operadores realizou sessbes de inspecdo de seguranca com duracdo de 20 minutos (grupo de 20
minutos). Outro grupo foi instruido a inspecao até 60 minutos (grupo 60 minutos), no entanto, os
operadores tinham a op¢do de encerrar a sessdo mais cedo, se sentissem cansados ou nao
mantivessem a concentragao.

A distribuicdo das sessdes de inspecdo por grupo, revelou que foi possivel para o grupo de
60 minutos permanecer por mais de 20 minutos. De todas as sessdes realizadas pelo grupo de 60
minutos, 54% das sessdes foram superiores a 30 minutos, e 12% duraram os 60 minutos ou mais.
E importante notar que nem todas as sessdes do grupo de 60 minutos foram encerradas devido a
fadiga. Muitas sessdes foram encerradas devido a razdes operacionais, por exemplo, operadores
foram enviados para outra posi¢cao ou houve término de turno. O grupo de 20 minutos realizou
sessOes de inspe¢ao que na maior parte duraram cerca de 20 minutos, com 95% das sessoes inferior
a 25 minutos.

No desempenho de detecc¢ao dos dois grupos, foi possivel observar que nao diferiram em
relagdo a taxa média de acerto, taxa de rejeicdo ou tempo de processamento (tempo necessario
para a inspecdao de uma imagem). Isto demonstra que, embora o grupo de 60 minutos realizou
sessdes de inspecdao que duraram por mais de 20 minutos, eles foram capazes de manter sua
atuacdo. Curiosamente e ao contrario do estudo de laboratdrio, Operadores no grupo de 60
minutos ndo relataram angustia/cansaco. Isso pode ser explicado devido ao fato de que estes
Operadores receberam mais autonomia, pois eles foram capazes de decidir por conta prdpria
guando eles iriam terminar uma sessao de inspecao.



De acordo com os participantes avaliados, sessGes de inspecdo mais longas sao geralmente
vidveis. No entanto, os operadores relataram varios fatores que podem influenciar se é viavel ou
ndo a inspegdo por mais de 20 minutos, tais como quao apto ou bem descansado se sente naquele
dia e a carga de trabalho foram considerados fatores relevantes.

Geralmente, as percep¢Oes obtidas nas pesquisas e entrevistas, apoiaram a nog¢ao de que
sessOes de inspe¢do mais longas sdao vidveis. Além disso, foi destacada a relevancia de outros
fatores além do tempo na tarefa no desempenho (por exemplo, carga de trabalho). No entanto, é
importante considerar que houve grandes diferencgas interindividuais entre os Operadores.
Enquanto alguns Operadores acharam factivel a inspe¢do por mais tempo, outros nao. Isto
certamente, embora ndo apenas, esta relacionado a experiéncia de inspec¢do. O feedback que
recebemos do Operadores deste estudo, sugere que inspecionar entre 30 a 40 minutos é vidvel na
maioria das circunstancias. Uma inspecdo fixa com durag¢dao de 60 minutos, por outro lado, foi
percebida como muito longa para a maioria dos operadores. Ambos os estudos mostraram que
periodos mais longos de inspecdo sdo vidaveis sem declinio perceptivel de desempenho. Isto é
possivel se os operadores puderem decidir livremente quando desejarem encerrar uma sessao de
inspecdo. Portanto, a flexibilizacdo do regulamento da UE seria uma possivel alternativa. A duracdo
fixa de Inspecao mais longa, no entanto, ndo parece ideal, uma vez que uma variedade de fatores
pode influenciar o desempenho e a capacidade de inspecdo por mais tempo (como experiéncia de
inspecdo, carga de trabalho, etc.). Entende-se como mais apropriado definir um determinado
intervalo de tempo o qual os Operadores idealmente podem decidir por si mesmos quando
desejem encerrar. Isto novamente pode ter uma influéncia positiva no bem-estar dos Operadores,

a medida que eles experimentam mais autonomia durante o trabalho.
Nota3: A UniZo Europeia (UE) é um bloco econémico criado em 1992 para estabelecer uma cooperacdo
econdmica e politica entre os paises europeus. E um dos exemplos de blocos mais avancados apresentando
uma integragdao econdmica, social e politica, moeda comum, livre circulagdo de pessoas e funcionamento de
um Parlamento Europeu formado por deputados dos paises membros e eleitos pelos cidadaos.
Fonte: Unido Europeia - Geografia - InfoEscola

1.8 CHECKPOINT DESIGN GUIDE (CDG): Um guia criado pelo TSA (Transportation Security
Administration) sobre organizagdao dos Canais de Inspeg¢ao

O Transportation Security Administration (TSA) desenvolveu um guia contendo diversas
informacdes acerca da infraestrutura necessaria para o desenvolvimento e aplicagdo efetiva das
medidas de seguranca na avia¢do, incluindo infraestrutura, recursos humanos e aplicagdo do
normativo vigente. O documento ndo é capaz de elucidar todos os questionamentos com relagado
ao tema, mas serve como importante instrumento de consulta por parte dos Operadores de
Aerdédromo, principalmente.

O documento é dividido em quatro partes, detalhando cada assunto de forma geral e
especifica.

10


https://www.infoescola.com/economia/blocos-economicos/
https://www.infoescola.com/politica/parlamento-europeu-2/
https://www.infoescola.com/geografia/uniao-europeia/

Transportation
Security
Administration

CHECKPOINT DESIGN GUIDE (CDG)
Revision 6.1

June 01, 2016

Prepared for the

Transportation Security Administration (TSA)

Prep
Lockheed Martin System Integration Team

AARD ﬁmu{nnmwr
4206 Blockshear Dr. * South Jordan, UT 84009
015575472

Capa de apresentac¢ao do CDG.

Na primeira parte (PART 1 — INTRODUCTION), o documento aborda os meios empregados
em pontos de controle de acesso e a evolugdo da tecnologia, aplicando solu¢des de seguranga mais
eficazes com relagdo a itens proibidos e ameacas a aviagdo civil. Com isso, o CDG recomenda
desenvolver um ponto de controle de acesso baseado nas seguintes premissas:

v' Emprego de infraestrutura e como opera-la;

v’ Utilizacdo de tecnologia atualizada, incluindo equipamento;

v" Avaliacdo de risco para emprego de tecnologia, considerando o histdrico recente e
passado;

v Numero de passageiros processados no local onde deverd ser instalada a
infraestrutura.

Ainda sobre o ponto de controle de acesso ou Security Screening Checkpoints, o CDG
recomenda, de forma geral, observar as especificidades de cada aeroporto com relacdo a aplicacdo
de recursos para evitar atos ilicitos. Além disso, prop&e solugcdes minimas para atendimento de
passageiros e da reserva de espacos para processamento destes, como area de preparacdo e
recomposicao (divest e repacking area), sistema de monitoramento de TV e Vigilancia STVV,
assentos para uso por parte dos passageiros, salas para autoridades da aviacdo civil, entre outros.

Comparando a realidade brasileira, as recomendacées sdo perfeitamente aplicaveis, tendo
em vista que o regramento geral expedido pela Organizacdo da Aviacao Civil Internacional (OACI)
deve ser aplicado pelos Estados membros, como os EUA e o Brasil. Deste modo, o CDG é uma
importante referéncia para a aviacao civil brasileira, podendo ser utilizado como complemento no
planejamento de pontos de controle de acesso.

Na segunda parte “Regras, Responsabilidades e Faseamento de Projetos” (PART 2 — SSCP

ROLES, RESPONSIBILITIES, AND PROJECT PHASING), o documento busca definir os papéis e as
responsabilidades de cada érgao ou empresa dentro das fases de implantacao de ponto de controle
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de acesso, desde a autoridade aeroportudria, passando pelo executor do projeto, Orgio Regulador
e corpo técnico que atuara nas definicbes das necessidades do ponto de controle de acesso.

Mais adiante, o CDG concentra-se na fase de projeto especificamente, pois é neste
momento que todas as discussGes acontecem para que o ponto de controle de acesso seja eficiente
guando implantado, tudo isso dentro de um escopo de trabalho com participagao dos responsaveis
citados anteriormente, mais uma gama de profissionais que auxiliardo nas solu¢des necessarias.

Assim, na fase de projeto é discutida a quantidade dos mdédulos de processamento de
passageiros, a infraestrutura que sera empregada (TIC, STTV, elétrica, equipamentos, mobilidrios e
acessorios), a quantidade e o porte dos equipamentos de acordo com o nimero de passageiros a
serem processados e o espaco existente, o layout do espaco, as facilidades etc. Além disso, devido
a aviagcao ser muito dinamica, também nessa fase devem ser previstas modificagdes futuras caso
haja aumento da demanda ou modificacdo do Master Plan. Dessa forma, evita-se contratempos
em caso de readequacdo de espacos. Apds resolvidas as solugdes de projeto, € o momento de
planejar a implantacdo do ponto de controle de acesso, respeitando cada fase prevista.

Na implantacdo, as diretrizes estabelecidas no planejamento devem ser seguidas, bem
como as recomendacdes dos fabricantes com relacdo a instalagdo dos equipamentos para nao
impactar na inspecao de seguranga. Com relagdo a isso, o CDG discorre minunciosamente sobre o
processo de instalacdo, registro e controle, algo que também tem sido comummente estabelecido
nos aeroportos brasileiros.

Na terceira parte, “Elementos, Leiautes e Especificacdes” (PART 3 — SSCP ELEMENTS,
LAYOUTS, AND SPECIFICATIONS), as informacdes estdo concentradas na implantacdo e definicdo
dos leiautes do ponto de controle de acesso que melhor se adeque as necessidades do aeroporto.
Tal observacdo é importante para que os recursos sejam utilizados da melhor forma. Por isso, no
documento constam diversas sugestoes de aplicacdo dos recursos e suas combinacdes.

Outra questdo tratada nesta parte do documento é com relacdo a sinalizacao de seguranca
e demais sinalizagdes que devem ser empregadas no ponto de controle de acesso e suas
adjacéncias, sendo algumas mandatdrias e outras que facilitam e esclarecem sobre o processo de
inspecao de seguranca de pessoas. E ndo sé a sinalizagdo: modelo e disposicao dos divisores de
fluxo, mobilidrio de apoio, posicdao dos equipamentos que compdem as linhas de processamento
etc.

Por ultimo, a quarta parte (PART 4 — DESIGN AIDES) inclui checklists e desenhos que
exemplificam a aplicagdo das partes anteriores, sempre colocados como sugestao a ser seguida.
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Sugestdo de layout contida no CDG

Diante das informagdes do documento, percebe-se que a padronizagao dos pontos de
controle de acesso é algo perseguido pelo TSA, de forma a organizar os espagos pensando nos
passageiros que ali se submeterdao ao processo de inspe¢ao de seguranga. Outro fator importante
é o planejamento para que se empreguem os recursos adequados a demanda e com tecnologia
capaz de mitigar atos ilicitos na aviagao civil.

A edigdo e atualizagao do normativo AVSEC brasileiro por parte da ANAC, neste sentido,
tem a mesma finalidade, uma vez que servem como base para o planejamento nos aerédromos do
pais. E fato que muito ainda ha por se fazer para dar continuidade a elevac¢do do nivel de seguranca
nos aeroportos, e buscar o conhecimento necessario para isso é primordial.

Fazendo um paralelo com a nossa realidade, o normativo AVSEC expedido pela ANAC j3
discorre sobre as sugestdes de leiautes para ponto de controle de acesso, as ja conhecidas
“Alternativas” da Instrucdo Suplementar IS N2 107-001, onde os Operadores de Aerédromo podem
optar por uma ou mais combinacdes de emprego da infraestrutura, recursos procedimentais
(funcdes dos agentes) e dos recursos humanos.

Ha um extenso material disponivel, de forma publica, que buscam por formas mais
eficientes de processamento de passageiros, seja por meio de novos procedimentos e,
principalmente, com o emprego de novas tecnologias.

2. METODOLOGIA DO TRABALHO DO SUBGRUPO

Para cumprimento dos seus objetivos o Subgrupo 05 realizou reunides ordindrias as
primeiras quinta-feira de cada més, com excecdo dos feriados nacionais, por meio da plataforma
do Microsoft Teams.

No decorrer das reunides foram acordados cronogramas de apresentacdao dos
fornecedores para demonstracdo de tecnologia aplicada, incluindo visitacdo a fabrica de
equipamentos de inspe¢do de seguranca.

O material coletado e/ou produzido pelo grupo foi compartilhado com os membros e

Agéncia Reguladora em servidor de arquivos em nuvem ao seu alcance de todos para as etapas do
projeto para construcdo colaborativa.
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CALEN DARlO EVENTOS SUBGRUPO 5 - BASET (12 quinta-feira de cada més as 14:00 no Teams)

Janeiro Fevereiro
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3. DEFINIGCAO - DESIGNER DO MODULO DE INSPEGCAO

No contexto da operacdo do equipamento de raios-x, atualmente os profissionais de
seguranca designados como Agente de Protecdo da Aviacao Civil (APAC) da Funcao IV (Inspecdo de
Pertences de Mao através de Equipamentos de Raios-x) ficam posicionados ao lado do
equipamento, operando por meio do teclado acoplado diretamente no equipamento, ligam a
esteira do escaner e observam cada imagem gerada por um periodo minimo de 05(cinco) segundos,
analisando, interpretando e tomando decisdo, ao final classificam os pertences de mao
inspecionados, em trés grupos:

v' | -Sem ameaga;
v' |l - Possivel Ameaca; e
v Il = Ameaca Obvia.

Os pertences dos passageiros classificados como grupo Il - Possivel Ameaca ou |l — Ameacga
Obvia sdo direcionados para tratativas por outros APAC ou ocorre o acionamento do Orgdo de
Policia do Aerédromo.

O APAC que atua na Funcdo IV opera o equipamento por um periodo maximo de 20 (vinte)
minutos e ao final deste, efetua um descanso de observag¢ao do monitor por 40 minutos.

A operacgdo remota permite uma inspec¢ao mais flexivel entre escaneres e APAC do que o
modelo convencional de 1:1, ou seja, de 01(um) APAC para 01(um) escaner. Sendo esta,
flexibilidade para um APAC operar distintas maquinas em seu turno e com alternancia, podendo
ser, por meio da alocacdo dindmica e automatica das imagens ou pela alternancia de equipamento
selecionando na interface grafica (software) para operacdo ou, ainda, alocado pela lideranca
imediata, randomicamente.
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4. IDENTIFICACAO, CONVITE E APRESENTACAO DE
FORNECEDORES

Foram enviados convites aos principais fornecedores de tecnologia de

atuante no Pais.

inspecdo de seguranca

BASeT — Brazilian Aviation Security Team
Grupo Brasileiro de Seguranga da A ao Civil Contra Atos de
Interferénd

CARTA CONVITE A INDUSTRIA

Prezado(a) Senhor(a),

Sabendo que per meic da Resclugd0 N2 542, de 15 de feversiro de 2020 da ANAC
foi instituide o Grupo Brasileiro de Seguranga da Aviag8o Civil contra Atos de
Interferéncia Ilicita — BASeT que tem come ohistivo, dentre outros ds promover a
interagio colaberativa, 2 produgio de material t2cnico e o desenvolvimento de projetos
conjuntos scbre AVSEC entre a ANAC, os regulados e os demais interessados e de
possibilitar 2 coletz & atroca de informacBes, dados e indicadores pelos agentes da setor,
com o intuito de ensejar melhores analises, diagndsticos e definicBo de metas para o
sistemna de AVSEC.

Mo ciclo 2021/2022, o subgrupo de ndmere 05 estd com um projeto gue tem por
objetive realizar estudo vinculado & inspecio da b 1 de mio realizada
remotamente.

Diante disto, & equipe de trabalho deste subgrupo, convida Vossa Senhoria para
uma apresentagdo de recursos tecnolégicos, procedimentais e humanos sobre o tema:
Inspecio da bagagem de mio reslizada remotamente.

Caso tenha alguma Prova de Conceito ou implantagdc realizada, gostariamos de
visitar € conhecer para enriguecer nosso estuda.

Estando de acordo com o convite para apresentacdo e para a visita técnica in loco
da equipe, gentileza infarma a data =/ou loczl para nosso plangjamento.

Desde j3 agradego e colocama-nos 3 disposigio!

Atencicsamente,
GA52P/BASEL - Subgrupe 05 [cicle 2021/2022)

Dentre eles, as apresentacdes de modelos e tecnologias ocorreram conforme descritivo abaixo:

4.1 SISTEMA INSPECIONA (LEIDOS e SECURITY SATA)

No dia 03 de fevereiro de 2022 foi apresentado pelo fornecedor Leidos e Security Sata o
sistema de inspecdo remota, através da Smart Lane.
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4.2 RAPISCAN / CERTICAN

No dia 30 de junho de 2022 foi apresentado pelo fornecedor Certiscan (Rapiscan) o sistema de
inspecdo remota, dando énfase a integragcdo com todos os demais modelos e marcas de equipamentos de
raios-X.

TODAS AS MELHORIAS NOS RECURSOS DE TRANSFERENCIA E DETECGAO

PRINCIPAIS
100% | 93% |+50%

INSTANCIAS MARCAS DE
desde o inicio OEM ez

INTEGRADAS CERTSCAN
Carga Mais veiculos
2 Inspegéo Inspecionado didrio
COMERCIAIS 1 0 & diariamente
Integragbes S_2 ®

Aumento 83% Centro de Comando Brownsville PAX
Viver em dezembro de 2020

+150%

Aumento nas Melhoria em
viagens por
caminhé@o

“iniciar ou interromper uma inspecao.

Plataforma: . I —

Conecte todos os sistemas

de inspegéo e informagéo

Operacgoes: . 1

Criar, gerenciar, atualizar e Tosspets i

treinar o processo de inspegéo

Experiéncia do
g p Ameaca Mﬂ«i acao ‘
usuario: = %

Interaja com o processo

Ciberseguranca:
Proteger a plataforma

UX Usario

YLt
™/

antecipada sekrbnd

, e ‘ & ﬁ"' E
4] 0 — & P
'Dados de sistemas Anshen$ Dk do s 1

Adicionar 'l-!m de
Griar 0P s Anall:u imagem  Apéndice IDP lnsp-ao
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@ EXPERIENCIA DO USUARIO

Interaja com o processo. CertScan apresenta informacoes da maneira que vocé
precisa para vé-la. Olhe cada pedaco de dados juntos ou um pedaco de cada vez.
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CBP concedeu a S2 Global a expansao do CertScan através da fronteira sul dos EUA

Escopo para enfrentar 14 Centros de Comando de Andlise de Imagens, conectar todos os ativos NIl de todos os OEMs,

Revisao preliminar de design realizada em 12/13/13 na FLL , obteve aprovagao para um modelo de implantagao corporativa
cBP

Principais Objetivos do Projeto

Integrag3o de varios tipos de scanner e dispositivo
Demonstre 100% de digitalizagdo e julgamento
Utilize totalmente a rede CBP e demonstre o cumprimento

dos requisitos

Implantagdo de nuvem corporativa (ATO)

Compartiilhamento intemacional de Imagens

CBP NIID quer demonstrar a ligagdo da area de NY/NJ a um centro de comando central

Viséo geral do projeto

Levante-se e Instancia do CertScan na nuvem

AWS da CBP

Utilize a rede existente do CBP para vincular ao

scanner(s)

Trabalhe uma especificago de Interface com
detecg3o e implementag3o em ambos os lados.
(Nota: CertScan tem capacidade de visualizagao

3D agora)

Entendimos os conops de analise local e

configurem nossos fluxos de trabalho.

Trabalhe com o OIT revise a autoridade para testar

(ATT).

Tt

4.3 VMI SECURITY

US. Customs and
Border Protection

Nosso primeiro projeto maritimo foi financiado através de um veiculo de contrato DA SAIC.
O projeto demonstrara a primeira troca de imagens internacional real da CBP.
2 esta ajudando a CBP a definir seus conops de porto de proxima geragao

No dia 07 de julho de 2022 foi realizada visita na fabrica da VMI Tecnologias.

Alan Moraes Viegas
Operagdo Remota

Porque realizar operacao
remota

LS

v Aumento do fluxo de pessoas por canal de inspegao
v Melhorar a qualidade do processo de inspegao
v Melhor gestéo da inspegao

Redugao de custo

v Maior disponibilidade de equipamento em operagéo (perda

de tempo durante a troca dos operadores)

Limitacdo da tecnologia atual

<

Interferéncia externa

<

Baixa produtividade

<

Nivel de concentragao

<

Cansago

<

Anélise de imagem dinamica

<

Vinculo com inspecionado

Quadro comparativo
Remota VS Local

Andlise de imagem
Tempo de equipamento parado
Ppara substituigao do operador

de carga por
operador

Gestao da operagao
Interferéncia externa
Produtividade

Seguranga

AVAI

stcumiTy

AVAI

SECURITY

Individual por Remot

0.5a tmin Inexistente

Conforme canal de inspegao Controlado via sistema
Descentralizada Centralizada

Alto Baixo

Limitada Escalavel

Limitada Aprimorada




Bandefapiastca grande 50cm x 4em,
teduz G0N de bandejas por
passagoiro

Codigo de barras has aters 3o
bandeja pata permitir a rapida
identifcacio da imagem gerada

A VA

Monitar LCO com instnicoes am video
do protesso de inspegao para instrulr

os passageifos sobre o procedimento & | .
minimizar perda de tempo scanné Spectrum 6040 DV puca capuura de

imagen e das projecdes sktancaments. makor
gudade ra inspec3a das magens

ARPIA 1A 1o6e orai comesacidade do
identiicacso aulormatea de ens probi0os

integragso ONVIF com cameras integradas, a0
clipamento. pocmite 3 sincronzagao das imagens

eadas com o vidoo do amblerte para maior gestio
soguianga

Dois Ditectar de metals Gartet
PID650 por canadde inspegao, com
33 zonds de dotect4o para inspeca
i prbcisa b eficaz

Montor infegraco com indcaloge.
199:30,d0,cbjeto dentifcado no corpo.

Alimentador de bandeja automatico,
‘com fuzes indicando o8 canais que
possuem bandejas disponiveis.

O rotomo da bandeja 6 realizado
abaixo do equipamento de raios-x
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Estacao de reanalise

v Posicionada na extremidade do canal de inspegéo

v Permite visualizar as imagens marcadas como suspeito
pelo operador

Estacao de visualizacao

AVAI

SECURITY

v Utilizada para auditoria de seguranga miradas e pontuais

v Estagdo remota, conectado ao equipamento via rede de
dados que permite visualizar em tempo real das imagens
adquiridas pelo equipamento

v Exportagao de relatério e dados do equipamento durante a

operagao

Alteragao de configuragdes e cadastro de usuarios

<

LS

Exportagdo de imagens do equipamento 115

Painel de Gestédo AVMll

sEcuRITY

| -

v D para do P dos

"hamento da performance dos X )
s de Inspegao para tomada de i canais de inspegdo
]

Oes assertivas. o 2
v Auxilia na tomada de decisdes, como:

Redugao ou aumento do numero de canais
Distribuigao de carga
Avaliag&o da equipe
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- nf g
Tecnologia !! V/ ||| Infraestrutura para inspecao }‘\\\WM\|||
/M remota secumiTY
sEcuRITY
v Tecnologia de transmissdo de dados via mensageiro para muiltiplos receptores, v Rede ethernet com banda de 5MB/s para cada estagdo
permite a conexao de miiltiplas estagoes de visualizagdo no mesmo equipamento. v 1 rede gigabit suporta 20 estagdes

S

Transferéncia de imagem em alta velocidade para renderizag&o a 60FPS,
tornando a apresentagdo da imagem mais fluida mesmo quando transmitida via
rede.

<

Aplicagéo de filtro independentes em cada estagédo de visualizag&o.

<

Apresentagdo das imagens simultaneamente em todas as estagdes de
visualizagao

Possibilidade de transmiss&o de imagem via Internet

O operador nao precisa estar conectado diretamente ao escaner 120

AN

Tendencias de Futuro

>
7

@
a
c
=
<

v Reduzir o custo operacional do canal de inspegdo

v Otimizag&o de recurso para inspec¢éo dos demais canais
de inspeg¢des do aeroporto.

v Operagao remota semi-auténoma com utilizagéo de
Inteligéncia Artificial.

v Gestédo de dados aprimorada

5. DESCRITIVO DA PROVA DE CONCEITO OPERACIONAL
(POC)

5.1 INTRODUGCAO

Neste capitulo constam informac¢des referente ao planejamento, implementagao e
acompanhamento da Prova de Conceito, que iniciou com a aprovacdo da Agéncia Reguladora para
utilizacdo de novas tecnologias e conceitos operacionais, conforme Oficio n2
79/2022/GTCA/GSAC/SIA-ANAC de 01 de abril de 2022, constante do Processo SEI ANAC N¢
00058.016392/2022-87.

A operacdo de equipamentos de raios-x para inspecdo dos pertences de passageiros é
realizada por colaborador capacitado e habilitado, de forma presencial nos canais de inspecdo dos
terminais de passageiros dos aeroportos nacionais e internacionais.

Grande parte dos aeroportos contam com diversos equipamentos de raios-x para esta
finalidade, seja como ativo patrimonial, equipamento alugado ou um misto entre ambos em todos
0s equipamentos presentes em seus terminais, sendo este um desafio para a integracdo de
informacdes de monitoramento e controle, seja em tempo real ou em dados passivos.
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Considerando que o canal de inspecdo de passageiros € um ponto sensivel com impacto
direto na seguranca do voo, traduzido pela necessidade de identificar objeto ilicito ou proibido para
ingresso em Area Restrita de Seguranca (ARS), em consonancia com a legislacdo vigente.

Considerando como fator critico de sucesso o tempo de processamento,
consequentemente o tempo de fila é um indicador de qualidade dos servigos no processador de
inspecao de seguranga.

Desta forma, os aeroportos buscam alocar recursos técnicos, procedimentais e humanos
capacitados e habilitados disponiveis para atender toda sua demanda mantendo alto padrdo de
segurancga, além da percep¢dao de qualidade do atendimento ao passageiro pelos Agentes de
Protec¢do da Aviagao Civil, ou seja, tem um foco ampliado no tocante a eficiéncia e eficacia dos seus
processos.

Importante destacar que a referida prova de conceito ndo alterou o modelo atual, ou seja,
foi implantado uma estagao de trabalho como complemento aos operadores existentes, contendo
0S Mesmos recursos com uma espécie de supervisao auxiliar.

5.2 O PROCESSO MAPEADO

O método aplicado para avaliacdo da PoC levou em consideracdo 03(trés) etapas, sendo:

@

ENTRADA \ / PROCESSAMENTO\ / SAIDA \

R I

[ Eevento [ posigio | RESULTADO |
[ ResistRO |

[ avauacio |
[

\ / k(IOMUNIl:l-'\C.l-’\() / \ /

Entrada: AgOes e varidveis que contribuem na performance técnica e funcional do inicio
automatizado ou ndo, para entrada dos objetos.

Processamento: vinculagdo e registro dos eventos de inspe¢dao. Registro de imagem,
avaliacdo e comunicacdo, automatizadas ou ndo, com critérios objetivos e disponivel para consulta
de todos com perfil adequado.

Saida: Agdes e variaveis que contribuem na performance técnica e funcional para entrega
do objeto, seja na entrega do servico de seguranga, com a restituicdo do pertence ao passageiro,
garantindo que ndo tenha ameaga, na inspecao fisica caso identificado possivel risco ou entregando
exclusivamente as autoridades, a depender da classificacdo e inspecdo secundaria.

5.3 CRONOGRAMA DE ACOMPANHAMENTO DA PROVA DE CONCEITO



Foram mapeadas 57 (cinquenta e sete) a¢bes e inseridas em um planejamento para
acompanhamento e controle. O cronograma contemplou 03 (trés) fases: 1° FASE - Preparacao da
Prova Conceito com 38 atividades; 2° FASE — Implementacdo e Monitoramento com 18 atividades
e 3° FASE - Conclusdo da Prova Conceito com 01 atividade.

ACOES POC- INSPECAO REMOTA STATUS DAS AGOES- POC
STATUS DAS AGOES
opi* 0 cONCILiDAS
CONDICAO DAS ACOES s1p1] PERCENTUAL

m DENTRO DO FRAZO

ATRASADA DENTRO DO PRAZO o0 | 0,0%

CANCELADAS 100,0%

Acdo de Melhoria Datas

Conclusio ou__ Tempo entre data acordada e data Evolugo das Agdes em Andamento

Descrigdo (whal Responsével {who Data (whe! B
e g Resporsdvel (wholgy Data(whegy ¢ elada da conclusio ou data de hoje B > (% de_conclusio)

1° FASE - IMPLEMENTACAO DA PROVA CONCEITO 14/03/2022

2 2° FASE - EXECUGAO DA PROVA CONCEITO 07/04/2022

3 3°FASE - CONCLUSAC DA PROVA CONCEITO 07/04/2022
=

11/05/2022
05/07/2022 |
15/07/2022 u

5.4 PROVA DE CONCEITO OPERACIONAL (POC)

A Prova de Conceito ou da terminologia em inglés Proof of Concept (PoC) consistiu em uma
busca no mercado para obter parcerias por meio de um Memorando de Entendimento (MoU) que
viabilizasse a execucdo de operacdo para estudo, coleta e analise objeto de subgrupo.

A parceria (PoC/MoU) estabelecida pelo TERMO DE PARCERIA CCRGBS-BH AIRPORT-
3446/2022, ocorreu entre as empresas listadas abaixo:

» BH Airport — Concessionaria do Aeroporto Internacional Tancredo Neves (SBCF), neste
processo na qualidade de provedora dos equipamentos, colaboradores capacitados
conforme requisitos ANAC para operar escaneres de pertence de mao e infraestrutura, do
ambiente operacional do canal de inspe¢do de passageiros para realizagdo da PoC, bem
como, coleta de evidéncias da operacdao remota.

> [KONE - Responsavel pela automacdo de equipamentos de raios-x de bagagens para
operacdao remota. Empresa desenvolvedora e proprietaria da solucdo tecnoldgica
“INSPECIONA”’, que permite a opera¢ao remota dos equipamentos de raios-x, bem como, a
utilizacdo de dados para consulta em tempo real ou como histdrico por usudrios com perfil
habilitado.

» Security Sata — Provedora de Tecnologia de inteligéncia artificial para detec¢do automatica
de ameaca e disponibilizacdao de colaborador especialista em tecnologia da informacao para
auxiliar a operagdo remota dos equipamentos de raios-x e producdo de evidéncias da
operacao remota.

» Connect Log — Responsavel pela critica, consolidagdo documental e de evidéncias,
comunicacdo interna (BH AIRPORT, [KONE e SECURITY SATA) e producdo da documentacio
de avaliacdo e final comprometida com as a¢des contra atos ilicitos de seguranca ao voo e a
gualidade de atendimento ao passageiro.
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Parceira Comercial
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5.5 SOBRE A OPERAGAO ASSISTIDA, A OPERAGAO REMOTA E RASTREAVEL

A empresa “[KONE Automagdo e Sistemas” atua em
- todo territdério Brasileiro no desenvolvimento de
|KONE solugbes que harmoniza automag¢ao mecanica e
AUTOMAGAQ E SISTEMAS eletrénica com desenvolvimento em tecnologia da
informacado, e dentre uma série de produtos e servigos
—— oferecidos a diversos segmentos como Atacadista,

SOLUGOES PARA TERMINAIS

PORTOL EAEROFORTOS, dosedssen .. | Logistica e de Aviagdo Civil, atraves da “Integracdo de
PRESIDIOS, TRIBUNAIS E BHA . ~ J ” ues
INSTALAGGES PUBLICAS Sistemas de Inspegdao por Raios-x”, “Sistemas de

Integracdo de Esteiras de Bagagens e Raios-x”,
“Automacado e Controle de Esteira de Bagagens”, “Retrofit de Pontes de Embarques”, “Manutencdo
em Sistemas de Deteccdo e Alarme de Incéndio”, “Laboratério de Eletronica”, “Monitoramento de
Sistemas de Combate a Incéndio”, detalharemos o “Sistema [KONE Inspeciona” para Operacdo
Equipamento de Raios-x de forma Remota e Rastreavel.

Em 2019, provocados por um Operador do Terminal de Cargas de Importacdo de Courier
para controlar o equipamento de raios-x independente da marca ou modelo através de sistema que
registrasse a passagem de uma determinada carga, vinculando a imagem processada pelos
equipamentos de raios-x, de forma a evidenciar todos as cargas inspecionadas em determinado
periodo e suas respectivas imagens através de consulta ao banco de dados do sistema controlado e
disponivel por determinado perfil de acesso.

Em 2021 com parceria da CONNECT LOG foi desenvolvida no [KONE INSPECIONA Integracdo
para sistemas de Warehouse Management System (WMS) de forma a vincular as informacgdes da
carga automaticamente, inclusive envio por Application Programming Interface (APl) a Receita
Federal, descrevendo dados da carga, imagem, poligono de alerta, georreferenciamento do
equipamento de raios-x, Cadastro de Pessoa Fisica (CPF) do operador do escaner, data e hora do
evento e demais informacgdes requeridas pela autoridade na documentacao técnica.

Também foi disponibilizada plataforma para autoridades devidamente cadastradas e com
perfil de acesso habilitado, a visualizagdo em tempo real das inspecdes realizadas pelo sistema.

Operagdo: Local
Equipamento Desigado
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Em 2022 através de parceria com a Security Sata foi articulada POC realizada por BH Airport
para utilizar a automacgao e solugdo sistémica ja homologada no Terminal de Cargas (TECA) para
fluxo de cargas destinando dados a Receita Federal, convertendo os beneficios e desenvolvendo
novos no fluxo de Canal de Inspe¢ao de bagagens de mao para passageiros.

Nota*: Um grupo de empresas se uniram, sendo estas Security Sata, IKONE e Connect: Log de um lado e do
outro Operador de Aerédromo — BH Airport, coordenado pelo subgrupo 05 BASeT. Este grupo de empresa ja
possuiam uma solugdo em curso para carga aérea visando atender Receita Federal, fizeram uma adequacdo
para a Prova de Conceito do Subgrupo 05 direcionando para a inspe¢do de bagagens de mao. Ja a
Concessionaria do Aeroporto Internacional Tancredo Neves em Confins/MG — BH Airport formalizou o
processo através de um Memorando de Entendimento com este grupo de empresas.

5.6 DESCRIGAO DO EQUIPAMENTO COM IMAGENS

CPU de controle Merge-Device que se conectam ao
Equipamento de Raios-X e a Rede de computadores interna.

Sistema [KONE Inspeciona sendo utilizado por um computador em outro ambiente
diferente dos Equipamentos de Raios-X conectados e habilitados a serem operados

pelo operador logado no sistema.

5.7 DESCRICAO DA FUNCAO EXERCIDA PELO EQUIPAMENTO

O sistema “Ikone Inspeciona” conecta-se a interfaces eletrdnicas destinadas ao controle de
equipamentos de inspegdo por raios-x via rede (TCP/IP), através dele é possivel controlar diferentes
marcas de equipamentos de raios-x de forma remota.

OPERAGAO DE RAIO-X

.
@ Smiths 60 40 . éRADDR 2
L 0% i
&

AREADE OPERADOR 2
INSPECAO
TEMPO REAL OU HISTORICO

= & O Km

t

&l [POC] - BHA - 07/04/22

CONCEITO

@9 Operador 1 - Realiza Operagao ou visualizagao remota
de um ou dois equipamentos de Raio-X, através do
sistema inspeciona mantendo registrada todas as
informagdes sobre as bagagens inspecionadas.

&

OPERADOR 1

@9 Operador 2 - Realiza Operagio ou visusalizagio
localmente de um equipamento de Raio-X, através
do sistema inspeciona mantendo registrada todas
as informagées sobre as bagagens inspecionadas

FUNCIONALIDADE

ADOS COMANDOS
AR @ Gravagao das imagens

@ Operacio Remota

]
()
|

‘O QUE ESTAMOS TESTANDO

@2 Solugao Funciona sem prejudicar a seguranga e a fluidez

@®% Um Operador Consegue Operar 2 Equip.

PREMISSAS
@9 Manter operacéo Local
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NETWORK POC BHA
OPERAGAO REMOTA RAIO-X
CANAL DE PEDESTRE

L]

Monitor LOD

OPERADOR REMOTO

VoAps1s 1

CPU Merge Devite IKONE

Raio-X A

A

L]

AUTORIDADE

VGADBLS

CPU Merge Device IKONE

Especificacoes das workstations e
de infraestrutura:

Monitor LCD

v

adicionais.

Computador para inspe¢do com 2 monitores

Sistema Operacional Windows 10 ou superior
Memoéria de Minimo 4Gb RAM

11S 10

Net framework 4.7.2 e 4.8

Net core 3.1 runtime

SQL Server 2016 ou superior

Acesso administrador local

Acesso remoto e entre os computadores na rede
Desempenho da rede (ping <= 1ms)

Cada raios-x precisa de 2 pontos de rede

2 enderegos de IP

1

PC RAID-X A

AN N N N N N N N NN

rede local

equipamentos de inspe¢do para acompanhamento

+ 1 ponto de (préximo  aos

PCRAIO-X B

5.8

técnico)

DESCRICAO DAS CAPACIDADES DE DETECCAO E PROCESSAMENTO

N3do se aplica, por ser um sistema de operacao remota, com transferéncia fisica da

operacgao, ndo alterando a caracteristica dos equipamentos de raios-x.

5.9

DESCRICAO DA FORMA COM QUE O EQUIPAMENTO SERA UTILIZADO NO AERODROMO

A SOLUGCAO INSPECIONA — MULTIMARCAS

Aece =
Pape LCEE
BRRE @ @

o x

BAGAGENS RX 09

[ ESTACAO OPERAGAO REMOTA

Os aeroportos brasileiros dispdem geralmente de
mais de uma marca efou de modelo de
equipamento de raios-x. ldentificamos que uma
solugdo multimarcas, possibilita a integracao e
consolidacdo dos eventos e operagbes de
inspecdo ndo invasiva, bem como as informacgdes
e imagens em um Unico sistema e banco de dados,
tanto para operar os equipamentos, quanto para
acessar as informacdes de forma segura e remota.

FUNCAO IV - AUTOMACAO DE ESTEIRA E REGISTRO DA DECISAO
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Para viabilizar a operagao dos equipamentos de raios-

x de forma remota na execu¢dao de inspe¢do de

POSSIVEL AMEACA bagagem de m3o, foi necessario realizar automac3o

das esteiras de transporte, tornando o movimento da

esteira automatico com um sensor 6ético. Assim a

OPERAGAO LIVRE bagagem fica posicionada e aguardando a decisdo do

Operador, que a classifica em uma das categorias:

“Sem Ameaga”, “Possivel Ameaga” ou “Ameaca

Obvia”. Desta forma, o APAC “Funcdo IV’ ndo precisa realizar o comando de movimentacdo das

esteiras, se concentrando apenas nas decisoes. O sistema também permite que o APAC “Fungao IV”

desative a automacgdo de esteira, tornando-a responsiva aos seus comandos ainda utilizando os
comandos via INSPECIONA.

FUNCAO Il - AUTOMAGCAO DE ESTEIRA E REGISTRO DA DECISAQ

De acordo com a decisdo do APAC “Funcdo IV” o sistema mantém a esteira em andamento ou
paralisada até acao do “Funcado III” ou de autoridade competente. Além da decisdo gravada pelo
operador “Funcdo IV” também é demandada avaliagdes e decisdes do operador “Funcao IIlI”, tornando
via sistema possivel avaliar e quantificar por determinado parametro, quais foram todas as decisdes
posteriores ao “Funcdo IV”, para identificar o nivel de proficiéncia com o uso do equipamento de
inspe¢do nao invasiva.

Acesso

Consultas
Sobre

Sair

Possivel ameaca detectada. Clique
em 'VERIFICAR' para que o objeto
movimente-se até a saida do
equipamento, em seguida faca a
inspeao fnanual

Possivel ameaca detectada

Er—

FUNCAO IIl - OPERACAO REMOTA, SELECAO DE EQUIPAMENTO

— o » ] Deacordocom anecessidade da utilizagdo dos equipamentos de

raios-x com baixa demanda, em hordrios concorrentes ou ndo

BAGAGENS RX 09 g . . '
Sttt | ' mesmo que em localidades consideravelmente distantes, o
sistema permite que um operador realize a gestao dos

equipamentos de forma a otimizar recursos e garantir que haja a
inspecao.

ESTAGAO OPERACAO REMOTA , , A . A
SERVIDOR Desta forma, é possivel selecionar qual equipamento deseja

- - iniciar as atividades de inspecdo de bagagem, decidindo o nivel
de ameaca de acordo com a imagem apresentada, bem como,

Operagdo livre ativada (esteira manual).

controle de operacgao do raios-x.
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RASTREABILIDADE

Considerando que todo evento gera registros da decisdo das Fun¢des 4 e 3, e da imagem, dados da
operacdo, do operador em suas respectivas fun¢des e do equipamento utilizado fisicamente, torna-
se possivel criar um processo de auditoria por amostragem baseado nas decisdes, reavaliadas por
uma banca para certificar que as decisdes “Sem Ameac¢a” foram sinalizadas adequadamente ou se
requer uma ag¢ao corretiva e mitigadora.

INFORMACOES DETALHADAS E OUTROS

— E possivel que os operadores e gestores, bem como as
{EBIKONE, rpwtoDuanase autoridades locais e regionais, de acordo com o perfil
disponivel no sistema, posterior a selecdo do evento em
pesquisa de eventos realizados, selecione um evento
especifico para visualizar dados detalhados da operagdo, bem
como, a imagem registrada pelo APAC “Funcdo lll ou IV ”.
Pode ainda ser enviado alertadas via e-mail, automaticamente
caso algum evento com parametro descrito pelo aeroporto ou
autoridade sejam inseridos no sistema. Eventos como tempo
maximo de execugdao em determinado equipamento, tempo
de espera para verificagdo fisica “funcdo IlI” ou o registro de
uma ameaca Obvia.

INTEGRACOES

E possivel realizar integracdo com tecnologias para identificacdo dos objetos que serdo
inspecionados como codigo de barra das etiquetas, ou de RFID da bandeira da bagagem de mao, ou
até de identificagdo biométrica do passageiro ou do bilhete de passagem, associando ao voo (origem
destino e passageiro), bem como, outras tecnologias de identificacdo de produtos de risco a aviacao,
utilizando inteligéncia artificial, aumentando a capacidade de inspe¢des por tempo, mantendo a
gualidade da execucao.

5.10 EXEMPLOS DE UTILIZACAO EM OUTROS PAISES E AREAS DA AVIAGAO CIVIL CASO EXISTA

A solucdo é utilizada pelo DEPEN - Penitencidria Federal em Campo Grande — MS na
inspecao de objetos dos visitantes aos detentos.

TIPOS DE MODULOS PARA OPERACAO DE INSPECAO REMOTA
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Considerando que esta forma de operacdo atende a necessidade do registro de cada evento, com
informacdes relevantes do seu processamento, gerando rastreabilidade para consulta de dados,
geracao de Indicadores Gerenciais e Operacionais, existe a possibilidade de integracdo da informacao
e, consequentemente auxilio na tomada de decisdo. Assegura que todo registro tenha uma decisdo
rastreavel a imagem da bagagem, inclusive das decisdes de verificacdo fisica, disponibilidade da
operagao em tempo real para as autoridades, alertas de pontos sensiveis em tempo real por e-mail,
KPI Operacionais e Gerenciais.

BAGAGEM DE MAO BAGAGEM DESPACHADA CARGA AEREA

Em Terminais de Carga Alfandegado no Brasil, a integracdao com sistema da Receita Federal do
Brasil denominado Recintos foi colocada a operagdo de forma remota, eliminando a possibilidade de
envolver o operador em alguma agao de risco a sua saude de forma deliberada ou ndo e contato direto
com a carga em processo de inspecao.

Equipamento [KONE instalado em Raios-x 1

6. ANALISE DOS DADOS

Este capitulo do Relatério Final do Subgrupo n2 05 do BASeT - 2021-2022 ndo serd
publicado/disponibilizado por este canal de divulgagcéo por conter, em seu escopo, informagées de
cardter restrito ou sigiloso, cujo acesso somente poderd ser disponibilizado a pessoas ou a Instituicoes
devidamente cadastradas e identificadas que tenham necessidade de conhecé-las, no dmbito da
pertinente legislagcdo aplicavel.

7. RESULTADOS OBTIDOS PELO MENSURACAO IN LOCO -
MODELO ATUAL
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Este capitulo do Relatério Final do Subgrupo n® 05 do BASeT - 2021-2022 ndo serd
publicado/disponibilizado por este canal de divulgagcdo por conter, em seu escopo, informagbes de
cardter restrito ou sigiloso, cujo acesso somente poderd ser disponibilizado a pessoas ou a Instituigées
devidamente cadastradas e identificadas que tenham necessidade de conhecé-las, no dmbito da
pertinente legislagéo aplicavel.

8. ASPECTOS RELEVANTES PARA IMPLANTACAO DESTES
MODELOS DE INSPECAO

Este capitulo do Relatdrio Final do Subgrupo n2 05 do BASeT - 2021-2022 ndo serd
publicado/disponibilizado por este canal de divulgagcdo por conter, em seu escopo, informagbes de
cardter restrito ou sigiloso, cujo acesso somente poderd ser disponibilizado a pessoas ou a Instituigoes
devidamente cadastradas e identificadas que tenham necessidade de conhecé-las, no dmbito da
pertinente legislacdo aplicavel.

9. BENEFICIOS IDENTIFICADOS ATRAVES DA SOLUCAO

Uma solugdo de Processamento de Imagem Centralizado (CIP) permite que o operador
capacitado e habilitado realize a mesma avaliacdo do objeto através do equipamento de raios-x,
independente do modelo ou fabricante do equipamento, compartilhando as informacdes em
tempo real ou para consulta futura de acordo com o perfil de acesso ao sistema, além de permitir
gue um operador execute a operagdo de mais de um equipamento sem o seu deslocamento fisico,
otimizando os recursos durante turno.

Além do aspecto apresentado o CIP apresenta ganhos, como:
v Sistema supervisorio pelas empresas protecdo contratada de supervisio para
acompanhamento das equipes ou suporte técnico para andlise colegiada das

imagens alarmadas.

v Sistema supervisério pelos Operadores de Aerédromos ou Operadores Aéreos
contratantes.

v' Sistema supervisério e de fiscalizacdo pelas autoridades de policia, aduaneira,
fitossanitaria, vigilancia sanitaria, entre outros.

v/ Rastreabilidade das decisdes adotadas pelos operadores, com registros da
classificacdo dos itens analisados, transformando a decisdo implicita em explicita.
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v Integralidade das informacdes em um centro de inspecdo de seguranca de
bagagens de mao e despachada, carga aérea, veiculos, contéineres, ou em outro
processo provido por um escaner ou tomégrafo.

v Sistema de Gerenciamento de imagens, guarda e controle com dimensionamento
do tempo de armazenamento e backup para busca forense.

v Sistema de Gerenciamento de configuragdo e parametriza¢do das funcionalidades.

v' Gerenciamento de usudrios e permissdes vinculadas com a validade de curso de
inspeg¢ao AVSEC.

v" Combinac¢do com outras tecnologias que permitam identificar e rastrear passageiro
vinculando ao seu pertence.

v' Agilidade e precisdo na obtenc3o de imagens para gerenciamento, em tempo real,
de ocorréncias.

v' Proporciona oferta de ambiente apropriado e apartado das operacdes com
elevagao na seguranga do sistema de imagens, bem como, dos operadores.

v Interpretacdo das imagens sem interferéncia de terceiros e/ou externos elevando
o foco dos operadores, por meio da promoc¢do de maior conforto e concentracao
na andlise das imagens em beneficio ao recurso humano, dirimindo as condic¢des de
fadiga e estresse.

v' Obtencdo de relatérios operacionais, taticos e gerencias, incluindo a Identificacdo
e comparac¢ao do tempo minimo de analise das imagens, confrontando-a com a
complexidade apresentada, em consondncia com o padrdo estipulado pela
autoridade de aviacao.

10. = POTENCIAIS DESAFIOS DA SOLUCAO CIP

Na implementagdo do Processamento Centralizado de Imagens deve ser observado no
planejamento e manutencgéo das operacOes 0s aspectos elencados abaixo:

v" Problemas com redes internas de computadores, lentid3o ou interrup¢des.

v Interrupg¢des e problemas no sistema vinculado a aplicacdo/software.
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v Falhas na seguranca da informac3o e protec¢des contra-ataques cibernéticos.

v Elabora¢3o, implementacdo e manutencdo de plano de contingéncia, visando uma
transicdo célere para o modelo convencional.

v' Mapear e mitigar adequadamente os fatores humanos que possam afetar o
desempenho dos operadores, em virtude do tempo de operagao, rupturas, sinergia
e conexao com a sistematizacdo e dinamica do procedimento de inspegao de
seguranga.

v/ Comunicacdo e interacdes efetivas entre membros da equipe e transicdo de
atribuicdes com acdes continuadas de inspecdo —inspecdo secundaria.

v' Escalada de ocorréncia para gestdo das ocorréncias pela lideranca imediata,
autoridade policial e operador de aerédromo.

v' Garantir a protecdo das imagens geradas e informacdes sensiveis no CIP no tocante
obtencdo e compartilhamento indevidamente nos aspectos de seguranca, além dos
aspectos da Lei Geral de Protecdo de Dados Pessoais (LGPD).

v" Diminui¢3do da capacidade (throughput) em decorréncia da configuracdo (setup) e
transporte das imagens através das se¢des de esteiras na entrada e saida do
equipamento de raios-x, com especial aten¢ao as horas-pico — rush hours.

11. CONSIDERAGOES PARA PROJETOS FUTUROS

Avaliacdo de integracdo do sistema de inspecdo de pertences de mao realizada
remotamente com algoritmo de inteligéncia de artificial para detec¢dao automatica de ameacas,
auxiliando o APAC na interpretacdo da imagem.

Ampliar o foco dos estudos de tecnologia, com algoritmo de inteligéncia artificial
objetivando a implementacao de deteccdo de explosivos de acordo com as normas para pertences
de mao.

Inclusdo da disciplina e cenarios de estudo dos equipamentos de seguranca em rede para
garantir a ciberseguranca.

Integracdo das informacdes dos bilhetes de embarque podendo mapear os passageiros dos
voos (origens e destinos) e suas respectivas ameacas com classificacao fidedigna de voos ou rotas
sob elevado nivel de ameaca.
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Propor modelos de central de monitoramento para implementacdo de inspecdo de
Seguranca totalmente integrada.

Elaborar estudo sobre fatores humanos vinculado ao tempo de operagao e desempenho
no ambiente remoto, incluindo os aspectos de rotatividade.

Promover suporte técnico entre aeroportos com a central de inspecao para grupo de
aeroportos com escassez de recurso humano treinado e habilitado.

12. CONCLUSAO

Apesar de alguns desafios, o CIP oferece flexibilidade e uma ampla gama de
implementacdes possiveis. Permitindo assim, uma inspecdo de seguranca mais flexivel e
personalizada, que pode ser adaptada as necessidades locais de cada posto de controle em
aeroportos.

Ao longo do percurso caminhado no projeto do subgrupo 05, foi possivel observar que
algumas a¢des devem ter foco imediato no aprimoramento de leiautes dos canais de inspecado, tais
como:

v' Fomentar a implementacdo de camada adicional de seguranca para apoio na
analise dos procedimentos de inspe¢ao de seguranca nao invasiva, por meio do
sistema supervisério CIP para as ESATA — Protecdo, Operadores de Aerédromo e
Autoridades responsaveis por fiscalizagdo.

v' Fomentar aimplementacdo de tela secundéria para o APAC da Fung3o Il na estacdo
de reanalise com fluxo segregado para direcionamento da bagagem rejeitada.

Tela secundéria s

Linha separada
para bagagem
rejeitada

v" Implementar, inicialmente, alternativas para configuracdo de mddulo de inspecdo
com operacdo remota, nos pontos de controle de acesso de pessoal de servico,
suprimentos para aviacdo, carga aérea e passageiros observando os horarios de
baixa demanda, objetivando a elevacdo da maturidade de todos os stakeholders da
industria local para uma futura implementacdo do CIP.

No intuito de viabilizar as implementa¢cbes supracitadas e evolucdo gradativa das
tecnologias, objetivando mudanca com elevacdo e estipulacdo de padrdes / standards ao longo dos
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anos, faz-se necessario o estudo pela Agéncia Reguladora visado obter um percentual (%) em
taxas/tarifas dedicado Unica e exclusivamente para investimento dos aeroportos em melhoria e
aprimoramento das tecnologias e sistemas de Seguranca da Aviagao Civil, modelos praticados na
aviagao civil.
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APENDICE A — RELATORIOS DE APONTAMENTOS

Este capitulo do Relatdrio Final do Subgrupo n2 05 do BASeT - 2021-2022 ndo serd
publicado/disponibilizado por este canal de divulgagcdo por conter, em seu escopo, informagées de
cardter restrito ou sigiloso, cujo acesso somente poderd ser disponibilizado a pessoas ou a Instituigoes
devidamente cadastradas e identificadas que tenham necessidade de conhecé-las, no dmbito da
pertinente legislagcdo aplicdvel.

APENDICE B — RELATORIOS DE INCIDENTES

Este capitulo do Relatdrio Final do Subgrupo n? 05 do BASeT - 2021-2022 ndo serd
publicado/disponibilizado por este canal de divulgagcdo por conter, em seu escopo, informagbes de
cardter restrito ou sigiloso, cujo acesso somente poderd ser disponibilizado a pessoas ou a Instituigées
devidamente cadastradas e identificadas que tenham necessidade de conhecé-las, no dmbito da
pertinente legislacéo aplicavel.
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