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Relatério Final do Subgrupo n2 03 do BASeT - Ciclo 2021/2022

Tema: Definicdao de ferramenta de controle e afericio quanto a implementagao do SGSE

1 - Introdugao

O Grupo Brasileiro de Seguranca da Aviacao Civil contra Atos de Interferéncia llicita (Brazilian Aviation
Security Team - BASeT) é um comité sem personalidade juridica, instituido pela Resolu¢do ANAC n?
542, de 18 de fevereiro de 2020, que tem por objetivo planejar e orientar o setor da aviagdo civil por
meio de uma agenda de acdes e projetos nacionais sobre a Seguranca da Aviacao Civil contra Atos de
Interferéncia llicita - AVSEC, em consonancia com o Plano Global de Seguranca da Aviacdo Civil -
GASeP, instituido pela Organizacdo de Aviacdo Civil Internacional — ICAO, de forma a fomentar a
evolucdo técnica de AVSEC no Brasil, bem como promover a intera¢do colaborativa, a producdo de
material técnico e o desenvolvimento de projetos conjuntos sobre AVSEC entre a ANAC, seus
regulados e os demais interessados do setor, possibilitando a coleta e a troca de informacdes, dados
e indicadores pelos agentes do setor, com o intuito de ensejar melhores analises, diagndsticos e
definicdo de metas para o sistema AVSEC.

Nesse contexto, para o biénio 2021/2022, foi instituido o Subgrupo n2 3 do BASeT, com base no Art.
62 do seu Regimento Interno, que teve como objetivo a definicdo de ferramentas de controle e
afericdo quanto a implementacdo do SGSE para os operadores de aerédromo e operadores aéreos
sobre a estruturacdo de um Sistema de Gerenciamento da Seguranca da Aviacao Civil contra Atos de
Interferéncia llicita — SGSE (em inglés Security Management System — SeMS), no ambito interno das
organizacgoes.

O Subgrupo n? 3 do BASeT teve o prazo estabelecido de 12 (doze) meses para a conclusdo dos
trabalhos a ser desenvolvidos, a contar de setembro de 2021, estando prevista a realizagao de uma
reunido final com os membros do Subgrupo em outubro de 2022, para apresentac¢do do produto final
editado pela ANAC. Este Subgrupo foi constituido por representantes, Titular e Suplente, de
operadores de aerédromo, operadores aéreos e associa¢des relacionadas com a Aviagao Civil, bem
como por servidores da ANAC. A relagao final dos membros participantes do Subgrupo n2 03 do
BASeT - Ciclo 2021/2022 - esta disposta no Anexo deste documento.

2 - Metodologia de trabalho

Durante a reunido inicial do Subgrupo n2 3 foi discutida a metodologia para a realizacdo dos
trabalhos, sendo que os pontos principais discutidos foram o produto final a ser entregue, o escopo



dos trabalhos para elaboragdo do produto final e a dindmica de reunides do Subgrupo. Nessa ocasido,
ficou decidido pelos membros participantes que o tema SGSE seria dividido em 8 (oito) subitens e
gue os membros do Subgrupo n2 3 seriam divididos em grupos de estudo para se aprofundar em
cada tema, tendo como responsabilidade realizar uma apresentagdo sobre o assunto estudado em
data pré-definida das reunides do Subgrupo, bem como uma minuta da ferramenta de afericdo
definida.

Dessa forma, ficaram estabelecidos os temas e os grupos de estudo com seus respectivos
representantes das entidades participantes do Subgrupo n2 3, conforme a seguir:

Grupo 3.1 Compromisso e

responsabilidade da alta
gestdo SALVADOR BAHIA

AIRPORT

OBJETIVO: garantir que o Claudio Carvalho
compromisso total de todos os
niveis de lideranca seja aplicado
em todos 0os momentos e em

Alessandro Peixoto

todas as atividades, estratégias, Aline Martins dos Santos Grava
politcas e objetivos para

melhorar  continuamente a AZUL

cultura de seguranca

Natalia Xavier
Ref. DOC 8973: 9.2; 9.3.2

Apresentacdo: 25/mar/22 AERORIO TAXI AEREO

(PARTICIPANTE Kely Gois
EVENTUAL)
Grupo 3.2 Recursos AENA Eliene Caroline da Costa

OBJETIVO: garantir que o0s
recursos apropriados sejam
fornecidos para permitir que Arhiane Nicodemos Ciriaco Arosti
suas entidades implementem e
mantenham o0s requisitos e LATAM
processos de seguranca
associados de forma eficiente e Alexandre Camargo
eficaz

DOC 8973 Ref.: 9.2; 9.3.3 VCE CONSULTING
(PARTICIPANTE Alfredo Boschi

Apresentacdo: 25/mar/22 EVENTUAL)

Grupo 3.3 Ameagas e

. . Wesley Ramos Correa
Gerenciamento de Riscos

AEROPORTOS BRASIL

OBJETIVO: desenvolver e VIRACOPOS
implementar um processo de Renata Almeida Lanca
identificacdo de ameacas locais




que complementa as avaliacdes
de ameacas e riscos nacionais,
em coordenagdo com outras

GOL

Sabrina Santos

partes envolvidas
AERORIO TAXI AEREO
DOC 8973 Ref. 9.1; 934 (PARTICIPANTE Kely Gois
. EVENTUAL)
Apresentacdo: 29/abr/22
ANAC Talita Armbost
Grupo 3.4 Monitoramen'to ~de Alaise Rodrigues Aragdo
desempenho, avaliacao,
relatérios e melhoria continua INFRAERO
OBJETIVO: desenvolver Emmanuel Henrique da Rocha
programas de garantia de
qualidade  projetados para
avaliar gualitativamente e
melhorar  continuamente a VOEPASS Lenise Soldan
eficacia dos requisitos e das
medidas de seguranca
DOC 8973 Ref.: 935 MASTER - Lucas Gabriel Nascimento Miranda
TREINAMENTOS E
Apresentacao: 29/abr/22 SERVICOS AVSEC
(PARTICIPANTES
EVENTUAIS) Jodo Carlos Miranda
Grupo 3.5 ResposEa - a Alaise Rodrigues Aragdo
incidentes e ocorréncias
INFRAERO
OBJETIVO: estabelecer
procedimentos e processos a Emmanuel Henrique da Rocha
serem executados em resposta
a incidentes de seguranca
DOC 8973 Ref. 9.3.6 Arhiane Nicodemos Ciriaco Arosti
Apresentacdo: 27/mai/22 LATAM
Alexandre Camargo
IATA Marcelo Pedroso
ANAC Guilherme Gouveia




Grupo 3.6
treinamento,

Programa de
Educacdo e

AEROPORTOS BRASIL

Wesley Ramos Correa

Cultura AVSEC
VIRACOPOS
OBJETIVO: garantir que todo o Renata Almeida Lanca
pessoal deve possuir
habilidades adequadas e ser
treinado de acordo com as
necessidades estabelecidas, Aline Martins dos Santos Grava
para garantir que sejam
competentes para desempenhar AZUL
suas funcdes e cumprir suas N '
responsabilidades Natalia Xavier
DOC 8973 Ref.:. 9.2; 9.3.7
- : MASTER - Lucas Gabriel Nascimento Miranda

Apresentacdo: 27/mai/22 TREINAMENTOS E

SERVICOS AVSEC

(PARTICIPANTES

EVENTUAIS) Jodo Carlos Miranda
ANAC Michelle Arcurio

Grupo 3.7 Comunicacéo AENA Eliene Caroline da Costa
OBJETIVO: estabelecer um
meio formal de comunicar os
requisitos, politica e qualquer GOL Sabrina Santos

informacao relevante paratodo o
pessoal relevante
DOC 8973 Ref.: 9.2; 9.3.8

Apresentacgdo: 24/jun/22

VCE CONSULTING
(PARTICIPANTE
EVENTUAL)

Alfredo Boschi

ANAC

Gildevan Lima

Grupo 3.8 Gerenciamento de
Mudancas

OBJETIVO: estabelecer um
processo que identifique
mudancas internas ou externas
que podem ter impacto na
seguranca e as acdes para
minimizar o impacto negativo

DOC 8973 Ref. 9.2; 9.34

SALVADOR BAHIA
AIRPORT

Alessandro Peixoto

Claudio Carvalho

VOEPASS

Lenise Soldan




Apresentacgdo: 24/jun/22 IATA Marcelo Pedroso

ANAC Henrique Taitson Queiroz

Para a realizacdo dos estudos pelos grupos definidos, foi disponibilizado aos membros do Subgrupo
n2 3 o material de referéncia relacionado a seguir, que consiste em documentos técnicos sobre o
Security Management System — SeMS - produzidos por autoridades de Estados e Entidades
internacionais de referéncia na Aviagdo Civil:

1. ANAC: Resolugdo 499/2018 (PAVSEC): Artigo 59, 119, Secdo IV, Capitulo IX;

2. ANAC: Diretrizes para a Avaliaggdo do  SGSO, disponivel em
https://www.anac.gov.br/assuntos/legislacao/legislacao-1/boletim-de-
pessoal/2019/39/anexo-i-diretrizes-para-avaliacao-do-sgso.pdf;

3. OACI: DOC 8973, Chapter 9. Threat and risk management;

4. UK: Framework for an Aviation Security Management System (SeMS). Department for
Transport; Civil Aviation Authority, 2018;

5. UK: Protective Security Management Systems (PSeMS): Guidance, Checklist, and Case
Studies. Centre for the Protection of National Infrastructure (CPNI), 2018;

6. US: PROGRAM FOR APPLIED RESEARCH IN AIRPORT SECURITY - Guidance for Security
Management Systems (SeMS); e

7. IATA: https://www.iata.org/en/programs/security/security-management-system-
sems/

No decorrer das reunides do Subgrupo n? 3, decidiu-se, por unanimidade, o estabelecimento de um
checklist de Auditoria como ferramenta Unica para afericdo do SGSE, com a utilizacdo da
metodologia D.I.A. para utilizacdo na ferramenta de afericdo do SGSE (Checklist de Auditoria
SGSE), que consiste em:

e D: Definicdo - informar se o item avaliado esta formalmente definido pelo operador em
documentacdo e se é adequado ao contexto da entidade;

¢ |:Implementacdo - informar se o item avaliado esta implementado e operacional na forma
definida pelo operador;

e A: Avaliacdo (da efetividade) - informar se a implementacdo do item avaliado é efetiva ao
contexto da entidade.

Assim, cada grupo de estudo ficou responsavel por elaborar e entregar, tempestivamente, as
guestdes de cada tema do SGSE para o Checklist de Auditoria SGSE, referentes ao seu tema

respectivo, devendo seguir as seguintes diretrizes:

¢ basear as questdes no conteddo do Manual SGSE elaborado pelo BASeT;


https://www.anac.gov.br/assuntos/legislacao/legislacao-1/boletim-de-pessoal/2019/39/anexo-i-diretrizes-para-avaliacao-do-sgso.pdf
https://www.anac.gov.br/assuntos/legislacao/legislacao-1/boletim-de-pessoal/2019/39/anexo-i-diretrizes-para-avaliacao-do-sgso.pdf
https://www.iata.org/en/programs/security/security-management-system-sems/
https://www.iata.org/en/programs/security/security-management-system-sems/

e elaborar questGes em carater geral, tendo em mente que o questiondrio final serd utilizado
para avaliagdo da implementagdo do SGSE, e ndo para cumprimento de requisitos normativos
dos RBAC's;

o utilizar como base a estrutura da ferramenta do modelo do Anexo | do documento "Diretrizes
para a Avaliacao do SGSO", disponivel em:
https://www.anac.gov.br/assuntos/legislacao/legislacao-1/boletim-de-
pessoal/2019/39/anexo-i-diretrizes-para-avaliacao-do-sgso.pdf

Apds a elaboracdo das questdes, um documento consolidado com todos os questiondrios
elaborados pelos grupos de estudo foi disponibilizado pelo coordenador a todos os membros
participantes, para que todos avaliassem o Checklist completo e fizessem suas consideracdes.
Para tal andlise, foi solicitado que os membros considerassem os seguintes aspectos:

e pertinéncia da questdo para a finalidade de avaliacdo da implementacdo do SGSE;

¢ alinhamento com o Manual SGSE;

e complementac¢do ou jungao de questdes de temas transversais;

e celaboracdo das evidéncias sugeridas para cada questdo (lembrando que, como
evidéncias, podem ser definidos documentos ja previstos e utilizados pelos operadores);

e alinhamento da forma de escrita.

Apds essa Ultima etapa, o Cheklist foi finalizado, procedendo-se para a elaboracdo total do
produto final entregue pelo Subgrupo, denominado Diretrizes para a Avaliacdo do SGSE,
elaborado em semelhanca ao documento que trata do mesmo assunto sobre SGSO. Esse
documento apresenta as seguintes partes:

Introducao;

Responsabilidade da ANAC na supervisdao do SGSE;
Auditoria de SGSE;

Perfil do auditor de SGSE;

Processo de auditoria de SGSE;

Artefato modelo para avaliagdo do SGSE;

ANEXO — Checklist de Auditoria em SGSE.
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O produto final elaborado pelo Subgrupo n? 3 serd diagramado pela ASCOM da ANAC antes de
ser publicado e distribuido as Entidades e as OrganizacBes do Sistema de Aviacgdo Civil interessadas.

3 - Conclusao

Considerando o objetivo do Subgrupo 03 do BASeT - Ciclo 2021/2022, assim como o prazo para a
entrega do produto final determinado pelo Regimento Interno do BASeT, entende-se por finalizados
os trabalhos do Subgrupo de forma satisfatéria e dentro do prazo estabelecido, sendo o produto final
denominado Diretrizes para a Avaliacdo do SGSE. Esta prevista a realizagdo de uma reunido final
com os membros do Subgrupo n2 3, para apresentagao do Manual finalizado pela ANAC.


https://www.anac.gov.br/assuntos/legislacao/legislacao-1/boletim-de-pessoal/2019/39/anexo-i-diretrizes-para-avaliacao-do-sgso.pdf
https://www.anac.gov.br/assuntos/legislacao/legislacao-1/boletim-de-pessoal/2019/39/anexo-i-diretrizes-para-avaliacao-do-sgso.pdf

Marcos Vinicius Castellani
Coordenador do Subgrupo n2 03 do BASeT - Ciclo 2021/2022

ANEXO

Relacdo final dos membros participantes do Subgrupo n2 3 do BASeT — Ciclo 2021/2022

Coordenador Instituicao

Marcos Castellani

Suplentes

Gildevan Félix de Lima

Talita Armbost ANAC

Convidados

Guilherme Antonio de Saboya Gouveia

Henrique Taitson Queiroz

Michelle Arcurio

Componentes Instituicao Membros
Eliene Caroline da Costa AENA BRASIL Unico
Wesley Ramos Correa Titular

AEROPORTOS
BRASIL VIRACOPOS
Renata Almeida Langa Suplente
. . AZUL LINHAS -
Aline Martins dos Santos Grava AEREAS Unico
Sabrina Verdnica dos Santos GOL LINHAS AEREAS Unico
Alaise Rodrigues Aragdo Titular
INFRAERO

Emmanuel Henrique da Rocha Suplente

Alexandre Camargo de Oliveira Titular
LATAM AIRLINES
BRASIL
Arhiane Nicodemos Ciriaco Arosti Suplente




Alessandro Duarte Moreira Peixoto Titular
SALVADOR BAHIA
AIRPORT
Claudio Souza de Carvalho Suplente
. . . VOEPASS LINHAS
Lenise Maria M Falcoski Soldan AEREAS Suplente
- . AERORIO TAXI Participante
Kely Cristina Gois de Azevedo AEREO Eventual
. . . Participante
Lucas Gabriel Nascimento Miranda MASTER - Eventual
TREINAMENTOS E —
Jodo Carlos Miranda SERVICOS AVSEC Participante

Eventual

Alfredo Arnaldo Boschi

VCE CONSULTING

Participante
Eventual




