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AGENCIA NACIONAL DE AVIACAO CIVIL
SCS, Quadra 09, Lote C, Torre A - 32 Andar, Edificio Parque Cidade Corporate - Bairro Setor Comercial Sul, Brasilia/DF, CEP 70308-200
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Processo n° 00058.007213/2018-34

PREGAO ELETRONICO
AGENCIA NACIONAL DE AVIACAO CIVIL
PREGAO ELETRONICO N° 28/2019
(Processo Administrativo n.°00058.007213/2018-34)

Torna-se publico que a Agéncia Nacional de Aviagdo Civil, por meio da Geréncia Técnica de Licitacdes e
Contratos, sediada no Setor Comercial Sul, Quadra 09, Lote C, Ed. Parque Cidade Corporate, Torre A,
CEP 70.308-200, realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA, com o critério
de julgamento (menor preco por grupo), sob a forma de execucao indireta, no regime de empreitada por
preco unitario, nos termos da Lei n® 10.520, de 17 de julho de 2002, da Lei n° 8.248, de 22 de outubro de
1991, do Decreto n° 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do
Decreto n® 7.746, de 05 de junho de 2012, do Decreto n° 7.174, de 12 de maio de 2010, da Instrugao
Normativa SGD/ME n° 1, de 4 de abril de 2019, das Instru¢des Normativas SEGES/MP n° 05, de 26 de
maio de 2017 e n° 03, de 26 de abril de 2018 ¢ da Instru¢do Normativa SLTI/MPOG n° 01, de 19 de
janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n°® 11.488, de 15 de
junho de 2007, do Decreto n°® 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n°
8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessao: 11/12/2019

Horario: 10

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

l. DO OBJETO

1.1. O objeto da presente licitacdo ¢ a escolha da proposta mais vantajosa para a aquisicao de
licengas perpétuas de software para solucdo de auditoria, gestdo, automagao, monitoragdo e delegagdo do
gerenciamento de servicos do AD (Microsoft Active Directory), correio eletronico (Microsoft Exchange
Server) e servidores de arquivos (Microsoft File Server). A solugdo deve monitorar os usudrios em tempo
real, identificar desvios de comportamento, permitir delegacdo de gerenciamento de acesso aos
proprietarios dos dados, executar acdes proativas em multiplos objetos, e identificar e classificar
conteudos sensiveis. A contratacdo inclui licenciamento, instalagdo, treinamento, garantia e suporte
técnico para a solugdo, conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e seus

ancxos.
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1.2. A licitagdo sera realizada em grupo unico, formados por 6 (seis) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o
compdem.

1.3. O critério de julgamento adotado sera o menor preco GLOBAL do grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

1.4. Cada servigo ou produto do lote devera estar discriminado em itens separados nas propostas
de precos, de modo a permitir a identificacdo do seu prego individual na composi¢dao do prego global, ¢ a
eventual incidéncia sobre cada item das margens de preferéncia para produtos e servigos que atendam as
Normas Técnicas Brasileiras - NTB.

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotacdo orgamentaria
propria, prevista no orcamento da Unido para o exercicio de 2019, na classificagdo abaixo:

Gestao/Unidade: 20214

Fonte: 0174120069

Programa de Trabalho: 26.125.2017.2912.0001

Elemento de Despesa: 4.4.90.40-05; 3.3.90.40-10; 3.3.90.40-20

3. DO CREDENCIAMENTO

3.1. O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatoria Pregdo, em sua forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no
sitio www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncdo de sua capacidade técnica para realizagdo das transacdes
inerentes a este Pregao.

34. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema
ou do 6rgao ou entidade promotora da licitacao por eventuais danos decorrentes de uso indevido da
senha, ainda que por terceiros.E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela informagao, devendo
proceder, imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorre¢do ou
aqueles se tornem desatualizados.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos oOrgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorrecao ou aqueles se
tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior poderd ensejar
desclassificagdo no momento da habilitacao
4. DA PARTICIPACAO NO PREGAO.
4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel

com o objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP
n° 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.2. Nao poderao participar desta licitagdo os interessados:
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4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na
forma da legislagao vigente;
4.2.2. que ndo atendam as condic¢des deste Edital e seu(s) anexo(s);
4.2.3. estrangeiros que nao tenham representacdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;
4.2.4. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de 1993;
4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de
dissolugdo ou liquidagao;
4.2.6. entidades empresariais que estejam reunidas em consorcio;
4.2.7. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condi¢do (Acoérdao n°® 746/2014-TCU-Plenario);
4.2.8. instituicdes sem fins lucrativos (pardgrafo Unico do art. 12 da Instrucao
Normativa/SEGES n° 05/2017)

4.2.8.1. E admissivel a participagdo de organizagdes sociais, qualificadas na forma

dos arts. 5° a 7° da Lei 9.637/1998, desde que os servicos objeto desta licitacdo se
insiram entre as atividades previstas no contrato de gestdo firmado entre o Poder Publico
e a organizacdo social (Acorddao n°® 1.406/2017- TCU-Plendrio), mediante apresentacao
do Contrato de Gestao e dos respectivos atos constitutivos.

4.2.9. sociedades cooperativas, considerando a vedacao contida no art. 10 da Instrug¢ao
Normativa SEGES/MP n° 5, de 2017, bem como o disposto no Termo de Conciliagdo firmado
entre o Ministério Publico do Trabalho ¢ a AGU.

4.3, Nos termos do art. 5° do Decreto n® 9.507, de 2018, ¢ vedada a contratacdo de pessoa
juridica na qual haja administrador ou s6cio com poder de dire¢do, familiar de:

a. detentor de cargo em comissao ou func¢ao de confianga que atue na area responsavel pela
demanda ou contratagdo; ou
b. de autoridade hierarquicamente superior no ambito do 6érgao contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o coOnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
terceiro grau (Stmula Vinculante/STF n® 13, art. 5°, inciso V, da Lei n°® 12.813, de 16 de maio
de 2013 e art. 2°, inciso III, do Decreto n.° 7.203, de 04 de junho de 2010);

4.4, Nos termos do art. 7° do Decreto n°® 7.203, de 2010, é vedada, ainda, a utilizacao, na
execugdo dos servigos contratados, de empregado da futura Contratada que seja familiar de agente
publico ocupante de cargo em comissao ou fun¢do de confianga neste 6rgao contratante.

4.5. Como condig¢do para participagdo no Pregdo, o licitante assinalard “sim” ou “ndo” em
campo proprio do sistema eletronico, relativo as seguintes declaragdes:
4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a
49.
4.5.1.1. nos itens em que a participacdo ndo for exclusiva para microempresas e

empresas de pequeno porte, a assinalacdo do campo “nao” apenas produzira o efeito de o
licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n® 123,
de 2006, mesmo que microempresa ou empresa de pequeno porte.

4.5.1.2. nos itens exclusivos para participacdo de microempresas € empresas de

~ 0

pequeno porte, a assinalacdo do campo “ndo” impedird o prosseguimento no certame;

4.5.2. que esta ciente e concorda com as condi¢gdes contidas no Edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitacdo definidos no Edital;

4.5.3. que cumpre plenamente os requisitos de habilitagao definidos no Edital e que a
proposta apresentada estd em conformidade com as exigéncias editalicias;
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4.54. que inexistem fatos impeditivos para sua habilitacio no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de aprendiz, nos
termos do artigo 7°, XXXIII, da Constitui¢ao;

4.5.6. que a proposta foi elaborada de forma independente, nos termos da Instrug¢ao
Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

4.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou for¢ado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do
art. 5° da Constitui¢ao Federal;

4.5.8. que os servicos sdo prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagcdo, conforme
disposto no art. 93 da Lei n°® 8.213, de 24 de julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir
dos critérios de preferéncia.

4.5.9.1. a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto no Decreto n° 7.174, de 2010.
4.6. A declaracao falsa relativa ao cumprimento de qualquer condi¢do sujeitara o licitante
as sancdes previstas em lei e neste Edital.
5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO
5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente

com os documentos de habilitagdo exigidos no edital, proposta com a descri¢do do objeto ofertado e o
preco, até a data e o horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-
se-4 automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitacio que constem
do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacao
de habilitacao, ainda que haja alguma restri¢do de regularidade fiscal e trabalhista, nos termos do art,
43, §1°,da LC n° 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitagcdo anteriormente inseridos no sistema;

5.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o que somente ocorrerd apos a realizagdo dos procedimentos de negociagdo e
julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitagdo do licitante melhor
classificado somente serao disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

6.1.1. Valor unitério e total do item e do grupo,
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6.1.2. Descricao do objeto, contendo as informacgdes similares a especificacdo do

Termo de Referéncia.

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdencidrios, trabalhistas, tributarios, comerciais € quaisquer outros que incidam direta ou
indiretamente na prestacao dos servigos, apurados mediante o preenchimento do modelo de Planilha
de Custos e Formacao de Precos, conforme anexo deste Edital;

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de
vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta nao
seja satisfatorio para o atendimento do objeto da licitacdo, exceto quando ocorrer algum dos
eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracdo deverd efetuar o pagamento seguindo
estritamente as regras contratuais de faturamento dos servicos demandados e executados,
concomitantemente com a realizagdo, se necessario e cabivel, de adequacdo contratual do
quantitativo necessario, com base na alinea "b" do inciso I do art. 65 da Lei n. 8.666/93 e nos
termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa ¢ a Unica responsavel pela cotagdo correta dos encargos tributarios. Em
caso de erro ou cotagdo incompativel com o regime tributario a que se submete, serdo adotadas as
orientagdes a seguir:

6.4.1. cotagdo de percentual menor que o adequado: o percentual serd mantido durante
toda a execucao contratual;

6.4.2. cotacdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou reducao, quando da
repactuacao, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa
nos ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizacdo, a
qualquer tempo, comprovacdo da adequacgao dos recolhimentos, para os fins do previsto no subitem
anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servigos, serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

6.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente
o compromisso de executar os servigos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicao.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob
alegagdo de erro, omissdo ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentagao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contrata¢des publicas federais, quando participarem de licitagdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administracdo por parte
dos contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adocao das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constitui¢dao; ou condenacdo dos agentes publicos responsaveis ¢ da empresa contratada ao
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pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepre¢o na execucao do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES.
7.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema

eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas
que nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A nado desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagao.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

7.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e
os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do item e do grupo.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente poderd oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em
relacdo aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta devera ser
de 1 (um)_mil reais.

7.9. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a
vinte (20) segundos e o intervalo entre lances nao podera ser inferior a trés (3) segundos, sob pena de
serem automaticamente descartados pelo sistema os respectivos lances.

7.10. Sera adotado para o envio de lances no pregao eletronico o modo de disputa
“aberto” em que os licitantes apresentario lances publicos e sucessivos, com prorrogacoes.

7.11. A etapa de lances da sessdo publica terd duragdo de dez minutos e, apos isso, serd
prorrogada automaticamente pelo sistema quando houver lances ofertado nos tltimos dois minutos do
periodo de duragao da sessao publica.

7.12. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao,
inclusive no caso de lances intermediarios.

7.13. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

7.14. Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessao
publica de lances, em prol da consecu¢ao do melhor preco.

7.15. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores
deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imediatamente a
Secretaria de Gestao do Ministério da Economia;
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7.15.1. Na hipétese do subitem anterior, a ocorréncia sera registrada em campo proprio
do sistema.

7.16. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.17. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacdo do licitante.

7.18. No caso de desconex@o com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletronico podera permanecer acessivel aos licitantes para a recepcao dos lances.

7.19. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempos
superior a dez minutos, a sessdo publica serd suspensa e reiniciada somente ap6s decorridas vinte e
quatro horas apd6s a comunicacdo do fato aos participantes no sitio eletronico utilizado para

divulgacdo.

7.20. O Critério de julgamento adotado serd o menor preco, conforme definido neste Edital e
seus anexos.

7.21. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

7.22. Em relacdo a itens ndo exclusivos para participacdo de microempresas € empresas de

pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas € empresas de pequeno porte participantes, procedendo a comparagdao com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o
fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n°
8.538, de 2015.

7.23. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

7.24. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

7.25. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.26. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

r

7.27. A ordem de apresentacdo pelos licitantes ¢ utilizada como um dos critérios de
classificagcdo, de maneira que so6 podera haver empate entre propostas iguais (ndo seguidas de lances).

7.27.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3°, § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos Servigos:

7.27.1.1. prestados por empresas brasileiras;

7.27.1.2. prestados por empresas que invistam em pesquisa € no desenvolvimento
de tecnologia no Pais;

7.27.1.3. prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislagao.

7.28. Persistindo o empate entre propostas, a proposta vencedora sera sorteada pelo sistema
eletronico dentre as propostas empatadas.

7.29. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor
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preco, para que seja obtida melhor proposta, vedada a negociacdo em condi¢des diferentes das
prevista deste Edital.

7.29.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

7.29.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao Ultimo lance ofertado apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacao daqueles exigidos neste Edital e j& apresentados.

7.30. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitag@o e julgamento da
proposta.
7.31. Sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme

procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.31.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte
que fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo
prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma
situagao.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacao ao objeto e a compatibilidade de prego em relagdo ao maximo
estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo unico
do art. 7° e no §9° do art. 26 do Decreto n° 10.024/2019.

8.2. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo
VII-A da In SEGES/MPDG n. 5/2017, que:
8.2.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;
8.2.2. contenha vicio insandvel ou ilegalidade;
8.2.3. nao apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;
8.2.4. apresentar preco final superior ao prego méaximo fixado (Acordao n° 1455/2018-

TCU — Plenario), ou que apresentar preco manifestamente inexequivel.

8.2.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira
recursos suficientes para executar a contento o objeto, sera considerada inexequivel a
proposta de pregos ou menor lance que:

8.2.4.1.1. for insuficiente para a cobertura dos custos da contratacao,
apresente precos global ou unitarios simbolicos, irrisoérios ou de valor zero,
incompativeis com os precos dos insumos e salarios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatorio da licitagio ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagcdes
de propriedade do proprio licitante, para os quais ele renuncie a parcela ou a
totalidade da remuneragao.

8.3. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3°
do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN
SEGES/MP N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.4. Quando o licitante apresentar prego final inferior a 30% (trinta por cento) da média dos
precos ofertados para o mesmo item, e a inexequibilidade da proposta ndo for flagrante e evidente
pela andlise da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, serd obrigatoria
a realizagdo de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.5. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.
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8.5.1. Na hipodtese de necessidade de suspensao de sessdao publica para a realizagdo de
diligéncias, com vista ao saneamento das propostas, a sessdo publica somente poderd ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

8.6. O Pregoeiro podera convocar o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema, estabelecendo no “chat” prazo minimo de 2 (duas) horas, sob
pena de ndo aceitagdo da proposta.

8.6.1. O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitacao
escrita e justificada do licitante, formulada antes de findo o prazo estabelecido, e formalmente
aceita pelo Pregoeiro.

8.6.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

8.7. Todos os dados informados pelo licitante em sua planilha deverdo refletir com
fidelidade os custos especificados e a margem de lucro pretendida.

8.8. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados na Planilha
de custos com aqueles praticados no mercado em relagdo aos insumos e também quanto aos salarios
das categorias envolvidas na contratagao;

8.9. Erros no preenchimento da planilha nao constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que
ndo haja majora¢do do prego proposto.

8.9.0.1. Considera-se erro no preenchimento da planilha a indicagdo de
recolhimento de impostos e contribui¢cdes na forma do Simples Nacional, exceto para
atividades de prestagdo de servigos previstas nos §§5°-B a 5°-E, do artigo 18, da LC 123,
de 2006.

8.9.0.2. Em nenhuma hipdtese podera ser alterado o teor da proposta apresentada,
seja quanto ao prego ou quaisquer outras condi¢des que importem em modificagdes de
seus termos originais, ressalvadas apenas as altera¢des absolutamente formais, destinadas
a sanar evidentes erros materiais, sem nenhuma alteragdo do contetdo e¢ das condi¢des
referidas, desde que ndo venham a causar prejuizos aos demais licitantes;

8.10. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser colhida a manifestagdo escrita do setor requisitante do servigo ou da area especializada no
objeto.

8.11. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta

ou lance subsequente, e, assim sucessivamente, na ordem de classificagdo.

8.12. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova
data e horario para a continuidade da mesma.

8.13. Nos itens nao exclusivos para a participagao de microempresas € empresas de pequeno
porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, haverd nova
verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 ¢ 45 da LC
n°® 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

9. DA HABILITACAO

9.1. Como condig¢do prévia ao exame da documentacdo de habilitagdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condigdes de participacdo, especialmente quanto a existéncia de san¢do que impeca a participacao no
certame ou a futura contrata¢do, mediante a consulta aos seguintes cadastros:

9.1.1. SICAF;

9.1.2. Consulta consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(http://certidoes-apf.apps.tcu.gov.br/);;

9.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu socio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
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san¢Oes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢ao
de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja
sOcio majoritario.

9.1.3.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de

Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude
por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

9.1.3.1.1. A tentativa de burla serda verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.

9.1.3.1.2. O licitante serd convocado para manifestacdo previamente a sua
desclassificagao.

9.14. Constatada a existéncia de san¢do, o Pregoeiro reputarad o licitante inabilitado,
por falta de condicao de participagao.

9.1.5. No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitacdo da proposta subsequente.

9.2. Caso atendidas as condic¢des de participagdo, a habilitacdo do licitante serd verificada
por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitacdo juridica, a
regularidade fiscal e a qualificacio econdmica financeira, conforme o disposto na Instrugdo
Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender as condigdes
exigidas no cadastramento no SICAF até o terceiro dia util anterior a data prevista para
recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do
SICAF para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em
conjunto com a apresentagao da proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante, exceto
se a consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr
éxito em encontrar a(s) certidao(des) valida(s), conforme art. 43, §3°, do Decreto 10.024, de
2019.

9.3. Havendo a necessidade de envio de documentos de habilitacio complementares,
necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminhé-los, em formato digital, via sistema, no prazo de 2 (de duas) horas, sob pena
de inabilitacdo.

94. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos
mediante a apresentagdo dos documentos originais ndo-digitais quando houver divida em relagdo a
integridade do documento digital.

9.5. Nao serdo aceitos documentos de habilitagdo com indicagao de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, ¢ se
o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes
nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizagdo do recolhimento dessas contribuicdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentagao nos itens a seguir, para fins de habilitacdo.

9.8. Habilitacio juridica:
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9.8.1. no caso de empresario individual, inscri¢do no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatdrio
de seus administradores;

9.8.3. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbagdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou
agéncia;

9.8.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil

das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

9.8.5. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

9.8.6. Os documentos acima deverao estar acompanhados de todas as alteragdes ou da
consolidagdo respectiva.

9.9. Regularidade fiscal e trabalhista:
9.9.1. prova de inscri¢ao no Cadastro Nacional de Pessoas Juridicas;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdao
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02/10/2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.94. prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do
Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1°
de maio de 1943;

9.9.5. prova de inscri¢do no cadastro de contribuintes municipal, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao
objeto licitatério, devera comprovar tal condi¢do mediante a apresentacdo de declaracdo da
Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificaciao Economico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja

exigiveis e apresentados na forma da lei, que comprovem a boa situagao financeira da empresa,
vedada a sua substitui¢do por balancetes ou balangos provisorios, podendo ser atualizados por
indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentacdo da
proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balango patrimonial e demonstragcdes contdbeis referentes ao periodo de
existéncia da sociedade;

9.10.2.2. ¢ admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.
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9.10.3. comprovagdo da boa situacdo financeira da empresa mediante obtencdo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1
(um), obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG=

Passivo Circulante + Passivo Nao Circulante

Ativo Total

SG =

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC=
Passivo Circulante
9.10.4. As empresas, cadastradas ou nao no SICAF, que apresentarem resultado inferior

ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de 10% (dez por cento) do
valor estimado da contratagao.

9.11. Qualificacao Técnica:

9.11.1. As empresas, cadastradas ou ndo no SICAF, para todos os itens do grupo,
deverdo comprovar, ainda, a qualificacdo técnica, por meio do atendimento dos requisitos
previstos no item 11.4 do Termo de Referéncia, Anexo I deste Edital, além de:

9.11.1.1. Comprovacao de aptidio para a prestagdo dos servicos em caracteristicas,
quantidades e prazos compativeis com os servigos de suporte técnico e garantia (item 5 da
contratacdo), por periodo ndo inferior a 1(um) ano, mediante a apresentacdo de atestado(s)
fornecido(s) por pessoas juridicas de direito ptblico ou privado.

9.11.1.2. Os atestados deverdo referir-se a servigos prestados no ambito de sua
atividade econdmica principal ou secundéria especificadas no contrato social vigente;

9.11.1.3. Somente serdo aceitos atestados expedidos apos a conclusao do contrato
ou se decorrido, pelo menos, um ano do inicio de sua execugao, exceto se firmado para
ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP
n. 5, de 2017.

9.11.1.4. Podera ser admitida, para fins de comprovagao de quantitativo minimo do
servico, a apresentacdo de diferentes atestados de servicos executados de forma
concomitante, pois essa situagcdo se equivale, para fins de comprovacdo de capacidade
técnico-operacional, a uma unica contratacao, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.

9.11.1.5. Devera haver a comprovagao da experiéncia minima de 1 (um) ano na
prestacdo dos servigos de suporte técnico e garantia, sendo aceito o somatério de
atestados de periodos diferentes, ndo havendo obrigatoriedade de os anos serem
ininterruptos, conforme item 10.7.1 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.1.6. O licitante disponibilizara todas as informacdes necessarias a
comprovagdo da legitimidade dos atestados apresentados, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratacdo, endereco atual da
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contratante ¢ local em que foram prestados os servigos, consoante o disposto no item
10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscri¢ao nos cadastros de contribuintes estadual ¢ municipal e (b) da
apresentacao do balango patrimonial e das demonstra¢des contabeis do ultimo exercicio.

9.13. A existéncia de restri¢do relativamente a regularidade fiscal e trabalhista ndo impede
que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaracdo do vencedor acontecera no momento imediatamente posterior a
fase de habilitacao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa ou empresa de
pequeno porte, € uma vez constatada a existéncia de alguma restricdo no que tange a regularidade
fiscal e trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias tteis, apds a declara¢ao
do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a critério
da administracgdo publica, quando requerida pelo licitante, mediante apresentagdo de justificativa.

9.15. A ndo-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitacdo do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada
a convocacao dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacao,
seguir-se outra microempresa ou empresa de pequeno porte com alguma restrigdo na documentagio
fiscal e trabalhista, serd concedido o mesmo prazo para regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horério para a continuidade da
mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar

quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos artigos 44 ¢ 45 da LC n® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagao
da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante
sera declarado vencedor.

10. DA PROVA DE CONCEITO - TESTE DE CONFORMIDADE
10.1. O licitante detentor da proposta classificada em primeiro lugar, que atender a todos os

requisitos de habilitacdo, sera convocado para realizar Prova de Conceito.

10.2. A Prova de Conceito visa a afericdo da real capacidade da Solugdo Tecnoldgica
ofertada pelo licitante e sera realizada conforme descrito no item 11.3 do Termo de Referéncia,
Anexo ao presente Edital.

10.3. No caso de o licitante ofertante do melhor lance ndo passar na Prova de Conceito, o
pregoeiro convocara o proximo licitante detentor de proposta valida, obedecida a classificacdo na
etapa de lances, até que um licitante cumpra os requisitos previstos neste Edital e no Termo de
Referéncia e seja declarado vencedor.

I1. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
72 (setenta e duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletronico e devera:

11.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal.

11.1.2. apresentar a planilha de custos, devidamente ajustada ao lance vencedor;
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11.1.3. conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor,

para fins de pagamento.
11.2. A proposta final devera ser documentada nos autos e sera levada em consideragiao no
decorrer da execugdo do contrato e aplicacao de eventual san¢do a Contratada, se for o caso.

11.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.
11.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em

algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°® 8.666/93).

11.3.1. Ocorrendo divergéncia entre os precos unitarios € o prego global, prevalecerao
os primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por
extenso, prevalecerdo estes ultimos.

11.4. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquer outra condi¢do que induza o julgamento a mais de
um resultado, sob pena de desclassificacao.

11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que nao corresponda as especificacdes ali contidas ou que estabeleca vinculo a
proposta de outro licitante.

11.6. As propostas que contenham a descrigdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apds a homologacao.

12. DOS RECURSOS
12.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagao fiscal

e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no
minimo trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma
motivada, isto é, indicando contra quais decisdes pretende recorrer € por quais motivos, em campo
proprio do sistema.

12.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

12.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificara as condi¢des de admissibilidade do recurso.

12.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importard a decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés
dias para apresentar as razoes, pelo sistema eletronico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazdes também pelo sistema eletronico, em
outros trés dias, que comegardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

12.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.
12.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
endereco constante neste Edital.
13. DA REABERTURA DA SESSAO PUBLICA
13.1. A sessdo publica podera ser reaberta:
13.1.1. Nas hipéteses de provimento de recurso que leve a anulagdo de atos anteriores a

realizacdo da sessdo publica precedente ou em que seja anulada a propria sessdo publica,
situacdo em que serdo repetidos os atos anulados e os que dele dependam.

13.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou
ndo comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n°
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123/2006, serdao adotados os procedimentos imediatamente posteriores ao encerramento da
etapa de lances.

13.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao

reaberta.
13.2.1. A convocacdo se dara por meio do sistema eletronico (“chat”) e e-mail de
acordo com a fase do procedimento licitatério.
13.2.2. A convocacao feita por e-mail dar-se-a4 de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

14, DA ADJUDICACAO E HOMOLOGACAO
14.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do

Pregoeiro, caso nao haja interposi¢do de recurso, ou pela autoridade competente, apds a regular
decisdo dos recursos apresentados.

14.2. Apobs a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatdrio.

15. DA GARANTIA DE EXECUCAO
15.1. Serd exigida a prestagdo de garantia na presente contratagdo, conforme regras
constantes do Termo de Referéncia

16. DO TERMO DE CONTRATO
16.1. Apds a homologagdo da licitacdo, em sendo realizada a contratagdo, sera firmado

Termo de Contrato.

16.2. O adjudicatario tera o prazo de 5 (cinco) dias uteis, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso
(Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a contratacdo, sem
prejuizo das sangdes previstas neste Edital.

16.2.1. Alternativamente a convocagdo para comparecer perante o 6rgado ou entidade
para a assinatura do Termo de Contrato, a Administra¢ao podera encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletronico, para que
seja assinado e devolvido no prazo de 5 (cinco) dias, a contar da data de seu recebimento.

16.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo,
por solicitagao justificada do adjudicatario e aceita pela Administragao.

16.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

16.3.1. referida Nota estéd substituindo o contrato, aplicando-se a relacdo de negocios ali
estabelecida as disposi¢des da Lei n° 8.666, de 1993;

16.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus
anexos;

16.3.3. a contratada reconhece que as hipoteses de rescisdo sdo aquelas previstas nos
artigos 77 e 78 da Lei n® 8.666/93 e reconhece os direitos da Administracdo previstos nos
artigos 79 e 80 da mesma Lei.

16.4. O prazo de vigéncia da contratacao ¢ de 36 (trinta e seis) meses prorrogavel conforme
previsao no instrumento contratual.

16.5. Previamente a contratacdo a Administracdo realizard consulta ao SICAF para
identificar possivel suspensdo temporaria de participagdo em licitacdo, no ambito do o6rgdo ou
entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018, e nos termos do
art. 6°, 111, da Lei n°® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

16.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato,
e o fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem
onus, antes da contratagao.
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16.5.2. Na hipotese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco) dias tteis, sob pena de
aplicagdo das penalidades previstas no edital e anexos.

16.6. Na assinatura do contrato, serd exigida a comprovacao das condigdes de habilitacao
consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

16.7. Na hipotese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitagao
consignadas no edital ou se recusar a assinar o contrato, a Administracdo, sem prejuizo da aplicagao
das sancdes das demais cominacdes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificacdo, para, apds a comprovagdo dos requisitos para habilitacdo,
analisada a proposta e eventuais documentos complementares e, feita a negociagdo, assinar o contrato
ou a ata de registro de precos.

17. DO REAJUSTAMENTO EM SENTIDO GERAL
17.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.
18. DA RECEBIMENTO DO OBJETO E DA FISCALIZACAO
18.1. Os critérios de recebimento do objeto e de fiscalizagdo estdo previstos no Termo de
Referéncia.
19. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
19.1. As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo de
Referéncia.
20. DO PAGAMENTO
20.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Referéncia, anexo a este Edital.
21. DAS SANCOES ADMINISTRATIVAS.
21.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:
21.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
quando convocado dentro do prazo de validade da proposta;
21.1.2. apresentar documentacgao falsa;
21.1.3. deixar de entregar os documentos exigidos no certame;
21.1.4. ensejar o retardamento da execugdo do objeto;
21.1.5. nao mantiver a proposta;
21.1.6. cometer fraude fiscal;
21.1.7. comportar-se de modo inidoneo;
21.2. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as

condigdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes,
em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

21.3. O licitante/adjudicatario que cometer qualquer das infra¢des discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

21.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao

acarretarem prejuizos significativos ao objeto da contratagao;

21.3.2. Multa de 0,5% (meio por cento) sobre o valor estimado do Grupo prejudicado
pela conduta do licitante;

21.3.3. Suspensdo de licitar e impedimento de contratar com a Agéncia Nacional de
Aviagao Civil, pelo prazo de até dois anos;
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21.3.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

21.3.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida
a reabilitacdo perante a propria autoridade que aplicou a penalidade, que serd concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados;

21.4. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

21.5. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de
infragdo administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instaura¢do de investigacdo

preliminar ou Processo Administrativo de Responsabilizagao — PAR.

21.6. A apuragdo e o julgamento das demais infracdes administrativas ndo consideradas
como ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1°
de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

21.7. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a Administracao
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao de
agente publico.

21.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade poderda cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cddigo Civil.

21.9. A aplicagdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo que assegurara o contraditdrio e a ampla defesa ao licitante/adjudicatério, observando-
se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

21.10. A autoridade competente, na aplicagdo das sangdes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade.

21.11. As penalidades serdo obrigatoriamente registradas no SICAF.
21.12. As sangdes por atos praticados no decorrer da contratacdo estdo previstas no Termo de
Referéncia.
22. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
22.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica,

qualquer pessoa podera impugnar este Edital.

22.2. A impugnacao devera ser realizada, exclusivamente, por forma eletronica, pelo e-
mail licitacao@anac.gov.br

22.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e seus
anexos, decidir sobre a impugnacgdo no prazo de até dois dias uteis contados da data de recebimento
da impugnagao..

22.4. Acolhida a impugnac¢do, serd definida e publicada nova data para a realiza¢do do
certame.
22.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser

enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da sessao
publica, exclusivamente por meio eletronico via internet, no endereco indicado no Edital.

22.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos responsaveis
pela elaboragdo do edital e dos anexos

22.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.
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22.7.1. A concessao de efeito suspensivo a impugnagao ¢ medida excepcional e devera
ser motivada pelo pregoeiro, nos autos do processo de licitagado.
22.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes € a administragao.
23. DAS DISPOSICOES GERAIS
23.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletronico.
23.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realiza¢ao do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia
util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.

23.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observarao o horario de Brasilia — DF.

23.4. O licitante serd responsavel por todas as transa¢des que forem efetuadas em seu nome
no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

23.5. Incumbird ao licitante acompanhar as operagdes no sistema eletronico durante a
sessdo publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

23.6. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas
que ndo alterem a substincia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitagdo e classificagao.

23.7. A homologac¢ao do resultado desta licitagdo nao implicara direito a contratagao.

23.8. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndao comprometam o interesse da
Administragdo, o principio da isonomia, a finalidade e a seguranga da contratagao.

23.9. Os licitantes assumem todos os custos de preparacao e apresentacao de suas propostas
e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
condugdo ou do resultado do processo licitatdrio.

23.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia
do inicio e incluir-se-4 o do vencimento. S¢ se iniciam e vencem os prazos em dias de expediente na
Administragao.

23.11. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

23.12. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

23.13. O Edital estd disponibilizado, na integra, no enderego eletronico
WWWw.comprasgovernamentais.gov.br, e também poderao ser lidos e/ou obtidos no endereco constante
no preambulo deste edital, nos dias uteis, no horario das 8 horas as 17 horas, mesmo endereco e
periodo no qual os autos do processo administrativo permanecerdo com vista franqueada aos

interessados.

23.14. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
23.14.1. ANEXO I - Termo de Referéncia (3673826);

23.14.2. ANEXO II - Minuta do Termo de Contrato (3673825);

23.14.3. Apéndice - Estudo Técnico Preliminar (ETP) - TIC GEIT (1897709).

Brasilia, 29 de novembro de 2019.
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Aderson de Lima Calazans

Pregoeiro Oficial

Documento assinado eletronicamente por Aderson de Lima Calazans, Analista Administrativo, em
28/11/2019, as 09:45, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
Decreto n° 8.539, de 8 de outubro de 2015.

:I_ '
Sel L'il!
assinatura

eletrénica

Referéncia: Processo n2 00058.007213/2018-34 SEI n2 3774887
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‘RANAC

AGENCIA NACIONAL DE AVIAGAO CIVIL
SCS, Quadra 09, Lote C, Torre A - 32 Andar, Edificio Parque Cidade Corporate - Bairro Setor Comercial Sul, Brasilia/DF, CEP 70308-200
- www.anac.gov.br

TERMO DE REFERENCIA
Processo n® 00058.007213/2018-34
1. DO OBJETO
1.1. Aquisi¢cdo de licencas perpétuas de software para solu¢do de auditoria, gestdo, automacdo, monitoracdo e delegacdo do

gerenciamento de servigos do AD (Microsoft Active Directory), correio eletronico (Microsoft Exchange Server) e servidores de arquivos
(Microsoft File Server). A solu¢do deve monitorar os usudrios em tempo real, identificar desvios de comportamento, permitir delegagdo de
gerenciamento de acesso aos proprietdrios dos dados, executar agdes proativas em multiplos objetos, e identificar e classificar contetddos
sensiveis. A contrata¢do inclui licenciamento, instalacdo, treinamento, garantia e suporte técnico para a solu¢do, conforme condigdes,
quantidades e exigéncias estabelecidas neste instrumento.

- . = Unidade de .
Grupo | Item Descricao / especificacao medida Quantidade
1 Licenca perpétua de software de Solu¢io de Tecnologia da Informacao para auditoria e outras Usugrios 2400
funcionalidades de servigo de diretdrio (Microsoft Active Directory). )
2 Llcepga perpetua de sof.tware de Solugao de Tecnologia da Informacdo para auditoria e outras Usudrios 2400
funcionalidades de servidores de arquivos.
1 3 Llcepga perpetua de softyvare dei S.olugao. de Tecnologia da Informacdo para auditoria e outras Usudrios 2.400
funcionalidades de correio eletronico (Microsoft Exchange).
4 Llcel?g.a pe~rpetua de S(fftware d(f S9luga0 de Tecnologia da Informacao para identificacdo e Usudrios 2.400
classifica¢@o de conteidos sensiveis.
5 [Servigos de suporte técnico e garantia Meses 36
6 | Treinamento para as solugdes contratadas Turma 1
1.2. Conforme Decreto n°® 8.538, de 2015, Art. 10, Pardgrafo tnico, Inciso II, ndo foi considerada a reserva de cotas para
microempresas € empresas de pequeno porte porque a natureza do bem ou servigo é incompativel com a aplicagio dos beneficios.
1.3. Os quantitativos e respectivos c6digos dos itens s@o os discriminados na tabela acima.
1.4. A presente contrataciio adotard como regime de execugdo a empreitada por prego unitdrio.
1.5. O prazo de vigéncia do contrato é de 36 (trinta e seis) meses, podendo ser prorrogado por interesse das partes até o limite de
60 (sessenta) meses, com base no artigo 57, II, da Lei 8.666/1993.
1.5.1. A prorrogacdo do contrato serd referente apenas ao item 5 - "Servicos de suporte técnico e garantia”.
1.5.2. O prazo de vigéncia € justificado pela necessidade de execucdo de atividades de andlise de saide do ambiente e

aplicagdo de atualiza¢des de forma periddica, além dos servigos garantia de funcionamento da solug@o contratada.

1.5.3. No tocante a esses servigos, cabe salientar que eles sdo de natureza continuada, tendo em vista a sua criticidade para o
perfeito funcionamento das licencas que compdem Solucdo de Auditoria, e, consequentemente, evitar interrup¢des nas atividades da
ANAC. Nessa linha de raciocinio, vale destacar o que dispde, in verbis, a seguinte Orientacdo Normativa n° 38, de 13/12/2011, da
AGU - Advocacia Geral da Unido — acerca da vigéncia dos contratos firmados pela Administracdo Publica Federal: “Orientagdo
Normativa AGU n° 38, de 13/12/2011 Ementa: ‘Nos contratos de prestagdo de servigcos de natureza continuada, deve-se observar que:
a) o prazo de vigéncia origindrio, de regra, é de até 12 meses; b) excepcionalmente, este prazo poderd ser fixado por periodo superior a
12 meses nos casos em que, diante da peculiaridade e/ou complexidade do objeto, fique tecnicamente demonstrado o beneficio advindo
para a administracdo; e c¢) € juridicamente possivel a prorrogacdo do contrato por prazo diverso do contratado originariamente’.
Referéncia: Art. 57, inciso II, da Lei n°® 8.666/93; Parecer/AGU/NAJSP/n® 417/2009-MTU; Nota-Juridica PGBC-7271/2009; Acérdaos
TCU n° 1.858/2004 - Plenério e n°® 551/2002-2* Camara.” (Grifos nossos)

1.5.4. Nessa esteira de argumentos e raciocinio, justifica-se a necessidade de a vigéncia contratual ser, inicialmente, de 36 (trinta e seis)
meses, prorrogaveis até o limite de 60 (sessenta) meses, nos termos do artigo 57, inciso II, da Lei n°® 8.666/1993.

Obviamente que esse periodo diz respeito somente ao item relativo aos servigos de suporte técnico e garantia, dado seu cardter
essencial a funcionalidade ininterrupta de toda a Solu¢@o e ao ndo comprometimento de sua operacionaliza¢do, inclusive quanto a uma
suposta alternancia de fornecedores, de executores de sua manutengdo, de possivel ado¢do de métodos variados de tecnologia
empregados, isto é, fatores que possam interferir no perfeito funcionamento da Solugdo e causar sua descontinuidade operacional, o que
pode significar perdas e danos irrepardveis a ANAC quanto aos dados processados e, consequentemente, aos servigos de TI prestados a
seus publicos interno e externo.

1.6. As especificagdes técnicas da solugido devem estar de acordo com o disposto neste Termo de Referéncia.

1.7. A solugdo visa atender necessidade de auditoria para todos os usudrios internos da Agéncia que, atualmente, utilizam os
servigcos de diretdrio, correio eletronico ou servidores de arquivos, num total de 2.400 colaboradores. Porém, a solug@o ndo se limita apenas
as contas desses usudrios, mas deve auditar todo tipo de conta de usudrio ou de servi¢o ativo no ambiente de diretérios da Agéncia, assim
como todo tipo de correio institucional existente no servi¢co de e-mail. Para o calculo do quantitativo de licencgas necessdrias, foi considerado
o quantitativo total de contas ativas atualmente relacionadas a cada colaborador da agéncia.
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1.8. Classificacao dos bens e dos servi¢os comuns

1.8.1. O objeto da licitagdo tem a natureza de bens e servigos comuns, nos termos do Decreto n° 10.024, de 20/09/2019, por ter
padrdes de desempenho e qualidade concisos e possiveis de serem definidos objetivamente, em perfeita conformidade com as
especificacdes usuais praticadas no mercado.

2. JUSTIFICATIVA PARA O AGRUPAMENTO DOS ITENS

2.1. Embora a solug@o de TI seja composta por mais de um item, suas funcionalidades s@o unificadas e administradas em uma
unica interface de gerenciamento. Logo, a aquisicdo das solu¢des de auditoria, bem como a execugdo do suporte técnico e treinamento na
forma identificada, garantem ndo s6 o melhor cumprimento dos requisitos de negdcio, técnicos e tecnoldgicos, mas também uma melhor
unicidade técnica para a entrega das funcionalidades requisitadas pela Agéncia. Além disso, o agrupamento dos itens permite uma gestao
mais eficiente do ambiente de TI.

2.2. Alcance de maior eficiéncia ndo s6 no ambito da funcionalidade da solugdo, como também naquele relacionado a prevencéo
de contratacdes conflituosas e, por conseguinte, a resolucdo de conflitos entre fornecedores distintos. O modelo de contratacdo ora
pretendido permite a preservagdo do funcionamento integrado, ndo comprometendo a funcionalidade de toda a solugdo, tendo em vista que o
fornecimento, a instalacdio, a configurac@o, o suporte técnico e o treinamento serdo executados por um dnico fornecedor representante do
fabricante. Dessa forma, hd uma redug¢do do risco de perda, interrupcdo ou queda do funcionamento da solucdio e consequente
indisponibilidade do servico de TI, por conta de uma possivel divisdo de responsabilidades entre diferentes fornecedores.

2.3. Assim, entende-se que é fundamental para a pretensa contratagdo, e necessdrio para o alcance dos objetivos técnicos e
estratégicos para os quais este projeto foi desenvolvido, que todos os itens ora propostos sejam adquiridos/contratados de forma agrupada,
conforme proposta na tabela do item 1.1 do tépico anterior.

2.4. Na situacéio em aprego, é imperativo destacar o que dispde o Principio da Padronizacéo, insculpido no inciso I do art. 15 da
Lei n° 8.666/1993, pelo qual se estabelece que a Administracdo, sempre que possivel, tem o objetivo de compatibilizar especificagdes
técnicas e de desempenho, observadas, quando for o caso, as condi¢des de manutengdo, assisténcia técnica e garantia, segundo transcri¢io a
seguir, in verbis:

“Lei n° 8.666/1993

Art. 15. As compras, sempre que possivel, deverdo:

I - atender ao principio da padronizagdo, que imponha compatibilidade de especificacdes técnicas e de desempenho, observadas,
quando for o caso, as condi¢des de manutengdo, assisténcia técnica e garantia oferecidas;

()

IIT - submeter-se as condi¢des de aquisi¢ao e pagamento semelhantes as do setor privado;”

2.5. Tal principio, disposto no art. 15, Inciso I, da Lei 8666/1993, visa a propiciar a Administra¢gdo uma consecu¢ido mais
econdmica e vantajosa de seus fins; e serve, pois, como instrumento de racionalizagdo da atividade administrativa, por meio da redu¢do de
custos financeiros, tecnolégicos, operacionais, gerenciais, técnico-administrativos e da otimizagdo da aplicacdo de recursos. Isto é, fatores
que se coadunam e se verificam na contratagdo ora pretendida. Significa, portanto, que, nesse caso, a padronizac@o elimina variacdes tanto
no tocante a sele¢do de equipamentos, componentes e produtos no momento da aquisicdo/contrataciio, como também na sua utilizacéo,
conservagao, seguranga e manutengao.

2.6. Dividir o objeto, nessa situagdo, ocasionard prejuizos técnicos, como também riscos de danos tecnoldgicos, visto que a
manutencio, a garantia, o suporte técnico e o treinamento, se realizados por varios fornecedores, exigiriam um tempo excessivo em dirimir
divergéncias entre possiveis incompatibilidades e causariam um potencial risco de operacionaliza¢do e funcionamento, pela adocdo de
procedimentos variados ou divergentes.

2.7. Justifica-se, portanto, o agrupamento dos itens da contratagdo com vista ao melhor aproveitamento das praticas de mercado
adotadas pelos fabricantes da solucéo, melhor gerenciamento do contrato e obtencdo dos servigos de suporte e treinamento padronizados.

2.8. Conforme Acérdio n® 861/2013 - TCU - Plendrio -, € licito os agrupamentos em lotes de itens a serem adquiridos por meio de
pregdo, desde que possuam mesma natureza e que guardem relacdo entre si. Além disso, a solucdo de TI, objeto da contratacdo em tela,
possui uma natural indivisibilidade, o que também inviabiliza a contratacio de seus servicos por item de forma separada.

2.9. Segundo o Acérddo n° 5.260/2011 — TCU — 1° camara, de 06/07/2011, “Inexiste ilegalidade na realizagcdo de pregdo com
previsdo de adjudicag@o por lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem
correlacdo entre si”. O lote proposto nesse documento agrupa solugdo e servicos de uma mesma natureza, que guardam correlagdo entre si,
seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade em busca de uma tnica solu¢do, sem causar qualquer prejuizo a
competitividade.

2.10. O agrupamento também encontra amparo na jurisprudéncia do Tribunal de Contas da Unido, conforme se observa na Stimula
247 - TCU/2007.

"E obrigatéria a admissio da adjudicagdo por item e néio por prego global, nos editais das licitagdes para a contratacio de obras, servicos,
compras e alienagdes, cujo objeto seja divisivel, desde que nio haja prejuizo para o conjunto ou complexo ou perda de economia de
escala, tendo em vista o objetivo de propiciar a ampla participac@o de licitantes que, embora nao dispondo de capacidade para a execugao,
fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades auténomas, devendo as exigéncias de
habilitagdo adequar-se a essa divisibilidade." (grifos nossos).

2.11. Em suma, a op¢do pelo fornecimento e consequente adjudicagdo por grupo leva em conta a modalidade de contratacéio
pretendida e os beneficios associados. O agrupamento de vdrios itens num mesmo objeto ndo compromete a competitividade do certame,
uma vez que vdrias empresas, que atuam no mercado, apresentam condi¢des para cotar todos os itens.

3. DA JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

3.1. E extremamente necessdrio o uso de ferramentas e solucdes adequadas que oferecam seguranca e eficiéncia a partir de um
ambiente adequado a sua destinagdo. Segundo o instituto de pesquisas técnicas e andlises de tendéncias de TI, o GARTNER GROUP, cerca
de 80% dos dados estratégicos estdo armazenados em base de dados ndo estruturadas ou semiestruturadas. Toda essa informacdo estd
distribuida em pastas (departamentais, setoriais e individuais) acessadas pelos diversos usudrios da rede e gerenciadas por sistemas
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operacionais que proporcionam registro de eventos (LOG’S) custoso e pouquissimo informativo, que ndo proporcionam a devida
granularidade para pesquisas de auditoria referente a quem, quando, onde e como um dado ¢ utilizado.

3.2. Desta forma, quando sdo necessdrios o monitoramento de acesso aos dados armazenados, o gerenciamento e auditoria do
repositério de usudrios e e-mails, a execugdo de a¢des proativas em casos de incidentes de seguranca cibernética e ataques de malware, ou
até identificac@io de acessos indevidos de usudrios internos mal intencionados, a equipe administradora da infraestrutura de TI fica refém da
utilizacdo de uma interface grafica bastante ineficiente e que muitas vezes ndo € capaz de entregar as informacgdes necessdrias a andlise,
ficando o incidente sem as respostas necessdrias e sem o devido tratamento.

3.3. Outro importante fator que deve ser mencionado diz respeito ao grande volume de informagdes que a auditoria nativa de
nossa ferramenta de gestdo de servigo de diretdrio, autenticacdo e gerenciamento de usudrios armazena (AD - Microsoft). Como o volume
de dados custodiados na infraestrutura mantida pela GEIT/STI é de dificil administracdo e muito extenso, a atividade de auditoria do
ambiente € muito prejudicada e muitas vezes impossivel de ser executada.

34. Além disso, o GARTNER GROUP apresentou também outro estudo que aponta que, em média, para cada 1 TeraByte de
arquivos, existem 50.000 (cinquenta mil) pastas. Todas essas pastas armazenam arquivos com informacgdes de cunho critico ao
funcionamento da instituicdo que sfo usadas no dia-a-dia por nossos usudrios.

3.5. Todo esse grande volume de informacdes é gerenciado e utilizado por usudrios que mudam frequentemente de cargo
internamente. O problema é que essas mudangas muitas vezes ndo séio informadas ou atualizadas no sistema onde as coletamos (SIGRH), e
por consequéncia, os proprietdrios das pastas ndo sdo atualizados e elas ficam expostas a usudrios que nao deveriam mais ter acesso a
informacéio. Isso acaba por comprometer estes dados, e infringir a Norma Complementar n°® 20/INO1/DSIC/GSIPR, que
estabelece "Diretrizes de Seguranca da Informagdo e Comunica¢des (SIC) para instituicdo do processo de tratamento da informacio,
envolvendo todas as etapas do ciclo de vida da informagéo, nos 6rgdos e entidades da Administracio Publica Federal, Direta e Indireta”.

3.6. Fundamenta ainda essa necessidade, a IN n°® 115 de 14 de Agosto de 2017, que instituiu a Politica de Governanca de
Informagdes Digitais - PGID da ANAC, cujo objetivo € "estabelecer uma estrutura de governanca de informacdes digitais, definindo
competéncias e responsabilidades que nortearfo as atividades de gestdo de informacdes digitais da ANAC, para o atingimento dos principios
e diretrizes nela estabelecidos, bem como para assegurar que os ativos de informac@o digital provejam valor e sejam consistentes, integros e
relevantes para subsidiar decisdes dos publicos de interesse".

3.7. O exposto vai ao encontro das considera¢des do levantamento realizado pelo TCU no ano de 2008 que gerou o seguinte
acorddo:
“ACORDAO N° 1603/2008 - TCU — PLENARIO — Resultante do levantamento de Auditoria efetuado pela Secretaria de Fiscalizacio de

Tecnologia da Informacdo — SEFTI, junto a Administragao Publica Federal, com vistas a obter informagdes acerca da situagdo da gestdo e do
uso de Tecnologia da Informagao — TI:

9.2. recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR que oriente os orgdos/entidades da
Administracdo Puablica Federal sobre a importancia do gerenciamento da seguranca da informagdo, promovendo, inclusive mediante
orientagdo normativa, acdes que visem estabelecer e/ou aperfeicoar a gestdo da continuidade do negécio, a gestdo de mudangas, a gestdo de
capacidade, a classificacdo da informagdo, a geréncia de incidentes, a andlise de riscos de TI, a drea especifica para gerenciamento da
seguranca da informagéo, a politica de seguranca da informagao e os procedimentos de controle de acesso.”
3.8. Reforca ainda a necessidade de execugdo dessa aquisi¢do, as Secdes II, Il e VII da IN N° 80/2014, da ANAC, que estabelece
entre outras coisas a Protec@o da Informacdo, a Gestdo de Riscos, e o Controle de Acessos respectivamente, com a previsdo de defini¢do de
niveis de protecdo e controle durante o ciclo de vida da informacdo, contemplando manuseio, armazenamento, transporte e descarte, que
estabelece a necessidade de gestdo de riscos corporativos por meio de planejamento de seguranga, fundamentado em desenvolvimento de
cultura corporativa para riscos, qualificacdo de pessoas, desenvolvimento de procedimentos e implantagdo de tecnologias e recursos, e
complementa que o acesso aos ativos de informacao e sua utilizacdo, quando autorizados, pode ser condicionado ao aceite a termo de sigilo
e responsabilidade.

3.9. Um dos focos das fiscalizagdes de Tecnologia da Informacéo (TI), realizadas pela Secretaria de Fiscalizag@o de Tecnologia da
Informag¢do (SEFTI), do Tribunal de Contas da Unido, é a verificagdo da conformidade e do desempenho das a¢cdes governamentais em
aspectos de segurancga de tecnologia da informacdo, utilizando critérios fundamentados. O principal objetivo dessas fiscaliza¢des é contribuir
para o aperfeicoamento da gestdo publica, para assegurar que a tecnologia da informacdo agregue valor ao negécio da Administracéio
Publica Federal em beneficio da sociedade.

3.10. A presente contratacdo tem por objetivo atender ainda demandas relacionadas a protecdo destas informacdes, somada aos
esfor¢os ja empregados nos anos anteriores e nos demais investimentos que estdo em andamento no PDTI 2018/2019, e para
esse atendimento temos como referéncia os padrdes definidos na ABNT NBR ISO/IEC 27002:2013 - Cédigo de Prética para a Gestdo da
Seguranca da Informacdo e ABNT NBR ISO/IEC 27001:2013 — Sistema de Gestdo de Seguranca da Informacdo.

A NBR ISO/IEC 27002:2013, item 10.10, assim determina:

"10.10 - Monitoramento"

Objetivo: Detectar atividades ndo autorizadas de processamento de informagéo.

Convém que os sistemas sejam monitorados e eventos de seguranga da informagdo sejam registrados.

Convém que registros (log) de operador e registros (log) de falhas sejam utilizados para assegurar que os problemas de sistemas de
informagao sejam identificados.

Convém que as organizagdes estejam de acordo com todos os requisitos legais relevantes aplicdveis para suas atividades de registro e
monitoramento.

Convém que o monitoramento do sistema seja utilizado para checar a eficdcia dos controles adotados e para verificar a conformidade com o
modelo de politica de acesso.”

Ainda com relagdo a preservagdo dos logs, continua a referida norma técnica:
"10.10.1 - Registros de auditoria

Controle: Convém que registro (log) de auditoria contendo atividades dos usudrios, excegdes e outros eventos de seguranca da informacao
sejam produzidos e mantidos por um periodo de tempo acordado para auxiliar em futuras investigagdes e monitoramento de controle de
acesso.

Diretrizes para implementaco:
Convém que os registros (log) de auditoria incluam, quando relevante:

a) Identificacdo dos usudrios;
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b)  Datas, hordrios e detalhes de eventos-chave, como, por exemplo, hordrio de entrada (log-on) e saida (log-off) no sistema;
C) Identificacdo do terminal ou, quando possivel, a sua localiza¢ao;

d)  Registro das tentativas de acesso ao sistema aceitas e rejeitadas;

e) Registros das tentativas de acesso a outros recursos e dados aceitos e rejeitados;

f)  Alteragdes na configuragio do sistema;

g)  Uso de privilégios;

h) Uso de aplicagdes e utilitdrios do sistema;

i) Arquivos acessados e tipo de acesso;

j) Enderecos e protocolos de rede;

k) Alarmes provocados pelo sistema de controle de acesso;

1) Ativagdo e desativagdo dos sistemas de prote¢do, tais como sistema de antivirus e sistema de detec¢ao de intrusos."
Quanto ao monitoramento do uso do sistema (controle de acesso), a Norma recomenda:

"10.10.2 - Monitoramento do uso do sistema:

Controle: Convém que sejam estabelecidos procedimentos para o monitoramento do uso dos recursos de processamento da informagdo e os
resultados das atividades de monitoramento sejam analisados criticamente, de forma regular.

Controle: Convém que a organizagdo esteja de acordo com todos os requisitos legais relevantes, aplicdveis para suas atividades de
monitoramento. Convém que as seguintes dreas sejam consideradas;

a) Acessos autorizados, incluindo detalhes do tipo;
1 Identificador do usuério (ID de usudrio);

2 A data e o hordrio dos eventos-chave;

3. Tipo do evento;

4 Os arquivos acessados;

5 Os programas ou utilitdrios utilizados;

b)  Todas as operagdes privilegiadas, tais como:

1. Uso de contas privilegiadas, por exemplo: supervisor, root, administrador;

2. Inicializa¢do e finaliza¢@o do sistema;

3. A conexdo e a desconexdo de dispositivos de entrada e saida;

C) Tentativas de acesso ndo autorizadas, tais como:

1. Acdes de usudrios com falhas ou rejeitados;

2. Acdes envolvendo dados ou outros recursos com falhas rejeitadas;

3. Violagdo de politicas de acesso e notificacdes para gateways de rede e firewalls, dentre outros."

E prossegue abordando a protecdo e registro de logs:

"10.10.3 - Protegdo das informagdes dos registros (logs):

Controle: Convém que os recursos e informagdes de registros (log) sejam protegidos contra falsificagdo e acesso nao autorizado.

Convém que os controle implementados objetivem a prote¢éo contra modificagdes ndo autorizadas e problemas operacionais com os recursos
dos registros (log). Registros de sistema precisam ser protegidos, pois os dados podem ser modificados e excluidos e suas ocorréncias podem
causar falsa impressdo de seguranga.

10.10.4 - Registros (log) de administrador e operador.

Controle: Convém que as atividades dos administradores e operadores do sistema sejam registradas.

Convém que esses registros (log) incluam:

a) A hora em que o evento ocorreu (sucesso ou falha);

b)  Informagdes sobre o evento (exemplo: arquivos manuseados) ou falhas (exemplo: erros ocorridos e a¢des corretivas adotadas);
c) Que conta e que administrador ou operador estava envolvido;

d)  Que processo estavam envolvidos."

3.11. Em recente andlise do Processo de Gestdo de Infraestrutura de TIC realizado pela Auditoria interna da Agéncia, constante no
processo SEI n® 00058.518581/2017-22, foram identificados achados, relatados no Relatério de Auditoria n° 0898845, que corroboram para
necessidade premente de execugdo deste projeto, especificamente, quanto aos assuntos abaixo relacionados:

a) Assunto 9:  Deficiéncia nos procedimentos de seguranca de redes
b) Assunto 11: Falha no processo de gestdo da identidade

3.12. O volume de eventos didrios é de mais de 1,5 milhdes, com picos de até 2,5 milhdes de eventos registrados nos computadores
servidores de Administracdo do Dominio, correio eletronico e servidores de arquivos, servicos esses utilizados pelos usudrios da
ANAC. Além disso, temos em nosso ambiente aproximadamente 7.617 grupos no AD, 10.676 objetos de usudrios, sendo que 2.310 (21,6%)
sd0 usuadrios ativos, 1.985 (18,6%) sdo usudrios inativos, 6.381 (59,8%) sdo usudrios desabilitados, 1.904 (17,8%) sdo usudrios com senhas
que nunca expiram, e 816 (7,6%) sdo usudrios com senhas expiradas. Ainda temos 8.511 contas de computador e 1.241 Unidades
Organizacionais (OU).

3.13. Essa complexidade, volume e tamanho de usudrios, contas, OUs (Unidades organizacionais), grupos, entre outros
objetos, torna a gestdo deste ambiente inexequivel para os analistas e administradores da TI da GEIT/STI/ANAC, ndo sendo possivel
entregas com a qualidade necessdria para atender as recomendacdes dos 6rgaos de controle da Administracdo Publica Federal (TCU e
MPOG).

3.14. As atividades de auditar, controlar, gerenciar e monitorar as agdes dos usudrios, dos servigos de administragdo de diretério de
usudrios (Microsoft Active Directory), servidor de arquivos (Microsoft File Server) e correio eletronico (Microsoft Exchange Server), bem
como prevenir agdes e comportamentos suspeitos em tempo real, proteger os dados sensiveis e gerir todas as permissdes dos usudrios de
forma segura exigem solucdes especializadas e eficientes que possibilitem automatizar essas tarefas.

3.14.0.1. Sao desafios que hoje esses analistas e administradores da TI enfrentam:
a) Identificar e classificar conteido sensivel;

b) Identificar os proprietdrios dos dados;
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¢) Controle e auditoria de eventos (quem acessou 0 qué&, € como acessou);
d) Excesso de demanda com falta de mao de obra para executar as tarefas;
e) Assegurar que as autorizagdes sdo baseadas em necessidades de negdcios.

3.15. Assim, de acordo com os itens expostos, faz-se necessdrio a implementa¢do de uma solu¢do de auditoria, controle e
governancga para os diretérios de usudrios (Microsoft Active Directory), os servidores de arquivos (Microsoft File Server) e o sistema de
correio eletronico (Microsoft Exchange Server), que realize monitoramento em tempo real e identifique desvios de comportamento dos
usudrios nestes repositorios.

3.16. Justifica-se, ainda, a execug@o deste projeto para eventual fornecimento de solucdo baseada em software, totalmente
compativel com ambiente computacional da ANAC, para implantacdo de auditoria, controle e geréncia de permissionamento dos
repositérios de dados ndo estruturados residentes na infraestrutura interna da Agéncia.

3.17. Desta maneira, espera-se a adequacdo continua das capacidades de controle e monitoramento necessdrias aos Servigos
alocados no ambiente, aumentando o gerenciamento, eficiéncia e protecdo das informagdes, simplificando tarefas complexas e permitindo
uma fécil adaptag@o dos analistas e administradores da TI a alteragdes de emergéncia ou imprevistas. Permitindo, desta forma, o aumento na
garantia de disponibilidade, confiabilidade, rapidez e seguranca dos dados.

3.18. Esta contratacdo faz parte do Plano Diretor de Tecnologia da Informagdo - PDTI - 2018/2019 da ANAC, cddigo
PR18CP0048, cuja descri¢do ¢ "implantar solug@o para gestdo, monitorac¢do, auditoria, automagio e prevencdo de perdas de dados no AD".
A solugdo visa satisfazer necessidades corporativas e objetivos estratégicos da Instituicéio, cujo alinhamento é o demonstrado a seguir:

I- Planejamento Estratégico Institucional — PEI - 2015/2019:
a) Objetivo estratégico: 2.3 Garantir a efetividade da prestacdo de servigos de TI;
b) Estratégia: 2.3.1 Aprimorar o atendimento de demandas dos usudrios da TI;
¢) Iniciativa: 2.3.1.3 Otimizar o processo de atendimento a usudrios de TI.
3.19. A contratacdo também estd alinhada a objetivo estratégico da drea de TI, conforme demonstrado abaixo:
I- Planejamento Estratégico de Tecnologia da Informacéo — PETI — 2016/2019:
a) Objetivo: 6 Aprimorar o atendimento de demandas dos usudrios de TI;

b) Iniciativa: 6.3. Otimizar o processo de atendimento a usudrios de TI da ANAC;

3.20. Conforme explicitado no Documento de Oficializacdo da Demanda — DOD, na se¢do "Metas do planejamento estratégico a
serem alcancadas", “RESULTADOS A SEREM ALCANCADOS”, sdo esperados os seguintes beneficios e resultados com essa
contratacdo:

a) Aumentar o nivel de atendimento e qualidade das operagdes de servigos de TI;

b) Analisar, proteger, monitorar e gerenciar a integridade das informacdes armazenadas e disponibilizadas no ambiente de
arquivos;

¢) Automacgdo de controle de privilégios aos curadores dos dados e informagdes;

d) Classificacdo dos arquivos armazenados em repositérios nio estruturados, mapeando onde e para quem os dados estdo
eXpostos;

e) Andlise comportamental dos usudrios internos no ambiente computacional reduzindo ataques internos, perda de
informacdes e md gestio dos repositérios dos dados ndo estruturados;

f) Aprimorar a governanga de TI;
g) Aprimorar governanca de dados, informag@o e conhecimento;
h) Aprimorar a gestdo de seguranga da informac@o e comunicacdes;

i) Disponibilizagdo de seguranca e auditoria ininterrupta dos servigos de correio eletronico, compartilhamento de arquivos
e servigos de diretdrios.

j) Garantir niveis satisfatérios de seguranca da informacao no ambito da TI;
k) Garantir a efetividade da prestagdo de servigos de TI;

1) Criar e implementar plano de adequacdo de infraestrutura de TI;
m)Aprimorar a gestdo da informacdo para a tomada de decisao;

n) Implantar um sistema de seguranca da informacao e comunicagdes;

o) Instituir o modelo de governancga corporativa da ANAC;

p) Estruturar o processo de gestdo corporativa de riscos;

q) Instituir sistema de gestdo corporativa de riscos.

4. DAS ESPECIFICACOES DOS REQUISITOS

4.1. DOS REQUISITOS DE NEGOCIO

4.1.1. A presente contratacéo visa atender aos seguintes requisitos de negécio:
4.1.1.1. Aumentar o nivel de atendimento e qualidade das operacdes de servicos de TI;
4.1.1.2. Analisar, proteger, monitorar e gerenciar a integridade das informagdes armazenadas e disponibilizadas no ambiente de
arquivos;

5 of 46 31/10/2019 10:32



SEI/ANAC - 3675100 - Termo de Referéncia

6 of 46

4.1.1.3. Automatizar o controle de privilégios aos curadores dos dados e informagdes;

4.1.14. Classificar os dados armazenados em repositérios ndo estruturados, mapeando onde e para quem os dados estdo
expostos;

4.1.1.5. Analisar o comportamento dos usudrios internos no ambiente computacional, reduzindo ataques internos, perda de
informacdes e ma gestdo dos repositérios dos dados ndo estruturados;

4.1.1.6. Aprimorar a governanga de TI;

4.1.1.7. Aprimorar governanga de dados, informagdes e conhecimentos;

4.1.1.8. Aprimorar a gestdo de seguranca da informacdo e comunicagdes;

4.1.1.9. Disponibilizar segurancga, auditoria ininterrupta dos servi¢os de correio eletrdnico, compartilhamento de arquivos, e de
sistemas de TI;

4.1.1.10. Permitir pesquisas de auditoria referente a quem, quando, onde e como um dado ¢ utilizado;

4.1.1.11. Monitoramento eficiente de acessos aos dados armazenados;

4.1.1.12. Gerenciamento e auditoria eficientes do repositério de usudrios e e-mails;

4.1.1.13. Acdes proativas em casos de incidentes de seguranca cibernética e ataque de malwares;

4.1.1.14. Identificar acessos indevidos de usudrios internos mal-intencionados;

4.1.1.15. Aproveitamento eficiente do espago de armazenamento dos eventos de auditoria;

4.1.1.16. Atendimento dos principios e diretrizes estabelecidos na IN 115/2017, que institui a Politica de Governanga de

Informacdes Digitais - PGID da ANAC;

4.1.1.17. Implementacdo de parte dos pontos destacados nas sec¢des II, III e VII, do Capitulo IV, da IN 080/2014, que institui a
Politica de Seguranca da Informacdo e Comunicagdes - PoSIC no ambito da Agéncia Nacional de Aviacdo Civil - ANAC;

4.1.1.18. Alinhamento a padrdes definidos no item 10.10 da ABNT NBR ISO/IEC 27002:2013 - Cédigo de Pratica para a Gestao
da Seguranca da Informacdo;

4.1.1.19. Adequar a infraestrutura a achados da Auditoria interna do processo de gestdo de infraestrutura de TIC (Documento SEI
n°® 0898845), relacionado a deficiéncia nos procedimentos de seguranca de redes e falha no processo de gestdo de identidades.

4.2. DOS REQUISITOS DE SEGURANCA
4.2.1. A empresa a ser Contratada deverd atender as normas acerca de conformidade técnica e de integridade de dados na
Administragio Publica Federal, assim como atender as normas e aos procedimentos de que trata a Instru¢do Normativa/ANAC n° 128,
de 6 de novembro de 2018, relativos a Politica de Seguranga da Informagdo e Comunicacdes - PoSIC - no dmbito da Agéncia Nacional
de Aviacdo Civil - ANAC, sem prejuizo dos demais atos, documentos e normativos expedidos e publicados pela Administra¢do Publica
Federal, bem como pela prépria ANAC relativos ao sigilo, a seguranga e a privacidade das informagdes e comunicagdes, além dos
respectivos Termos de Compromisso e de Ciéncia previstos nas alineas “a” e “b” do inciso V do art. 19 da Instru¢do Normativa/SLTI-
MP n° 4, de 11 de setembro de 2014.
4.2.2. A contratada deverd credenciar seus profissionais junto a ANAC, caso seja necessdrio, para prestacdo de servigos
e acesso as instalagdes da Sede da ANAC.
4.3. REQUISITOS DE IMPLANTACAO
4.3.1. Os prazos e a sequéncia de eventos descritos na tabela abaixo devem ser obedecidos para a efetiva entrega, instalacdo e
operacionalizacdo da solu¢do, e sdo requisitos essenciais para a emissdo do Termo de Recebimento Definitivo (TRD):
- ¢ PRAZO
EVENTO DESCRICAO PRAZO RESPONSAVEL MAXIMO
01 Inicio da Vigéncia do Contrato - ANAC e CONTRATADA D
02 Reunido Inicial Até 10 dias corridos apds o evento 01. | ANAC e CONTRATADA D+10
03 Emlssao de ordem de fornecimento de bens ¢ servigos Até 10 dias corridos apds o evento 02. ANAC D+20
e treinamento.
04 Entrega do plano de instalagao. Até 10 dias corridos apds o evento 03. CONTRATADA D+30
05 Avahagao,~a provagdo e solicitagdo de ajustes do Plano Até 07 dias corridos ap6s o evento 04. ANAC D+37
de Instalacdo
06 Eptrega da. versdo final do Plano de Instalagdo, com os Até 07 dias corridos apds o evento 05. CONTRATADA D+44
ajustes solicitados pela ANAC
07 dE;“Srglguag’;(‘)‘smagao’ configuracdo e operacionalizagdo | - » <20 gias corridos apés o evento 06. CONTRATADA D+64
Emissdo do Termo de Recebimento Provisério (TRP)
08 para os produtos e servicos Até 07 dias corridos apds o evento 07. ANAC D+71
(Itens 1 a 4)
09 Emissdo do Termo de Recebimento Definitivo (TRD) Até 10 dias corridos apds o evento 08. ANAC D+81
4.3.2. Dias corridos sdo aqueles ocorridos em quaisquer dias, Uteis ou ndo.
4.3.3. O profissional responsdvel pelo plano de instalacdo e pela instalacdo, configuracdo e operacionalizag@o da solugdo deve
atender as requisitos descritos no item 11.3.2.
4.34. A empresa vencedora procederd com a instalacéio da solugdo para a realizag@o dos testes de funcionamento, na presenca

e supervisdo de técnicos da CONTRATANTE, sendo posteriormente aferido e testado o seu perfeito funcionamento.
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4.3.5. A CONTRATADA deverd realizar a instalagdo de todos os componentes que compdem a solu¢do no ambiente da
ANAC, tomando-se por base o que foi definido nos itens da lista de requisitos, e sem nenhum Onus adicional para a contratante.

4.3.6. A CONTRATADA deverd realizar a configuragdo inicial de todos os componentes da solu¢do no ambiente da ANAC,
de forma a garantir que a solug¢@o serd entregue a equipe técnica da ANAC em perfeitas condi¢cdes de uso e monitoramento,
considerando o atendimento de todos os requisitos descritos neste Termo de Referéncia, e sem nenhum oOnus adicional para a
contratante.

4.3.7. Os servicos de instalac@o das solugdes abrangem as solugdes descritas nos itens 1 a 4 da tabela de bens e servigos deste
termo de referéncia.

44. DOS REQUISITOS TEMPORAIS
44.1. A CONTRATADA terd o prazo descrito no tépico anterior para instalacdo e configuracdo da solu¢do no ambiente da
contratante.
44.2. A CONTRATADA terd o prazo descrito no tépico 4.6.8 para atendimento e solucido de chamados de garantia e suporte
técnico.
4.4.3. A CONTRATADA terd o prazo descrito no tépico 4.6.9.14 para fornecimento do servigco de treinamento.

4.5. DOS REQUISITOS DE MANUTENCAO DO SOFTWARE E SUPORTE TECNICO
4.5.1. Os requisitos de manuteng@o do software, garantia e suporte técnico deverd ser atendido por um periodo de 36 (trinta e

seis) meses, contados a partir da data de seu Aceite Definitivo (Evento 09 da tabela do item 4.3.1), e deve atender aos requisitos
detalhados no item "Servigos de suporte técnico e garantia", tépico 4.6.8 deste Termo de Referéncia.

4.6. DOS REQUISITOS TECNICOS E FUNCIONAIS
4.6.1. Consideracoes Gerais
4.6.1.1. O ndo atendimento a qualquer um desses requisitos ¢ fator impeditivo para a aceitacio da proposta da licitante.
4.6.1.2. A solucdo deverd oferecer condi¢des para gestdo dos dados ndo estruturados de diretério de usudrios, servidores de

arquivos e servigo de e-mail, de forma que a equipe de TI da agéncia tenha condi¢cdes de analisar, controlar e auditar os recursos e
plataformas monitoradas.

4.6.1.3. A solug@o deverd fazer o monitoramento e auditoria dos usudrios e seus acessos internos e externos ao diretério de
usudrios, pastas, arquivos e caixas de e-mail dos servidores monitorados.

4.6.1.4. O monitoramento e auditoria deverdo gerar indicadores de performance para a gestdo inteligente dos dados ndo
estruturados, de forma que a agéncia possa evoluir e melhorar a performance, capacidade e seguranca das informagdes e dos recursos
monitorados.

4.6.1.5. Caso seja necessdria instalagdo de qualquer agente nos servidores a serem monitorados, o processo deverd ser executado

de forma a diminuir o impacto sobre a disponibilidade dos servigos.

4.6.1.6. Devido a complexidade e a quantidade de servidores monitorados, todas as informagdes e plataformas monitoradas
deverdo ser apresentadas em uma tnica console integrada que atenda aos requisitos deste termo de referéncia e que deve ter seu acesso
controlado por meio de autenticacdo baseada em usudrios do dominio da agéncia.

4.6.1.7. Deve ser possivel a configuracdo de diversos perfis com permissdes e restricdes de acesso dos usudrios as
funcionalidades da solucdo, de forma a segregar o acesso de analistas, equipe de suporte e usudrios finais.

4.6.1.8. A solucdio deverd contemplar todas as licengas necessdrias para o atendimento de todos os requisitos exigidos nesta
especificacdo técnica.

4.6.1.9. Caso a solugdo seja compativel com sistemas operacionais Windows Server 2012 R2 ou superior ou distribui¢des linux
gratuitas, ndo havera necessidade do fornecimento de licengas.

4.6.1.10. A agéncia possui conhecimento e infraestrutura consolidada de banco de dados Microsoft SQL Server e Oracle.
Portanto, a solucdo ofertada deverd reter as informacdes de log de acessos aos recursos monitorados em banco de dados Microsoft SQL
Server ou Oracle. Nesse caso, ndo serd necessario o fornecimento de licencas para o banco de dados.

I- Caso a solugdo fornecida seja incompativel com Microsoft SQL Server e Oracle, a contratada poderd utilizar outro
sistema de banco de dados, desde que fornega todo o licenciamento do banco de dados necessdrio para a utilizagdo da solugdo
pela contratante. O licenciamento do banco de dados deve permitir seu uso pela solug@o de forma perpétua.

4.6.1.11. A solugdo deve permitir o acesso a, no minimo, 10 anos de dados de auditoria capturados e armazenados.

4.6.1.12. A solugdo deve suportar a utilizagdo de servidores virtualizados para todos os seus componentes e deve ser compativel
com o ambiente de virtualizacdo Microsoft Hyper-V.

4.6.1.13. Como a quantidade de servidores de arquivos, servidores de Exchange e controladores de dominio € varidvel, a solugdo
deve ter escalabilidade para atender a quantidade crescente de servidores monitorados, sem a necessidade de aquisicdo de novas
licengas.

4.6.1.14. Devido as caracteristicas e criticidade das informacdes coletadas, armazenadas e processadas, com o intuito de garantir

integridade e confiabilidade juridica, contratual e regulatdria, e pela possibilidade das informac¢des serem utilizadas para pericia, a
solucdo deverd ter certificacdo utilizada pela administracdo piblica como pardmetro para definicdo de requisitos de sistema de
gerenciamento de seguranca da informagdo, como a ISO/IEC 27.001 ou similares.
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4.6.1.15. As solucdes fornecidas pela contratada devem contemplar a auditoria de sistemas na dltima versao disponibilizada pelo
fabricante.

4.6.1.16. As solucdes fornecidas devem permitir auditar, controlar, monitorar e gerenciar as contas de 2.400 colaboradores da
Agéncia.

4.6.1.17. As solugdes fornecidas devem permitir auditar, controlar, monitorar e gerenciar 3.200 contas ativas do dominio.

4.6.1.18. A solucdo ofertada deve oferecer, com rotinas automatizadas, relatérios agendados e sob demanda, em diversos formatos

de arquivos, exportados no momento da geracdo, ou enviados por e-mail, ou armazenados em um compartilhamento de arquivos
através de agendamentos customizaveis.

4.6.1.19. Deve ser possivel, através da console, a criacdo de modelos de relatdrios para posterior reutiliza¢do. Essa criacdo de
modelos deve ser intuitiva e nao deve necessitar da utilizacao de linguagem de programag@o ou outro software.

4.6.1.20. A documentacdo relativa as especificacdes técnicas da solugdo de TI deve ser fornecida em Portugués.
Alternativamente, poderd ser apresentada em Lingua Inglesa.

4.6.1.21. O licenciamento fornecido para todos os sistemas ou ferramentas que compde essa solugcdo deve ser perpétuo, ndo
podendo, portanto, ter prazo de expira¢do de uso ou limitagcdo de funcionalidades em fun¢@o do tempo.

4.6.1.22. A solu¢do deve permitir o acesso de, pelo menos, 10 colaboradores a todas as suas funcionalidades administrativas. Para
funcionalidades que s@o disponibilizadas a todos os usudrios da agéncia, a solu¢iio deve permitir o acesso de todos os usudrios.

4.6.1.23. A solugdo deve possuir interface nos idiomas Portugués ou Inglés.

4.6.1.24. Todos os itens apresentados nesta especificac@o sdo obrigatdrios e deverdo ser atendidos de forma nativa. Entende-se por

itens atendidos de forma nativa, todos aqueles itens atendidos diretamente pelo software e seus moédulos, sem a necessidade de
alterac@o do c6digo fonte em sua estrutura.

4.6.2. Caracteristicas Gerais — Permissdoes
4.6.2.1. A solugdo deverd apresentar em sua interface todos os usudrios e grupos de seguranca dos diferentes dominios
monitorados, assim como os usudrios e grupos de seguranca locais de cada servidor ou plataforma monitorada.
4.6.2.2. A solucdo deve permitir a busca por uma pasta nos servidores monitorados e apresentar quais usudrios e grupos de
seguranca t&ém permissdes e quais permissdes esses objetos t&ém na pasta.
4.6.2.3. A solugdo devera consolidar as permissdes NTFES e Share de cada pasta e demonstrar a permisséo efetiva dos usudrios e
grupos.
4.6.2.4. A solugdo deve utilizar os eventos coletados pela auditoria para realizar a andlise comportamental automdtica dos
usudrios de maneira a fazer recomendacdes de revogacao de acesso aos dados nao estruturados dos servidores monitorados.
4.6.2.5. Além da visibilidade de permissdes, usudrios e grupos de seguranca, deve ser possivel realizar alteracdes de
permissionamento dos usudrios e grupos de seguranca as pastas e diretérios dos servidores monitorados através da interface gréfica da
solugdo.
4.6.2.6. A solucdo deve fornecer a visibilidade sobre aplicagcdo de alteragdes e o histérico das alteragdes aplicadas através da

console. Deve oferecer ainda a possibilidade de restaurar determinada alteracéo realizada.

4.6.3. Caracteristicas Gerais - Logs de auditoria dos recursos monitorados

4.6.3.1. A solucdo deve coletar de forma automadtica e continua logs de acessos a diretdrios, pastas e arquivos dos servidores de
arquivos monitorados, acessos a objetos do Active Directory (AD) e acessos a caixas postais do Exchange.

4.6.3.2. Deve ser possivel, na interface grifica da solucdo, visualizar os logs de auditoria de acessos a diretdrios, pastas e
arquivos dos servidores monitorados, acessos a objetos do AD e acessos a caixas postais do Exchange organizados e agrupados por
recurso monitorado:

I- Pasta ou diretdrio: demonstrar todos os eventos para aquela pasta, subpastas e arquivos;
1I- Unidade organizacional: demonstrar os eventos ocorridos em determinada OU;
III - Usudrio ou grupo de seguranca: demonstrar os eventos gerados ou sofridos por determinado usudrio ou grupo.
4.6.3.3. Os eventos de auditoria coletados pela solu¢do devem conter informac¢des completas de cada uma das operagdes com

data e hordrio, nome do servidor, tipo do objeto acessado, caminho dos arquivos, pastas e objetos, identificacdo do dominio,
arquivo, pasta ou objeto impactado e nome do usudrio que realizou a ac#o.

4.6.3.4. As consultas aos logs através da console da solugdo poderdo ser customizadas pela aplicagdo de filtros, de forma que seja
simples e rdpida a obtencdo de dados necessdrios para auditoria sobre os arquivos, pastas, usudrios, grupos de seguranca e e-mails dos
servidores monitorados.

4.6.3.5. Deve ser possivel alterar também o conjunto de dados (colunas) retornados da consulta de auditoria de acordo com a
necessidade da informacao.
4.6.3.6. Todos os eventos dos diferentes servidores monitorados devem ser apresentados na mesma console grafica da solugdo
onde sdo também apresentadas as informagdes de permissionamento desses mesmos servidores monitorados.
4.6.3.7. A solugdo deve fornecer resumo das atividades auditadas, incluindo:

I- Quantidade de eventos por dia;
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1I - Visualizacdo dos usudrios mais e menos ativos nos servidores monitorados;
III - Visualizacdo dos diretérios mais e menos acessados nos servidores monitorados;
1V - Visualizacdo dos diretdrios e pastas acessadas por um usudrio ou grupo de seguranga;
V- Visualizacdo dos usudrios inativos em uma pasta ou diretério.
4.6.4. ITEM 1 - Licenca perpétua de software de Solucdo de Tecnologia da Informacdo para auditoria e outras

funcionalidades de servico de diretério (Microsoft Active Directory).

4.64.1. As funcionalidades descritas nas caracteristicas gerais devem se aplicar a solu¢do para os servigos de diretérios de
usudrios do Microsoft Active Directory, e deverdo estar integradas na mesma plataforma e interface de monitora¢cdo dos demais
repositdrios de dados.

4.6.4.2. A solugdo descrita neste item deve possuir as seguintes funcionalidades globais:
I- Auditar agdes sobre objetos do Active Directory;
1I- Executar a¢des proativas com base na auditoria, inclusive para multiplos objetos;
III - Gerar alerta com base nas informacdes auditadas;
v - Automatizar tarefas repetitivas, comum ou complexas;
V- Monitorar e analisar comportamentos suspeitos de usudrios.
4.6.4.3. A solugdo deve oferecer a visibilidade grafica da estrutura hierdrquica de todos os dominios, OUs e objetos monitorados
no AD da agéncia, apresentados na mesma console em que apresenta seus logs de auditoria.
4.6.44. A solugdo deve suportar a demonstracdo grafica e a auditoria de diferentes dominios.
4.6.4.5. Deverd suportar as tecnologias DAS, SAN e suporte a tecnologia de cluster da Microsoft.

Funcionalidade: auditar acoes sobre objetos do Active Directory.

4.6.4.6. A solugdo deverd fornecer informagdes detalhadas de auditoria para pericia em rela¢dio aos seguintes pontos:
I- Quem pode acessar e qual acesso pode fazer aos objetos do AD;
1I - Quem faz altera¢do nos objetos;
III - Quem tem usado as credenciais para acessar os servigos de diretdrio;
1V - Detalhes dos eventos sobre objetos;
V- Quem possui permissdes excessivas sobre os objetos;
VI - Quem deu ou revogou permissdes de acesso e modificagdo.
4.6.4.7. A solugdo deverd ser capaz de rastrear quem fez alteracdes nos usudrios, grupos, OUs e GPOs dos dominios

monitorados do Active Directory, qual foi a alteragdo feita, quando foi feita, a maquina de origem da alteracdo e detalhes das
propriedades tanto do objeto afetado quanto do objeto que gerou o evento.

4.6.4.8. A solugdo deverd indicar graficamente ou por relatério usudrios ativos e inativos, usudrios habilitados e desabilitados no
AD.
4.6.4.9. A solugdo deve suportar a auditoria dos eventos do servigo de diretdrio, tais como:

I- Criagdo e delecdo de todos os objetos;

1I- Alteracéo de membros de grupos;

III - Alteracdo nas propriedades dos objetos do servigo de diretdrio;

v - Requisicdes de acesso;

V- Autenticacdo de conta;

VI- Reconfiguracéo de senhas;

VII-  Bloqueio e desbloqueio de conta;

VIII - Criacdo e dele¢do de conta;

IX - Habilitagdo e desativagdo de conta;
X - Eventos de permissdo adicionada ou removida de objeto;
XI- Proprietario alterado;
4.6.4.10. A solugdo deve prover completa visibilidade sobre alteracdes em Objetos de Politicas de Grupos (GPO):
I- Modificagdo de configuragdo de GPOs;
1I - Criagdo de link de GPO;

III - Delecio de link de GPO;
1V - Modificagdo de link de GPO.

Funcionalidade: gerar alerta com base nas informacoes auditadas e executar a¢des proativas, inclusive para miiltiplos objetos do
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Active Directory.

4.6.4.11. A solugdo deve permitir que sejam configurados alertas em tempo real para quaisquer eventos da auditoria habilitada
para que seja disparado um e-mail, seja gerado syslog, eventlog, SNMP ou que seja executado um script quando aquela acdo especifica
ocorrer novamente.

4.6.4.12. A solugdo deve ser capaz de enviar alertas em tempo real dos seguintes tipos:
I- Atividades andmalas;
Ir- Grupos de seguranca, GPO’s e outros objetos de Active Directory modificados ou removidos;
III - Escalacdes de privilégios ndo autorizadas;
1V - Deteccdo de ferramentas de intrusdo ou malwares.
4.6.4.13. O sistema de alerta em tempo real deve ser capaz de alarmar atividades em Active Directory (elevacdo de privilégios,

inclusdo/exclusdo de grupos e usudrios).

4.6.4.14. A solugdo deve permitir a integracdo com sistemas de e-mail padrdo de mercado, inclusive Microsoft Exchange 2013,
para envio de e-mails (alertas, notificagdes) de forma automatica, ou manual.

Funcionalidade: monitorar e analisar os comportamentos suspeitos de usuarios.

4.6.4.15. Baseada nos dados de auditoria, a solucdo deve ser capaz de aprender o comportamento padrio dos recursos
monitorados, para que desvios e anomalias nesses comportamentos sejam identificados automaticamente e alertados em tempo real.

4.6.4.16. A solugdo deve ser capaz de identificar tanto desvios quantitativos de comportamento como desvios qualitativos. Ou
seja, deve ser capaz de identificar um aumento na quantidade de eventos gerados, assim como identificar eventos anormais que tenham
ocorrido nas plataformas monitoradas.

4.6.4.17. Através da andlise comportamental, solu¢do deve realizar a descoberta automadtica de contas privilegiadas como usudrios
administrativos e contas de servigo.
4.6.4.18. Deve ser contemplada a assinatura de uma base de conhecimentos do fornecedor atualizada mensalmente de alertas pré-
configurados de eventos suspeitos tais como:

I- Ataques de sequestro de dados (ransomware);

1I - Deteccdo de ferramentas nocivas ao ambiente;

III - Excessos de acdes com acessos negados;

1V - Acessos indevidos dos administradores nos dados da empresa;

V- Excessivas tentativas de elevag@o de privilégios;

VI - Excesso de tentativas de autentica¢@o ou contas bloqueadas;

VII-  Excesso de atividades em dados parados e/ou inativos;

VIII -  Alteragdes excessivas e anormais em GPO;

IX - Excesso de acessos em caixas postais de uma tinica mdquina;

X - Excesso de a¢des em um curto espaco de tempo.
4.6.4.19. A solugdo deve entregar painel web que permita andlise dos comportamentos e eventos suspeitos listados.
4.6.4.20. Deve possuir um painel web interativo identificando a¢des tais como:

I- Quantidade de alertas e suas severidades em determinado periodo;

1I- Usudrios se comportando de forma suspeita;

III - Tipos de alertas mais disparados;

v - Miquinas mais utilizadas para as agdes suspeitas;

V- Servidores, pastas e mailboxes que mais sofrem ac¢des suspeitas;
4.6.4.21. O painel deve mostrar as propriedades do usudrio do AD essenciais para a pericia do alerta gerado.
4.6.4.22. Para andlise do usudrio mais alertado, o painel deve possuir pagina que agregue todos os alertas gerados por aquele

usudrio, permitindo que seja identificado o cendrio do possivel ataque.

4.6.4.23. No painel, a partir de um alerta selecionado, a solugdo deve exibir pdgina que liste todos os eventos ocorridos que
motivaram a ferramenta a gerar o alerta. A lista desses eventos deve ser personalizdvel podendo ser filtrada, exibidas ou ocultadas
colunas e agregada por valores das colunas exibidas.

4.6.4.24. A pagina com lista dos eventos deve apresentar grafico que demonstre o quantitativo dos eventos em determinado
periodo, para que seja possivel identificar o desvio do comportamento indicado pela solugdo.

4.6.4.25. O painel deve fazer uma andlise prévia dos alertas e correlaciond-los com outras informagdes e eventos do usudrio
alertado, dispositivo usado no momento do alerta, hordrio do evento.

4.6.4.26. Deve ser possivel, a partir de selecionado evento alertado, fazer filtragem e correlacionamento com outros eventos como,
por exemplo, o comportamento dos usudrios do mesmo departamento do usudrio alertado ou acessos a0 mesmo tipo de informagdo
sensivel identificado pela solugdo.

4.6.4.27. O painel deve possuir pagina com os principais indicadores de performance dos servidores e recursos monitorados (AD,
File Servers e Exchange) com informacdes essenciais para a gestdo, e a partir desses indicadores, deve ser possivel abrir a lista de
informacdes detalhadas, tais como:
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I- Quantidade de usudrios habilitados inativos, usudrios desabilitados, usudrios habilitados com senhas expiradas, usudrios
habilitados bloqueados, grupos vazios, grupos ndo-administrativos com usudrios administradores;

1I- Nuimero total de grupos de seguranga, contas de usudrios e computadores;

III - Quantidade de usudrios com recomendacio de revogacgdo de permissdo excessiva feita pela auditoria;

Funcionalidade: relatérios

4.6.4.28. A solugdo deve fornecer os seguintes relatérios:
I- Indicativos de uso de dados para a gestdo de usudrios, grupos de seguranga e objetos do AD.
1I- Logs de acessos e modifica¢des de objetos do AD, com detalhamento dos eventos e metadados dos objetos afetados.
III - Todas as modificacdes de permissionamento de objetos dos servidores monitorados feitas através da interface gréafica da
solucgdo ou feitas de forma manual diretamente nos servidores de dominio.
1V - Alteracdes em grupos de seguranca dos dominios monitorados.
V- Usudrios inativos no dominio.
VI- Grupos de seguranga vazios ou nao utilizados.
VII-  Usudrios desabilitados que ainda fazem parte de grupos de seguranca.

VIII - Histérico de membros de grupos de seguranca.

IX - Estatisticas de autentica¢do e falha de autenticagao.
X - Lista de usudrios administradores em grupos ndo administrativos.
XI - Recomendacdes de revogagao de permissdes dos usudrios calculadas pela andlise comportamental.
XII- Informagdes sobre as alteragdes, versdo alterada e quais foram as mudancgas realizadas em GPOs dos dominios
monitorados.
4.6.5. ITEM 2 - Licenca perpétua de software de solucdo de tecnologia da informacdo para auditoria e outras

funcionalidades de servidores de arquivos.

4.6.5.1. As funcionalidades descritas nas caracteristicas gerais devem se aplicar para as solu¢des anteriores, e também para a
solucdo de servidores de arquivos Windows.
4.6.5.2. A solugdo descrita neste item deve possuir as seguintes funcionalidades globais:
I- Auditar acesso, modificagdo e remocdo de pastas e arquivos em servidores de arquivos;
1I- Executar a¢des proativas com base na auditoria, inclusive para multiplos objetos;
III - Gerar alerta com base nas informacdes auditadas;
v - Automatizar tarefas repetitivas, comum ou complexas;
V- Permitir a delegacio de gerenciamento de acessos aos proprietdrios dos dados;
VI- Monitorar e analisar comportamentos suspeitos de usudrios.
4.6.5.3. A solugdo deve suportar como servidores de arquivos as versdes do Windows Server 2008 ou versdes superiores e

Windows 7 e versdes superiores.

4.6.5.4. A solucdo deve oferecer, a partir da console, as funcionalidades de visibilidade e alteracdo de permissionamento das
pastas dos repositérios monitorados além de prever a possibilidade de criacéio de pastas e permissdes para que a gestdo do repositério
seja centralizada.

4.6.5.5. A solugdo deve fornecer funcionalidade de ajuste aos diretérios com heranga quebrada de permissdes.
4.6.5.6. A solucdo deve possuir compatibilidade comprovada no site do fabricante com storages EMC e HUAWEY, devendo
possuir total compatibilidade com o ambiente da ANAC.
4.6.5.7. A interface grafica da solugdo deverd permitir a busca por um usudrio ou grupo de seguranca e deverd apresentar suas
permissdes nas caixas postais e pastas dos servidores monitorados de forma integrada. As informagdes apresentadas incluem:

I- Identificagdo de heranca de permissdo ativada/desativada;

1I - Indicacdo de existéncia de compartilhamento;

III - A fonte da permissao, ou seja, de que grupo o usudrio estd herdando a permissao.

Funcionalidade: permitir a delegacio de gerenciamento de acessos aos proprietarios dos dados.

4.6.5.8. A solucdo contratada deve oferecer um portal web integrado com os médulos de auditoria para que os proprietdrios das
pastas tenham uma informag@o ntegra dos eventos de sua pasta.

4.6.5.9. A solucdo deverd permitir que os usudrios donos das pastas concedam acesso as suas pastas ou grupos para outros
usudrios, bem como a revogacdo destes acessos, sem necessidade de envolvimento do administrador do sistema.

4.6.5.10. Deve fornecer método para assinalar ou associar um ou mais usudrios como proprietdrio de uma pasta.

4.6.5.11. Uma vez realizada a requisicdo de nova credencial a pasta ou inclusdo & um grupo, a solucéo ofertada devera realizar as
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configuracdes no ambiente sem que haja o envolvimento do administrador do sistema.

4.6.5.12. Deve ter interface web para solicitagdo de permissionamento ou participagdo em grupo de seguranga e acesso a pasta.
4.6.5.13. Deve ser capaz de personalizar um fluxo de aprovag¢do para cada demanda do usudrio, permitindo dois ou mais
aprovadores simultdneos ou em série.

4.6.5.14. A solucdio deverd ser capaz de enviar e-mail de notificacdo ao aprovador/dono da informag¢do quando uma nova
solicitacdo for aberta a ele.

4.6.5.15. O portal deve possibilitar a escolha de uma data de expira¢do ou validade do permissionamento aprovado, e realizar a
revogagdo automdtica da permissdo quando chegar a data de expiragdo sem que se faga necessdria a intervencio de um usudrio.
4.6.5.16. Deve suportar a revisdo periddica de permissionamento.

4.6.5.17. Deve haver a recomendagdo das revisdes de permissionamento de quais usudrios poderiam ter suas permissdes

removidas sem que haja impacto ao negécio com base nas recomendagdes de uso e credenciais.

4.6.5.18. A solucdo ofertada deve disponibilizar para o responsdvel por cada conjunto de dados, acesso aos logs de auditoria,
estatisticas e permissdes.

4.6.5.19. Deverd permitir a criacdo de regras de seguranga para que usudrios ou grupos de usudrios nunca tenham acesso a
determinado conjunto de dados.

4.6.5.20. Devera forcar as regras de seguranca para que caso uma permissdo seja concedida diretamente, o software as remova
sem a intervencdo de um usudrio.

4.6.5.21. A solugdo deverd prover a habilidade de identificar os proprietdrios dos dados e enviar a eles relatérios sobre
permissionamento e acesso.

4.6.5.22. O portal que fornece essa funcionalidade deve permitir o acesso de todos os colaboradores da Agéncia.

Funcionalidade: gerar alerta com base nas informacées auditadas

4.6.5.23. A solugdo deve permitir que sejam configurados alertas em tempo real para quaisquer eventos da auditoria habilitada
para que seja disparado um e-mail, seja gerado syslog, eventlog, SNMP ou que seja executado um script quando aquela a¢io especifica
ocorrer novamente.

4.6.5.24. A solugdo deve ser capaz de enviar alertas em tempo real dos seguintes tipos:
I- Atividades andmalas;
II - Acesso a dados sensiveis;
III - Arquivos sensiveis acessados ou excluidos;
v - Escalacdes de privilégios néo autorizadas;
V- Modificagdo de permissdes em diretdrios sensiveis;
VI - Deteccéo de ferramentas de intrusdo ou malwares.
4.6.5.25. A solucdo de alerta em tempo real deve ser capaz de alarmar atividades em arquivos (delecdo, abertura, movimentagao,

acessos negados, entre outras).

Funcionalidade: monitorar e analisar os comportamentos suspeitos de usuarios

4.6.5.26. Baseada nos dados de auditoria, a solucdo deve ser capaz de aprender o comportamento padrio dos recursos
monitorados, para que desvios e anomalias nesses comportamentos sejam identificados automaticamente e alertados em tempo real.

4.6.5.27. A solugdo deve ser capaz de identificar tanto desvios quantitativos de comportamento como desvios qualitativos. Ou
seja, deve ser capaz de identificar um aumento na quantidade de eventos gerados, assim como identificar eventos anormais que tenham
ocorrido nas plataformas monitoradas.

4.6.5.28. A solucdo deve oferecer relatério dos alertas de comportamento andmalo identificados nos arquivos, pastas e diretorios
dos servidores monitorados.

4.6.5.29. O painel deve possuir pagina com os principais indicadores de performance dos servidores e recursos monitorados (AD,
File Servers e Exchange) com informagdes essenciais para a gestdo, e a partir desses indicadores, deve ser possivel abrir a lista de
informacdes detalhadas, tais como:

I- Quantidade e tamanho total dos arquivos e pastas;

1I- Dados sensiveis, parados e expostos;

III - Pastas com permissdes inconsistentes, SIDs nao resolvidos e usudrios com ACEs diretas;
4.6.5.30. A solugdo deve atender todas as caracteristicas comuns descritas nos itens 4.6.4.15 a 4.6.4.26.

Funcionalidade: relatérios

4.6.5.31. A solugdo deve fornecer os seguintes relatérios:
I- Indicativos de uso de dados para a gestdo de arquivos e pastas.
1I- Logs de acessos e modifica¢des de arquivos e pastas, com detalhamento dos eventos e metadados dos objetos afetados.
III - Todas as modificacdes de permissionamento dos diretdrios e pastas dos servidores monitorados feitas através da

interface gréfica da solug@o ou feitas de forma manual diretamente nos servidores de arquivos.
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1V - Pastas e diretdrios dos servidores de arquivos monitorados onde hd permissdes concedidas a grupos de seguranca
globais (Everyone, Users ou Authenticated Users).

V- Pasta ou de todas as pastas do servidor que possuem SIDs néo resolvidos.

VI- Pasta ou de todas as pastas do servidor que tenham permisséo direta aplicada a usudrios.

VII-  Dados inativos ou sem utilizacdo no dominio.

VIII - Histdrico de permissdes nas pastas e diretérios monitorados.

IX- Lista de pastas criticas com permissdes excessivas nos servidores monitorados.

X - Lista de permissdes em pastas dos servidores monitorados de usudrios desabilitados.

XI- Pastas dos servidores monitorados sem permissdes de administradores.

XII-  Recomendagdes de revogagdo de permissdes dos usudrios calculadas pela andlise comportamental.

XIII - Estatistica de acesso as pastas, utilizac@o por tipo de arquivo, eventos por usudrio e distribui¢do por tipos de evento
sobre os servidores monitorados.

4.6.6. ITEM 3 - Licenca perpétua de software de solucdo de tecnologia da informacido para auditoria e outras
funcionalidades de correio eletronico (Microsoft Exchange).

4.6.6.1. As funcionalidades descritas nas caracteristicas gerais devem se aplicar as caixas postais dos servidores de correio
eletrdnico Microsoft Exchange, e deverdo estar integradas na mesma plataforma e interface de monitoragdo dos demais repositérios de
dados ndo estruturados monitorados.

4.6.6.2. A solugdo descrita neste item deve possuir as seguintes funcionalidades globais:
I- Auditar acesso, modificagdo e remocédo de caixas postais e listas do ambiente de correio eletronico;
1I- Executar a¢des proativas com base na auditoria, inclusive para multiplos objetos;
III - Gerar alerta com base nas informacdes auditadas;
v - Monitorar e analisar comportamentos suspeitos de usudrios;
V- Gerar relatdrios sobre o ambiente de correio eletronico.
4.6.6.3. A solugdo deve suportar as versdes do Microsoft Exchange 2013 ou superior.
4.6.6.4. A solug@o deverd monitorar os eventos das caixas postais dos usudrios do Exchange sem a necessidade de habilitacdo de

auditoria nativa do Exchange (journaling e diagnostics);

Funcionalidade: auditar acesso, modificacao e remocao de caixas postais e listas do ambiente de correio eletronico.

4.6.6.5. A solucdo deverd coletar, de acordo com a versio monitorada, os seguintes eventos dos servidores de e-mail
monitorados:

I- Pasta aberta;

II - Pasta criada;

111 - Pasta deletada;

1V - Pasta renomeada;

V- Permissdo adicionada a pasta;
VI- Permissdo removida de pasta;
VII-  Permissdes de pastas alteradas;

VIII - Pasta movida;

IX- Pasta esvaziada;

X - Marcar todas como lidas;
XI- Mensagem aberta;

XII-  Mensagem enviada;

XII- Mensagem enviada “em nome de” (on behalf of);
XIV - Mensagem enviada “como” (“As”);

XV - Mensagem recebida;

XVI- Mensagem editada;

XVII - Mensagem deletada;

XVIII - Mensagem copiada;

XIX - Mensagem movida;

XX -  Mensagem criada;

XXI- Mensagem marcada como nio lida;

XXII - Mensagem marcada como lida;
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XXIII - Informacgdo de logon;

XXIV - Permissoes adicionadas a mailbox;

XXV - Permissoes removidas de mailbox;

XXVI - Mailbox forward delivery option added;
XXVII - Mailbox forward delivery option removed.

4.6.6.6. Respeitando a caracteristica de cada protocolo, a solu¢do deverd registrar os eventos com origem em diversos protocolos,
tais como: POP3 — Post Office Protocol v3; IMAP4 — Internet Message Access Protocol; MAPI - Messaging Application Programming
Interface; OWA — Outlook Web Access; EWS — Exchange Web Services; ActiveSync.

Funcionalidade: gerar alerta com base nas informacoes auditadas e executar acées proativas, inclusive para miltiplos objetos

4.6.6.7. A solu¢do deve permitir que sejam configurados alertas em tempo real para quaisquer eventos da auditoria
habilitados para que seja disparado um e-mail, seja gerado syslog, eventlog, SNMP e que seja executado um script quando aquela agdo
especifica ocorrer novamente.

4.6.6.8. A solugdo deve ser capaz de enviar alertas em tempo real dos seguintes tipos:
I- Atividades andmalas;
1I - Acesso a dados sensiveis;
III - Detecciao de ferramentas de intrusdo ou malwares.
4.6.6.9. O sistema de alerta em tempo real deve ser capaz de alarmar atividades em exchange (leitura, movimentacdo, copia

e delegdo de objetos — emails, eventos, entre outras atividades).

Funcionalidade: monitorar e analisar comportamentos suspeitos de usuarios

4.6.6.10. A solucdo deve oferecer relatdrio dos alertas de comportamento andmalo identificados nas caixas postais dos servidores
monitorados.
4.6.6.11. Baseada nos dados de auditoria, a solu¢cdo deve ser capaz de aprender o comportamento padrio dos recursos

monitorados, para que desvios e anomalias nesses comportamentos sejam identificados automaticamente e alertados em tempo real.

4.6.6.12. A solugdo deve ser capaz de identificar tanto desvios quantitativos de comportamento como desvios qualitativos. Ou
seja, deve ser capaz de identificar um aumento na quantidade de eventos gerados, assim como identificar eventos anormais que tenham
ocorrido nas plataformas monitoradas.

4.6.6.13. A solugdo deve atender também todas as caracteristicas comuns descritas nos itens 4.6.4.15 a 4.6.4.26.

4.6.6.14. O painel deve possuir pdgina com os principais indicadores de performance dos servidores e recursos monitorados (AD,
File Servers e Exchange) com informacdes essenciais para a gestdo, e a partir desses indicadores, deve ser possivel abrir a lista de
informacdes detalhadas, tal como:

I- Quantidade de mailboxes do Exchange.

Funcionalidade: relatorios

4.6.6.15. A solugdo deve fornecer os seguintes relatérios:

I- Indicativos de uso de dados para a gestdo de caixas postais.
1I - Logs de acessos e modificagdes de caixas postais, com detalhamento dos eventos e metadados dos objetos afetados.
III - Todas as modificacdes de permissionamento das caixas postais dos servidores monitorados feitas através da interface
grafica da solugdo ou feitas de forma manual diretamente nos servidores de correio.
v - Estatistica de acesso as caixas postais, eventos por usudrio e distribui¢do por tipos de evento sobre os servidores
monitorados.

4.6.7. ITEM 4 - Licenca perpétua de software de solucio de tecnologia da informacao para identificacio e classificacdo de

conteddos sensiveis.

4.6.7.1. A console de gerenciamento do médulo de classificacdo e identificacdo de informacdo sensivel deve ser integrada a
console de acesso as funcionalidades de permissionamento, visualizacdo de logs a fim de fornecer maiores detalhes sobre as
informacdes armazenadas no ambiente monitorado.

4.6.7.2. A solucdo deve inspecionar o contetido dos arquivos em escopo em busca de palavras, termos, expressdes regulares,
valores, e identificar informagdes sensiveis para o negdcio.

4.6.7.3. A solugdo deve identificar dados sensiveis nas plataformas Windows.

4.6.7.4. A solugdo deve exibir na mesma interface grafica as informacdes sobre os permissionamentos, ACL’s , quantidade de

informacdes sensiveis e qual tipo de informacgd@o sensivel classificada, afim de facilitar a identificacdo de potenciais repositdrios e
pastas super expostos.

4.6.7.5. A solugdo deve gerar, em forma de relatdrios, dados sobre a classificagdo das informacdes.
4.6.7.6. A solugdo deve ter a capacidade de incluir filtros relativos a classificagdo dos dados nas pesquisas dos logs.
4.6.7.7. A solugdo deve ter a capacidade de incluir filtros relativos a classificacido dos dados nos relatdrios de acesso.

14 of 46 31/10/2019 10:32



SEI/ANAC - 3675100 - Termo de Referéncia https://sei.anac.gov.br/sei/controlador.php?acao=documento_imprimi...

4.6.7.8. Para cada arquivo marcado como sensivel, a solu¢do deve possibilitar a visdo, diretamente da ferramenta, das expressdes
regulares ou caracteres que fizeram com que esse arquivo fosse considerado como sensivel.

4.6.7.9. A solugdo deve fornecer visibilidade de contetdo critico de negécio através da classificacéio da informagao.

4.6.7.10. A ferramenta deve fornecer visibilidade dos locais que possuem dados sensiveis.

4.6.7.11. A solugdo deve gerar recomendagdes aciondveis para redugdo de acesso aos dados classificados como sensiveis.
4.6.7.12. A solucdo deve integrar a funcionalidade de classificacdo de dados sensiveis com solug¢des de terceiros para estender a
habilidade de ambos.

4.6.7.13. A solugdo deve possibilitar a instalagdo da funcionalidade de classificacdo de dados sensiveis nos mesmos servidores

onde serdo instaladas as funcionalidades de auditoria, sem a necessidade de servidores adicionais, diminuindo assim o esforgo e custo
da solugdo integrada.

4.6.7.14. A solucdo deve fornecer a funcionalidade de busca de arquivos através de palavras-chave, frases e/ou expressdes
regulares.
4.6.7.15. A ferramenta deve permitir integracdo com ferramentas de DLP (Data Loss Prevention) de classificacdo de dados

sensiveis e informar em relatério onde estes dados se encontram dentro do sistema de arquivos da solucéo.

4.6.7.16. Deve ser possivel definir o agendamento da classificagdo com hora de inicio e fim, frequéncia em que a busca ocorrerd e
data em que deve parar, para que ndo haja impacto no ambiente.

4.6.7.17. A solugdo deve fornecer a funcionalidade de priorizar a busca por arquivos sensiveis para otimizacdo da classificacéo.
Pois desta forma, serdo encontrados primeiro os arquivos nos locais mais relevantes.

4.6.8. ITEM 5 - Servicos de suporte técnico e garantia
4.6.8.1. Os servigos de suporte técnico e garantia abrangem:
I- Manutengdo preventiva, manutengdo corretiva, esclarecimento de dividas e reparagdo de problemas na solucio;
1I- Elaboragdo de relatdrios, estudos e diagndsticos sobre o ambiente monitorado;
III - Transferéncia de conhecimento aos técnicos da ANAC referente aos problemas vivenciados e as solugdes aplicadas, na
forma a ser determinada pelas partes;
1V - Realizacdo de instalag@o, atualizacdo e configuracdo de novas versdes dos produtos apds a disponibilizagdo das
atualiza¢des tecnoldgicas pelo fabricante.
4.6.8.2. Os servigos de suporte técnico e garantia abrangem todas as solucdes fornecidas pela contratada no ambito dessa
contratagao.
4.6.8.3. Os servigos de suporte técnico e garantia de toda a solug@o deverdo ser prestados por um periodo de 36 (trinta e seis)
meses e deverdo ser iniciados a partir da data Emissdo do Termo de Recebimento Definitivo (TRD) da solug@o.
4.6.8.4. Os servicos de suporte técnico poderdo ser prestados de forma remota ou presencial no endereco da CONTRATANTE,
Setor Comercial Sul - Quadra 09 - Lote C - Edificio Parque Cidade Corporate - Torre A (1° ao 7° andar) Brasilia - DF — CEP:
70.308-200.
I- O modelo de acesso remoto ao ambiente da ANAC serd acordado com a CONTRATADA durante a vigéncia do
contrato.
4.6.8.5. Os bens e produtos adquiridos devem ser licenciados de forma que o suporte e a garantia permitam as atualiza¢des dos

sistemas e ferramentas durante a vigéncia do contrato. Deverdo estar incluidas tanto as atualizacdes de seguranca, quanto as
atualizagdes para novas versdes dos softwares licenciados, quando disponibilizadas, independente da politica de comercializagdo do
fabricante.

4.6.8.6. Todas os sistemas ou ferramentas que fazem parte da solu¢do deverdo ser disponibilizados na versdo mais recente
disponibilizada pelo fabricante.

4.6.8.7. A CONTRATADA deve disponibilizar profissional para aplicar as atualiza¢des de versdo e melhorias da solu¢éio no
ambiente da ANAC pelo menos a cada 4 meses de contrato e quando efetivamente for necessdrio em funcéo de atualizac@o critica para
o funcionamento da solugdo, ou para alguma parametriza¢do necessdria para atender ao negdcio, contados do Termo de Recebimento
Definitivo (TRD), e durante todo o prazo de vigéncia do contrato.

4.6.8.8. A CONTRATADA devera fornecer credencial de acesso a CONTRATANTE para os sistemas do fabricante que estejam
relacionados a procedimentos de suporte e perguntas mais frequentes, caso seja disponibilizado este tipo de sistema por parte do
fabricante e seja necessdria credencial de acesso.

4.6.8.9. A CONTRATADA deve garantir que todas as personalizacdes e configuracdes realizadas sejam automaticamente
portadas para novas versdes em caso de atualizagdo, reinstalacdo ou upgrade, dispensando a necessidade de migragdes ostensivas e
onerosas.

4.6.8.10. A CONTRATADA deverd elaborar, a cada 4 meses, a partir do inicio do servigo de suporte técnico, relatério sobre a

saide do ambiente da CONTRATANTE utilizando informagdes fornecidas pela solucéo contratada. O relatério deve contemplar, no
minimo, as seguintes informacoes:

I- Satdde do ambiente de diretdrio;

I - Satdde do ambiente de correio;

III - Sadde do ambiente de servidores de arquivos;

1V - Andlise de dados coletados para identificar e documentar dreas de risco e vulnerabilidades do ambiente;
V- Evolugdo em relagdo a informagdes de relatérios anteriores.
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VI - Detalhamento de um plano de a¢do para corre¢@o dos problemas identificados, que serd executado pela equipe interna da
ANAC.

4.6.8.11. O relatério descrito no item anterior deverd ser confeccionado e finalizado durante més em que se completa
cada quadrimestre.

4.6.8.12. A CONTRATADA deverd disponibilizar para a CONTRATANTE uma central de atendimento (sitio na Internet,
mensagem eletronica e telefone) para consultas, aberturas de chamados técnicos e envio de arquivos para andlise, no minimo, de 8hrs
as 18hrs, em dias uteis.

I- Dias tteis sdo aqueles ocorridos entre segunda e sexta-feira, exceto feriados nacionais;
4.6.8.13. Ao final da abertura de cada atendimento de suporte, a CONTRATADA deverd emitir um ticket do chamado técnico
contendo, no minimo:
I- Numero do chamado;
II - Data e hora de abertura do chamado;
III - Previsdo de conclusdo do atendimento;
1V - Severidade do erro;
V- Descricdo da solicitagdo.
4.6.8.14. A CONTRATADA devera disponibilizar relatérios de chamados por periodo, contendo, no minimo, as seguintes
informacdes:
I- Numero do chamado;
1I - Data e hora de abertura do chamado;
III - Data e hora do inicio do tratamento do chamado;
1V - Data e hora de resolucio do chamado;
V- Prazo Total de Inicio do Tratamento do Chamado (ITC);

VI - Prazo Total de Resolu¢do do Chamado (PRC)

VII-  Inicio do Tratamento do Chamado (ITC) cumprido (Sim/Nao);
VIII -  Prazo para Resolu¢do do Chamado (PRC) cumprido (Sim/Nao);
IX - Contato do técnico atendente;

X - Responsével pelo registro do chamado;

XI - Severidade do chamado;

XII-  Descrig@o da solicitacdo;

XII-  Solugdo aplicada;

4.6.8.15. Depois de concluido o chamado, a CONTRATADA comunicard o fato a equipe técnica da STI/ANAC e solicitard
autorizagdo para o fechamento deste. Caso a ANAC ndo confirme a solugdo definitiva do problema, o chamado permanecera aberto até
que seja efetivamente solucionado pela CONTRATADA. Nesse caso, a ANAC fornecerd as pendéncias relativas ao chamado aberto.

4.6.8.16. A CONTRATANTE poderd registrar um niimero ilimitado de chamados de suporte durante a vigéncia do Contrato.

I- Estima-se o registro de uma quantidade maior de solicita¢cdes de suporte durante os primeiros 6 meses de contrato e a
diminui¢@o do quantitativo de solicitacdes nos meses seguintes.

4.6.8.17. A CONTRATADA deverd designar um profissional responsdvel pelo acompanhamento das solicitagdes de suporte
abertas pela CONTRATANTE. Caber4d a este profissional supervisionar os técnicos da CONTRATADA responsdveis pelo atendimento
dos chamados abertos pela CONTRATANTE. Este profissional serd o contato oficial da CONTRATANTE com a CONTRATADA para
assuntos relativos aos servicos de suporte técnico. A comunicacio da CONTRATANTE com esse profissional serd realizada
obrigatoriamente em portugués do Brasil;

4.6.8.18. A CONTRATADA deverd disponibilizar acesso para a CONTRATANTE ao sistema de abertura e fechamento de tickets
para que seja possivel extrair relatdrios gerenciais de tickets.

4.6.8.19. Os prazos de solu¢do dos chamados (Niveis Minimos de Servi¢o) estdo definidos a seguir, de acordo com a severidade
do chamado:
Tabela de Severidade
. - Item do objeto do | Prazo para Resoluciao do Chamado
Severidade Descriciao contrato (PRC)

Problemas graves que prejudicam a operagdo do produto ou
Alta limita¢do severa de suas funcionalidades com a paralisacido Itens 1 a4
parcial ou total da ferramenta.

Problemas que criam restri¢gdes a operagdo da solugdo, mas

Menor que 2 (dois) dias tteis a partir da
abertura do chamado.

Menor que 5 (cinco) dias uteis a partir

Meédia ~ . Itens 1 a 4
niao comprometem seu uso e funcionamento. da abertura do chamado.
Aplicado em situagdes de esclarecimento de dividas ou
. suporte relacionadas a instalagdo, configuracdo e uso dos Menor que 8 (oito) dias tteis a partir da
Baixa - o - Itens 1 a 4
produtos adquiridos, bem como na atualizagdo de versdo de abertura do chamado.
programa e/ou componente de software integrante da solugdo.
4.6.8.20. Horas uteis sdo aquelas ocorridas em dias Uteis, das 8 as 18hrs.
4.6.8.21. A contagem dos dias tteis para resolu¢do do chamado se inicia no dia util seguinte a abertura do chamado e se encerra as
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18 horas do dltimo dia do prazo.

4.6.8.22. O Prazo para Resolu¢ido do Chamado (PRC) serd contabilizado a partir abertura da solicitacdo de assisténcia técnica pela
CONTRATANTE.
4.6.8.23. O PRC podera ser prorrogado em caso de defeitos que exijam a intervengdo do laboratério do fabricante da solugéo,

desde que aprovado pela CONTRATANTE, solicitado pela contratada antes do término do prazo e que a solug¢do ndo esteja com
problemas graves de operagao.

4.6.8.24. A severidade do chamado serd informada pela CONTRATANTE na ocasido da abertura da Ordem de Servigo.

4.6.8.25. O nivel de severidade poderd ser reclassificado a critério da CONTRATANTE. Caso isso ocorra, ndo haverd o reinicio de
prazo.
4.6.8.26. Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA para acompanhamento e controle da

execucdo do servigo.

4.6.8.27. A CONTRATADA ndo poderd deixar de prestar assisténcia técnica sob a alegagdo de terem sido executadas
anteriormente quaisquer tipos de intervengdes (reparos/manutengdes/atualizagdes) por parte da CONTRATANTE.

4.6.8.28. A frequéncia de aferi¢do/ateste dos niveis de servicos serd mensal, por meio da apresentacdo pela empresa a ser
Contratada do Relatério de Acompanhamento de Execu¢do do Contrato. A verificagdo dos indicadores também serd realizada pela
Equipe de Fiscalizagdo do Contrato, devidamente designada pela ANAC, através da interface Web de relatdrios, disponibilizada pela
empresa contratada, ou por outro procedimento equivalente.

4.6.8.29. O relatério de Acompanhamento de Execu¢do do Contrato, que deverd incluir o relatério de chamados para o periodo
avaliado, deve ser entregue pela contratada até o dia 10 (dez) do més subsequente.
4.6.8.30. O atraso injustificado na prestacdo dos "Servi¢os de suporte técnico e garantia”, item V da tabela de bens e servigos,
durante o periodo da garantia sujeitard a CONTRATADA a glosa, na forma a seguir:
I- Atraso na entrega do relatério quadrimestral, descrito no item 4.6.8.10, sobre a saide do ambiente: 1,0% (um por cento)
do valor mensal do contrato do item "Servigos de suporte técnico e garantia", por dia ttil de atraso, até o limite de 5 (cinco) dias
uteis.
1I- Naio aplicagdo de atualizagdes a cada quadrimestre: 1,0% (um por cento) do valor mensal do contrato do item "Servicos

de suporte técnico e garantia”, por dia util de atraso, até o limite de 5 (cinco) dias Uteis.

III - Atraso no prazo de entrega do relatério de Acompanhamento de Execu¢do do Contrato: 1,0% (um por cento) do valor
mensal do contrato do item "Servigos de suporte técnico e garantia", por dia util de atraso, até o limite de 5 (cinco) dias uteis.

v - Atraso na solugdo do problema em relagdo ao prazo estipulado na Tabela de Severidade, referente aos chamados
com SEVERIDADE ALTA: 2,5% (dois e meio por cento) do valor mensal do contrato do item "Servicos de suporte técnico e
garantia", por hora corrida de atraso, até o limite de 8 (oito) horas por chamado.

V- Atraso na solugfo do problema em relagdo ao prazo estipulado na Tabela de Severidade, referente aos chamados
com SEVERIDADE MEDIA: 1% (um por cento) do valor mensal do contrato do item "Servicos de suporte técnico e garantia",
por hora corrida de atraso, até o limite de 16 (dezesseis) horas por chamado.

VI - Atraso na solu¢do do problema em relacdo ao prazo estipulado na Tabela de Severidade, referente aos chamados
com SEVERIDADE BAIXA: 0,5% (meio por cento) do valor mensal do contrato do item "Servicos de suporte técnico e
garantia", por hora corrida de atraso, até o limite de 24 (vinte e quatro) horas por chamado.

4.6.8.31. A glosa serd calculada tomando por base os chamados fechados em um determinado més, e considerard o somatdrio dos
percentuais identificados nos incisos I a VI do item 4.6.8.30, limitado a 20% (vinte) do valor mensal do contrato do item "Suporte
técnico e garantia”.

4.6.8.32. Além das Glosas, os resultados das avalia¢des realizadas pela ANAC poderdo resultar em san¢des ou penalidades
previstas na Lei n°® 8.666/1993, caso a empresa Contratada ndo cumpra com os seus compromissos de qualidade e desempenho
desejados.
4.6.8.33. A ocorréncia de qualquer uma das glosas por 3 meses consecutivos poderd ensejar a aplicacéio de multa.
4.6.8.34. A condigdo para pagamento mensal pela ANAC € a execucéo dos servigos referente ao item "Servicos de suporte técnico
e garantia" e a comprovagdo mediante apresentacdo, pela CONTRATADA, da seguinte documentagio:

I- Nota Fiscal relativa aos servigos;

1I - Relatério de Acompanhamento de Execucdo do Contrato;

III - Comprovacdo da instala¢do de atualizacdes, a cada quadrimestre;

1V - Aceitacdo pela contratada do relatdrio de satide do ambiente, a cada quadrimestre.

4.6.9. ITEM 6 - Treinamento para as solucdes contratadas

4.6.9.1. O treinamento serd composto pelos médulos distintos que compdem a solugdo ofertada, que deve consistir na oferta de
cursos presenciais ou remotos, € com abordagem pratica voltada a todos os requisitos funcionais da solugéo.

I- Caso a CONTRATADA opte por treinamento presencial, ele deverd ser ministrado em Brasilia/DF.
4.6.9.2. O treinamento deverd abordar de forma tedrica e prética todas as funcionalidades solicitadas para cada uma das quatro

solugdes contratadas, com o objetivo de formar multiplicadores e profissionais capacitados na utilizacado das funcionalidades.

4.6.9.3. O treinamento deverd ser realizado utilizando-se solugdo idéntica a adquirida pela CONTRATANTE, inclusive quanto a
versdo dos sistemas;

4.6.9.4. A CONTRATADA serd responsavel pelos custos de elaboracdo, producdo, impressdo, fornecimento de ambiente
virtual, e fornecimento de todo o material e logistica necessarios, bem como pela infraestrutura (salas, computadores, acesso a internet
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e demais elementos necessdrios) e pelo transporte, acomodagdo, hospedagem, impostos, taxas, tributos, alimentacdo, didrias e
passagens de seus colaboradores/instrutores para cumprimento das atividades necessdrias a execucéo do treinamento e capacitagdo.

4.6.9.5. Toda a infraestrutura de transmissdo remota do treinamento, caso essa seja a opg¢do, serd de responsabilidade da
CONTRATADA.

4.6.9.6. A carga hordria minima exigida para este treinamento ¢ de 28 horas.

4.6.9.7. A atividade de treinamento e capacitacdo deverd ser realizada em dias Uteis, com dura¢do mdxima de até 6 (seis) horas
de instrugdo didria.

4.6.9.8. Devera ser ministrada uma turma de treinamento que terd até 10 participantes.

4.6.9.9. Devera ser fornecido material em formato digital ou impresso do contetido do treinamento.

4.6.9.10. Concluidas as atividades de treinamento, a CONTRATADA fornecerd a cada participante que obteve, no minimo, 80%

de presenga, um certificado de conclusdo que contenha, expressamente, o nome da instituicdo organizadora, a carga hordria do
treinamento, o local, o perfodo de realiza¢do e o nome completo do participante.

4.6.9.11. O(s) instrutor(es) devera(éo) ser comprovadamente certificado(s) nos sistemas e/ou ferramentas fornecidos no escopo da
solug@o.
4.6.9.12. As datas para a realizagdo das atividades de treinamento e capacitacdo serdo definidas previamente pela
CONTRATANTE, respeitados os prazos de vigéncia do Contrato.
4.6.9.13. O publico alvo deste treinamento sdo os analistas responsdveis pela execucgdo de atividades de administra¢do e auditoria
dos ambientes monitorados pela solug@o. Os participantes serdo indicados pela CONTRATANTE.
4.6.9.14. Cronograma do Treinamento:
Evento Descricao do evento Prazo Responsavel P}' azo
Maximo
Emissdo da Ordem de Servico de Treinamento Até 10 dias corridos apds o inicio da vigéncia ANAC D+10
do contrato.
Entrega do Cronograma de Treinamento Até 7 dias corridos apds o evento O1. CONTRATADA D+17
Avaliagdo do Cronograma de Treinamento Até 7 dias corridos apds o evento 02. ANAC D+24
Ajustes no Cronograma de Treinamento Até 7 dias corridos apds o evento 03. CONTRATADA D+31
Execucdo dos Treinamentos Até 30 dias corridos apds o evento 04. CONTRATADA D+61
Entrega dos certificados, do manual dos treinamentos e da nota Até 7 dias corridos ap6s o evento 05. CONTRATADA D468
do treinamento
Em}ssao do Termo de Recebimento Provisério (TRP) do Até 7 dias corridos ap6s o evento 06. ANAC D475
Treinamento
Em}ssao do Termo de Recebimento Definitivo (TRD) do Até 10 dias corridos apés o evento 07. ANAC D485
Treinamento
4.6.9.15. A qualidade do treinamento deverd ser avaliada por seus participantes ao seu final e, caso seja considerada insuficiente, a

CONTRATADA deverd providenciar a realiza¢do de nova turma, até o alcance dos objetivos do treinamento, sem Onus adicional para a
Agéncia.

4.6.9.16. A avaliacdo dos treinamentos deverd levar em consideracdo as questdes listadas a seguir:
I- Avaliac@o do contetdo:
a) Adequacdo dos contetidos aos objetivos propostos;
b) Adequacdo das atividades desenvolvidas para alcance dos objetivos propostos;
¢) Adequacido do tempo para o alcance dos objetivos propostos;
d) Profundidade com que o contetido foi abordado, considerando os objetivos propostos;
e) Integracdo entre teoria, pesquisa, pratica e/ou aspectos da realidade;
f) Qualidade dos exemplos utilizados;
g) Aplicabilidade dos conhecimentos adquiridos no trabalho;
h) Contribui¢do para melhoria do desempenho no trabalho;
i) Qualidade do material instrucional (apostilas, graficos etc.).
1I - Avalia¢do do instrutor:
a) Formas/métodos de apresentacdo dos contetidos;
b) Conhecimento dos temas tratados;
¢) Visdo prética dos conteddos tratados;
d) Uso de estratégias para motivar os alunos em relac@o ao contetido;
e) Incentivo a participacdo dos alunos em sala de aula;
f) Incentivo a realizacdo de atividades adicionais de aprofundamento do aprendizado.
III - Avaliac¢do de ambiente e recursos (Treinamento presencial)

a) Qualidade do ambiente tecnoldgico destinado a realizag@o do evento (geral);
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b) Qualidade de iluminacao;
¢) Qualidade de ventilag@o;
d) Qualidade de acustica;
e) Recursos utilizados pelo instrutor (Quadro, projetor, bloco de cavalete - flipchart, tomadas, etc);
f) Qualidade do computador;
g) Qualidade do mobilidrio (mesas, cadeiras, etc);
h) Facilidade de acesso ao local do treinamento;
i) Disponibilidade de estacionamento proximo;
1V - Avaliag¢do de ambiente e recursos (Treinamento remoto)
a) Qualidade dos recursos tecnoldgicos utilizados pelo instrutor (dudio, video, recursos para demonstragdo, etc);
b) Qualidade do ambiente virtual disponibilizado para o curso.

¢) Qualidade da conexdo disponibilizada pela contratada.

4.6.9.17. Em caso de treinamento presencial, a avaliacdo deverd considerar as questdes listadas nos tépicos I, II e III do item
4.6.9.16.

4.6.9.18. Em caso de treinamento remoto, a avaliacdo deverd considerar as questdes listadas nos topicos I, I e IV do item
4.6.9.16.

4.6.9.19. Cada participante deverd indicar uma nota de 1 a 10 para cada item e letra da avaliagdo.

4.6.9.20. A nota do treinamento serd calculada pela média das respostas de todos os itens e letras, e de todos os participantes
indicados pela ANAC.

4.6.9.21. O treinamento serd considerado com qualidade suficiente, caso atinja uma nota igual ou superior a 8.

4.6.9.22. Para comprovagdo da nota do treinamento, deverd ser encaminhado o detalhamento do célculo realizado pela contratada,

juntamente com uma copia dos formuldrios preenchidos pelos participantes.

4.6.9.23. Caso alguns dos prazos previstos e acordados para a execugdo do treinamento nio sejam cumpridos por responsabilidade
da contratada, ela estard sujeita as sangdes previstas no tépico 9.3 deste termo de referéncia.

5. DOS DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1. Sédo obrigacdes da Contratante:
5.1.1. receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;
5.1.2. verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes
constantes do Edital e da proposta, para fins de aceitag@o e recebimento definitivo.
5.1.3. proporcionar todas as facilidades previstas e necessdrias a perfeita execucdo do objeto deste Termo de Referéncia;
5.14. fiscalizar a execuc¢do do objeto deste Termo de Referéncia, sendo permitida a participacdo de terceiros para prestar
assisténcia ou informagdes julgadas pertinentes;
5.1.5. exigir o cumprimento de todos os compromissos assumidos pela empresa contratada;
5.1.6. notificar, por escrito, a empresa contratada da aplicagdo de eventuais penalidades, garantindo-lhe o direito ao
contraditério e a ampla defesa;
5.1.7. comunicar a contratada, por escrito, todas e quaisquer ocorréncias relacionadas com o fornecimento da Solu¢do de
Tecnologia da Informacéo, para que seja substituido, reparado ou corrigido;
5.1.8. responsabilizar-se pelos pagamentos devidos, na forma pactuada no edital de licitagdo;
5.1.9. rejeitar, no todo ou em parte, os materiais e/ou servigos fornecidos em desacordo com as especificagdes constantes neste
Termo de Referéncia;
5.1.10. fornecer a empresa contratada, em tempo hébil, as informacdes eventualmente necessdrias a execucio do objeto;
5.1.11. comunicar imediatamente a contratada quanto a defeitos ou irregularidades verificados na execucio do objeto do Termo

de Referéncia, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que
venha a ser considerado prejudicial ou inconveniente, para fins de correciio ou readequagdo por parte da empresa;

5.1.12. aplicar as penalidades previstas para o caso de ndo cumprimento de cldusulas contratuais ou aceitar as justificativas
apresentadas pela contratada;

5.1.13. vetar o emprego de qualquer produto, no todo ou em parte, que considerar incompativel com as especificagdes
apresentadas na proposta da CONTRATADA, que possa ser inadequado, nocivo ou danificar seus bens patrimoniais ou ser prejudicial a
satide dos servidores.

5.1.14. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execuc¢io do
contrato, conforme o disposto no art. 30 da IN SLTI/MP 04/2014.
5.1.15. encaminhar formalmente a demanda por meio de Ordem de Servico e/ou Fornecimento de Bens, de acordo com os
critérios estabelecidos neste Termo de Referéncia, e de acordo com o modelo disponivel no Anexo I - D deste Termo de Referéncia.
5.1.16. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato.
5.1.17. Outras previstas na legislacdo pertinente.

5.2. A Administragdo ndo responderd por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados
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a execucdo do presente Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

6. DEVERES E RESPONSABILIDADES DA CONTRATADA

6.1. A Contratada deve cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execu¢do do objeto e, ainda:

6.1.1. efetuar a entrega do objeto em perfeitas condicdes, conforme especificacdes, prazo e local constantes no Termo de
Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indica¢des referentes a: marca, fabricante,
modelo, versdo e prazo de garantia;

6.1.2. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cédigo de
Defesa do Consumidor (Lei n° 8.078, de 1990);

6.1.3. substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou
defeitos;

6.1.4. comunicar a Contratante, no prazo mdximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

6.1.5. manter, durante a execu¢do do contrato, em compatibilidade com as obrigacdes assumidas, todas as condi¢des de
habilitagdo e qualificac¢@o exigidas na licitagdo;

6.1.6. indicar formalmente preposto apto a representd-la durante a execugdo do contrato;

6.1.7. iniciar a execugdo do contrato nos prazos definidos contratualmente;

6.1.8. fornecer atualizac@o tecnoldgica de todos os softwares e licencas entregues para a solucdo adquirida, a contar da data de
aceite da implantag@o da solugdo e durante todo o periodo de vigéncia do contrato;

6.1.9. acatar as normas e diretrizes estabelecidas pela ANAC para execucdo do objeto deste Termo de Referéncia;

6.1.10. reutilizar, sempre que tecnicamente e tecnologicamente possivel, as customizagdes, parametrizagdes e desenvolvimentos
existentes no ambiente atual da ANAC;

6.1.11. submeter a prévia aprovagdo da ANAC toda e qualquer alteracdio na execucdo do objeto deste Termo de Referéncia;
6.1.12. sujeitar-se a fiscalizagdo da ANAC, no tocante a execugdo deste objeto, prestando todos os esclarecimentos solicitados e
atendendo de imediato as reclamacdes fundamentadas, caso venham a ocorrer;

6.1.13. comunicar ao Fiscal do Contrato ou a seu substituto, indicado pela ANAC, por escrito, qualquer anormalidade que ponha
em risco a execuc¢do do objeto;

6.1.14. guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade exclusiva da ANAC;

6.1.15. substituir imediatamente, a critério da ANAC, a qualquer tempo, e sem nenhum dnus adicional, qualquer profissional do

seu corpo técnico cuja presenga seja considerada indesejavel ou inconveniente, em virtude de comportamento inadequado;

6.1.16. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relacdio contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo
ou o acompanhamento da execucdo dos servicos pela contratante;

6.1.17. propiciar todos os meios e facilidades necessdrias a fiscalizagdo da Solu¢do de Tecnologia da Informacdo pela
contratante, cujo representante terd poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que
considerar a medida necessaria;

6.1.18. encaminhar 8 ANAC todas as informacdes necessdrias para viabilizar o recebimento e instalagio das licencas;

6.1.19. promover o fornecimento dos materiais dentro dos pardmetros técnicos e rotinas estabelecidos, em observancia as
normas legais e regulamentares aplicdveis e as recomendagdes aceitas pela boa técnica;

6.1.20. prover os servigos de garantia e suporte técnico dentro dos prazos estabelecidos;

6.1.21. garantir que cada versdo dos softwares funcionara substancialmente de acordo com a documentagdo para usudrios, por

todo o periodo de utiliza¢do da referida versdo em qualquer computador da CONTRATANTE, obrigando-se a ressarcir inteiramente a
ANAC de eventuais danos causados pela utilizacdo do software, em fungdo de erros ou bugs existentes no software;

6.1.22. entregar a documentagdo técnica completa e necessdria em meio digital;

6.1.23. ndo veicular publicidade acerca dos servigos contratados, sem prévia autorizacdo, por escrito, da CONTRATANTE;
6.1.24. comunicar a ocorréncia de incidentes de seguranga e a existéncia de vulnerabilidades relativas ao objeto da contratacio,
em até 10 dias da sua ocorréncia ou de ciéncia do incidente ou vulnerabilidade, assim como tomar as a¢des imediatas de contengdo;
6.1.25. fornecer informacdes gerenciais sobre o desempenho dos servicos objeto do contrato, de maneira agregada e
individualizada;

6.1.26. permitir a realizacdo de auditoria em programas e equipamentos objeto do contrato pela contratante ou por institui¢ao
credenciada pelo Governo Federal;

6.1.27. apresentar os Termos de Ciéncia e de Compromisso na assinatura do contrato, conforme modelos apresentados nos
anexos II e III deste Termo de Referéncia;

6.1.28. apresentar o Termo de Encerramento do Contrato;

6.1.29. atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugdo do objeto contratual;
6.1.30. manter, durante a execugdo do Contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e

qualificados para fornecimento da Solugdo de Tecnologia da Informacéo;
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7.1.

7.2.

7.3.

74.

6.1.31. ceder os direitos de propriedade intelectual e direitos autorais da Soluc¢do de Tecnologia da Informagao sobre os diversos
artefatos e produtos produzidos ao longo do contrato, incluindo a documenta¢do, os modelos de dados e as bases de dados, a
Administragdo;

6.1.32. outras previstas na legislacdo pertinente.

MODELO DE EXECUCAO DO CONTRATO

ROTINAS DE EXECUCAO

7.1.1. A CONTRATADA deverd indicar formalmente um preposto apto a representd-la junto 8 CONTRATANTE, o qual deve
responder pela fiel execugdo dos servigos contratados, orientar os técnicos de manutengdo que prestardo os servicos, bem como
comparecer a contratante sempre que convocado. Para evitar que a contratante fique eventualmente sem acesso ao preposto, devera ser
indicado um substituto.

7.1.2. Em conformidade com o art. 30, da IN SLTI/MP N° 04/2014, a CONTRATANTE deverd nomear, ap6s a assinatura do
contrato, Gestor e Fiscais Técnico, Administrativo e Requisitante para acompanhar e fiscalizar a sua execugao.

7.1.3. Diante de situagdes de irregularidades de cardter urgente, o Preposto deverd comunicar-se, por escrito ou via e-mail, com
a CONTRATANTE para apresentar os esclarecimentos julgados necessdrios, as informagdes sobre possiveis paralisagdes de servicos, a
apresentagdo de relatdrio técnico, ou as razdes justificadoras a serem apreciadas e decididas pelo agente designado.

7.1.4. As decisdes e providéncias sugeridas pela CONTRATADA que forem julgadas imprescindiveis, mas que ultrapassarem a
competéncia dos Fiscais designados pela ANAC, deverdo ser encaminhadas a Geréncia Técnica de Licitacdes e Contratos, para a
adocdo das medidas cabiveis.

DOS PRAZOS DE EXECUCAO

7.2.1. O fornecimento dos itens 1 a 4 da tabela de bens e servicos apresentada no item 1.1 deste Termo de Referéncia deverdo
seguir os prazos definidos no item 4.3.1 deste Termo de Referéncia.

7.2.2. A execucdo dos servigos do item 5 (Servicos de suporte técnico e garantia) da tabela de bens e servigos deste Termo de
Referéncia serd inicialmente prestado por um perfodo de 36 (trinta e seis) meses e deverd ser iniciado a partir da data do Aceite
Definitivo da solugdo de TI devidamente instalada, configurada e em produc@o no ambiente tecnolégico da ANAC, conforme definidos
no item 4.6.8 deste Termo de Referéncia.

7.2.3. A execugdo dos servicos do item 6 (Treinamento para as solugdes contratadas) da tabela de bens e servi¢os deste Termo
de Referéncia deverd seguir os prazos definidos no item "4.6.9.14. Cronograma do Treinamento", conforme descrito neste Termo de
Referéncia.

DA SUBCONTRATACAO

7.3.1. Naio serd permitida a subcontratagio para o objeto deste certame.

DO PAGAMENTO

74.1. A nota fiscal/fatura devera ser enviada a contratante, com a devida antecedéncia que permita o cumprimento dos prazos
contratuais, sob pena de acréscimos dos dias de atraso aos respectivos prazos.

7.4.2. A nota fiscal/fatura s6 poderd ser emitida pela CONTRATADA apés o aceite definitivo dos servicos associados ao
contrato.

7.4.3. O pagamento ocorrerd apés o ateste da nota fiscal/fatura pela equipe de fiscalizag¢do do contrato.

7.4.4. Os pagamentos serdo realizados no prazo maximo de até 30 (trinta) dias, contados a partir do recebimento da Nota Fiscal
ou Fatura, através de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo contratado, e conforme prazos e
condi¢des tabela a seguir.

744.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da
Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias tteis, contados da data da apresentac@io da Nota Fiscal,
nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

Tabela de Pagamento

Id

Evento Condicao de Pagamento pela ANAC Prazo para realizacio do Evento

Pagamento em parcela tinica, mediante Termo de
Entrega das licencas perpétuas Aceite Definitivo, apds o ateste do recebimento das
e instalacdo de todos os componentes da licencas e instalac@o de todos os componentes da Até 30 (trinta) dias corridos, contados a partir
solu¢@o no ambiente da ANAC solug¢@o no ambiente da ANAC e ap6s recebimento da | do recebimento da Nota Fiscal ou Fatura.
(Itens 1 a 4). Nota Fiscal, conforme descrito nos "Requisitos de
Implantac@o”, item 4.3.

II

Pagamento mensal do objeto contratado, mediante
apresentacdo pela Contratada das seguintes
informagdes:

Servigos de suporte técnico e garantia 1) Nota Fiscal relativa aos servigos;

(Item 5) 2) Avaliagdo dos Niveis Minimos de Servigos dos
chamados registrados no suporte técnico;

3) Aplicagdo de atualiza¢des de versdo da solucdo
autorizadas pela contratante, quando aplicavel;

Até 30 (trinta) dias corridos da entrega da Nota
Fiscal e comprovagdo de todas as condigdes
necessarias para pagamento.
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3) Aprovagdo do relatério de saide do ambiente,
quando aplicavel

Pagamento em parcela tinica, mediante Termo de
Aceite Definitivo, apds o treinamento ser ministrado e
apds comprovagdo de aprovagdo na avaliacdo do
treinamento, conforme "Cronograma de Treinamento",
conforme item 4.6.9.14.

Treinamento para as solucdes contratadas
(Item 6)

Até 30 (trinta) dias corridos ap6s a emissao do

1t Termo de Aceite Definitivo do Treinamento.

7.4.5. O pagamento mensal dos servicos de suporte técnico e garantia equivale ao valor mensal contratado no item 5 da
contratacao.
7.4.6. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgéo contratante atestar a execugao

do objeto do contrato.

7.4.7. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal, constatada
por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentagdo mencionada no art. 29 da Lei n°® 8.666, de 1993.

7.4.7.1. Constatando-se, junto ao SICAF, a situagio de irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncias previstas no do art. 31 da Instru¢o Normativa n°® 3, de 26 de abril de 2018.
7.4.8. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessdrios e essenciais do documento, tais como:
7.4.8.1. o prazo de validade;
7.4.8.2. a data da emissao;
7.4.8.3. os dados do contrato e do 6rgdo contratante;
7.4.8.4. o periodo de prestagdo dos servigos;
7.4.8.5. o valor a pagar; e
7.4.8.6. eventual destaque do valor de retengdes tributdrias cabiveis.
7.4.9. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagio, ou, ainda, circunstincia que

impeca a liquidacdo da despesa, como, por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para
pagamento iniciar-se-4 apds a comprovacio da regularizac@o da situa¢do, ndo acarretando qualquer dnus para a Contratante.

7.4.10. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.

7.4.11. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manuten¢do das condi¢des de
habilitagdo exigidas no edital.

7.4.12. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd providenciada sua notificagdo, por
escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situa¢do ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério da contratante.

7.4.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo deverd realizar consulta ao SICAF
para identificar possivel suspensdo tempordria de participacdo em licitacdo, no ambito do 6rgdo ou entidade, proibi¢do de contratar com
o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de
abril de 2018.

7.4.14. Nao havendo regularizacio ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos 6rgaos
responsdveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento de seus créditos.

7.4.15. Persistindo a irregularidade, a contratante deverd adotar as medidas necessdrias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa.

7.4.16. Havendo a efetiva execu¢@o do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a contratada nio regularize sua situag@o junto ao SICAF.

7.4.16.1. Serd rescindido o contrato em execu¢do com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso,
pela maxima autoridade da contratante.

7.4.17. Quando do pagamento, serd efetuada a reten¢do tributdria prevista na legislagao aplicdvel.

7.4.17.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo
sofrerd a retencdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresenta¢do de comprovagado, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

7.4.18. E vedado o pagamento, a qualquer titulo, por servicos prestados, 4 empresa privada que tenha em seu quadro societario
servidor publico da ativa do érgdo contratante, com fundamento na Lei de Diretrizes Orcamentdrias vigente.

7.4.19. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para
tanto, fica convencionado que a taxa de compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo
adimplemento da parcela, é calculada mediante a aplicacéio da seguinte férmula:

EM =1x N x VP, sendo:
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.
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I = indice de compensacio financeira = 0,00016438, assim apurado:

1=0,00016438

I1=(6/100
1=(TX) %)’

TX = Percentual da taxa anual = 6%

7.5. MECANISMOS FORMAIS DE COMUNICACAO ENTRE A CONTRATADA E A ADMINISTRACAO
7.5.1. O representante da CONTRATADA dever4 estar disponivel em dias uteis, das 8h as 12h e das 14h as 18h.
7.5.2. O preposto deverd comparecer no ambiente do CONTRATANTE em até 12 (doze) horas uteis apds convocagdo para

participa¢do em reunido.

7.5.3. A comunicagdo entre a ANAC e a CONTRATADA serd realizada mediante contatos telefonicos com o preposto da
contratada ou por meio de correio eletrdnico em endereco a ser disponibilizado pela empresa contratada.

7.6. TRANSFERENCIA DE CONHECIMENTO SOBRE A EXECUCAO E A MANUTENCAO DO OBJETO

7.6.1. A instalacdo e configuragdo inicial de todos os componentes da solu¢do deverdo ser feitas com o acompanhamento
de equipe técnica designada pela ANAC.

8. MODELO DE GESTAO DO CONTRATO
8.1. DA ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO
8.1.1. As licencas da solugdo e o treinamento serdo recebidos provisoriamente quando da entrega do objeto resultante de cada

Ordem de Servico ou de Fornecimento de Bens, pelo Fiscal Técnico do Contrato, para efeito de posterior verificagdo de sua
conformidade com as especificacdes constantes neste Termo de Referéncia e na proposta.

8.1.2. Uma vez emitido o Termo de Recebimento Provisério (TRP), iniciar-se-4 a etapa de verificag@o.

8.1.3. Os bens e/ou servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes deste Termo de Referéncia e da proposta, devendo ser corrigidos, refeitos ou substituidos no prazo de 5 (cinco) dias, a contar
da notifica¢@o da contratada, as custas da Contratada, sem prejuizo da aplicag¢@o de penalidades.

8.1.4. O Termo de Recebimento Definitivo (TRD) terd seu prazo final prorrogado pelo prazo utilizado para correcdo dos
defeitos em caso de problemas no aceite da solucéo e do treinamento.

8.1.5. Os bens ou servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisério, apds
a verificacdo de que os servigos prestados ou bens fornecidos atendem aos requisitos estabelecidos em contrato, com a consequente
aceitacdo mediante termo circunstanciado.

8.1.5.1. O gestor do contrato analisard os relatdrios e toda documentagdo apresentada pela fiscalizagdo técnica e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicard as cldusulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas corregdes.

8.1.5.2. O gestor emitird Termo de Recebimento Definitivo dos servicos prestados, com base nos relatérios e
documentacgdo apresentados, e comunicard a CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato
dimensionado pela fiscaliza¢do com base no Nivel Minimo de Servico(NMS).

8.1.5.3. Na hipétese da verificacdo nio ser procedida dentro do prazo fixado, reputar-se-4 como realizada, consumando-se
o recebimento definitivo no dia do esgotamento do prazo.

8.1.6. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes
da incorreta execugd@o do contrato.

8.2. DA FISCALIZACAO

8.2.1. O acompanhamento e a fiscaliza¢do da execucdo do contrato consistem na verificagdo da conformidade da prestacdo dos
servigos e da alocagdo dos recursos necessarios, bem como do fornecimento das licencas e treinamento e instalagdo da solucdo, de
forma a assegurar o perfeito cumprimento do contrato, devendo ser exercidos por um ou mais representantes da Contratante,
especialmente designados, consoante as disposi¢des contidas na Instru¢do Normativa SLTI/MP n° 4, de 11 de setembro de 2014, e na
forma dos Arts. 67 e 73 da Lei n°® 8.666, de 1993, e do art. 10° do Decreto n°® 9.507, de 2018 e de acordo com o Manual de Fiscalizagio
de Contratos da ANAC.

8.2.2. Nos termos do art. 67 Lei n® 8.666, de 1993, serd designado representante para acompanhar e fiscalizar a entrega dos
produtos, anotando em registro préprio todas as ocorréncias relacionadas com a execugdo e determinando o que for necessdrio a

regularizacdo de falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis.

8.2.3. A fiscalizacdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus agentes e
prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.

8.2.4. O representante da Contratante deverd ter a experiéncia necessdria para o acompanhamento e controle da execugdo dos
servigos e do contrato.

8.2.5. A verificagdo da adequagdo da prestagdo do servigo, o fornecimento das licengas, a instala¢do da solugdo e o treinamento
deverd ser realizada com base nos critérios previstos neste Termo de Referéncia.
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8.2.6. A fiscalizagdo técnica dos contratos avaliard constantemente a execucdo do objeto e utilizard o Nivel Minimo de Servigo
(NMS), conforme previsto no Item 4.6.8, para aferi¢do da qualidade da prestacdo dos servigos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:

8.2.6.1. ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida os servi¢os
contratados; ou

8.2.6.2. deixar de utilizar recursos humanos exigidos para a execucdio do servico, ou utilizd-los com qualidade ou
quantidade inferior & demandada.

8.2.7. Devem ser cumpridos os Niveis Minimos de Servico descritos neste Termo de Referéncia, que estabelecem requisitos
para o suporte de produtos pela contratada.

8.2.8. Os indicadores de nivel de servigo serdo calculados com base nos chamados a serem faturados por periodo.

8.2.9. Sempre que houver quebra dos niveis de servico aqui especificados, a CONTRATANTE poderd notificar a contratada,
que terd prazo maximo de 5 (cinco) dias Uteis para apresentar as justificativas para as falhas verificadas. Caso ndo haja manifesta¢do da
contratada dentro desse prazo ou caso a contratante entenda serem improcedentes as justificativas, serd iniciado processo de aplicagdo
das sangdes previstas.

8.2.10. A contratada deverd apresentar relatério que detalhe cada solicitagdo de suporte, conforme previsto no item 4.6.8.14
deste termo de referéncia.

8.2.11. Durante a execug@o do objeto, o fiscal técnico deverd monitorar constantemente o nivel de qualidade dos servicos para
evitar a sua degeneracdo, devendo intervir para requerer 8 CONTRATADA a correcéo das faltas, falhas e irregularidades constatadas.

8.2.12. O fiscal técnico deverd apresentar ao preposto da CONTRATADA a avaliacéio da execug¢do do objeto ou, se for o caso, a
avaliacdo de desempenho e qualidade da prestacdo dos servigos realizada.

8.2.13. Em hipétese alguma, serd admitido que a prépria CONTRATADA materialize a avaliacdo de desempenho e qualidade da
prestag@o dos servigos realizada.

8.2.14. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor nivel de conformidade, que
poderd ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

8.2.15. Na hipétese de comportamento continuo de desconformidade da prestacdo do servico em relagdo a qualidade exigida,
bem como quando esta ultrapassar os niveis minimos tolerdveis previstos nos indicadores, além dos fatores redutores, devem ser
aplicadas as san¢des 8 CONTRATADA de acordo com as regras previstas no ato convocatorio.

8.2.16. O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas pela Contratada ensejard a
aplica¢do de sangdes administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo
contratual, conforme disposto nos artigos 77 a 80 da Lei n° 8.666, de 1993.

8.3. DAS SANCOES ADMINISTRATIVAS
8.3.1. Comete infracdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n°® 10.520, de 2002, a Contratada que:
I- inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da contratagao;
1I - ensejar o retardamento da execugdo do objeto;
III - falhar ou fraudar na execugdo do contrato;
1V - comportar-se de modo iniddneo; e
V- cometer fraude fiscal.
8.3.2. Pela inexecugio total ou parcial do objeto deste contrato, a Administracdo pode aplicar 8 CONTRATADA as seguintes
sancdes:
8.3.2.1. adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas faltas
leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;
8.3.2.2. multa de:
I- 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execu¢do e entrega dos

servicos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administracéio, no caso de
execucdo com atraso, poderd ocorrer a nao-aceitacdo do objeto, de forma a configurar, nessa hipétese, inexecucao total da
obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenca;

II- 0,1% (um décimo por cento) por dia até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na
execugdo do objeto, por periodo superior ao previsto no subitem anterior ou de inexecugdo parcial da obrigacéio assumida;
III - 0,1% (um décimo por cento) por dia até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo
total da obriga¢@o assumida;

1V - 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo;
e

V- 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdio da garantia (seja para

refor¢o ou por ocasido de prorrogagdo), observado o mdximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco)
dias autorizard a Administragio CONTRATANTE a promover a rescisdo do contrato;

8.3.2.3. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

8.3.2.4. suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a
Administra¢do Publica opera e atua concretamente, pelo prazo de até dois anos.
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8.3.2.5. impedimento de licitar e contratar com 6rgdos e entidades da Unidio, com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos.

I- A Sang¢do de impedimento de licitar e contratar prevista neste subitem também ¢é aplicdvel em quaisquer das
hipéteses previstas como infracdo administrativa no subitem 12.1 deste Termo de Referéncia.

8.3.2.6. declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os
motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

8.3.3. As sangdes previstas nos subitens 8.3.2.1, 8.3.2.4, 8.3.2.5 e 8.3.2.6 poderdo ser aplicadas a CONTRATADA juntamente
com as de multa do subitem 8.3.2.2, descontando-a dos pagamentos a serem efetuados.

8.3.4. Para efeito de aplica¢do de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:
Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situaciio que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias letais, por ocorréncia; 05
2 Suspender ou interromper, salvo motivo de for¢a maior ou caso fortuito, os servigos contratuais por dia e por unidade de atendimento; 04
3 Manter funciondrio sem qualificacdo para executar os servicos contratados, por empregado e por dia; 03
4 Recusar-se a executar servigo determinado pela fiscaliza¢io, por servico e por dia; 02
Para os itens a seguir, deixar de:
5 Cumprir determinag¢do formal ou instru¢do complementar do 6rgao fiscalizador, por ocorréncia; 02
6 Substituir empregado alocado que nio atenda as necessidades do servico, por funciondrio e por dia; 01
7 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apds reincidéncia formalmente notificada 03
pelo 6rgdo fiscalizador, por item e por ocorréncia;
8 Indicar e manter durante a execu¢@o do contrato os prepostos previstos no edital/contrato; 01
9 Providenciar treinamento para seus funciondrios conforme previsto na relagio de obrigacdes da CONTRATADA 01
8.3.5. Também ficam sujeitas as penalidades do art. 87, III e IV da Lei n°® 8.666, de 1993, as empresas ou profissionais que:
8.3.5.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer
tributos;
8.3.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;
8.3.5.3. demonstrem nio possuir idoneidade para contratar com a Administra¢@o em virtude de atos ilicitos praticados.
8.3.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o
contraditdrio e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente
aLein®9.784, de 1999.
8.3.7. A autoridade competente, na aplicagdo das sancdes, levard em consideracdo a gravidade da conduta do infrator, o cardter
educativo da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.
8.3.8. As penalidades serdo obrigatoriamente registradas no SICAF.
8.3.9. Sancdes decorrentes da licitagdo serdo dispostas no edital.
9. DOS VALORES ESTIMADOS
9.1. O valor global mdximo a ser admitido por esta Agéncia para a presente contratacido é de R$ 7.495.064,00 (sete milhdes,

quatrocentos e noventa e cinco mil sessenta e quatro reais), devendo serem respeitados os valores maximos unitdrios e totais, conforme
tabela abaixo:

Valor | Valor Total*
GRUPO | Item Descricdo da solucio Unidade | Quantidade | Unitario | (R$) para 3
(R$) anos

Licenca perpétua de software de Solugdo de Tecnologia
1 da Informacéo para auditoria e outras funcionalidades de| Usudrios 2.400 417,23 |1.001.352,00
servigo de diretério (Microsoft Active Directory).

Licenga perpétua de software de solugdo de tecnologia
1 2 da informag@o para auditoria e outras funcionalidades de| Usuérios 2.400 515,00 |1.236.000,00
servidores de arquivos.

Licenga perpétua de software de solugdo de tecnologia
3 da informac@o para auditoria e outras funcionalidades de| Usudrios 2.400 538,40 |1.292.160,00
correio eletrdnico (Microsoft Exchange).
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Licenca perpétua de software de Solugdo de Tecnologia
4 da Informacdo para identificac@o e classificacdo de | Usudrios 2.400 456,30 |1.095.120,00
contetdos sensiveis.
5 Servigos de suporte técnico e garantia meses 36 78.512,00 | 2.826.432,00
6 Treinamento para as solu¢des contratadas turma 1 44.000,00 | 44.000,00
Valor Total (R$) 7.495.064,00
* valores a serem considerados para cadastramento e julgamento das propostas.

9.2. Além dos valores unitdrios e totais mdximos para cada item, deverd ser respeitado o valor global maximo admitido para esta
contratagdo.
9.3. A proposta de precos deverd vir acompanhada de documentacio técnica que contenha a especificac@o clara e completa dos
itens oferecidos, devendo conter o detalhamento de todas as suas caracteristicas, sob pena de desclassificagéo.
9.4. No valor contratado estardo inclusas todas as despesas diretas e indiretas necessdrias ao cumprimento integral do objeto
contratado, ndo sendo permitida posterior inclusao.
9.5. Para os itens 1 a 4, o c6digo SIASG Catser: 27464 — Licenciamento de direitos permanentes de uso de software para servidor.
9.6. Para o item 5, o cédigo SIASG Catser: 27510 - Contratos de prestacdo de servi¢os de assisténcia técnica e cientifica.
9.7. Para o item 6, o Cédigo SIASG Catser: 03840 — Treinamento - Sistema Informatica / Software.
10. ADEQUACAO ORCAMENTARIA
10.1. As despesas com a execucdo dos servicos contratados correrdo a conta dos recursos consignados a Agéncia Nacional de

Aviagdo Civil — ANAC, no Orcamento Geral da Unido, para o exercicio de 2019, conforme classificacio orcamentdria prevista no
instrumento convocatorio.

10.2. As despesas que ultrapassarem o presente exercicio deverdo correr a conta de orcamentos especificos, cujos créditos serdo
indicados oportunamente.

11. CRITERIOS DE SELECAO DO FORNECEDOR

11.1. Serdo utilizados critérios correntes de mercado para a selecéio do fornecedor.

11.2. Sera exigido na proposta da licitante classificada em primeiro lugar da fase de lances, o cumprimento das seguintes cldusulas:
11.2.1. A proposta comercial da empresa a ser Contratada deverd demonstrar, explicitamente, que atende e contempla a
totalidade das especificagdes técnicas previstas no item 4.6 deste Termo de Referéncia.

11.2.2. A proposta deve seguir o modelo apresentado no Anexo I - A deste Termo de Referéncia.
11.2.3. Deve-se fazer acompanhar a proposta, manuais, catdlogos, folhetos, prospectos ou outros meios de divulgacdo do

fabricante, disponiveis em links de URL'S publicos na Internet que sejam oficiais do fabricante, ou publicacdes originais que
comprovem que a solugdo atende aos requisitos técnicos deste Edital.

11.2.4. Além de todos os documentos que comprovem os requisitos, deve-se fazer acompanhar a proposta o_Anexo I - E -
Tabela de cumprimento de requisitos -, preenchido com a identificacdo e pagina do documento onde se encontra descrito cada um dos
requisitos da solucdo.

11.24.1. Os documentos entregues devem estar legiveis e serem pesquisdveis, para facilitar a andlise da documentag@o.
11.2.5. Especificar de forma clara, completa e minuciosa, todos os itens ofertados;
11.2.6. Detalhar em suas propostas comerciais os pre¢os unitdrios e total (anual e trienal) para cada um dos produtos
licenciados, conforme modelo de proposta, disponibilizando planilha que tenha ao menos as seguintes informacoes:

11.2.6.1. Grupo

11.2.6.2. Item

11.2.6.3. Descricdo da solucdo

11.2.6.4. Fabricante, especifica¢ido dos produtos e versao

11.2.6.5. Unidade

11.2.6.6. Quantidade

11.2.6.7. Valor unitdrio

11.2.6.8. Valor total anual por item e global

11.2.6.9. Valor total por item e global para os demais anos

11.2.6.10. Valor total por item e global trienal
11.2.7. Detalhar o valor total trienal global do contrato, considerado todo o periodo de vigéncia contratual.

11.2.8. Informar o prazo para entrega dos produtos, considerando o prazo miximo fixado neste Termo de Referéncia, contados a
partir da assinatura do contrato.

11.2.9. Declaragdo expressa de que sua proposta engloba todas as despesas referentes ao fornecimento, bem como todos os
tributos, encargos sociais e trabalhistas e quaisquer outras despesas que incidam ou venha a incidir sobre o objeto da licitacdo, bem
como que possuem as condi¢des necessdrias para a execucéo dos servigos licitados.
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11.2.10. A ANAC nao assinard qualquer contrato com o fabricante para o recebimento das licencas decorrentes deste processo,
ficando a LICITANTE obrigada a efetuar os seus pedidos cientes desta condigdo.

11.2.11. O processo de selecdo do fornecedor serd realizado por meio de procedimento licitatério na modalidade Pregdo, na
forma eletronica, do tipo MENOR PRECO, em sessdo publica a ser realizada por meio do sistema eletrénico, no Portal de Compras
Governamentais do Governo Federal, sitio http://www.comprasgovernamentais.gov.br/.

11.3. Inspecdes e Testes
11.3.1. Para fins de verificacdo de adequacdo da solugdo ofertada as especifica¢des técnicas detalhadas apresentadas no Edital:

11.3.1.1. A LICITANTE detentora do melhor lance poderd ser convocada pela CONTRATANTE para entregar e instalar a
solucdo apresentada na proposta de pregos no ambiente computacional da CONTRATANTE no prazo de até 2 dias uteis;

11.3.1.2. Findo o prazo de entrega e instalagdo da solugcdo em todo o ambiente computacional da CONTRATANTE, serd
dado prazo de 5 (cinco) dias tteis para que a solugdo realize a coleta de dados/informagdes necessdrias a posterior demonstracio
das funcionalidades exigidas da solucdo nos itens/subitens do Roteiro de Teste de Conformidade destacados diretamente dos
REQUISITOS TECNICOS E FUNCIONALIS, item 4.6 deste Termo de Referéncia.

11.3.1.3. Findo o prazo determinado para coleta de dados/informag¢des do ambiente pela solucio ofertada, a LICITANTE
deverd, no prazo de até 2 (dois) dias tteis, demonstrar a8 CONTRATANTE o atendimento pontual dos itens contidos no Roteiro
de Teste de Conformidade destacados diretamente dos REQUISITOS TECNICOS E FUNCIONAIS item 4.6 deste Termo de
Referéncia;

11.3.1.4. O software da solugdo a ser utilizado no teste ndo poderd ser diferente do apresentado na proposta de preco e
também nio poderd ser alterado ou customizado durante o periodo do teste, sob pena de reprovagao.

11.3.1.5. No decorrer do teste, caso a solucdo ofertada pela LICITANTE ndo demonstre a equipe técnica da
CONTRATANTE o atendimento de item constante no Roteiro de Teste de Conformidade o teste poderd ser finalizado para fins
de economia processual e a solug@o ofertada serd considerada reprovada;

11.3.1.6. Além dos representantes da LICITANTE responsdvel pela execucdo do teste sob supervisdo da equipe técnica da
CONTRATANTE, o teste poderd ser observado por somente 1 (um) representante das demais LICITANTES do certame,
indicados por seus representantes via e-mail, com nome, cargo, CPF e declarag@o de vinculo com a empresa;

11.3.1.7. Durante o periodo do teste, os observadores somente poderdo fazer consideragdes relativas ao teste por escrito e
deverdo direciond-las a equipe técnica responsdvel pelo acompanhamento da CONTRATANTE. As consideragdes devem ser
justificadas em conformidade com as especificacdes deste Termo de Referéncia e conforme o escopo do Roteiro de Teste de
Conformidade, item 11.3.1.11 deste Termo de Referéncia;

11.3.1.8. Ao final do teste serd lavrada a ata do teste a ser assinada pela equipe técnica da CONTRATANTE, pelos
representantes da LICITANTE e os observadores, se houverem, com a indicagdo de atendimento ou ndo aos itens e a devida
indica¢do de CLASSIFICACAO ou DESCLASSIFICACAO da LICITANTE;

11.3.1.9. A comprovagdo dos itens descritos no Roteiro de Teste de Conformidade ndo desobriga a LICITANTE de atender
todos os outros itens previstos nos REQUISITOS TECNICOS E FUNCIONAIS do Termo de Referéncia deste Edital por meio da
comprovacdo documental prevista no itens 11.2.3 e 11.2.4.

11.3.1.10. Caso a solugdo seja reprovada, a CONTRATANTE procederd com a convocagdo da préxima LICITANTE no
certame em até 3 (trés) dias uteis.

11.3.1.11. Roteiro de Teste de Conformidade:

I- Devido as caracteristicas e criticidade das informagdes coletadas, armazenadas e processadas, com o intuito de
garantir integridade e confiabilidade juridica, contratual e regulatdria, e pela possibilidade das informagdes serem
utilizadas para pericia, a solugdo deverd ter certificacdo utilizada pela administracdo publica como parimetro para
defini¢do de requisitos de sistema de gerenciamento de seguranca da informago, como a ISO/IEC 27.001 ou similares.

1I- A solugdo deve permitir a busca por uma pasta nos servidores monitorados e apresentar quais usudrios e grupos de
seguranca tém permissdes € quais permissdes esses objetos tém na pasta.

III - Os eventos de auditoria coletados pela solucdo devem conter informagdes completas de cada uma das operagdes
com data e hordrio, nome do servidor, tipo do objeto acessado, caminho dos arquivos, pastas e objetos, identificacdo do
dominio, arquivo, pasta ou objeto impactado e nome do usudrio que realizou a agdo.

1V - As consultas aos logs através da console da solucdo poderdo ser customizadas pela aplicacio de filtros, de forma
que seja simples e rdpida a obten¢do de dados necessdrios para auditoria sobre os arquivos, pastas, usudrios, grupos de
seguranga e e-mails dos servidores monitorados.

V- Deve ser possivel alterar também o conjunto de dados (colunas) retornados da consulta de auditoria de acordo
com a necessidade da informagao.

VI - A solugdo deve oferecer a visibilidade gréfica da estrutura hierdrquica de todos os dominios, OUs e objetos
monitorados no AD da agéncia apresentados na mesma console em que apresenta seus logs de auditoria.

VII- A solugdo deve suportar a auditoria dos eventos do servigo de diretério, tais como:
a) Criacdo e delegdo de todos os objetos;
b) Alteragcdo de membros de grupos;
¢) Alteragdo nas propriedades dos objetos do servico de diretorio;
d) Requisigdes de acesso;
e) Autenticacdo de conta;

f) Reconfiguragdo de senhas;
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g) Bloqueio e desbloqueio de conta;

h) Criagdo e delecdo de conta;

i) Habilitag@o e desativagdo de conta;

j) Eventos de permissao adicionada ou removida de objeto;
k) Proprietério alterado;

1) Modificacdo de configuracdo de GPOs;

m)Criacao de link de GPO;

n) Delecido de link de GPO;

0) Modificacado de link de GPO.

VIII- A solugdo deve permitir que sejam configurados alertas em tempo real para quaisquer eventos da auditoria
habilitada para que seja disparado um e-mail, seja gerado syslog, eventlog, SNMP ou que seja executado um script quando
aquela acdo especifica ocorrer novamente.

IX - A solugdo deve ser capaz de enviar alertas em tempo real dos seguintes tipos:
a) Atividades an6malas;
b) Grupos de seguranca, GPO’s e outros objetos de Active Directory modificados ou removidos;
c) Escalagdes de privilégios ndo autorizadas;
d) Deteccdo de ferramentas de intrusdo ou malwares.

X - A solugd@o deverd permitir que os usudrios donos das pastas concedam acesso as suas pastas ou grupos para outros
usudrios, bem como a revogacdo destes acessos, sem necessidade de envolvimento do administrador do sistema.

XI- Através da andlise comportamental, solucio deve realizar a descoberta automadtica de contas privilegiadas como
usudrios administrativos e contas de servigo.

XII-  Para andlise do usudrio mais alertado, o painel deve possuir pagina que agregue todos os alertas gerados por
aquele usudrio, permitindo que seja identificado o cendrio do possivel ataque.

XII- A solugdo deve fornecer funcionalidade de ajuste aos diretérios com heranga quebrada de permissdes.
XIV - A solugdo deve fornecer os seguintes relatérios:
a) Indicativos de uso de dados para a gestdo de arquivos e pastas.

b) Logs de acessos e modificagdes de arquivos e pastas, com detalhamento dos eventos e metadados dos objetos
afetados.

¢) Todas as modificacdes de permissionamento dos diretdrios e pastas dos servidores monitorados feitas através da
interface grafica da solucdo ou feitas de forma manual diretamente nos servidores de arquivos.

d) Pastas e diretdrios dos servidores de arquivos monitorados onde hd permissdes concedidas a grupos de seguranca
globais (Everyone, Users ou Authenticated Users).

e) Pasta ou de todas as pastas do servidor que possuem SIDs ndo resolvidos.

f) Pasta ou de todas as pastas do servidor que tenham permissao direta aplicada a usudrios.
g) Lista de pastas criticas com permissdes excessivas nos servidores monitorados.

h) Lista de permissdes em pastas dos servidores monitorados de usudrios desabilitados.

i) Pastas dos servidores monitorados sem permissdes de administradores.

j) Estatistica de acesso as pastas, utilizagdo por tipo de arquivo, eventos por usudrio e distribui¢do por tipos de
evento sobre os servidores monitorados.

XV - A solugdo deverd monitorar os eventos das caixas postais dos usudrios do Exchange sem a necessidade de
habilitagdo da auditoria nativa do Exchange (journaling e diagnostics);

XVI- A solucdo deverd coletar, de acordo com a versdo monitorada, os seguintes eventos dos servidores de email
monitorados:

a) Pasta aberta;

b) Pasta criada;

¢) Pasta deletada;

d) Pasta renomeada;

e) Permissao adicionada a pasta;
f) Permissdo removida de pasta;
g) Permissdes de pastas alteradas;
h) Pasta movida;

i) Pasta esvaziada;

j) Marcar todas como lidas;

k) Mensagem aberta;

1) Mensagem enviada;
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m)Mensagem enviada “em nome de” (on behalf of);
n) Mensagem enviada “como” (“As”);
0) Mensagem recebida;
p) Mensagem editada;
q) Mensagem deletada;
r) Mensagem copiada;
s) Mensagem movida;
t) Mensagem criada;
u) Mensagem marcada como nio lida;
v) Mensagem marcada como lida;
w) Informacgio de logon;
x) Permissoes adicionadas a mailbox;
y) Permissdes removidas de mailbox;
XVII - A solugdo deve fornecer os seguintes relatérios:
a) Indicativos de uso de dados para a gestdo de caixas postais.

b) Logs de acessos e modificagdes de caixas postais, com detalhamento dos eventos e metadados dos objetos
afetados.

¢) Todas as modificacdes de permissionamento das caixas postais dos servidores monitorados feitas através da
interface gréfica da solugdo ou feitas de forma manual diretamente nos servidores de correio.

XVIII - A console de gerenciamento do médulo de classificag@o e identificagdo de informacdo sensivel deve ser integrada
a console de acesso as funcionalidades de permissionamento, visualizacéo de logs a fim de fornecer maiores detalhes sobre
as informagdes armazenadas no ambiente monitorado.

XIX - A solugdo deve inspecionar o conteddo dos arquivos em escopo em busca de palavras, termos, expressoes
regulares e valores e identificar informacdes sensiveis para o negécio.

XX - Asolugdo deve ter a capacidade de incluir filtros relativos a classificacdo dos dados nas pesquisas dos logs.
XXI- A solugdo deve ter a capacidade de incluir filtros relativos a classificacdo dos dados nos relatdrios de acesso.

XXII- Para cada arquivo marcado como sensivel, a solu¢do deve possibilitar a visdo, diretamente da ferramenta, das
expressdes regulares ou caracteres que fizeram com que esse arquivo fosse considerado como sensivel.

XXIII - A solucdo deve fornecer visibilidade de contetido critico de negdcio através da classificacao da informagao.
11.4. Da Qualificacdo Técnica

11.4.1. A licitante ou interessada deverd apresentar Atestado de Capacidade Técnica em seu nome, emitido(s) por pessoa(s)
juridica(s) de direito publico ou privado, que comprove ter prestado servigos de entrega, instalacéio, configuragdo e apoio técnico para
solucdo de auditoria e outras funcionalidades em ambiente computacional de servidores de arquivos, diretérios de usudrios e correio
eletronico. O Atestado deve considerar os seguintes requisitos:

11.4.1.1. que o nimero minimo de usudrios fixos da instituicdo fornecedora do referido Atestado seja da ordem de 1.000
(mil);
11.4.1.2. No atestado de Capacidade Técnica a ser apresentado pela licitante/interessada, deve estar explicito:

I- A organizacio que o estd fornecendo;

1I- O responsdvel pelo Setor/Unidade encarregado(a) do objeto em questdo;

III - Os contatos da organizac@o que forneceu o atestado, para fins de realizac@o de diligéncia;

1V - A especificagdo dos bens fornecidos, bem como os servigos executados ou em execug¢ao.
11.4.1.3. O atestado de capacidade técnica, documentagdes e comprovacgdes necessdrias para que a administragdo comprove
a veracidade das informagdes deverdo conferir com o CNPJ da empresa licitante;
11.4.1.4. Nao serd aceito somatério de atestados de capacidade técnica para comprovacio do nimero minimo de usudrios
fixos.
11.4.1.5. JUSTIFICATIVA DA RELEVANCIA TECNICA: a exigéncia da apresentacio dos Atestado(s) de Capacidade

Técnica tem por objetivo avaliar a experiéncia e a habilidade técnica da licitante ou interessada na execucdo dos servi¢os, como
também no fornecimento dos bens relativos a contratagdo, objeto da presente licitagcdo, tanto em caracteristicas quanto em
quantidades. Destaca-se que os quantitativos aqui solicitados refletem o minimo necessdrio considerado pela ANAC, para
atendimento aos Servicos de TI prestados pela Agéncia, que, atualmente, conta com um quantitativo de cerca de 2.400 (dois mil e

quatrocentos) colaboradores.

11.5. No momento da assinatura do contrato, a adjudicatdria deverd apresentar declaracdo, datada e assinada por seu representante
legal, de que dispord de profissional com nivel superior e com as seguintes certificagdes ou equivalentes:
11.5.1. No minimo 01 (um) técnico profissional capacitado e certificado na linha de produtos proposta;
11.5.2. Caso o fabricante ndo possua certificacdo especifica para a linha de produtos serdo aceitos profissionais
comprovadamente capacitados e aprovados em treinamento formal do fabricante.
12. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL
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12.1. Nao sdo aplicdveis a essa contratacdo por se tratar de aquisi¢do de solugdo de software e prestacdo de servicos de suporte
técnico, sem fornecimento de equipamentos, componentes ou pegas € também sem gerar impacto direto ao meio ambiente.

13. DOS DIREITOS DE PROPRIEDADE INTELECTUAL

13.1. Fica a empresa a ser contratada obrigada a guardar inteiro sigilo dos dados processados, reconhecendo que esses dados sdo de
propriedade exclusiva da ANAC, e que sdo vedados a cessdo, a loca¢@o, o uso ou a venda deles a terceiros sem prévia autorizacio formal da
ANAC.

13.2. A empresa a ser contratada deverd entregar a ANAC toda e qualquer documentagio produzida decorrente da execugdo do

objeto dessa contratagdo, bem como deverd ceder a ANAC, em cardter definitivo e irrevogével, o direito patrimonial e a propriedade
intelectual dos estudos, relatdrios, divulgacdes em midias fisicas ou virtuais, em pdginas da intranet, especificacdes, descricdes técnicas,
protétipos, dados, esquemas, plantas, desenhos, diagramas, demais resultados afins produzidos e obtidos, durante a vigéncia do Contrato a
ser firmado e de eventuais e pertinentes Termos Aditivos.

13.3. Ficam reservados a ANAC os direitos de propriedade intelectual e direitos autorais da Solucdo de TI relativos aos diversos
produtos e documentos produzidos ao longo do Contrato a ser firmado, incluindo-se a documentagdo, os modelos de dados e as bases de
dados, restando, portanto, a obrigacdo de serem devidamente justificados os casos em que tais direitos ndo vierem a pertencer a Agéncia.

13.4. As informagdes sob custddia do fornecedor serdo tratadas como informagdes sigilosas, ndo podendo ser usadas por este
fornecedor ou fornecidas a terceiros, sob nenhuma hipétese, sem autorizagdo formal do contratante.

14. DO REAJUSTE DO CONTRATO
14.1. Os precos sdo fixos e irreajustdveis no prazo de um ano contado da data limite para a apresentacdo das propostas.
14.1.1. Dentro do prazo de vigéncia do contrato, mediante solicitagdo da contratada e apds o interregno de um ano,

exclusivamente para o item 5 relativo aos servicos de suporte técnico e garantia, os precos contratados poderdo sofrer reajuste,
aplicando-se o indice descrito no item 14.5 exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

14.2. O interregno minimo de 1 (um) ano para o 1° (primeiro) reajuste de que trata o item antecedente serd contado a partir da data
limite para apresentagdo de propostas constante do instrumento convocatdrio, ou do or¢amento a que a proposta se referir, em relacio aos
custos dos servicos de suporte técnico e garantia dispostos e/ou previstos na pertinente Proposta Comercial da Contratada.

14.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do
ultimo reajuste.

14.4. No caso de atraso ou ndo divulgag¢do do indice de reajustamento, a CONTRATANTE pagard a CONTRATADA a importancia
calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo. Fica a
CONTRATADA obrigada a apresentar memoria de cdlculo referente ao reajustamento de precos do valor remanescente, sempre que este
ocorrer.

14.5. O reajuste de que trata esta cldusula serd efetuado com base no Indice de Custos de Tecnologia da Informagio — ICTI,
calculado e divulgado pelo Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA, ou outro indice que venha a substitui-lo por for¢a
de determinag@o legal ou por sua falta ou descontinuidade.

14.6. Nas aferic¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

14.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd
adotado, em substitui¢cdo, o que vier a ser determinado pela legislagdo entdo em vigor.

14.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco
do valor remanescente, por meio de termo aditivo.

14.9. O reajuste serd realizado por apostilamento.

14.10. Quando da solicitacdo do reajuste de que trata esta Cldusula, este somente serd concedido mediante a comprovacdo pela
Contratada do aumento dos custos ali especificados, considerando-se:

14.10.1. a apresentacio de nova Planilha ou Meméria de Célculo ou Demonstrativo de Célculo que retrata a variagdo dos custos
especificos;
14.10.2. o adequado indice de que trata esta Cldusula, o qual retrate a variacdo dos precos relativos aos custos objeto do pretenso
reajuste, desde que devidamente individualizados na mencionada Planilha ou Meméria de Célculo ou Demonstrativo de Célculo da
Contratada;

14.10.3. a disponibilidade financeira e orcamentdria do érgdo ou entidade Contratante.

14.11. E vedada a inclusdo na nova Planilha ou Meméria de Célculo ou Demonstrativo de Célculo previstos no item antecedente, por
ocasido da solicitagdo do reajuste de que trata esta Cldusula, de materiais, equipamentos, componentes, pecas, acessorios, produtos nao
previstos na origindria Proposta Comercial da Contratada, exceto quando se tratar das situacdes e casos devidamente comprovados e
acompanhados da respectiva justificativa e documentacdo comprobatdria atestada pela procedente Equipe Técnica responsdvel pela
pertinente Gestdo e Fiscalizacdo Contratual.

14.12. Naio sendo juntada a solicitacdo de reajuste de que trata esta Cldusula a mencionada nova Planilha ou Memdria de Cdlculo ou
Demonstrativo de Cdlculo que retrata a variacdo dos custos especificos, o adequado indice de que trata esta mesma Cldusula, juntamente
com a pertinente documentacdo comprobatéria, a andlise pela parte da Contratante ficard suspensa até a apresentacdo da devida

documentacao.
15. DA GARANTIA DA EXECUCAO
15.1. O adjudicatdrio prestard garantia de execu¢do do contrato, nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade

durante a execug¢do do contrato e por 90 (noventa) dias apés o término da vigéncia contratual, em valor correspondente a 5% (cinco por
cento) do valor total do contrato.
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15.2. No prazo médximo de 10 (dez) dias uteis, prorrogdveis por igual periodo, a critério do contratante, contados da assinatura do
contrato, a contratada deverd apresentar comprovante de prestagdo de garantia, podendo optar por caucido em dinheiro ou titulos da divida
publica, seguro-garantia ou fianca bancdria.

15.2.1. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacdo de multa de 0,07% (sete
centésimos por cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

15.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas cldusulas, conforme dispdem os incisos I e II do art. 78 da Lei n. 8.666 de 1993.
15.3. A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo de 90 dias apés o término da

vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n° 5/2017.
15.4. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
15.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes nele
previstas;
15.4.2. prejuizos diretos causados a Administracéo decorrentes de culpa ou dolo durante a execucéo do contrato;
15.4.3. multas moratdrias e punitivas aplicadas pela Administracéio a contratada; e
15.4.4. obrigacdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada,

quando couber.
15.5. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item anterior, observada a
legislacdo que rege a matéria.
15.6. A garantia em dinheiro deverd ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com
corre¢do monetaria.

15.7. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro
em sistema centralizado de liquida¢do e de custédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos,
conforme definido pelo Ministério da Fazenda.

15.8. No caso de garantia na modalidade de fianca bancdria, deverd constar expressa rendncia do fiador aos beneficios do artigo
827 do Cédigo Civil.
15.9. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia deverd ser ajustada a nova situagdo ou
renovada, seguindo os mesmos pardmetros utilizados quando da contratag@o.
15.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacéo, a Contratada obriga-se a fazer
a respectiva reposi¢do no prazo maximo de ..10.... (REZ) dias tteis, contados da data em que for notificada.
15.11. A Contratante executard a garantia na forma prevista na legislacio que rege a matéria.
15.12. Serd considerada extinta a garantia:

15.12.1. com a devolucdo da apdlice, carta fianca ou autorizag@o para o levantamento de importancias depositadas em dinheiro a

titulo de garantia, acompanhada de declara¢do da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as
clausulas do contrato;

15.12.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administracdo ndo comunique a
ocorréncia de sinistros, quando o prazo serd ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do
Anexo VII-F da IN SEGES/MP n. 05/2017.

15.13. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar
prejuizos e/ou aplicar san¢des a contratada.

15.14. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.
16. DA ALTERACAO SUBJETIVA
16.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela

nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitacdo original; sejam mantidas as demais cldusulas e condi¢des do
contrato; ndo haja prejuizo a execug@o do objeto pactuado e haja a anuéncia expressa da Administra¢do a continuidade do contrato.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Integrante Técnico Integrante Requisitante Integrante Administrativo
Marcelo Augusto Curado Fleury Teixeira Marcelo Nogueira Lino Aderson de Lima Calazans
Matricula: 2030374 Matricula: 2126657 Matricula: 1526378

ANEXO1I- A - MODELO DE PROPOSTA DE PRECO

N

A
AGENCIA NACIONAL DE AVIACAO CIVIL (ANAC)
PREGAO N° __ /2019

SESSAO PUBLICA: _ / /2019

HORARIO: _ HORAS
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GRUPO | Item

Descricao da solucao

Fabricante,
especificacao
dos produtos

e versao

Unidade

Quantidade

Valor
total -
ANO
1 (R$)

Valor
Unitario

(R$)

Valor

Total -
Demais

anos

(R$)

Valor
Total*
(R$)

(3 anos)

Licenca perpétua de software de
Solugdo de Tecnologia da
Informagéo para auditoria e
outras funcionalidades de
servico de diretdrio (Microsoft
Active Directory).

Usudrios

2.400

Licenca perpétua de software de
solucdo de tecnologia da
informag@o para auditoria e
outras funcionalidades de
servidores de arquivos.

Usudrios

2.400

LLicenca perpétua de software
de solugdo de tecnologia da
informac@o para auditoria e
outras funcionalidades de
correio eletronico (Microsoft
[Exchange).

Usudrios

2.400

Solugdo de Tecnologia da
Informagao para identificagdo e
classificagdo de contetidos
sensiveis, com licenga perpétua.

Usudrios

2.400

Servigos de suporte técnico e
garantia

meses

36

Treinamento para as solu¢des

contratadas

turma

1

Valor Total (R$)

Assim sendo, o valor total da proposta é de R$

* Adequar aos valores finais ofertados na proposta comercial.

(por extenso).

A presente proposta é baseada nas especificagdes, condi¢des e prazos estabelecidos no edital de Pregdo n°® /2019-ANAC, os quais nos
comprometemos a cumprir integralmente.

Prazo de validade da proposta:

dias (ndo inferior a sessenta dias).

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no Edital e seus Anexos, bem como aceitamos todas as

obrigacdes e responsabilidades especificadas no Termo de Referéncia.

Declaramos que nos precos cotados estdo incluidas todas as despesas que, direta ou indiretamente, fazem parte do presente objeto, tais como
gastos da empresa com garantia, suporte técnico e administrativo, impostos, seguros, taxas, ou quaisquer outros que possam incidir sobre
gastos da empresa, sem quaisquer acréscimos em virtude de expectativa inflaciondria e deduzidos os descontos eventualmente concedidos.

Dados da empresa:

Razao Social

CNPJ (MF) n°:

Inscricao Estadual n°:

Inscricdo Municipal n°:

o

Endereco:

Telefone: Fax:

Cidade: UF:

Banco: Agéncia: Conta Corrente:

Dados do Representante para fim de apresentagdo da proposta e assinatura do contrato:

Nome:

CPF: Cargo/Funcio:
Carteira de identidade: Expedido por:
Nacionalidade Estado Cibvil
Endereco:

Telefone: | Fax: ‘

Endereco eletrénico:

Em anexo a essa proposta, seguem os documentos exigidos no item 11 do Termo de Referéncia.
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Local e data

Assinatura e carimbo
(Representante Legal)

ANEXO I- B - TERMO DE CIENCIA

TERMO DE CIENCIA

INTRODUCAO

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre o conhecimento da declaragdo
de manutencio de sigilo e das normas de seguranca vigentes na Institui¢@o.

IDENTIFICACAO
Contrato No.:
Objeto:
Contratante:
Gestor do Contrato: Matricula:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutencédo de
Sigilo e as normas de segurancga vigentes na Contratante.

Nome:

Matricula:

Nome:

Matricula:

ANEXO I- C- TERMO DE COMPROMISSO

TERMO DE COMPROMISSO

O <Nome do Orgio>, sediado em <Endereco>, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, e, de outro
lado, a <Nome da Empresa>, sediada em <Endereco>, CNPJ n° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA poder4 ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informagdes sigilosas, bem como definir as
regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE; Resolvem celebrar o presente
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante
as seguintes cldusulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigacdes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE, por forca
dos procedimentos necessdrios para a execug¢do do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispdem a Lei 12.527, de 18 de maio de 2011, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que
regulamentam os procedimentos para acesso e tratamento de informacao classificada em qualquer grau de sigilo.
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CLAUSULA SEGUNDA - DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente i restricio de acesso piiblico em razio de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

CLAUSULA TERCEIRA - DA INFORMACAO SIGILOSA

Serdo consideradas como informacgdo sigilosa, toda e qualquer informacdo classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangera toda informagdo escrita, verbal, ou em linguagem computacional em qualquer nivel,
ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: know-how, técnicas, especificacdes,
relatdrios, compilacdes, cddigo fonte de programas de computador na integra ou em partes, férmulas, desenhos, copias, modelos, amostras
de ideias, aspectos financeiros e econdmicos, defini¢des, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou nio ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em
razdo das atuacdes de execu¢do do CONTRATO PRINCIPAL celebrado entre as partes;

CLAUSULA QUARTA - DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO nio serdo aplicadas s INFORMACOES que:

I- sejam comprovadamente de dominio puiblico no momento da revelagdo, exceto se tal fato decorrer de ato ou
omissdo da CONTRATADA;

1I- tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III - sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo

de tais ordens, desde que as partes cumpram qualquer medida de protec@o pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo hébil para pleitear medidas
de protecdo que julgar cabiveis.

CLAUSULA QUINTA - DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese
alguma, a terceiros, bem como a nio permitir que qualquer empregado envolvido direta ou indiretamente na execu¢do do CONTRATO
PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES,
que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de c6pia da informagdo sigilosa sem o consentimento
expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta
ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das
informacdes.

I - A CONTRATADA dever4 firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as
disposi¢des do presente TERMO e dard ciéncia 8 CONTRATANTE dos documentos comprobatorios.

N

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da informacgdo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositdria das informacdes reveladas a outra parte em fungdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietdrio, bem como todas e quaisquer
cOpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios,
acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer
outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no
territrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precau¢des adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento,
mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizagdo das
INFORMACOES por seus agentes, representantes ou por terceiros;

IIT — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que
revelar qualquer uma das INFORMACOES, por determinagdo judicial ou ordem de atendimento obrigatdrio determinado
por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.
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CLAUSULA SEXTA - DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor desde a data de sua assinatura até expirar
o prazo de classificacdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a imediata
aplicag@o de penalidades previstas conforme disposi¢cdes contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar
na rescisdio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou omisséo, ao
pagamento ou recomposi¢cdo de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sancdes
legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

CLAUSULA OITAVA - DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execucio das obrigacdes
dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo expressa determinagdo em contrério,
sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como
aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordincia no sentido de que:

I - A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA,;

II — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

IIT — A omissd@o ou tolerancia das partes, em exigir o estrito cumprimento das condig¢des estabelecidas neste instrumento,
ndo constituird novagdo ou rentincia, nem afetard os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, TERMOS e obrigacSes ora constituidos serdo regidos pela legislacdo e regulamentagdo
brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas partes;

VI - Alteragdes do ndmero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nio
descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecerd vélido e com
todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacdes disponibilizadas
para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, sendo necessério a
formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigagdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo
entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro da , onde estd localizada a sede da CONTRATANTE, para dirimir quaisquer ddvidas
originadas do presente TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um sé efeito.
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DE ACORDO
CONTRATANTE CONTRATADA
Nome: Nome:
Matricula: Matricula:

Testemunha 1

Testemunha 2

Nome:
Qualificagdo:

Nome:
Qualificagdo:
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ANEXO1I-D - MODELO DE ORDEM DE SERVICO E/OU FORNECIMENTO DE BENS

ORDEM DE SERVICO E/OU FORNECIMENTO DE BENS

https://sei.anac.gov.br/sei/controlador.php?acao=documento_imprimi...

Por intermédio desta orde de servigo e/ou fornecimento de bens solicita-se, formalmente a Contratada, a prestagio de servico
ou o fornecimento de bens relativos ao objeto do contrato.

IDENTIFICACAO
Contrato n°
Contratada
Contratante Agéncia Nacional de Aviacdo Civil (ANAC)
Ordem de Servico N° | XXX/ANO Data de emissao
Solucao de TI Fase da execucio

INFORMACOES DO SOLICITANTE

Usuario Solicitante

E-mail do solicitante

Area Telefone
ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES DE EXECUCAO
.~ Métrica Valor unitario . Valor total
Item Descricao do produto (unidade/més) (R$) Quantidade / Volume (R$)
1. <Descrig¢do igual do Termo de Referéncia>
Total
Cronograma:

O cronograma deve seguir o que estd disposto no item "4.3. Requisitos de Implantac¢io' do Termo de Referéncia que deu
origem ao Contrato e deve acrescentar a coluna de datas limites preenchidas no momento da abertura da Ordem de Fornecimento de Bens e

Servigos;

< Incluir aqui a tabela do item 4.3.1 do Termo de Referéncia, acrescentando a coluna "Datas Limites" >

Caso se refira a solicitag@o de treinamento, o cronograma deve seguir o que estd disposto no item "4.6.9.14. Cronograma de
treinamento'' do Termo de Referéncia que deu origem ao Contrato e deve acrescentar a coluna de datas limites preenchidas no momento da
abertura da Ordem de Fornecimento de Bens e Servigos;

< Incluir aqui a tabela do item 4.6.9.14 do Termo de Referéncia, acrescentando a coluna "Datas Limites" >

CIENCIA

Area requisitante

Gestor do contrato

<Requisitante>
Matr.: <n° da matricula>

Local, <dia> de <més> de <ano>

<Gestor>
CPF: <n° do CPF do preposto>

Local, <dia> de <més> de <ano>

CONTRATADA

<Preposto>
CPF: <n° do CPF do preposto>

Local, <dia> de <més> de <ano>

ANEXO - E - TABELA DE CUMPRIMENTO DE REQUISITOS

Item Descricao do item Documento que comprova Pagina
4.6. DOS REQUISITOS TECNICOS E FUNCIONAIS
4.6.1. Consideragoes Gerais
4611 O ndo atendimento a qualquer um desses requisitos € fator impeditivo
R para a habilitacio da licitante.
4.6.1.2. A solugdo deverd oferecer condi¢cdes para gestdo dos dados ndo
estruturados de diretdrio de usudrios, servidores de arquivos e servigo
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de e-mail, de forma que a equipe de TI da agéncia tenha condi¢des de
analisar, controlar e auditar os recursos e plataformas monitoradas.

4.6.1.3.

A solug@o deverd fazer o monitoramento e auditoria dos usudrios e
seus acessos internos e externos ao diretério de usudrios, pastas,
arquivos e caixas de e-mail dos servidores monitorados.

4.6.1.4.

O monitoramento e auditoria deverdo gerar indicadores de performance
para a gestdo inteligente dos dados ndo estruturados, de forma que a
agéncia possa evoluir e melhorar a performance, capacidade e
seguranca das informacdes e dos recursos monitorados.

4.6.1.5.

Caso seja necessdria instalagdo de qualquer agente nos servidores a
serem monitorados, o processo deverd ser executado de forma a
diminuir o impacto sobre a disponibilidade dos servigos.

4.6.1.6.

Devido a complexidade e a quantidade de servidores monitorados,
todas as informagdes e plataformas monitoradas deverdo ser
apresentadas em uma tnica console integrada que atenda aos requisitos
deste termo de referéncia e que deve ter seu acesso controlado por
meio de autenticagio baseada em usudrios do dominio da agéncia.

4.6.1.7.

Deve ser possivel a configuracdo de diversos perfis com permissdes e
restricdes de acesso dos usudrios as funcionalidades da solucdo, de
forma a segregar o acesso de analistas, equipe de suporte e usudrios
finais.

4.6.1.8.

A solugdo deverd contemplar todas as licengas necessdrias para o
atendimento de todos os requisitos exigidos nesta especificacdo
técnica.

4.6.1.9.

Caso a solugdo seja compativel com sistemas operacionais Windows
Server 2012 R2 ou superior ou distribui¢des linux gratuitas, ndo haverd
necessidade do fornecimento de licengas.

4.6.1.10.

A agéncia possui conhecimento e infraestrutura consolidada de banco
de dados Microsoft SQL Server e Oracle. Portanto, a solugéo ofertada
deverd reter as informagdes de log de acessos aos recursos monitorados
em banco de dados Microsoft SQL Server ou Oracle. Nesse caso, ndo
serd necessdrio o fornecimento de licengas para o banco de dados.

Caso a solugdo fornecida seja incompativel com Microsoft SQL Server
e Oracle, a contratada poderd utilizar outro sistema de banco de dados,
desde que fornega todo o licenciamento do banco de dados necessdrio
para a utiliza¢@o da solugdo pela contratante. O licenciamento do banco
de dados deve permitir seu uso pela solu¢do de forma perpétua.

4.6.1.11.

A solugd@o deve permitir o acesso a, no minimo, 10 anos de dados de
auditoria capturados e armazenados.

4.6.1.12.

A solucdo deve suportar a utilizacdo de servidores virtualizados para
todos os seus componentes e deve ser compativel com o ambiente de
virtualizagdo Microsoft Hyper-V.

4.6.1.13.

Como a quantidade de servidores de arquivos, servidores de Exchange
e controladores de dominio ¢ varidvel, a solucdo deve ter
escalabilidade para atender a quantidade crescente de servidores
monitorados, sem a necessidade de aquisi¢do de novas licencas.

4.6.1.14.

Devido as caracteristicas e criticidade das informacdes coletadas,
armazenadas e processadas, com o intuito de garantir integridade e
confiabilidade juridica, contratual e regulatdria, e pela possibilidade
das informacoes serem utilizadas para pericia, a solucdo deverd ter
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certificagdo utilizada pela administragdo piblica como parimetro para
defini¢do de requisitos de sistema de gerenciamento de seguranga da
informacao, como a ISO/IEC 27.001 ou similares.

4.6.1.15.

As solugdes fornecidas pela contratada devem contemplar a auditoria
de sistemas na dltima versao disponibilizada pelo fabricante.

4.6.1.16.

As solucdes fornecidas devem permitir auditar, controlar, monitorar e
gerenciar as contas de 2.400 colaboradores da Agéncia.

4.6.1.17.

As solugdes fornecidas devem permitir auditar, controlar, monitorar e
gerenciar 3.200 contas ativas do dominio.

4.6.1.18.

A solucdo ofertada deve oferecer, com rotinas automatizadas, relatérios
agendados e sob demanda, em diversos formatos de arquivos,
exportados no momento da geracdo, ou enviados por e-mail, ou
armazenados em um compartilhamento de arquivos através de
agendamentos customizdveis.

4.6.1.19.

Deve ser possivel, através da console, a criagdo de modelos de
relatérios para posterior reutilizagdo. Essa criacdo de modelos deve ser
intuitiva e ndo deve necessitar da utilizagdo de linguagem de
programagdo ou outro software.

4.6.1.20.

A documentagio relativa as especificagdes técnicas da solu¢do de TI
deve ser fornecida em Portugués. Alternativamente, poderd ser
apresentada em Lingua Inglesa.

4.6.1.21.

O licenciamento fornecido para todos os sistemas ou ferramentas que
compde essa solucdo deve ser perpétuo, ndo podendo, portanto, ter
prazo de expiracdo de uso ou limitagdo de funcionalidades em fun¢do
do tempo.

4.6.1.22.

A solug@o deve permitir o acesso de, pelo menos, 10 colaboradores a
todas as suas funcionalidades administrativas. Para funcionalidades que
sdo disponibilizadas a todos os usudrios da agéncia, a solu¢ao deve
permitir o acesso de todos os usudrios.

4.6.1.23.

A solug@o deve possuir interface nos idiomas Portugués ou Inglés.

4.6.1.24.

Todos os itens apresentados nesta especificagdo sdo obrigatdrios e
deverdo ser atendidos de forma nativa. Entende-se por itens atendidos
de forma nativa, todos aqueles itens atendidos diretamente pelo
software e seus mddulos, sem a necessidade de alteracdo do codigo
fonte em sua estrutura.

Caracteristicas Gerais — Permissoes

4.6.2.1.

A solugdo deverd apresentar em sua interface todos os usudrios e
grupos de seguranca dos diferentes dominios monitorados, assim como
os usudrios e grupos de seguranga locais de cada servidor ou
plataforma monitorada.

4.6.2.2.

A solucdo deve permitir a busca por uma pasta nos servidores
monitorados e apresentar quais usudrios e grupos de seguranga tém
permissdes e quais permissdes esses objetos tém na pasta.

4.6.2.3.

A solug@o deverd consolidar as permissdes NTFS e Share de cada pasta
e demonstrar a permissdo efetiva dos usudrios e grupos.

4.6.2.4.

A solugdo deve utilizar os eventos coletados pela auditoria para realizar
a andlise comportamental automatica dos usudrios de maneira a fazer
recomendacdes de revogacdo de acesso aos dados ndo estruturados dos
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servidores monitorados.

4.6.2.5.

Além da visibilidade de permissdes, usudrios e grupos de seguranca,
deve ser possivel realizar alteragdes de permissionamento dos usudrios
e grupos de seguranca as pastas e diretorios dos servidores monitorados
através da interface gréfica da solug@o.

4.6.2.6.

A solugdo deve fornecer a visibilidade sobre aplica¢do de alteragdes e
o histérico das alteragdes aplicadas através da console. Deve oferecer
ainda a possibilidade de restaurar determinada alteracdo realizada.

Caracteristicas Gerais - Logs de auditoria dos recursos
monitorados

4.6.3.1.

A solucdo deve coletar de forma automdtica e continua logs de acessos
a diretdrios, pastas e arquivos dos servidores de arquivos monitorados,
acessos a objetos do Active Directory (AD) e acessos a caixas postais
do Exchange.

4.6.3.2.

Deve ser possivel, na interface grafica da solucéo, visualizar os logs de
auditoria de acessos a diretérios, pastas e arquivos dos servidores
monitorados, acessos a objetos do AD e acessos a caixas postais do
Exchange organizados e agrupados por recurso monitorado:

Pasta ou diretério: demonstrar todos os eventos para aquela pasta,
subpastas e arquivos;

1L

Unidade organizacional: demonstrar os eventos ocorridos em
determinada OU;

1L

Usudrio ou grupo de seguranca: demonstrar os eventos gerados ou
sofridos por determinado usudrio ou grupo.

4.6.3.3.

Os eventos de auditoria coletados pela solucdo devem conter
informagdes completas de cada uma das operagdes com data e horario,
nome do servidor, tipo do objeto acessado, caminho dos arquivos,
pastas e objetos, identificagdo do dominio, arquivo, pasta ou objeto
impactado e nome do usudrio que realizou a ac¢ao.

4.6.3.4.

As consultas aos logs através da console da solugdo poderdo ser
customizadas pela aplicacdo de filtros, de forma que seja simples e
rapida a obtengdo de dados necessdrios para auditoria sobre os
arquivos, pastas, usudrios, grupos de seguranga e e-mails dos
servidores monitorados.

4.6.3.5.

Deve ser possivel alterar também o conjunto de dados (colunas)
retornados da consulta de auditoria de acordo com a necessidade da
informagéo.

4.6.3.6.

Todos os eventos dos diferentes servidores monitorados devem ser
apresentados na mesma console grifica da solu¢io onde sdo também
apresentadas as informacdes de permissionamento desses mesmos
servidores monitorados.

4.6.3.7.

A solugdo deve fornecer resumo das atividades auditadas, incluindo:

Quantidade de eventos por dia;

1L

Visualizagdo dos usudrios mais e menos ativos nos servidores
monitorados;
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1L

Visualizagdo dos diretdrios mais e menos acessados nos servidores
monitorados;

Iv.

Visualizacdo dos diretérios e pastas acessadas por um usudrio ou grupo
de seguranca;

Visualiza¢do dos usudrios inativos em uma pasta ou diretdrio.

ITEM 1 - Licenca perpétua de solucdo de auditoria e outras
funcionalidades para servico de diretério (Microsoft Active
Directory).

4.64.1.

As funcionalidades descritas nas caracteristicas gerais devem se aplicar
a solugdo para os servicos de diretérios de usudrios do Microsoft
Active Directory, e deverdo estar integradas na mesma plataforma e
interface de monitora¢do dos demais repositorios de dados.

4.6.4.2.

A solugdo descrita neste item deve possuir as seguintes funcionalidades
globais:

Auditar a¢des sobre objetos do Active Directory;

1L

Executar acdes proativas com base na auditoria, inclusive para
multiplos objetos;

1L

Gerar alerta com base nas informagdes auditadas;

1v.

Automatizar tarefas repetitivas, comum ou complexas;

Monitorar e analisar comportamentos suspeitos de usudrios.

4.6.4.3.

A solugdo deve oferecer a visibilidade grafica da estrutura hierarquica
de todos os dominios, OUs e objetos monitorados no AD da agéncia,
apresentados na mesma console em que apresenta seus logs de
auditoria.

4.6.4.4.

A solucdo deve suportar a demonstracdo grifica e a auditoria de
diferentes dominios.

4.6.4.5.

Devera suportar as tecnologias DAS, SAN e suporte a tecnologia de
cluster da Microsoft.

Funcionalidade: auditar acées sobre objetos do Active Directory.

4.6.4.6.

A solugdo deverd fornecer informagdes detalhadas de auditoria para
pericia em relagdo aos seguintes pontos:

Quem pode acessar e qual acesso pode fazer aos objetos do AD;

1L

Quem faz alteragdo nos objetos;

1L

Quem tem usado as credenciais para acessar os servigos de diretorio;

Iv.

Detalhes dos eventos sobre objetos;

Quem possui permissdes excessivas sobre os objetos;

VL

Quem deu ou revogou permissdes de acesso e modificagdo.
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A solugdo devera ser capaz de rastrear quem fez alteragdes nos
usudrios, grupos, OUs e GPOs dos dominios monitorados do Active

4.6.4.7. Directory, qual foi a alteracdo feita, quando foi feita, a mdquina de
origem da alteracdo e detalhes das propriedades tanto do objeto afetado
quanto do objeto que gerou o evento.
4648 A solugdo deverd indicar graficamente ou por relatério usudrios ativos
R e inativos, usudrios habilitados e desabilitados no AD.
4649 A solugdo deve suportar a auditoria dos eventos do servigo de diretério,
T tais como:
I. | Criagdo e delecdo de todos os objetos;
II. | Alteragdo de membros de grupos;
III. | Alteracdo nas propriedades dos objetos do servigo de diretério;
IV. | Requisic¢des de acesso;
V. | Autenticacdo de conta;
VI. | Reconfigura¢@o de senhas;
VII. | Bloqueio e desbloqueio de conta;
VIII. | Criagédo e delegdo de conta;
IX. | Habilitacdo e desativacdo de conta;
X. | Eventos de permissdo adicionada ou removida de objeto;
XI. | Proprietario alterado;
46410 A solugdo deve prover completa visibilidade sobre alteragdes em
D Objetos de Politicas de Grupos (GPO):
I. | Modificacao de configura¢ao de GPOs;
II. | Criagdo de link de GPO;
III. | Dele¢do de link de GPO;
IV. | Modificagdo de link de GPO.
Funcionalidade: gerar alerta com base nas informacdes auditadas
e executar acdes proativas, inclusive para multiplos objetos do
Active Directory.
A solugdo deve permitir que sejam configurados alertas em tempo real
46411 para quaisquer eventos da auditoria habilitada para que seja disparado
R um e-mail, seja gerado syslog, eventlog, SNMP ou que seja executado
um script quando aquela ac¢@o especifica ocorrer novamente.
46412 A solugdo deve ser capaz de enviar alertas em tempo real dos seguintes

tipos:
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1. | Atividades anOmalas;
I Grupos de seguranca, GPO’s e outros objetos de Active Directory
" | modificados ou removidos;
III. | Escalacdes de privilégios ndo autorizadas;
IV. | Detecgdo de ferramentas de intrusdo ou malwares.
O sistema de alerta em tempo real deve ser capaz de alarmar atividades
4.6.4.13. em Active Directory (elevacdo de privilégios, inclusdo/exclusdo de
2rupos e usudrios).
A solugd@o deve permitir a integragiio com sistemas de e-mail padrao de
4.6.4.14. mercado, inclusive Microsoft Exchange 2013, para envio de e-mails
(alertas, notificagdes) de forma automadtica, ou manual.
Funcionalidade: monitorar e analisar os comportamentos suspeitos
de usudrios.
Baseada nos dados de auditoria, a solu¢éo deve ser capaz de aprender o
46415 comportamento padrdo dos recursos monitorados, para que desvios e
T anomalias  nesses ~ comportamentos  sejam identificados
automaticamente e alertados em tempo real.
A solugdo deve ser capaz de identificar tanto desvios quantitativos de
comportamento como desvios qualitativos. Ou seja, deve ser capaz de
4.6.4.16. identificar um aumento na quantidade de eventos gerados, assim como
identificar eventos anormais que tenham ocorrido nas plataformas
monitoradas.
Através da andlise comportamental, solugdo deve realizar a descoberta
4.6.4.17. automadtica de contas privilegiadas como usudrios administrativos e
contas de servigo.
Deve ser contemplada a assinatura de uma base de conhecimentos do
4.6.4.18. fornecedor atualizada mensalmente de alertas pré-configurados de
eventos suspeitos tais como:
I. | Ataques de sequestro de dados (ransomware);
II. | Deteccdo de ferramentas nocivas ao ambiente;
III. | Excessos de agdes com acessos negados;
IV. | Acessos indevidos dos administradores nos dados da empresa;
V. | Excessivas tentativas de elevacédo de privilégios;
VI. | Excesso de tentativas de autenticagdo ou contas bloqueadas;
VII. | Excesso de atividades em dados parados e/ou inativos;
VIIL. | Alteragdes excessivas e anormais em GPO;
IX. | Excesso de acessos em caixas postais de uma tnica maquina;
X. | Excesso de agdes em um curto espago de tempo.
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4.6.4.19

A solugdo deve entregar painel web que permita andlise dos
comportamentos e eventos suspeitos listados.

4.6.4.20

Deve possuir um painel web interativo identificando agdes tais como:

Quantidade de alertas e suas severidades em determinado periodo;

1L

Usudrios se comportando de forma suspeita;

1L

Tipos de alertas mais disparados;

Iv.

Maiquinas mais utilizadas para as agdes suspeitas;

Servidores, pastas e mailboxes que mais sofrem ac¢des suspeitas;

4.6.4.21.

O painel deve mostrar as propriedades do usudrio do AD essenciais
para a pericia do alerta gerado.

4.6.4.22.

Para andlise do usudrio mais alertado, o painel deve possuir pagina que
agregue todos os alertas gerados por aquele usudrio, permitindo que
seja identificado o cendrio do possivel ataque.

4.6.4.23.

No painel, a partir de um alerta selecionado, a solugdo deve exibir
pagina que liste todos os eventos ocorridos que motivaram a
ferramenta a gerar o alerta. A lista desses eventos deve ser
personalizavel podendo ser filtrada, exibidas ou ocultadas colunas e
agregada por valores das colunas exibidas.

4.6.4.24.

A pagina com lista dos eventos deve apresentar grafico que demonstre
o quantitativo dos eventos em determinado periodo, para que seja
possivel identificar o desvio do comportamento indicado pela solucao.

4.6.4.25.

O painel deve fazer uma anilise prévia dos alertas e correlaciond-los
com outras informagdes e eventos do usudrio alertado, dispositivo
usado no momento do alerta, horario do evento.

4.6.4.26.

Deve ser possivel, a partir de selecionado evento alertado, fazer
filtragem e correlacionamento com outros eventos como, por exemplo,
o comportamento dos usudrios do mesmo departamento do usudrio
alertado ou acessos a0 mesmo tipo de informagdo sensivel identificado
pela solugdo.

4.6.4.27.

O painel deve possuir pigina com os principais indicadores de
performance dos servidores e recursos monitorados (AD, File Servers e
Exchange) com informagdes essenciais para a gestdo, e a partir desses
indicadores, deve ser possivel abrir a lista de informagdes detalhadas,
tais como:

Quantidade de usudrios habilitados inativos, usudrios desabilitados,
usudrios habilitados com senhas expiradas, usudrios habilitados
bloqueados, grupos vazios, grupos nao-administrativos com usudrios
administradores;

1L

Numero total de grupos de seguranga, contas de usudrios e
computadores;

1L

Quantidade de usudrios com recomendagdo de revogagdo de permissdo
excessiva feita pela auditoria;

Funcionalidade: relatérios
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4.6.4.28. A solucdo deve fornecer os seguintes relatérios:
I Indicativos de uso de dados para a gestdo de usudrios, grupos de
" | seguranca e objetos do AD.
I Logs de acessos e modificagdes de objetos do AD, com detalhamento
" | dos eventos e metadados dos objetos afetados.
Todas as modificacdes de permissionamento de objetos dos servidores
III. | monitorados feitas através da interface grafica da solucdo ou feitas de
forma manual diretamente nos servidores de dominio.
IV. | Alteragdes em grupos de seguranga dos dominios monitorados.
V. | Usudrios inativos no dominio.
VI. | Grupos de seguranga vazios ou nao utilizados.
VII. | Usudrios desabilitados que ainda fazem parte de grupos de seguranca.
VIII. | Histdrico de membros de grupos de seguranga.
IX. | Estatisticas de autenticac@o e falha de autenticagao.
X. | Lista de usudrios administradores em grupos nao administrativos.
X1 Recomendagdes de revogacdo de permissdes dos usudrios calculadas
" | pela andlise comportamental.
XII Informagdes sobre as alteracdes, versdao alterada e quais foram as
" | mudangas realizadas em GPOs dos dominios monitorados.
465 ITEM 2 - Licenca perpétua de sofwtare de soluciio de auditoria e
T outras funcionalidades para servidores de arquivos.
As funcionalidades descritas nas caracteristicas gerais devem se aplicar
4.6.5.1. para as solugdes anteriores, e também para a solugdo de servidores de
arquivos Windows.
4652 A solug@o descrita neste item deve possuir as seguintes funcionalidades
e globais:
I Auditar acesso, modificacdo e remogdo de pastas e arquivos em
" | servidores de arquivos;
I Executar acdes proativas com base na auditoria, inclusive para
" | miltiplos objetos;
III. | Gerar alerta com base nas informagdes auditadas;
IV. | Automatizar tarefas repetitivas, comum ou complexas;
v Permitir a delegagdo de gerenciamento de acessos aos proprietdrios dos
" | dados;
VI. | Monitorar e analisar comportamentos suspeitos de usudrios.
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4.6.5.3.

A solugdo deve suportar como servidores de arquivos as versdes do
Windows Server 2008 ou versdes superiores ¢ Windows 7 e versdes
superiores.

4.6.5.4.

A soluc@o deve oferecer, a partir da console, as funcionalidades de
visibilidade e alteracdo de permissionamento das pastas dos
repositérios monitorados além de prever a possibilidade de criacdo de
pastas e permissdes para que a gestdo do repositorio seja centralizada.

4.6.5.5.

A solugdo deve fornecer funcionalidade de ajuste aos diretérios com
heranga quebrada de permissoes.

4.6.5.6.

A solucdo deve possuir compatibilidade comprovada no site do
fabricante com storages EMC e HUAWEY, devendo possuir total
compatibilidade com o ambiente da ANAC.

4.6.5.7.

A interface grifica da solu¢@o deverd permitir a busca por um usudrio
ou grupo de seguranga e deverd apresentar suas permissdes nas caixas
postais e pastas dos servidores monitorados de forma integrada. As
informagdes apresentadas incluem:

Identificac@o de heranga de permissao ativada/desativada;

1L

Indicagdo de existéncia de compartilhamento;

1L

A fonte da permissao, ou seja, de que grupo o usudrio estd herdando a
permissdo.

Funcionalidade: permitir a delegacio de gerenciamento de acesso
aos proprietarios dos dados

4.6.5.8.

A solug@o contratada deve oferecer um portal web integrado com os
modulos de auditoria para que os proprietdrios das pastas tenham uma
informagdo integra dos eventos de sua pasta.

4.6.5.9.

A solugdo devera permitir que os usudrios donos das pastas concedam
acesso as suas pastas ou grupos para outros usudrios, bem como a
revogagdo destes acessos, sem necessidade de envolvimento do
administrador do sistema.

4.6.5.10.

Deve fornecer método para assinalar ou associar um ou mais usudrios
como proprietdrio de uma pasta.

4.6.5.11.

Uma vez realizada a requisi¢do de nova credencial a pasta ou inclusido
a um grupo, a solu¢do ofertada deverd realizar as configuracdes no
ambiente sem que haja o envolvimento do administrador do sistema.

4.6.5.12.

Deve ter interface web para solicitagdo de permissionamento ou
participa¢do em grupo de seguranga e acesso a pasta.

4.6.5.13.

Deve ser capaz de personalizar um fluxo de aprovagdo para cada
demanda do usudrio, permitindo dois ou mais aprovadores simultineos

ou em série.

4.6.5.14.

A solucdo deverd ser capaz de enviar e-mail de notificacdo ao
aprovador/dono da informacdo quando uma nova solicitagdo for aberta
aele.

4.6.5.15.

O portal deve possibilitar a escolha de uma data de expiragdo ou
validade do permissionamento aprovado, e realizar a revogagdo
automatica da permissdo quando chegar a data de expiragdo sem que se
faga necessdria a intervengdo de um usudrio.
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MINUTA
ANEXO II
TERMO DE CONTRATO

AQUISICAO DE LICENCAS E PRESTACAO DE SERVICO DE INSTALACAO, TREINAMENTO, GARANTIA E SUPORTE
TECNICO

TERMO DE CONTRATO DE

PRESTACAO DE SERVICOS N°
........ /..., QUE FAZEM ENTRE SI

A AGENCIA NACIONAL DE

AVIACAO CIVIL E A EMPRESA

A Agéncia Nacional de Aviagdo Civil com sede no(a) Setor Comercial Sul, Quadra 09, Lote C, Ed. Parque Cidade Corporate, Torre A,
3° andar, na cidade de Brasilia/DF inscrito(a) no CNPJ sob o n° 07.947.821/0001-89, neste ato representado(a) pelo(a) .........cceevveeevenee.
(cargo e nome), nomeado(a) pela Portaria n° ...... ,de ... de .o de 20..., publicada no DOU de ..... 4 (S de ........... ,
inscrito(a) no CPF n® ................ , portador(a) da Carteira de Identidade n°® .........ccccovvvivrveriienennen. , doravante denominada
CONTRATANTE, € 0(@) .ecveevveeeveieeieeeieieane inscrito(a) no CNPJ/MF sob 0 n° .......ccccvevevevennenee. , sediado(a) Na .......cceevereieieeieieenene ,
15311 H U doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ......cccceeenne. , portador(a) da
Carteira de Identidade n° ................. , expedida pela (0) ...coevvennenee. ,eCPFN® i , tendo em vista o que consta no Processo
N° e e em observancia as disposi¢des da Lei n° 8.666, de 21 de junho de 1993, da Lei n°® 10.520, de 17 de julho de
2002, do Decreto n° 2.271, de 7 de julho de 1997, e da Instru¢do Normativa SEGES/MPDG n° 5, de 26 de maio de 2017, resolvem
celebrar o presente Termo de Contrato, decorrente do Pregdon® .......... /20...., mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a aquisi¢io de licengas perpétuas de software para solugdo de auditoria, gestdo,
automacao, monitoragdo e delegacdo do gerenciamento de servigos do AD (Microsoft Active Directory), correio eletronico (Microsoft
Exchange Server) e servidores de arquivos (Microsoft File Server). A solugdo deve monitorar os usuarios em tempo real, identificar
desvios de comportamento, permitir delegacdo de gerenciamento de acesso aos proprietarios dos dados, executar agdes proativas em
multiplos objetos, e identificar e classificar contetidos sensiveis. A contrata¢do inclui licenciamento, instalagdo, treinamento, garantia
e suporte técnico para a solucdo, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento, que serfo prestados
nas condigdes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo e a proposta vencedora,
independentemente de transcrigao.
1.3. Objeto da contratacao:

Fabricante, Valor Valor Valor

especificacao Valor total - Total - Total*

GRUPO | Item Descricao da solucao Unidade | Quantidade | Unitario Demais
dos produtos ANO (RS)
= (RS) anos
e versio 1 (RS) (RS) (3 anos)

1 Licenca perpétua de software
de Solugdo de Tecnologia da
Informagao para auditoria e
outras funcionalidades de
servigo de diretorio (Microsoft
Active Directory).

Licenca perpétua de software
de solugdo de tecnologia da

2 |informagdo para auditoria e Usuarios 2.400
outras funcionalidades de
servidores de arquivos.
Licenca perpétua de software
de solucdo de tecnologia da
informagédo para auditoria e
outras funcionalidades de
correio eletronico (Microsoft
[Fxchange).

Usuadrios 2.400

Usuarios 2.400
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Fabricante, Valor Valor Valor
especificacao Valor total - Total - Total*
GRUPO | Item Descricio da solucao Unidade | Quantidade | Unitario Demais
dos produtos ANO (RS)
e versio (R$) 1 (RS) anos (3 anos)
(R$)
Licenca perpétua de software
de solugdo de Tecnologia da
4 | Informagéo para identificagdo Usuarios 2.400
e classifica¢do de conteudos
sensiveis.
5 Serv1g:95 de suporte técnico e meses 36
garantia
¢ | Treinamento para as solugdes turma |
contratadas
Valor Total (RS)
2. CLAUSULA SEGUNDA — VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato ¢ aquele fixado no Edital, com inicio na data de ........... o I e
encerramento em ........... R J , podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses, desde que
haja autorizagdo formal da autoridade competente e observados os seguintes requisitos:
2.1.1. Os servigos tenham sido prestados regularmente;
2.1.2. Esteja formalmente demonstrado que a forma de prestagdo dos servigos tem natureza continuada;
2.1.3. Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham sido
prestados regularmente;
2.1.4. Seja juntada justificativa e motivo, por escrito, de que a Administragio mantém interesse na realizagdo do servico;
2.1.5. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administragio;
2.1.6. Haja manifestacdo expressa da contratada informando o interesse na prorrogacao; e
2.1.7. Seja comprovado que o contratado mantém as condi¢des iniciais de habilitacao.
2.1.8. A CONTRATADA nao tem direito subjetivo a prorrogagdo contratual.
2.2. A prorrogacgao de contrato devera ser promovida mediante celebragdo de termo aditivo.
3. 3. CLAUSULA TERCEIRA — PRECO
3.1. O valor total da contratagdo ¢ de RS.......... (.....), sendo que apenas o item 5 terd pagamentos mensais no valor de
RS......... ()
3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto,

inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragao,
frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo or¢amentaria propria, prevista no orcamento
da Unido, para o exercicio de 20...., na classificacdo abaixo:

Gestao/Unidade:
Fonte:
Programa de Trabalho:

Elemento de Despesa:

4.2. No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para atender as despesas da mesma natureza, cuja
alocagdo sera feita no inicio de cada exercicio financeiro.
5. CLAUSULA QUINTA — PAGAMENTO
5.1. O prazo para pagamento 8 CONTRATADA e demais condigdes a ele referentes encontram-se definidos no Edital e no
Anexo XI da IN SEGES/MP n° 5/2017
6. CLAUSULA SEXTA — REAJUSTE
6.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.
6.1.1. Dentro do prazo de vigéncia do contrato, mediante solicitagdo da contratada e apo6s o interregno de um ano,

exclusivamente para o item 5 relativo aos servicos de suporte técnico e garantia, os precos contratados poderdo sofrer reajuste,
aplicando-se o indice descrito no item 14.5 exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia da
anualidade.

https://sei.anac.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5012221&infra_sist...

2/5



28/11/2019 SEI/ANAC - 3774990 - Anexo ao Edital

6.2. O interregno minimo de 1 (um) ano para o 1° (primeiro) reajuste de que trata o item antecedente serd contado a partir da
data limite para apresentacdo de propostas constante do instrumento convocatoério, ou do orcamento a que a proposta se referir, em
relacdo aos custos dos servigos de suporte técnico e garantia dispostos e/ou previstos na pertinente Proposta Comercial da Contratada.

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
ultimo reajuste.
6.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, a CONTRATANTE pagarda a CONTRATADA a

importancia calculada pela Ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice
definitivo. Fica a CONTRATADA obrigada a apresentar memoria de calculo referente ao reajustamento de pregos do valor
remanescente, sempre que este ocorrer.

6.5. O reajuste de que trata esta cldusula serd efetuado com base no Indice de Custos de Tecnologia da Informagao — ICTI,
calculado e divulgado pelo Fundagdo Instituto de Pesquisa Econdmica Aplicada - IPEA, ou outro indice que venha a substitui-lo por
forga de determinacdo legal ou por sua falta ou descontinuidade.

6.6. Nas aferigdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

6.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa mais ser utilizado,
sera adotado, em substitui¢@o, o que vier a ser determinado pela legislagdo entdo em vigor.

6.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
prego do valor remanescente, por meio de termo aditivo.

6.9. O reajuste sera realizado por apostilamento.

6.10. Quando da solicitagdo do reajuste de que trata esta Clausula, este somente sera concedido mediante a comprovagao pela

Contratada do aumento dos custos ali especificados, considerando-se:

6.10.1. a apresentacdo de nova Planilha ou Memoria de Calculo ou Demonstrativo de Calculo que retrata a variagdo dos
custos especificos;

6.10.2. o adequado indice de que trata esta Clausula, o qual retrate a variacdo dos pregos relativos aos custos objeto do
pretenso reajuste, desde que devidamente individualizados na mencionada Planilha ou Memoéria de Célculo ou Demonstrativo de
Calculo da Contratada;

6.10.3. a disponibilidade financeira e or¢gamentdria do 6rgao ou entidade Contratante.

6.11. E vedada a inclusdo na nova Planilha ou Meméria de Célculo ou Demonstrativo de Calculo previstos no item
antecedente, por ocasido da solicitagdo do reajuste de que trata esta Clausula, de materiais, equipamentos, componentes, pe¢as,
acessorios, produtos nio previstos na originaria Proposta Comercial da Contratada, exceto quando se tratar das situagdes e casos
devidamente comprovados e acompanhados da respectiva justificativa e documentagdo comprobatoria atestada pela procedente
Equipe Técnica responsavel pela pertinente Gestdo e Fiscalizagdo Contratual.

6.12. Nio sendo juntada a solicitagdo de reajuste de que trata esta Clausula a mencionada nova Planilha ou Memoria de
Célculo ou Demonstrativo de Calculo que retrata a variagdo dos custos especificos, o adequado indice de que trata esta mesma
Cléusula, juntamente com a pertinente documentagdo comprobatoria, a analise pela parte da Contratante ficara suspensa até a
apresentagdo da devida documentag@o.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. A CONTRATADA prestara garantia no valor de RS ............... O ), na modalidade de .......c.cceeverrirrnnnns ) s
no prazo de 10 (dez) dias, observadas as condigdes previstas no Edital, com validade de 90 (noventa) dias apos o término da vigéncia
contratual, devendo ser renovada a cada prorrogagdo, observados os requisitos previstos no item 3.1 do Anexo VII-F da IN
SEGES/MPDG n. 5/2017

Ou
7.1. A CONTRATADA, na assinatura deste Termo de Contrato, prestou garantia no valor de RS ............ (ceveeeeeereeeeee ), na
modalidade de .........cccccuveeennenee. , , observadas as condi¢des previstas no Edital, com validade de 90 (noventa) dias ap6s o término da

vigéncia contratual, devendo ser renovada a cada prorrogacdo , observados os requisitos previstos no item 3.1 do Anexo VII-F da IN
SEGES/MPDG n. 5/2017.

8. CLAUSULA OITAVA — REGIME DE EXECUCAO DOS SERVICOS E FISCALIZACAO

8.1. O regime de execucao dos servigos a serem executados pela CONTRATADA, os materiais que serdo empregados e a
fiscalizacao pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigagdes da CONTRATANTE e da CONTRATADA sao aquelas previstas nos itens 5 e 6, respectivamente, do
Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS.

10.1. As sangdes relacionadas a execug@o do contrato sdo aquelas previstas no item 8.3 do Termo de Referéncia, anexo do
Edital.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no art. 78 da Lei n° 8.666, de 1993, com as

consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de Referéncia, anexo do
Edital.
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11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o direito a prévia e
ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da
Lei n® 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indeniza¢des ¢ multas.

12. CLAUSULA DECIMA SEGUNDA — VEDACOES

12.1. E vedado 8 CONTRATADA:

12.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeira;

12.1.2. Interromper a execucao dos servigos sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos casos
previstos em lei.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de 1993, bem como do ANEXO
X daINn° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n® 8.666, de 1993, na

Lei n® 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°® 8.078, de
1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbird 8 CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Didrio Oficial da Unido, no
prazo previsto na Lei n® 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de Contrato sera o da Segdo Judiciaria de
.................. - Justiga Federal.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de igual teor, que, depois de lido e
achado em ordem, vai assinado pelos contraentes.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

TESTEMUNHAS:

Nota Explicativa: Necessario que tenha a assinatura do responsavel legal da CONTRATANTE e da CONTRATADA e de 2 testemunhas
para atender o disposto no art. 784, IIl do CPC que considera titulo executivo extrajudicial o documento particular assinado por duas
testemunhas.

1-

2-
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Documento assinado eletronicamente por Aderson de Lima Calazans, Analista Administrativo, em 28/11/2019, as 09:51,
conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 8.539, de 8 de outubro de 2015.
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Sel’ &
assinatura L

eletrénica

T A autenticidade deste documento pode ser conferida no site http://sistemas.anac.gov.br/sei/autenticidade, informando o codigo
verificador 3774990 e o cédigo CRC 4D2F87BD.
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‘RANAC

AGENCIA NACIONAL DE AVIAGAO CIVIL
SCS, Quadra 09, Lote C, Torre A - 12 Andar, Edificio Parque Cidade Corporate - Bairro Setor Comercial Sul, Brasilia/DF, CEP 70308-200
Telefone: +55 (61) 3314-4154 - www.anac.gov.br

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

INTRODUCAO

A presente andlise tem por objetivo demonstrar a viabilidade técnica e econdmica da contratagdo de solugcdo para gestdo,

monitoragdo, auditoria, automagdo e prevencdo de perdas de dados nos servigos de diretério do Active Directory (AD), correio eletrdnico
(Exchange) e servidores de arquivos, bem como fornecer informagdes necessarias para subsidiar o respectivo processo.

DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Solugdo de tecnologia da informagdo para auditoria e gerenciamento de servicos do AD (Microsoft Active Directory), correio

eletrénico (Microsoft Exchange Server) e servidor de arquivos (Microsoft File Server), que realize monitoramento em tempo real e identifique
desvios de comportamento dos usudrios.

DEFINICAO E ESPECIFICACAO DAS NECESSIDADES

Esta sessdo atende ao disposto na Instru¢do Normativa MP/SLTI n® 04/2014, art. 12, inciso I, que compreende a tarefa de defini¢do e

especificacdo das necessidades de negdcio e tecnoldgicas, e/ou dos requisitos necessarios e suficientes a escolha da Solucdo de Tecnologia da

Informacao.
3.1. NECESSIDADES DE NEGOCIO
ID Funcionalidades Envolvidos
1. | Aumentar o nivel de atendimento e qualidade das operacdes de servigos de TI. STI
2 Analisar, proteger, monitorar e gerenciar a integridade das informagdes armazenadas e disponibilizadas no STI
" | ambiente de arquivos.
3. | Automagdo de controle de privilégios aos curadores dos dados e informagdes. STI
4 Classificacao dos arquivos armazenados em repositorios nao estruturados, mapeando onde e para quem os STI
" | dados estdo expostos.
5 Andlise comportamental dos usudrios internos no ambiente computacional reduzindo ataques internos, perda de STI
" | informagdes e mé gestdo dos repositérios dos dados ndo estruturados.
Aprimorar a governanga de TI. STI
7. | Aprimorar governanca de dados, informag@o e conhecimento. STI
8. | Aprimorar a gestdo de seguranca da informag@o e comunicagoes. STI
9 Disponibilizacdo de seguranga, auditoria ininterrupta dos servigos de correio eletrénico, compartilhamento de STI
" | arquivos, e de sistemas de TI.
10. | Pesquisas de auditoria referente a quem, quando, onde e como um dado € utilizado. GEIT/STI
11. | Monitoramento eficiente de acessos aos dados armazenados GEIT/STI
12. | Gerenciamento e auditoria eficientes do repositério de usudrios e emails. GEIT/STI
13. | Agdes proativas em casos de incidentes de seguranga cibernética e ataque de malwares. GEIT/STI
14. | Identificagdo de acessos indevidos de usudrios internos mal-intencionados. GEIT/STI
15. | Aproveitamento eficiente do espaco de armazenamento dos eventos de auditoria GEIT/STI
16 Atendimento dos principios e diretrizes estabelecidos na IN 115/2017, que institui a Politica de Governanga de STI
" | Informagdes Digitais - PGID da ANAC.
Implementac@o de parte dos pontos destacados nas se¢des II, Il e VII, do Capitulo IV, da IN 080/2014, que
17. | institui a Politica de Seguranga da Informagdo e Comunicacdes - PoSIC no ambito da Agéncia Nacional de STI
Aviacdo Civil - ANAC.
18 Alinhamento a padrdes definidos no item 10.10 da ABNT NBR ISO/IEC 27002:2013 - Cédigo de Pratica para STI
" | a Gestdo da Seguranca da Informagdo
Adequagdo a achados da Auditoria interna do processo de gestdo de infraestrutura de TIC (Documento SEI n®
19. | 0898845), relacionado a deficiéncia nos procedimentos de seguranca de redes e falha no processo de gestdo de STI
identidade.
3.2. REQUISITOS TECNOLOGICOS DA SOLUCAO
3.2.1. A solugdo para gestdo, monitoragdo, auditoria, automagio e prevencdo de perdas de dados deve ser capaz de avaliar os seguintes
Servigos:
3.2.1.1. Base de armazenamento de informag@o sobre usudrios, dispositivos e sistemas (Active Directory).
3.2.1.2. Correio eletronico (Microsoft Exchange).
3.2.1.3. Servidores de arquivos (Windows File Services).
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3.2.2.

3.2.2.1.
3.2.22.
3.2.23.
3224,

A solug@o deve possuir as seguintes funcionalidades:

Simplificar opera¢des em lote de miltiplos objetos no AD, em servidores de arquivos ou no correio eletronico.
Automatizar tarefas repetitivas, comuns ou complexas, associadas ao gerenciamento do AD.
Analisar o ambiente, coletar informagdes sobre objetos, arquivos e caixas de correio.

Gerar relatérios que permitam garantir a efetividade de controles de seguranga, assim como uma visdo do estado atual e

histérico de usuarios e acessos.

3.2.25.
3.2.2.6.
3.2.27.
3.2.28.
3.2.29.
3.2.2.10.
3.2.2.11.

Permitir responder quem, quando, onde e como um determinado objeto foi acessado, editado ou excluido.

Permitir a identificac@o de tentativas ou acessos, aceitos ou rejeitados, de usuarios, computadores ou sistemas.

Permitir identificar a frequéncia de utilizag@o e o ultimo acesso aos objetos e arquivos auditados.

Permitir identificar permissdes de acesso ou de modificagdo ndo necessarias aos recursos, arquivos ou caixas de correio.
Permitir identificar a origem dos acessos a arquivos e objetos.

Permitir o acesso as informagdes de auditoria em tempo real ou em histérico de, no minimo, 5 anos.

Permitir automatizar a identificacdo, a remogao de permissdes, a desativacdo e a remocdo de objetos e arquivos com base em

informacdes de auditoria.

3.2.2.12.
3.2.2.13.
3.2.2.14.
3.2.2.15.
3.2.2.16.
3.2.2.17.
3.2.2.18.
3.2.2.19.
3.2.2.20.
3.2.2.21.
3.2.2.22.
3.2.2.23.
3.2.2.24.

Detectar atividades ndo autorizadas de processamento de informagdes.

Permitir a configurag@o de alertas com base nas informagdes auditadas.

Permitir a auditoria de informagdes de acessos tanto de administradores quanto dos usudrios dos servigos.
Utilizar de forma eficiente o espaco em disco necessario para armazenamento dos eventos de auditoria.
Utilizar as informagdes auditadas para sugerir melhorias no uso dos recursos.

Permitir a gestdo eficiente dos recursos auditados.

Permitir a identificacdo e classifica¢do de contetidos sensiveis em servidores de arquivos.

Permitir a identificacdo dos proprietarios dos dados, listas de distribuicdo e caixas de correio individuais ou corporativas.
Monitorar os eventos das caixas postais dos usudrios e das pastas publicas.

A coleta de informagdes de auditoria ndo deve onerar o processamento nos servidores alvo.

Permitir o ajuste os diretérios com heranga quebrada de permissdes.

Assegurar que as autorizagdes sdo baseadas em necessidades de negdcio.

Suportar a versao atual e posteriores do Active Directory (versdo atual na ANAC: 2012 R2), do correio eletrdnico (versao atual

na ANAC: Exchange 2013) e do servicos de arquivos (versdes atuais dos sistemas operacionais: Windows Server 2008 ou superior)

3.2.2.25.
3.2.2.26.
3.2.2.27.
3.2.2.28.
3.2.2.20.
3.2.2.30.

Permitir auditar aproximadamente 2.400 usudrios da agéncia.

Permitir auditar aproximadamente 11.600 contas de usudrios/sistemas, sendo 4.400 contas de usudrios/sistemas ativos no AD.
Permitir auditar aproximadamente 8.600 grupos do AD.

Permitir auditar aproximadamente 3.500 objetos de computadores do AD.

Permitir auditar aproximadamente 35.000 objetos diversos do AD.

Permitir auditar aproximadamente 20 servidores de arquivos existentes no ambiente da ANAC, que armazenam

aproximadamente 26 TeraBytes de dados.

3.2.2.31.

Permitir auditar 10 servidores do Exchange, que incluem 4 servidores de caixas de correio, 4 servidores de acesso e 2

servidores de borda.

3.2.2.32.
3.2.2.33.
3.2.2.34.
3.2.2.35.

Permitir auditar aproximadamente 3.800 caixas de correio eletronico.
Suportar a utiliza¢do de servidores virtualizados para todos os seus componentes.
Monitorar diferentes dominios, independente da existéncia de relagdo de confianga.

Gerar relatérios de todas as consultas e agdes feitas pelos usudrios através da interface grafica da solucdo, de modo que também

seja possivel realizar auditoria.

Os recursos solicitados para esta solucdo permitirdo aumentar o nivel de protecdo das informagdes, ajudar na organizagdo

administrativa do AD, eliminar erros e agilizar o trabalho da TI na execug@o dessas atividades.

3.3.

DEMAIS REQUISITOS

1 | Legais 200/67; Lei n° 8.666/93; Instrucdo Normativa SLTI/MP n° 04/2014; Plano Plurianual - PPA, Planejamento Estratégico

A demanda ora apresentada deve estar em conformidade com a legislag@o federal e normas internas (Decreto-Lei

Institucional — PEI ou Plano Diretor de Tecnologia da Informagao — PDTI.)

2 | Seguranca a Politica de Seguranc¢a da Informacdo nos 6rgaos e entidades da Administracdo Pidblica Federal.

Atendimento a legislac@o, principalmente a Instru¢cdo Normativa GSI/PR n° 01, de 13.06.2008, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, a qual disciplina a gestdo de seguranga da Informacdo e
Comunicagdes na Administragdo Publica Federal, bem como ao Decreto n°® 3505, de 13 de junho de 2000, que institui

Deve estar de acordo com as normas de Seguranca da Informagao da Agéncia, que estejam atualmente em vigor
Permitir atender os padrdes de referéncia estabelecidos nas normas ABNT NBR ISO/IEC 27002:2013.
Atender

3 | Temporais A solugdo deverd ser entregue e instalada em até 90 (sessenta) dias, contados da data de assinatura do contrato.

4 | Manutencio | que a solucdo continuard atualizada a medida que forem surgindo novas versdes dos softwares auditados e, além

A solugdo fornecida deverd possuir garantia e suporte técnico por de 36 meses. Este prazo € necessdrio para garantir
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disso, para garantir seu completo funcionamento durante um periodo de vida ttil minimo para o produto. Aliado a isso,
verifica-se ainda que diversas outras contratagdes relacionadas a esse tipo de solugdo tem por padrio a contratacdio dos
servigos de suporte e garantia pelo prazo solicitado.

Tendo em vista que a solug@o a ser adquirida contemplard solugdes modernas, com novos recursos e funcionalidades, e
5 | Capacitacdo | ainda ndo utilizadas pela Agéncia, verifica-se a necessidade de atualizacdo da equipe técnica da ANAC por meio de
treinamento e capacitagao.

4. LEVANTAMENTO DAS ALTERNATIVAS

Em atendimento ao disposto na Instru¢do Normativa MP/SLTI n° 04/2014, art. 12, inciso II, realiza-se agora a avaliacdo de solugdes
e a capacidade de cada uma das solugdes para atender aos requisitos.

4.1. Desenvolvimento proprio de sistemas, scripts ou outro meio que permita obter as informacoes necessarias.

Cenario

Entidade Agéncia Nacional de Aviagdo Civil

Desenvolvimento proprio na Agéncia através de contratos com empresas especializadas na prestacéo do servico de
desenvolvimento de sistemas e portais, ou criaciio pela equipe de suporte de scripts para o atendimento das necessidades.
Contrato de suporte de 3 nivel, caso a op¢ao seja por scripts proprios.

Utilizagdo da fabrica de software contratada pela agéncia.

Descriciao

Fornecedor

Dentro do ambiente da ANAC, vidrios scripts foram criados nos tltimos 11 anos com a finalidade
de capturar parte da informac@o de log existente nos ambientes do Active Directory, Exchange e servidores de
arquivos e obter informagdes tteis do ponto de vista de auditoria. Mesmo com a utilizagdo de diversos scripts e
de varias ferramentas providas juntamente com o AD para gerenciar dados e politicas, percebe-se uma
necessidade cada vez maior de funcionalidades para gerenciamento, auditoria e relatérios, e uma grande
dificuldade em atender as necessidades com a utilizacdo de scripts. Normalmente, esse tipo de trabalho ¢é
demorado, com custo alto e desvia o foco da TI no atendimento de demandas finalisticas da institui¢do. Com base
nessas informagdes, a op¢ao de desenvolvimento de scripts para o atendimento das necessidades torna-se inviavel
para a Agéncia.

Em se tratando da possibilidade de desenvolvimento de uma nova solugcdo com a utilizagdo da
fabrica de software contratada pela Agéncia, vale a pena destacar que o Ministério do Planejamento, Or¢amento e
Gestdo, através da Secretaria de Tecnologia da Informagdo, orienta na publicagdo "Boas prdticas, vedagdes e
orientagdes para contratagcdo de servigos de desenvolvimento e manutengdo de software (Fdbrica de Software)",
disponivel em desenvolvimento e manutencio de software, o seguinte:

1. Antes de decidir ... pela abertura de projetos de desenvolvimento de software, a Equipe de Planejamento da
Analise da Contratacdo ou a Equipe de Gestio de Projetos do 6rgdo deve realizar Estudo Técnico Preliminar, nos termos
Solucio do disposto no art. 12 da Instru¢do Normativa SLTI/MP n° 4, de 11 de setembro de 2014, e executar as
seguintes atividades:

1.5. Analisar a viabilidade de contratacao de software proprietario.

2.5. F vedada a utilizacio dos servigos contratados para o desenvolvimento de softwares de atividades meio.

2.5.1. Sao considerados softwares de atividades meio os que sdo utilizados para apoio de atividades de gestao
ou administragdo operacional, como, por exemplo, softwares de recursos humanos, ponto eletrénico, portaria,
biblioteca, gestdo de patrimdnio, controle de frotas, gestdo eletronica de documentos, e ndo tém por objetivo
o atendimento as dreas finalisticas para a consecuc@o de politicas publicas ou programas tematicos.

2.5.2. Os softwares de atividades meio devem ser adquiridos no mercado por meio de adocdo de software
publico ou livre, contratacdo de software como servigo, ou software licenciado.

O desenvolvimento de uma solucdo para atender ao objetivo desse estudo esta alinhada a vedacdo
exposta no item 2.5 da orientagdo citada acima. Diante do exposto, ndo é recomendado o desenvolvimento
interno de uma solucdo deste porte. Além disso, vale destacar que o custo-beneficio para desenvolvimento
interno de uma solug@o deste porte e com todas as funcionalidades necessarias ndo seria € vidvel tecnicamente e

economicamente.

4.2. Disponibilidade de soluciio similar em outro 6rgio ou entidade da Administracao Piblica.

Considerando a dificuldade em obter as funcionalidades desejadas a partir do desenvolvimento interno da solugdo, muitos 6rgaos
tem optado pela contratacdo diretamente no mercado.

Foram identificadas as seguintes contratagdes no ambiente de governo para o tipo de solucdo avaliado:

e Agéncia Nacional de Transportes Terrestres - ANTT (Pregéo Eletronico n® 38/2018)

o Objeto: registro de precos para fornecimento e implantacdo de solucdo de auditoria e gerenciamento de servigos (Microsoft Active
Directory — AD), servidor de arquivos (Microsoft File Server), correio eletrdnico (Microsoft Exchange Server) e solug@o de andlise de
comportamento e alarme em tempo real, de uso permanente, incluindo a execucdo de servicos especializados de apoio pds-
implantag@o, conforme condig¢des, quantidades e especificagdes contidas no Termo de Referéncia, Anexo I do Edital.

o TItens do pregao:

= Solugdo de Tecnologia da Informagdo para auditoria, controle e geréncia de permissionamento dos servigos de AD (Microsoft
Active Directory)

= Produto ofertado: DatAdvantage for Microsoft Active Directory
= Custo: R$ 2.264.400,00, ou R$ 444,00 por usudrio, para 5.100 usudrios
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= Solugdo de Tecnologia da Informacdo para auditoria, controle e geréncia de permissionamento dos servicos de servidores de
Arquivos (Microsoft File Server)

= Produto ofertado: DatAdvantage for Microsoft File Server
= Custo: R$ 2.626.500,00, ou R$ 515,00 por usudrio, para 5.100 usudrios

= Solugdo de Tecnologia da Informacdo para auditoria, controle e geréncia de permissionamento dos servigos de sistema de
correio eletronico (Microsoft Exchange Server)

= Produto ofertado: DatAdvantage for Microsoft Exchange Server
= Custo: R$ 2.907.000,00, ou R$ 570,00 por usudrio, para 5.100 usudrios
= Solugdo de Tecnologia da Informacdo de andlise de comportamento e alarme em tempo real
= Produto ofertado: DatAlert
= Custo: R$ 2.907.000,00, ou R$ 570 por usuério, para 5.100 usudrios.
= 1900 horas de servigos especializados de apoio pés-implantacio
= Custo: R$ 456.000,00, ou R$ 240,00 por hora.
= Adjudicado para: OMEGA TECNOLOGIA DA INFORMACAO LTDA

e Anilise: esta contratagio estd alinhada a necessidade levantada pela ANAC, exceto quanto ao item 4 das necessidades de negdcio descritas
no tépico 3.1 deste estudo.

o Ministério Piblico do Trabalho/Procuradoria Geral do Trabalho - MPT/PGT (Pregio MPT/PG/39/2017)

o Objeto: registro de precos para a contratacdo de empresa especializada no fornecimento de subscri¢des, com vigéncia de 12 meses, de
software para a auditoria de servico de diretério Microsoft Active Directory, Servidor de Arquivos Windows Server e portal de
autoatendimento para gestdo de senhas de usudrios, para atender as necessidades do Ministério Publico do Trabalho, conforme
descricoes e quantitativos especificados no Edital e seus anexos;

o Itens do pregao:

= Pacote de subscri¢do anual de software para auditoria de servigo de diretério Microsoft Active Directory que atenda, no minimo,
160 controladores de dominio e 7 mil contas de usudrio.

= Produto ofertado: Nerwrix Auditor for Active Directory
»  Custo: R$ 50.024,35

= Pacote de subscri¢do anual de software para auditoria de servidor de arquivos Windows Server que atenda, no minimo, 160
servidores de arquivos Windows Server e 7 mil contas de usuario.

= Produto ofertado: Netwrix Auditor for File Services
= Custo: R$ 30.019,25

= Treinamento para as solugdes dos itens 1 e 2.
= Custo: R$ 179,00 por participante

= Prestacdo de servigos especializados para instalagdo e configuragdo das solu¢des ofertadas nos itens 1 e 2, com duragdo de 20
horas.

= Custo: R$ 4.896,35
= Adjudicado para: AIQON SERVICOS EM INFORMATICA LTDA - ME

o Andlise: esta contratagdo ndo estd alinhada a necessidade levantada pela ANAC, pois ndo atende as necessidades de negdcio descritas
nos itens 3, 4, 5 e 13 do tépico 3.1 deste estudo.

o Ministério da Educacio/Instituto Nacional de Estudos e Pesquisas Educacionais - MEC/INEP (Pregao 04/2017)

o Objeto: registro de precos para fornecimento e implantacdo de solugdo de auditoria e governanca, baseado em software, para
ambiente de diretérios de usudrios, servidores de arquivos, correio eletronico Exchange, monitoramento e prevencao de ameagas
internas, identificag@o e classificacdo de informagdes sensiveis e automacio de permissionamento no dmbito do Inep, contemplando
execugao de servigos de apoio pds-implantagao.

o Itens do pregao:

= Solugdo de auditoria, controle e geréncia de permissionamento dos servicos de AD (Microsoft Active Directory) para 1000
usudrios com 36 meses de garantia.

= Produto ofertado: Varonis - DatAdvantage for Directory Services & DatAdvantage Probe SL50
= Custo: R$ 327,00 por usudrio.

= Solugdo de auditoria, controle e geréncia de permissionamento dos servigos de servidores de Arquivos (Microsoft File Server)
para 1000 usudrios com 36 meses de garantia.

= Produto ofertado: Varonis - DatAdvantage IDU Analytics (Engine) for Windows
= Custo: R$ 667,00 por usudrio.

= Solug¢do de auditoria, controle e geréncia de permissionamento dos servicos de sistema de correio eletrdnico (Microsoft
Exchange Server) para 1000 caixas postais com 36 meses de garantia.

= Produto ofertado: Varonis - DatAdvantage for Exchange

4 of 28 26/08/2019 10:29



SEI/ANAC - 1897709 - Estudo Técnico Preliminar https://sistemas.anac.gov.br/sei/controlador.php?acao=documento_im...

= Custo: R$ 660,00 por usudrio.

= Solugdo de andlise de comportamento € alarme em tempo real de ameacas internas para 1000 usudrios com 36 meses de
garantia.

= Produto ofertado: Varonis - DatAlert Suite
= Custo: R$ 665,00 por usudrio.
= Solugdo de classificag@o para 1000 usudrios com 36 meses de garantia.
= Produto ofertado: Varonis - IDU Classification Framework
= Custo: R$ 663,00 por usudrio.
= Portal de permissionamento automdtico para 1000 usudrios com 36 meses de garantia.
= Produto ofertado: Varonis - DataPrivilege
= Custo: R$ 668,00 por usudrio.
= 1.000 horas de servigos de apoio pds-implantacdo pelo periodo de 36 meses.
= Custo: R$ 248,00 por hora.
= Adjudicado para: OMEGA TECNOLOGIA DA INFORMACAO LTDA

o Andlise: esta contratacdo estd alinhada a necessidade levantada pela ANAC, pois atende as necessidades de negécio descritas no
topico 3.1 deste estudo.

o Conselho Federal de Engenharia Arquitetura e Agronomia - CONFEA (Pregio 03/2017)
o Objeto: contratacio de empresa especializada para fornecimento e instalacdo de Solucdo de Auditoria e Gerenciamento de Servigos do
AD (Microsoft Active Directory), Servidor de Arquivos (Microsoft File Server), Correio Eletronico (Microsoft Exchange Server),
Solugdo de Portal de Permissionamento Automadtico, Solucdo de Classificagdo de Dados Sensiveis e Solu¢do de Andlise em tempo real e
prevencgdo de comportamentos suspeitos, incluindo, treinamento para operacionalizagio do software, bem como execugdo de servigos de
planejamento, implementacéo e testes, além de transferéncia de conhecimentos e operacao assistida, com garantia (manutengao e suporte
técnico), de acordo com as especificacdes e condi¢des gerais constantes neste Edital e seus Anexos.

o TItens do pregao:

= Solugao de Auditoria em Microsoft Active Directory
= Produto ofertado: Varonis - DatAdvantage for Directory Services & DatAdvantage Probe SL50
= Custo: R$ 200,00 por usudrio.
= Quantidade: 6.375 usuarios

= Solugdo de Auditoria em Microsoft Exchange
= Produto ofertado: Varonis - DatAdvantage for Exchange
= Custo: R$ 260,00 por usudrio.
= Quantidade: 6.375 usudrios

= Solugdo de Auditoria em Windows File Server
= Produto ofertado: Varonis - DatAdvantage IDU Analytics (Engine) for Windows
= Custo: R$ 287,90 por usudrio.
= Quantidade: 6.375 usuarios

= Solugdo de Portal de Permissionamento Automadtico
= Produto ofertado: Varonis - DataPrivilege
= Custo: R$ 290,00 por usudrio.
= Quantidade: 7.125 usudrios

= Solugdo de Classificagdo de Dados Sensiveis
= Produto ofertado: Varonis - IDU Classification Framework
= Custo: R$ 291,67 por usudrio.
= Quantidade: 7.125 usuarios

= Solugdo de andlise em tempo real e preveng¢do de comportamentos suspeitos
= Produto ofertado: Varonis - DatAlert Suite
= Custo: R$ 293,33 por usudrio.
= Quantidade: 7.125 usudrios

= Servigos de garantia junto ao fabricante software com todas as caracteristicas detalhadas para Microsoft Active Directory, pelo
periodo de 12 (doze) meses.

= Custo: R$ 50,00 por usudrio.
= Quantidade: 7.125 usuarios

= Servigos de garantia junto ao fabricante software com todas as caracteristicas detalhadas para Microsoft Exchange Server, pelo
periodo de 12 (doze) meses

= Custo: R$ 65,00 por usudrio.
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= Quantidade: 7.125 usuarios

= Servigos de garantia junto ao fabricante software com todas as caracteristicas detalhadas para Microsoft Windows Server, pelo
periodo de 12 (doze) meses

= Custo: R$ 72,00 por usudrio.
= Quantidade: 7.125 usuarios

= Servigos de garantia junto ao fabricante software com todas as caracteristicas para Portal de Permissionamento Automaético, pelo
Periodo de 12 meses

= Custo: R$ 72,50 por usudrio.
= Quantidade: 7.125 usudrios

= Servigos de garantia junto ao fabricante software com todas as caracteristicas para Solucgdo de classificagdo de dados sensiveis,
pelo Periodo de 12 meses

= Custo: R$ 72,50 por usudrio.
= Quantidade: 7.125 usuarios

= Servigos de garantia junto ao fabricante software com todas as caracteristicas para solu¢do Andlise em tempo real e prevengdo
de comportamentos suspeitos, pelo Periodo de 12 meses

= Custo: R$ 72,50 por usudrio.
= Quantidade: 7.125 usuarios
= Operacdo Assistida (HORA)
= Custo: R$ 249,50 por hora.
= Quantidade: 3.300 horas
= Treinamento Oficial do Fabricante para 3 (trés) funciondrios
= Custo: R$ 6.000,00 por 3 participantes.
= Quantidade: 15
= Adjudicado para: INFOSEC TECNOLOGIA DA INFORMACAO LTDA
= Custo total: R$ 15.053.175,00

o Andlise: esta contratacdo estd alinhada a necessidade levantada pela ANAC, pois atende as necessidades de negécio descritas no
topico 3.1 deste estudo.

o Ministério Piblico do Estado de Mato Grosso/Procuradoria Geral de Justica - MP/PGT (Pregao 077/2016)

o Objeto: contratacdo de empresa especializada para fornecimento e instalagdo da Solucdo de Auditoria e Gerenciamento de Servigos
do AD (Microsoft Active Directory), servidor de Arquivos (Microsoft File Server) e Correio Eletronico (Microsoft Exchange Server),
incluindo, transferéncia de conhecimentos e treinamento para operacionalizagdo do software, bem como execugdo de servicos de
planejamento, implementacio e testes, com garantia de atualizacdes e suporte técnico pelo prazo de 12 meses e demais licenciamentos
necessdrios ao funcionamento da Solug@o.

o TItens do pregao:
= Licenciamento da solucdo de auditoria para AD (Microsoft Active Directory) com Servicos de Garantia e suporte do Fabricante
= Produto ofertado: NetAdmin automacao e auditoria para Active Directory v4.3
= Custo: R$ 264,96 por usudrio.
= Quantidade: 500 usuarios

= Licenciamento da soluc@o de auditoria para Servidor de Arquivos (Microsoft File Server) com Servigos de Garantia e suporte do
Fabricante

= Produto ofertado: NetAdmin auditoria para File Server v4.3
= Custo: R$ 336,00 por usudrio.
= Quantidade: 500 usuarios

= Licenciamento da solucdo de auditoria para Correio Eletronico (Microsoft Exchange Server) com Servigos de Garantia e suporte
do Fabricante

= Produto ofertado: NetAdmin automacio e auditoria para Exchange Server v4.3
= Custo: R$ 336,00 por usudrio.
= Quantidade: 1.200 usuarios
= Banco de Horas de Consultoria para Implementacdes
= Custo: R$ 2501,00 por hora.
= Quantidade: 200 horas
= Adjudicado para: Egon Tecnologia
= Custo total da contratacdo: R$ 753.680,00

o Andlise: esta contrata¢do ndo estd alinhada a necessidade levantada pela ANAC, pois ndo atende as necessidades de negécio descritas
nos itens 3, 4, 5 e 13 do tépico 3.1 deste estudo.
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o Governo do Estado de Ronddnia/Departamento Estadual de Transito - DETRAN/RO (Pregio 027/2016/DETRAN/RO)

o Objeto: aquisi¢do de licenca de software de auditoria, controle e geréncia de logs e permissionamento dos servigos de AD (Microsoft
Active Directory), Servidor de Arquivos (Microsoft File Server) e Servidor de Atividades de Logon e Logoff, para ambiente Microsoft
com instalacdo e treinamento Hand's-ON, garantia e suporte do fabricante por um periodo de 36 (trinta e seis) meses de garantia e
suporte do fabricante por um periodo de 36 (trinta e seis) meses, de modo a atender as necessidades do DETRAN/RO, de acordo com
a justificativa, quantidades e especificacdes técnicas minimas constantes no TERMO DE REFERENCIA.

o Itens do pregao:
= Licenca de software de auditoria e geréncia de logs e permissionamento dos servicos de AD (Microsoft Active Directory)

= Produto ofertado: Dell Change Auditor for Active Directory
= Custo: R$ 190,00 por usudrio.

= Quantidade: 1.600 usudrios
= Servidor de arquivos (Microsoft File Server)

= Produto ofertado: Dell Change Auditor for Windows File Servers
= Custo: R$ 190,00 por usudrio.
= Quantidade: 1.600 usudrios
= Servidor de atividades de logon e logoff
= Produto ofertado: Dell Change Auditor for logon activity
= Custo: R$ 214,96 por usudrio.
= Quantidade: 1.600 usuarios
= Adjudicado para: RL2 Servigo de informatica Ltda.
= Custo total da contratac¢do: R$ 594.960,00

o Andlise: esta contrata¢do ndo estd alinhada a necessidade levantada pela ANAC, pois ndo atende as necessidades de negécio descritas
nos itens 3, 4, 5 e 13 do topico 3.1 deste estudo. Além disso, a ferramenta Change Auditor, que antes era fornecida pela Dell, agora é
fornecida pela empresa Quest. Por isso, essa contrata¢do ndo serviria como base de comparag@o de custos com outras contratagdes.

o Tribunal Superior Eleitoral - TSE (Pregio 125/2014)

o Objeto: aquisi¢do de Solugdo de Auditoria em Ambiente Microsoft, com garantia de atualizag¢des e suporte técnico pelo periodo de 36
(trinta e seis) meses, conforme especificagdes, condi¢des, quantidades e prazos constantes do Termo de Referéncia - Anexo I deste
edital.

o TItens do pregao:

= Fornecimento do software com todas as caracteristicas detalhadas para Microsoft Directory (AD), pacote para 500 usudrios
internos.

= Produto ofertado: Varonis
= Custo: R$ 496.427,00 para 500 usuérios.
=  Quantidade: 4 pacotes

= Fornecimento do software com todas as caracteristicas detalhadas para Microsoft Windows Server, pacote para 500 usudrios
internos.

= Produto ofertado: Varonis
= Custo: R$ 929.799,00 para 500 usuérios.
=  Quantidade: 4 pacotes

= Fornecimento do software com todas as caracteristicas detalhadas para Microsoft Exchange Server, pacote para 500 caixas
postais.

= Produto ofertado: Varonis
= Custo: R$ 1.372.680,96 para 500 usudrios.
= Quantidade: 4 pacotes
= Servigos profissionais de implantacdo e testes para a solugdo.
= Custo: R$ 124.567,00
= Quantidade: 1
= Servigos profissionais de transferéncia de conhecimento da solug@o, por participante.
= Custo: R$ 38.805,00 por participante.
= Quantidade: 7 participantes.

= Servigos de suporte técnico para todos os softwares da solugdo e servigos executados, 8x5, pelo periodo de 36 (trinta e seis)
meses, para a solugio.

= Custo: R$ 5.367,00 por més

= Servigos de garantia junto ao fabricante — software com todas as caracteristicas detalhadas para Microsoft Active Directory
(AD), pelo
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periodo de 36 (trinta e seis) meses, pacote para 500 usudrios internos.
= Custo: R$ 193.308,00para 500 usuérios.
= Quantidade: 4 pacotes.

= Servigos de garantia junto ao fabricante — software com todas as caracteristicas detalhadas para Microsoft Windows Server, pelo
periodo de 36 (trinta e seis) meses, pacote para 500 usudrios internos.

= Custo: R$ 330.691,00 para 500 usuérios.
= Quantidade: 4 pacotes.

= Servigos de garantia junto ao fabricante — software com todas as caracteristicas detalhadas para Microsoft Exchange Server, pelo
periodo de 36 (trinta e seis) meses, pacote para 500 usudrios internos.

= Custo: R$ 489.003,00 para 500 usuérios.
=  Quantidade: 4 pacotes.

= Servigos de Apoio pds-implantagdo pelo periodo de 36 (trinta e seis) meses, por hora para a solug¢do. Incluem: Operagdo
assistida, integragdo com novas versdes do Windows e do Exchange, integracido com sistemas do TSE e estudos de caso.

= Custo: R$ 112.882,00.
= Quantidade: 500.
= Adjudicado para: Vert Solucdes em informatica Ltda.
= Custo total da contratacdo: R$ 4.093.529,96
o Analise: esta contrataciio ndo estd alinhada a necessidade levantada pela ANAC, pois néo atende as necessidades de negdcio descritas

nos itens 3, 4, 5 e 13 do tépico 3.1 deste estudo.

Tomando por base as contratagdes apresentadas acima, é possivel identificar as solu¢des das empresas Varonis, Dell, NetAdmin e
Netwrix. Estas solucdes e outras serdo apresentadas mais a frente neste estudo.

4.3. Solugdes existentes no portal do Software Piblico Brasileiro

Em consulta ao portal do software publico brasileiro (https://softwarepublico.gov.br/social/), realizada em 30/07/2018, ndo foram
identificadas solu¢des de auditoria para ambientes de Microsoft Exchange Server, servidores de arquivos e Microsoft Active Directory que
atendessem aos requisitos técnicos e de negdcio necessarios.

4.4, Capacidade e alternativas do mercado

Atualmente existem duas alternativas de mercado para solugdes de tecnologia da informacdo: disponibilidade de solugdo livre ou
aquisic@o de software proprietario.

4.4.1. Solucoes de software livre

Software livre é software que vem com permissdo para qualquer um copiar, usar e distribuir, com ou sem modificagdes,
gratuitamente ou por um preco. Em particular, isso significa que o cddigo-fonte deve estar disponivel. A maioria dos softwares livres é licenciada
através de uma licenga livre, sendo a GNU GPL a mais conhecida. As licengas de software livre permitem que eles sejam vendidos, mas estes em
sua grande maioria estdo disponiveis gratuitamente.

Abaixo sdo apresentadas as solu¢des de software livre relacionadas ao objeto deste estudo.

Nome da solucdo Descricao e funcionalidades.

A solugdo da pilha ELK, que é um acrdonimo dos projetos de software livre Elasticsearch,

Logstash e Kibana, é um conjunto de ferramentas extremamente poderoso e flexivel que realiza a agregacao
de dados de diversas fontes, em vérios formatos, e permite realizar buscas, andlises e visualizagdes em
tempo real.

Trata-se de uma ferramenta de propdsito geral, que poderia atender algumas das necessidades elencadas,
mas que demandaria um trabalho grande de customizagdo de relatérios e painéis para a obtencao das
informagdes necessdrias. Ainda assim, ndo seria capaz de atender a todas as necessidades de negdcio e
tecnoldgicas.

Ha diversos desafios na utiliza¢@o desta ferramenta para a auditoria de AD, servidores de arquivos e correio
Pilha ELK eletronico:

www.elastic.co Virios relatérios ndo estdo disponiveis na versdo gratuita

A construg@o de painéis e consultas envolve um alto esforco e dedicag@o.

A dificil a manutengdo de backups e histérico de informagdes na versdo gratuita
Tem alto uso de armazenamento

Possui limitac@o na definicao de perfis de acesso

Alto custo para customizagdes e adequagdo ao propésito

Necessidade de contratacdo de versdo empresarial e suporte

Apesar de ser um ferramenta muito ttil, ela ndo conseguiria atender todas as necessidades e teria também
alto custo associado a customizagao.

Trata-se de uma ferramenta gratuita corporativa de gerenciamento de todo tipo de registros de logs.
Possui as seguintes funcionalidades:

Graylog
e Coleta e processamento de eventos de vdrios tipos de dados.
www.graylog.org e Armazena registro de acdes tomadas pelo usudrio

e Permite monitoramento em tempo real de eventos.
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Nome da solucdo Descricao e funcionalidades.
Permite a criagdo de consultas personalizadas para analisar e pesquisar entre os dados coletados.
Permite investigar atividade de usudrios suspeitos na dltima hora.
Permite a criagdo de painéis para visualizar métricas e observar tendéncia em uma interface tnica.
Permite adicionar novos graficos e monitorar informacdes especificas.
Dispara agdes ou notificacdes para eventos diversos por e-mail, ou agdes por script para outros tipos
de atividades.
Na versdo gratuita, permite o armazenamento de até SGB de dados por dia.
® A versdo enterprise, ou seja, com custo, permite arquivamento automadtico de dados de log e a
recuperagio caso seja necessario.
A versao enterprise, ou seja, com custo, permite auditoria de acdes de usudrios na base de dados.
A versdo enterprise, ou seja, com custo, estende as funcionalidades da ferramenta.
Por fazer a coleta de logs, a ferramenta permitiria monitorar logs de eventos do Active Directory, dos
servidores de arquivos e também do Exchange.

Apesar de ser uma ferramenta com muitos recursos, também apresenta desafios similares ao descritos para o
conjunto de ferramentas da pilha ELK e, assim, sua adocdo pela ANAC, ndo conseguiria atender todas as
necessidades e teria alto custo associado a customizacdo de relatorios.

A Paramount Defenses ¢ uma empresa que fornece diversas solu¢des de auditoria focadas no acesso ao
Active Directory. Uma das solucdes fornecida € a "Active Directory Security Audit Tool", que é uma
ferramenta dentre o conjunto de oito solugdes da "Gold Finger Active Directory Audit Tool Suite".

A ferramenta gratuita da solucdo agrega as seguintes funcionalidades:

e Auditoria de todas as contas de usudrio do dominio, incluindo contas ativas, inativas, expiradas,
travadas, administrativas ou contas filtradas por pesquisa LDAP customizada.

e Auditoria de todas as contas de computadores do dominio, incluindo contas de controladores de
dominio, ativas, inativas, sistemas operacionais e outras.

e Auditoria de grupos de seguranga, incluindo grupos nativos, de dominio local, globais, universais,
vazios e administrativos.

e Auditoria de unidades organizacionais (OU), pontos de conexao de servigo, filas de impressao,
contatos e cotas.

e Informagdo sobre os horérios corretos do tltimo logon e logoff de usudrios e contas de computadores,
além do controlador de dominio no qual a conta se conectou.

Active Directory Security
Audit Tool

Empresa: Paramount
Defenses
www.paramountdefenses.com
As ferramentas pagas da solu¢des agregariam também diversas outras capacidades a solug@o, inclusive

geragdo de diversos relatérios de auditoria pré-configurados.

Trata-se de um conjunto de solugdes que poderia atender vérios requisitos associados a auditoria de Active
Directory, no entanto, ndo atenderia requisitos associados a auditoria de servidores de arquivos e do
ambiente de correio eletronico.

Por isso, ndo se trata de uma solug@o que atenda as necessidades da Agéncia.

Tabela 1 - Solucdes livres.

Existem outros softwares livres ou softwares publicos que poderiam fornecer parte dos requisitos levantados pelo requisitante da
solucdo, porém ndao ha uma ferramenta de uso gratuito que atenda toda a necessidade ou grande parte dos requisitos de negdcio e tecnoldgicos
levantados pelo requisitante da soluc@o.

4.4.2. Solucdes de software proprietario

Nesta sessdo serdo levantadas e descritas solugdes de software proprietdrio identificadas através de buscas na Internet ou pela leitura
de estudos de mercado desenvolvidos pela empresa Gartner.

O Gartner é uma empresa de consultoria cujo objetivo € criar conhecimento por meio de pesquisas sobre tecnologias, execucio de
programas, consultoria, eventos e levantamento de solugdes para que os seus clientes tomem decisdes mais assertivas todos os dias.

Em seus documentos, o Gartner muitas vezes propde defini¢des e segmentagdes de mercado que permitem a comparagdo de
solugdes de acordo com suas funcionalidades e caracteristicas. Nesse sentido, o Gartner propde uma defini¢do para o mercado de produtos DCAP
(Data-Centric Audit and Protection) no documento "Market Guide for Data-Centric Audit and Protection’.

O DCAP ¢ uma categoria de produtos caracterizados pela habilidade de monitorar de forma centralizada a atividade de usudrios e
administradores em relagido a um conjunto especifico de dados. Esta defini¢do de mercado, segundo o Gartner, estd composta por quatro segmentos
que envolvem as principais funcionalidades associadas aos produtos para DCAP. Sdo eles:

a) DAP (Database Audit and Protection): implementa politicas de seguranca de dados, descoberta e classificacdo de dados,
gerenciamento de acesso privilegiado, monitoramento de atividade de dados ou andlise comportamental, protecao de dados e
auditoria.

b) DAG (Data Access Governance): também pode ser conhecido como FCAP (File-centric audit and protection). Os produtos
focam na implementagdo de politicas de seguranca de dados, descoberta e classificacdo de dados, monitoramento de atividades,
auditoria de repositério de arquivos e servigos de diretdrios. Sdo produtos muito préximos a abordagem de gerenciamento de
acesso e identidade (IAM - Identity Access Management).

c) CASB (Cloud Access Security Broker): envolve ferramentas com funcionalidades de descoberta e classificacdo de dados,
controle de acesso, monitoramento de atividade, auditoria e protegdo através de bloqueio, criptografia, fokenization e quarentena,
para aplicacdes e ambientes de armazenamento em nuvem.

d) DP (Data Protection): foca em protecdo de dados utilizando criptografia, tokenization ou mascaramento de dados em
diferentes tipos de repositérios de dados. Alguns produtos adicionam funcionalidades de alerta em tempo real , monitoramento de
atividade e auditoria. Enquanto produtos DAP e DAG oferecem auditoria e monitoramento de acesso a dados em arquivos ou em
bases de dados, os produtos DP focam somente em tipos de dados sensiveis.
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A cada dia, mais empresas oferecem produtos DCAP que buscam cobrir mais divisdes e mais tipos de repositério de dados,
enquanto que outras empresas continuam a oferecer produtos que limitam sua cobertura a um ou dois tipos de repositério de dados. Cada vez mais
produtos adicionam novas funcionalidades. As empresas fabricantes de produtos DCAP buscam oferecer plataformas de gerenciamento
centralizado que permitem controlar politicas de seguranca de dados entre os diversos tipos de repositérios de dados, sejam eles on-premisses ou
na nuvem.

Considerando o cenario de produtos DCAP, muitas empresas tem desenvolvido funcionalidades comuns para descoberta e
classificagdo de dados, gerenciamento e monitoramento de acesso, relatérios de auditoria e para prover alguma forma protecdo. Contudo, estas
funcionalidades ndo sdo criadas de forma homogénea e, sempre que uma solucdo € avaliada, cuidados devem ser tomados para garantir a escolha
de produtos que atendam apropriadamente requisitos de controle e politicas de governanga da organizacdo. A seguir s@o apresentadas algumas das
funcionalidades e pontos a serem avaliados em relac@o a cada uma delas:

¢ Descoberta e classificacao de dados: os produtos podem vir com dicionarios pré-definidos ou algoritmos de busca adaptados a
politicas de conformidade. A capacidade de busca pode variar entre os produtos de acordo com a velocidade ou a performance no
tratamento de falso-positivos. Além disso, cada ferramenta tera capacidade distinta de analisar arquivos ndo estruturados, ou
metadados de arquivos, ou arquivos criptografados, ou vdrias outras caracteristicas do dado que sera classificado.

¢ Gerenciamento de politica de seguranca de dados: pode ser realizada via uma interface tnica de gerenciamento ou por
multiplas interfaces, de acordo com a funcionalidade de cada ferramenta. A aplicagdo da politica é normalmente realizada de
acordo com a identidade do usudrio, por regras de negdcio, ou pela utilizagio de grupos para ajudar a definir o acesso.

o Monitoramento de privilégio de usuarios e atividade de acesso a dados: politicas de seguranga sdo especificadas para o
gerenciamento e monitoramento de privilégios de usudrios das aplicacdes e de administradores. E importante monitorar mudangas
em grupos do AD ou em privilégios individuais para garantir a correspondéncia correta com os requisitos das regras de negécio. A
habilidade em detectar mudangas e criar alertas para uso de privilégios ou para alteragdes nos dados é importante para detectar
atividades maliciosas internas ou externas, além de atender certos niveis de conformidade. Nem todos os produtos operam em
nivel de armazenamento, assim eles podem néo oferecer a habilidade de avaliar usuarios com alto privilégio como administradores
de banco de dados, administradores de sistemas ou desenvolvedores. E importante avaliar se os produtos demonstram capacidade
de operagdo continua durante alta carga de processamentos nos servidores ou em casos de alto uso de rede. Se um monitoramento
intensivo € necessdrio, alto uso da rede ou alta carga nos servidores pode levar a falhas no monitoramento.

¢ Auditoria e relatorio: a necessidade de extrair relatdrios cresce em uma organizagio juntamente com a maior necessidade de
andlise de dados. A auditoria em ambientes regulados pode requerer a necessidade de produzir informacdes relevantes sobre a
atividade de usudrios ao longo do tempo, o que necessitaria do acesso aos dados de pelo menos um més. A conformidade da
informacgao requer uma trilha de auditoria com varias capacidades de monitoramento, assim como comportamento anormal de
usudrios, mudangas nos dados, violacdes de politica e mudangas de privilégios. No caso de um incidente de seguranca, é
importante a capacidade de utilizar os dados de log para investigar todas as atividades, incluindo acesso, alteracdes nos dados e
privilégios.

o Anilise de comportamento, alerta e bloqueio: a habilidade de configurar alertas de seguranca com base em critérios
predefinidos de monitoramento € critica, e pode resultar em diferentes niveis de alertas relacionados a viola¢des de politica ou
comportamentos suspeitos no acesso aos dados. Mecanismos de alerta incluem avisos na interface ou mensagens automaticas para
equipes especificas, proprietarios dos dados ou equipes do negdcio. Funcionalidades adicionais incluem bloqueio automaético do
processo, acesso ou remogao de privilégios. Respostas rapidas e enérgicas podem incluir a remog¢ao do acesso em casos, por
exemplo, de downloads de grande quantidade de dados. Alguns produtos podem inclusive correlacionar regras para detectar
comportamentos anormais. A capacidade de analisar tendéncia de acessos histdricos prové melhor compreensao para a detecg¢ao de
comportamentos inapropriados. Os produtos variam em relacdo a facilidade de uso da interface de gerenciamento e dos relatérios
de segurancga, e em relagdo a especificidade dos relatdrios das diferentes plataformas de armazenamento de dados.

¢ Protecdo de dados: algumas empresas oferecem ferramentas de prote¢do de dados utilizando criptografia, tokenization e
mascaramento de dados, enquanto outras nao oferecem qualquer ferramenta e requereriam a compra de outro produto separado.
Em qualquer dos casos, esse tipo de ferramenta pode ndo estar integrada em uma tnica interface de gerenciamento. A selecio de
ferramentas para esse tipo de funcionalidade ira requerer a avaliagdo das ameagas e dos riscos que cada uma ird oferecer. Por
exemplo, a implementagdo de criptografia transparente em nivel de base de dados previne o acesso por administradores do sistema,
mas administradores da base de dados continuardo com acesso. Aplicar o mascaramento de dados por agentes no servidor de banco
de dados pode prevenir o acesso pelos administradores da base de dados. A criptografia ou fokenization podem proteger os dados
no momento de utilizagdo ou em repouso na memoria, mas deve se ter cuidado para ndo afetar o funcionamento das aplicagdes.

O mercado de produtos DCAP € caracterizado por empresas com estratégias cobrindo sistemas de gerenciamento de banco de dados
(SGBDs), armazenamento ndo estruturado de arquivos (servidores de arquivos), ambientes parcialmente estruturados (Sharepoint, NoSQL,
MongoDB and Hadoop), e servigos em nuvem. Algumas empresas inovadoras em protecao de dados estdo desenvolvendo interfaces centralizadas
de gerenciamento para os diversos tipos de repositérios de informacgdo, mas nenhuma empresa consegue oferecer produtos para todas as
funcionalidades do mercado DCAP.

Considerando as necessidades de negdcio e os requisitos tecnoldgicos elencados no tépico 3 deste estudo, devem ser avaliadas
ferramentas de auditoria para Active Directory, servidores de arquivos Windows e servico de correio eletronico que utiliza o Microsoft
Exchange. Comparando as necessidades descritas no tépico 3 com as funcionalidades que o Gartner recomenda para comparagdo de ferramentas
DCAP, é possivel identificar como necessidade da Agéncia as seguintes funcionalidades:

Funcionalidades de produtos DCAP Requisito de Negécio Requisito Tecnologico
Descoberta e classificagdo de dados 4 322-18
Gerenciamento de politica de seguranga de dados Nio ha Nio ha

Monitoramento de privilégio de usudrios e atividade de

acesso a dados 2,11, 14 32.2.-5,6,7,8,9,10,20
Auditoria e relatério 9,10, 12 3.22-3,4,14,17,19, 35
Anilise de comportamento, alerta e bloqueio 5,13 322-11,12,13

Protecao de dados Nio ha. Nao ha

A andlise da tabela acima permite identificar que as necessidades de negdcio e os requisitos tecnolégicos poderiam ser atendidos
com produtos que possuissem o grupo de funcionalidades de descoberta e classificacdo de dados, monitoramento de privilégio de usudrios,
atividade de acesso a dados, auditoria, relatério, andlise de comportamento, alerta e bloqueio. As ferramentas devem atender a essas
funcionalidades para repositérios de arquivos, Active Directory e Exchange.
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Em comparativo apresentado pelo Gartner no documento "Market Guide for Data-Centric Audit and Protection”, empresas como
IBM e Varonis poderiam fornecer ferramentas que atenderiam as funcionalidades acima relacionadas a repositdrio de arquivos. Quando se analisa a
lista de empresas sem considerar a funcionalidade de andlise de comportamento, alerta e bloqueio, seria possivel adicionar a lista, uma quantidade
maior de empresas.

O documento do Gartner estd relacionado a ferramentas que forne¢am funcionalidades para armazenamento de arquivos em
servidores de arquivos, mas ndo relaciona ferramentas que atendem a necessidades para o ambiente de Active Directory e Exchange. Quando se
inclui ferramentas para os trés tipos de produtos, a lista fica mais restrita.

Em pesquisas realizadas na internet e considerando também empresas relacionada nos documentos do Gartner, foi possivel localizar
as ferramentas apresentadas a seguir. Elas serdo analisadas quanto a capacidade de atender a necessidade da Agéncia, suas funcionalidades, a
possibilidade de aquisi¢do pelo governo, entre outros critérios. A lista de fabricantes e ferramentas apresentada abaixo inclui as fabricantes ou
parceiros com as quais foi possivel realizar contato por haverem respondido a solicitagdes via e-mail ou através do site do fabricante no periodo
entre agosto e outubro de 2018. Algumas ferramentas ja fornecidas para a Administracdo Publica, conforme apresentado no tdpico 4.1, ndo
aparecem na lista pois ndo foi possivel contato com o fabricante ou algum parceiro. Por outro lado, estdo na lista ferramentas e fabricantes de
excelente qualidade que ainda ndo possuem contrato com a administracgao.

Nio foi possivel obter retorno de parceiros ou das fabricantes CionSystems, Quest, NetlQ, Visual Click e NetAdmin. Em alguns
casos, foi feito contato com o fabricante ou o fornecedor, porém néo obtivemos retorno com proposta de precos. Por outro lado, obtivemos retorno,
incluindo proposta, dos fabricantes Manage Engine, StealthBITS, Varonis, Netwrix e SailPoint.

Fabricante Manage Engine

. AD Audit Plus

. AD Manager Plus

. Exchange Reporter Plus
. Recovery Manager Plus
. AD 360

Ferramentas

DB W~

A Manage Engine € uma divisdo de gerenciamento de TI da corporacdo Zoho. Ela possui sistemas
compreensivos de gerenciamento de TI que fazem o trabalho ficar mais simples e possui mais de 90 produtos e
ferramentas. Eles fornecem solucdes integradas para otimizar a TI, que incluem gerenciamento de dispositivos
ou redes, seguranca e sistemas de gerenciamento de usuario.

Segue uma descricdo das principais funcionalidades das ferramentas providas pela empresa que estariam
associadas as necessidades da Agéncia.

1. AD Audit Plus:

e Permite monitorar e visualizar mudangas no ambiente de servidores Windows, incluindo servicos como
Active Directory, estagdes de trabalho, servidores de arquivos e servidores do dominio.

e Monitora qualquer servidor Windows apresentando relatério de eventos, eventos de sistema ou de
tarefas agendadas, ou quaisquer mudangas de politicas e processos.

e Active Directory: administradores podem avaliar todos os eventos do dominio, como logon e logoff,
auditoria de usudrios, grupos, computadores, politicas de grupo (GPO), mudang¢as em unidades
organizacionais (OUs) com a utilizac@o de alertas por e-mail ou dezenas de relatérios predefinidos na
ferramenta.

e Mantem registros de alteracdes em diversos objetos do AD, como conteiner, contacts, schema,
configuration, site, DNS e permissoes.

e Servidores de arquivos: avalia de forma segura servidores de arquivos e failover cluster por mudangas
em arquivos (criagdo, modificagdo ou delegdo) e pastas. Permite auditoria de acesso, compartilhamentos
e permissdes.

e Estacdes de trabalho: monitora todo logon ou logoff de usudrio e as acdes dos usudrios no dia a dia com
relatérios detalhados de eventos de logon bem sucedidos ou com falha em estacdes da rede.

Prové alertas instantaneos na propria aplicacio e em alertas por e-mail.
Permite configuragdo de alertas com base em limites que auxiliam de forma precisa a identificacdo de

Descricao da solugio e
problemas.

funcionalidades

2. AD Manager Plus:

o E uma ferramenta web que permite gerenciar objetos no AD, caixas postais do Exchange, licencas do
Office 365, Skype for Business e outras atividades em série.

e Inclui funcionalidades de delegacio para a central de atendimento de usudrios, workflow, automagao,
entre outras tarefas de gerenciamento.

e Permite provisionar de forma padronizada contas de Exchange ou Lync a partir de modelos pré-
definidos.

e Permite provisionar contas de usudrios novos automaticamente e também arquivar as pastas e revogar

permissdes quando a conta € bloqueada.

Permite automatizar operagdes criticas ou rotineiras do AD.

Permite delegacdo de tarefas de gerenciamento de usudrios a gerentes de negécio com a utilizagao.

Permite gerenciar caixas postais compartilhadas, de salas e de equipamentos.

Permite gerar relatérios pré-configurados diversos sobre AD e Exchange.

Permite a delegacdo de tarefas para os técnicos do servigo de atendimento de usudrios dentro de OUs

especificas.

e Permite delegar tarefas como reconfiguracdo de senhas, criacdo de usudrios, entre outras.

e Permite delegar se a elevac@o de privilégio dos técnicos no AD.

e Permite controlar a execucio de tarefas automatizadas com o uso de workflow e automatizacao.

L]

L]

Permite automatizar tarefas rotineiras do AD, como limpeza do AD.
Permite configurar fluxos de trabalho com aprovagao para a execugdo de tarefas no AD.

3. Exchange Reporter Plus :
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e Prové informagdes de componentes do Exchange, incluindo caixas de e-mail, OWA, listas de
distribui¢@o, pasta publicas e seus contetidos.

e Permite identificar caixas inativas ou Orfas e permite a remogao segura delas, além de informacdes
detalhadas sobre cada caixa.
Relatério e andlise de trifego de e-mail entre caixas postais, listas de distribui¢@o e pastas publicas.
Permite supervisionar acessos e politicas relacionadas a ActiveSync.
Permite configurar alarmes para detec¢@o de eventos como mudanga de permissdes, problemas nas
bases, logon de usudrios ndo proprietdrios ou alteragdes em permissoes "send-as".

4. Recovery Manager Plus:

e Permite recuperacdo de objetos do AD, sem necessidade de parar ou reiniciar o servigo.
e Permite automatizagéo e agendamento de backup de AD.

e Permite comparacdo de mudangas em atributos de objetos ao longo do tempo.

e Permite restauragdo singular de objetos ou de seus atributos.

5. AD 360

o E uma soluciio para gerenciamento de acesso e identidade (IAM) que combina as funcionalidades das
solucdes de AD da Manage Engine em uma tnica interface e com single sign-on.

A seguir sdo apresentados algumas informacdes adicionais em relacdo as solu¢des da Manage Engine:

e Naio instala agentes nos servidores monitorados e as informacdes séo coletadas com base no log de
eventos do Windows.

e Em caso de perda de comunicagdo entre o servidor de auditoria e servidor monitorado, pode ocorrer
perda de informacéo de auditoria, caso o servidor monitorado ndo mantenha os logs por periodo superior
ao tempo de perda da comunicagao.

Nao realiza modifica¢des no schema do active directory para integracdo com AD.
As ferramentas sdo licenciadas com base na quantidade de dominios a serem monitorados e na
quantidade de técnicos que operam as ferramentas

e A ferramenta ndio prové atuacdo proativa em casos de incidentes de seguranga cibernética ou ataques de
malware.

e Nao prové funcionalidade de alteragdo de miltiplos objetos em servidores de arquivos, ou
automatizagdo de tarefas para servidores de arquivos.

Nio prové ferramenta ou funcionalidade para descoberta e classificagdo de dados.
Naio prové ferramenta ou funcionalidade de andlise comportamental dos usudrios.

Fabricante Netwrix
1. Netwrix Auditor para Active Directory
Ferramentas 2. Netwrix Auditor para servidores de arquivos

3. Netwrix Auditor para Exchange.

Descricao da solugio e
funcionalidades

A Netwrix Corporation é uma empresa focada exclusivamente em prover uma visdo completa para seguranca
de dados e mitigacdo de riscos em ambientes hibridos. Com esse foco, eles oferecem em seus produtos
funcionalidades mais robustas que ferramentas legadas de auditoria de mudangas. Segundo informacdes da
empresa, centenas de milhares de departamentos de TI ao redor do mundo possuem Netwrix Auditor como
solucdo de auditoria.

Segue uma descric@o das principais funcionalidades das ferramentas providas pela empresa que estariam
associadas as necessidades da Agéncia.

1. Netwrix Auditor para Active Directory

e A ferramenta prové uma visdo completa do que estd acontecendo no Active Directory e Group Policy.

e Permite detectar todas as alteragdes do Active Directory e de Group Policy.

® Prové detalhes de quem, o que, quando e onde uma alteracgio foi realizada, e os valores anteriores e
posteriores a alteragao.

e Permite auditar logon com relatdrios de tentativas de logon ou acesso a sistemas criticos.

e Fornece histérico completo de logon de qualquer usudrio.

e Permite comparar o estado atual de usudrios, grupos, suas permissdes no AD, suas GPOs e suas
configuragcdes com um padrao preestabelecido.

e Prové relatérios alinhados a controle de padrdes internacionais de conformidade do ambiente.

e Fornece relatério sobre alteracdes de configuragdes de politicas de grupo com detalhamento dos valores
anteriores e posteriores a modificac@o.

e Fornece alertas para desvio de padrdes de comportamento em alteracdes do AD, tentativas repetitivas de
logon e outras ameagas ao ambiente.

e Possui ferramenta de pesquisa refinada sobre os dados auditados.

e Fornece descoberta de comportamento anormal de usudrios maliciosos e contas comprometidas pela
agregacdo de suas atividades anormais no AD e em outros sistemas criticos.

e Simplifica a deteccdo de possiveis ameacas ao AD, como logons ndo habituais que poderiam indicar o

furto de uma credencial de acesso.

Auxilia na imposi¢ao do principio de contas com baixo privilégio no ambiente.

Permite a recuperacd@o de objetos e o retorno a configurag@o anterior.

Permite identificar usudrios inativos, alertas de contas expiradas ou contas bloqueadas.

Permite a auditoria de mudancas e logons no AD sem necessidade de agente

2. Netwrix Auditor para servidores de arquivos
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e Facilita a governanga de acesso a dados e um melhor gerenciamento dos dados através de maior
visibilidade sobre a atividade em arquivos e do comportamento dos usudrios.

e Aumenta visibilidade sobre alteracdes ou acesso suspeito a dados, comportamento andmalo do usudrio,
direitos de acesso excessivos.

e Fornece relatérios que mapeiam as mais comuns regulacdes de conformidade.

e Permite detectar, investigar ou remediar proativamente alteracdes nao necessarias, como dele¢des
acidentais a dados criticos.

e Permite a criagdo de alertas customizados para ameagas, como muitas alteragdes de arquivos
ou tentativas de acesso.

e Possui ferramenta de pesquisa refinada sobre os dados auditados.

e Prové informacdo detalhada sobre alteracdes nos servidores de arquivos para detalhes como quem fez a
alteracdo, o que foi alterado, quando e onde ocorreu a alterag@o.

e Permite a comparagdo do estado atual e passado de permissoes para alinhar com as regras
organizacionais de acesso.

e Permite a descoberta e classificacdo de dados sensiveis através da informagao sobre que tipo de dados
sensiveis a organizagdo possui, onde estd localizado, quem possui acesso ao dado e como ele é
utilizado.

e Alerta para a ocorréncia de muitas alteracdes de arquivos ou tentativas de acesso em um curto periodo
de tempo, 0 que permitiria responder a ataques ransonware ou atividades de usudrios suspeitos.

e Prové informagdo detalhada sobre o proprietdrio dos dados, o uso dos dados, o volume, os dados
duplicados ou obsoletos .

e Coleta as informagdes sem a utilizagdo de agentes e, assim, ndo interfere no desempenho do sistema e
Seus processos.

3. Netwrix Auditor para Exchange

e Auxilia na deteccdo e investigacdo de comportamento de usudrios suspeitos.

e Permite visualizacdo de eventos criticos de acesso e mudangas, permitindo detecgao de atividades
suspeitas e rapida resposta.

e Prové relatérios predefinidos de conformidade com padrdes internacionais.

e Ajuda a minimizar problemas de e-mails ao permitir aos administradores detectar problemas e
identificar a causa raiz.

e Permite identificar acesso de usudrio ndo proprietdrio a caixa de e-mail, incluindo informagdes sobre
quem acessou qual e-mail, quando e de onde foi acessado o e-mail. Além disso, permite identificar o
contetido que foi lido, alterado, copiado ou deletado.

e Possui ferramenta de pesquisa refinada para identificar a causa raiz e para ajudar a identificar como um
evento de alteracdo ou acesso ocorreu.

e Permite responder rapidamente a atividades suspeitas e prevenir proativamente o vazamento de dados
com alertas customizados para determinados padrdes de ameaca.

e Notifica atividades suspeitas que podem comprometer a seguranga de informagdes sensiveis ou a
disponibilidade do servigo de e-mail.

A seguir sdo apresentadas algumas informagdes adicionais em relagdo as solugdes desta empresa:

e Nio instala agentes nos servidores monitorados e as informagdes sio coletadas com base no log de
eventos do windows.

e Em caso de perda de comunicacéo entre o servidor de auditoria e servidor monitorado, pode ocorrer
perda de informacao de auditoria, caso o servidor monitorado ndao mantenha os logs por periodo
superior ao tempo de perda da comunicacdo

e Nio realiza modificagdes no schema do active directory para integragdo com AD.

e As ferramentas sdo licenciadas com base na quantidade de contas ativas de colaboradores no AD e de
contas de servigo ou sistema ativas no AD.

e As ferramentas desta empresa sdo focadas exclusivamente em auditoria e, assim, ndo fornecem
funcionalidade para administra¢do do AD, servidores de arquivos ou Exchange. Também nao fornecem
funcionalidades para a¢des proativas em casos de incidentes de seguranga cibernética e ataques de
malwares.

e As ferramentas possuem funcionalidade para descoberta e classificagdo de dados.

e As ferramentas possuem funcionalidade de andlise comportamental dos usudrios.

Fabricante

Varonis

Ferramentas

. Varonis DatAdvantage para Directory Services
. Varonis DatAdvantage para Windows

. Varonis DatAdvantage para Exchange

. Varonis DataPrivilege

. Varonis IDU Classification Framework

. Varonis DataAlert

. Varonis Data Governance Suite

NN R W=

Descricao da solucio e
funcionalidades

A Varonis é uma empresa pioneira em seguranca e andlise de dados, especializada em seguranga, governanga,
conformidade, classificagdo e andlise de dados. Suas ferramentas permitem detectar ameagas internas e ataques
cibernéticos pela andlise da atividade sobre arquivos e andlise do comportamento do usudrio. Também é
possivel a prevencao de desastres, o bloqueio de dados sensiveis e a sustentacido de um estado seguro dos
dados com automag@o. As solugdes da empresa aproveitam metadados para que as organizagdes possam, de
maneira inteligente, acessar, governar, migrar e dispor de seus dados ndo-estruturados. Baseadas em uma
tecnologia patenteada e em ferramentas de andlise precisa, as solugdes fornecem as organizagdes total
visibilidade e controle dos seus dados, garantindo que somente os usudrios corretos tenham acesso aos dados
corretos. Todo o uso é monitorado, € o abuso, assinalado.

Segue uma descric@o das principais funcionalidades das ferramentas providas pela empresa que estariam
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associadas as necessidades da Agéncia.

1. Varonis DatAdvantage para Directory Services

e E construido para apresentar, filtrar e analisar estruturas hierarquicas grandes e complexas, estendendo
as capacidades das ferramentas de administragio padrao.

e Permite auditar quem fez alteragcdes no Active Directory, e quando elas foram realizadas.

e Fornece uma trilha de auditoria que inclui alteragdes em grupos, OUs e politicas de grupo (GPO) para
qualquer periodo de tempo.

e Permite auditar as alteracdes de configurag@o, as mudangas recentes em politicas de senhas, quem
realizou e de qual computador foram realizadas a mudanga nas politicas de grupo (GPOs) do AD.

e Fornece recomendagdes para grupos nio utilizados e associagdes a grupos.

e Permite identificar associagdes de grupo excessivas para uma remogao segura e sem afetar o processo
de negdcio.

e Permite modelar alteragdes sem afetar o ambiente de produgao.

e Permite visualizar a hierarquia de servigos de diretdrios pela ferramenta DatAdvantage GUI.

e Permite visualizar dominios, OUs, computadores, grupos e outros objetos de dominio pela ferramenta
DatAdvantage GUI.

e Permite gerar alertas em tempo real para eventos de interesse, com a ferramenta Varonis DatAlert

e Ferramenta pode ser estendida com a funcionalidade de classificagdo de dados com a ferramenta /DU
Classification Framework.

e Usudrios de negdécio e proprietdrios de dados podem ser envolvidos diretamente com a ferramenta
DataPrivilege.

2. Varonis DatAdvantage para Windows

o E uma solucio que agrega informagdes de eventos sobre usudrios, permissdes, dados e acessos a
diretdrios e servidores de arquivos.

e A informac@o coletada é analisada para fornecer informagdes detalhadas de uso e determinar o acesso

correto baseado em um necessidade de negécio.

Permite visibilidade completa sobre a estrutura de permissdes dos servidores Windows.

Mostra os dados acessiveis a cada usudrio ou grupo, assim como usudrios e grupos com permissdes a

uma pasta.

Identifica pastas que necessitam de um proprietdrio.

Fornece uma trilha de auditoria de cada arquivo dos servidores monitorados.

Permite pesquisa rdpida sobre os dados normalizados, processados e armazenados.

Realiza a coleta de informagdes de auditoria com o minimo impacto para os servidores de arquivos e

sem a necessidade de habilitar a auditoria nativa do Windows.

e Permite identificar permissdes ndo necessdrias em grupos e em arquivos para uma remogao segura e
sem afetar o processo de negécio.

® Realiza alteragdes em objetos do AD e ACLs em uma interface tinica.

e Identifica os proprietdrios de negdcio dos dados pela andlise estatistica da atividade dos usudrios.

e Gera relatérios automatizados e personalizados para envolver proprietdrios dos dados no processo de
governancga de dados.

e Ferramenta pode ser estendida com a funcionalidade de classifica¢do de dados com a ferramenta /DU
Classification Framework.

e Permite gerar alertas em tempo real para eventos de interesse com a ferramenta Varonis DatAlert.

e Permite identificar mudancas em membros de grupos e em permissdes.

e Permite modelar e simular mudangas em permissdes sem afetar o ambiente de producéo.

3. Varonis DatAdvantage para Exchange

e E uma solucio que agrega informagdes de eventos sobre usudrios, permissdes, dados e acessos a caixas
de e-mail e pastas publicas do Exchange.

e A informagdo coletada é analisada para fornecer informagdes detalhadas de uso e determinar o acesso

correto baseado em um necessidade de negécio.

Permite visibilidade completa sobre as permissdes no Exchange.

Fornece uma trilha de auditoria para toda atividade de e-mail.

Permite detectar picos de uso repentino na atividade de e-mail.

Fornece recomendagdes para remogdo de excesso de permissdes e modelagem de mudangas.

Identifica os proprietarios do dados de negécio pela andlise estatistica da atividade dos usudrios.

Mostra os dados acessiveis a cada usudrio ou grupo no ambiente de e-mail, assim como toda caixa

postal ou pasta publica que pode ser acessada por um usudrio ou grupo.

Identifica e ajuda a corrigir excesso de permissdes de acesso aos recursos.

Monitora qualquer evento de e-mail e mudancga de permissdes no ambiente do Exchange.

Permite pesquisa rdpida sobre os dados normalizados, processados e armazenados.

Realiza a coleta de informagdes de auditoria com o minimo impacto para os servidores monitorados.

Realiza a andlise da atividade no ambiente de e-mail em busca de atividades anormais,

como worms, Virus e spam.

e Permite remover com seguranga associagdes de grupo excessivas sem afetar o processo de negdcio,
através da combinag@o de informag@o sobre quem pode acessar um dado e a trilha de auditoria de quem
o estd acessando.

e Permite modelar e simular mudangas em permissdes sem afetar o ambiente de producao.

e Identifica os proprietdrios de negécio dos dados pela andlise estatistica da atividade dos usudrios.

e Relatdrios sobre o0 acesso aos dados, a atividade, as mudangas em pastas e grupos, e os dados obsoletos
podem ser providos automaticamente aos proprietdrios dos dados.

4. Varonis DataPrivilege

e E uma ferramenta que permite dar aos usudrios do negdcio o poder de revisar e gerenciar o controle de
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acesso a pastas, arquivos ou grupos de seguranca sem a assisténcia da TI e sem necessidade de direitos
administrativos.

e Permite garantir que o acesso a grupos, listas de distribuic@o e dados sensiveis de negdcio seja
revisado constantemente pelas pessoas certas.

e Algoritmos de aprendizado marcam os usudrios que ndo deveriam mais ter acesso, facilitando a revisao
dos acessos.

e Fluxos de autorizagdo permitem aos usudrios requisitar acesso por uma interface web. Cada requisi¢do é

direcionada ao proprietdrio correto baseado em fluxos pré-definidos.

A resposta a requisig¢des de acesso pode ser dada com a resposta a um e-mail.

Ap6s a aprovacdo de uma requisi¢@o de acesso, o acesso € garantido pela ferramenta DataPrivilege sem

o envolvimento da TL

Permite atribuir data de validade a uma autorizag@o e garantir que seja revogada automaticamente.

Permite automatizar acesso ou revogar acesso baseado em atributos dos usudrios.

Permite auditar todas as alteracdes.

Autorizagdes, revisdes de direitos e outros relatérios gerenciais fornecem evidéncias da aderéncia ao

processo e ajudam a atender a requisitos de conformidade.

® O processo de revisdo de acesso, geracdo de relatérios e modificacdes € feito diretamente via navegador
web.

e Permite configurar agendamentos para revisdes de direitos de acesso com base em departamento, em
informagdes sensiveis, ou outros tipos de informagao.

5. Varonis IDU Classification Framework

e Permite visualizar onde os dados mais sensiveis para a organizag@o estdo armazenados.

e Permite recomendar como o acesso ao dado sensivel pode ser reduzido.

e Permite classificar dados sensiveis com base em expressdes regulares, padroes pré-definidos de
contetdo ou busca por contetido baseada em diciondrio, incluindo auto atualizag¢@o de diciondrios.

e Permite busca incremental para os novos dados criados ou modificados e ndo necessita de uma busca
completa a cada nova verificacéo.

e Permite criar regras de classificagdo baseadas em contetido e em metadados.

e Permite criar buscas por palavras chave em arquivos, metadados de arquivos, frases ou expressdes
regulares.

e Fornece resultados de classificac@o precisos por usar algoritmos de verificagdo, como IBAM, Luhn e
Verhoeff.

e Permite coletar metadados sobre usudrios e grupos, permissdes de quem pode acessar um dado e a
atividade de quem estd acessando o dado, para fornecer informagdes eficientes sobre a atividades
realizadas sobre a informacdes.

e Permite obter alertas em tempo real para eventos de interesse, como arquivos sensiveis que foram
deletados ou modificados com a ferramenta Varonis DatAlert.

e Permite incorporar a informacéo de classificac@o de contetido produzida pelo motor de classificagdo de
contetido da Varonis ou por um fonte externa de classificacdo de metadados, como RSA DLP.

6. Varonis DataAlert

o E um sistema que permite detectar e alertar sobre atividades suspeitas em sistemas de arquivos e
e-mail.

® Permite monitorar ativos criticos em busca de atividades suspeitas ou comportamento anormal de

usudrios.

Permite monitorar eventos em plataformas Windows, Unix/Linux, NAS, AD, Sharepoint ou Exchange.

Permite detectar falhas potenciais de seguranga, falhas de configura¢do ou outros problemas.

Permite a reducgdo do tempo total necessario para detectar e corrigir problemas nos ativos.

Permite detectar ameagas com a utilizagdo de modelos preditivos de ameacas com base em andlise

avangada, comportamento do usudrio e aprendizado automético de maquina.

Permite a defesa contra ameacas internas, cdigos maliciosos como ransonware, e violagdes de dados.

Possui um painel web que permite pontuar, triar, analisar, priorizar alertas e tomar acdes para resoluciao

de incidentes.

e Permite implementar acdes personalizadas com a execugdo de linhas de comando.

e Pode ser integrado com SIEM e solucdes de gerenciamento de redes.

e Por detrds dos modelos de ameagas baseadas no comportamento dos usudrios, hd uma equipe de
especialistas em seguranca e cientistas de dados trabalhando continuamente.

7. Varonis Data Governance Suite

e E uma solucio para governanca de dados que se utiliza de uma estrutura de dados extensivel e escaldvel
para prover inteligéncia organizacional sobre seus dados.

o E uma solucio que estd integra as outras solugSes como DatAdvantage, DataPrivilege e IDU

Classification Framework.

Permite automatizar o processo de revisdo e autorizagdo de acessos.

Permite a aplicac@o de politicas nos dados de infraestrutura e garantir conformidade regulatéria.

Permite a aplica¢@o automdtica de aprovagdes e revogagdes de acessos aos arquivos.

Fornece uma trilha de auditoria para todo evento de acesso.

Permite a identificacdo de acessos excedentes para remové-los e fornece a possibilidade de simular

alteracdes sem afetar o ambiente de produgao.

e Permite classificar dados sensiveis ou criticos ao negdcio de forma precisa e rapida.

Fabricante

StealthBits
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Ferramentas

. StealthAUDIT for Active Directory

. StealthAUDIT for File Systems

. StealthAUDIT for Exchange

. StealthBits Sensitive Data Discovery and Classification
. StealthAUDIT Action Modules

. StealthINTERCEPT

AN AW~

Descricao da solucio e
funcionalidades

A STEALTHbits Technologies Inc. ¢ uma companhia de sistemas de seguranga cibernética focada na protegao
dos dados sensiveis e na prote¢do contra credenciais roubadas para ataque aos dados das organizacdes. A
empresa permite as organizacdes reduzir o risco de seguranga, atender a requisitos de conformidade e diminuir
os custos de suas operagdes pela remocdo de acessos inapropriados, pela aplicag@o de politicas de seguranga e
pela deteccio de ameacas avangadas.

Segue uma descricdo das principais funcionalidades das ferramentas providas pela empresa que estariam
associadas as necessidades da Agéncia.

1. StealthAUDIT for Active Directory

o E um modelo estruturado para auditoria, conformidade legal e normativa, e governanga que prové coleta
de dados, anélise, recuperacio e relatdrios para combater os desafios de complexidade, seguranga e
gerenciamento enfrentados pelas organizagdes.

e Nio utiliza agentes para execucdo de suas fungdes. Por isso, possui coleta rdpida e com pouca carga
sobre os sistemas.

® Possui dezenas de relatdrios pré-configurados e permite a criacio de relatérios personalizados
rapidamente.

e Permite a configuracio de fluxos de trabalho alinhados a seguranca, conformidade legal e
gerenciamento operacional.

e Coleta informagdes de objetos e seus atributos, politicas de grupo (GPOs), configuragdes, membros de

grupos, dominios, sites, relagdes de confianca, ou qualquer informagdo do AD.

Permite identificar e configurar proprietdrios de grupos.

Permite automatizar a revisdo de associagdes a grupos.

Permite descentralizar (self-service) o gerenciamento de grupos e requisi¢cdes de associagdes a grupos.

Realiza coleta, inventdrio e andlises sobre permissdes a todos os objetos e permite compreender quem

possui acesso privilegiado no Active Directory (AD).

e Verificagdes pré-configuradas e personalizaveis de boas praticas de seguranga permitem identificar
proativamente configuragdes criticas de seguranga que deixam o AD vulnerdreis a ataques.

Permite identificar objetos obsoletos, duplicados ou problematicos e limpé-los de forma automatizada.
Permite automatizar a produgdo de artefatos de conformidade pelo fornecimento de relatérios pré-
configurados e personalizaveis alinhados a vdrios padrdes de conformidade, como HIPAA, PCI-DSS,
GDPR e SOX.

2. StealthAUDIT for File Systems

o FE uma ferramenta que permite 2 organizagio satisfazer requisitos de conformidade legal e reduzir seu
risco de exposi¢do através do controle completo e automatizado de governanga de acesso a dados nao
estruturados residentes em servidores de arquivos.

e Permite reduzir o risco de ameacas internas, perda de dados sensiveis e condi¢des nao desejadas de
acesso livre em servidores de arquivos.

Prové um fluxo automatizado para identificagdo de proprietarios dos dados.

Permite confirmar a correta propriedade de um dado.

Retine detalhes completos de permissdes de acesso a compartilhamentos, pastas e arquivos e permite
identificar condi¢des anormais como quebra de heranga, SIDs com problema, permissdes diretas de
usudrios e acesso amplo permitido.

e Correlaciona informagdo do AD com informacdo coletada nos compartilhamentos para determinar como
um usudrio pode acessar um recurso e também o nivel de permissao do usudrio.

e Coleta metadados de arquivos para compreender tudo o que € necessario sobre um arquivo, incluindo
tipo, atributos, proprietdrios e outros rétulos.

e Permite identificar o proprietario mais provavel de um compartilhamento ou pasta, incluindo gerentes
comuns, criadores de conteddos e usudrios mais ativos.

® Monitora atividade em sistemas de arquivos NAS e Windows para uma visdo completa de quais
arquivos, pastas ou compartilhamentos os usudrios estdo acessando, assim como o que eles fazem com
os dados.

e Permite identificar onde os dados sensiveis estdo armazenados para entender onde o risco de acesso
existe e poder fortalecer as iniciativas de prevencao de perda de dados.

Permite rotular automaticamente arquivos com suas classificacdes necessdrias.

Fornece suporte a sistemas de arquivos locais ou em nuvem.

Permite coletar apenas informagdes necessdrias a auditoria através de um escopo granular e flexivel, e
de um controle dos eventos monitorados.

e Identifica e movimenta automaticamente dados obsoletos ou dados sensiveis em casos de necessidade
de reduc@o de custos de armazenamento e diminuic¢@o de riscos aos dados.

3. StealthAUDIT for Exchange

o E uma ferramenta que prové uma visdo profunda do Exchange local ou Online, pela combinagdo da
coleta, andlise e readequagdo dos dados.
Fornece uma visdo ampla sobre como o acesso estd ou foi provisionado no Exchange.
Prové uma visdo global sobre caixas de e-mail, pastas piblicas, membros de listas de distribui¢do e
PSTs, que inclui detalhes especificos do tipo de acesso garantido a cada usudrio.

e Permite aos administradores obter métricas de uso do sistema de e-mail, com a compreensao de quem
usa o que, a frequéncia de utilizac@o, ou se os recursos sdo ainda necessarios.

e Permite diminuir os riscos de seguranga e os eventos de vazamentos de informagdes.
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Permite reduzir o nimero de recursos nio necessdrios ou obsoletos.

Permite reduzir os custos do atendimento de servigos pela resoluciio de pequenos problemas
proativamente.

Permite otimizar o desempenho pela diminui¢do do impacto de usudrios poderosos na infraestrutura
critica.

Permite auditar o acesso de um nao proprietdrio a uma caixa de e-mail.

4. StealthBits Sensitive Data Discovery and Classification

Fornece as organizagdes a habilidade de procurar por mais de 400 tipos de contetidos, que incluem
imagens, informacao sensivel, nimeros sociais e dezenas de outros tipos de informacdes sociais.
Permite a criacdo de critérios tnicos a cada organizagdo, como niimero de identificagdo de empregados,
chaves de seguranga, formulas de produtos ou outros tipos.

Permite coletar metadados de arquivos, incluindo rétulos aplicados por processo internos da organizagio
ou outra ferramenta, assim como aplicar rétulos que identificam o nivel de sensibilidade do arquivo,
contetido ou outra designacao.

Permite gerar relatérios pré-configurados ou personalizados que podem ser rotulados para facil
identificacao.

Permite a revisdo dos dados encontrados no ambiente pelos responsaveis, a marcagdo de falsos positivos
e a inspec¢do de arquivos com informagdo sensivel.

5. StealthAUDIT Action Modules

Permite aos usudrios readequar diversas condi¢des identificadas durante o processo de coleta e andlise
em série de dados, assim como organizar fluxos de trabalho para automatizar processos manuais ou
procedimentos associados ao AD, servidores de arquivos, Sharepoint, Exchange ou outras ferramentas.
Os médulos de agdo sdo habilitados dentro do StealthAUDIT e existem para os servigos de AD,
sistemas de arquivos, caixas postais do Exchange, entre outros.

O médulo de agdo para AD fornece operagdes como histérico de limpeza e configuragdo de SID;
mudangas de detalhes ou atributos de objetos de computadores; criacao de usudrios; remogio de objetos
de usudrio, grupos ou computadores; desativacdo ou habilitagdo de usudrios; modificacdo de membros
de grupos; movimentagio de objetos; configura¢do ou reconfiguracdo de senhas de usudrios; ou
desbloqueio de usudrios.

O médulo de acdio para AD permite, por exemplo, automatizar processos de negécio como desativagao
de contas de rede apds a saida de um colaborador, limpeza de objetos obsoletos ou ndo necessdrios, ou
sincronizagdo de atributos de objetos com sistemas de HR.

O médulo de acdio para sistemas de arquivos fornece operagdes como alteragdes de atributos; alteracdes
de permissoes e auditoria; alteracdo em permissdes de heranca; alteragdo em permissoes de
compartilhamento; cépia de arquivos; execucdo de processos remotos; movimentagio de arquivos;
remogao de permissdes; remogao de permissdes compartilhadas; e alteragdes de nomes.

O moédulo de acgdo para sistemas de arquivos permite automatizar fungdes do ciclo de vida dos dados,
permitindo localizar arquivos obsoletos ou ndo utilizados, movimentd-los para tipos de armazenamento
menos custosos ou remover os dados em série, de acordo com a necessidade que se deseja implementar.
Esse médulo também poderia ser utilizado para a marcag@o de arquivos ou a gravagdo de atributos que
permitiriam iniciativas para prevencao da perda de dados, business intelligence (BI) ou classificagdo dos
dados.

O médulo de acdo para caixas de e-mail fornece opera¢des como remogio de contetidos em caixas de
correio; alteracdes em permissoes; remogao de permissdes; delegacdo de caixas de e-mail; remogdo de
delegacdes; e remogdo de SIDs obsoletos.

O moédulo de ac¢do para caixas de e-mail permitiria, por exemplo, remediar acessos privilegiados a
caixas de e-mail, com a remogdo de permissdes de contas administrativas que ndo deveriam mais ter
permissdo e com a diminui¢ao da exposi¢do inapropriada de dados.

6. StealthINTERCEPT

E uma solucio de monitoramento em tempo real de acesso e alteracdes realizada no AD, sistemas de
arquivos e Exchange.

E capaz de identificar ataques a sistemas de arquivos ou ataques baseados em autenticacdo, monitorar o
uso e o abuso de contas privilegiadas, e detectar alteracdes criticas realizadas no ambiente.

E capaz de iniciar um controle preventivo que bloqueia os ativos criticos e forga politicas de escrita.
Previne mudancas e atividades que pde em risco a organizagao

Protege objetos criticos de alteragdes ou acessos ndo autorizadas e previne abuso de credenciais.
Automatiza a geracao de artefatos de conformidade criticos alinhados a padrdes regulatérios da
industria.

Correlaciona dados de ameaca fornecendo informagdes sobre técnicas de ataque e comportamento, sem
a necessidade dos logs nativos do sistema operacional.

Monitora mudangas, acessos ou consultas a objetos criticos, e tentativas de comprometimento de
credenciais.

Detalhes compreensiveis para cada evento melhoram a visibilidades e tornam os dados mais utilizaveis.
Alerta qualquer destino sobre eventos criticos em tempo real em niveis globais ou de acordo com
politicas especificas.

Permite execugdo de agdes avancadas usando automacao simples e funcionalidades de scripts.

Fabricante

SailPoint

Ferramentas

1.
2.
3.

SecuritylQ for Active Directory
SecuritylQ for Windows and Unix File Shares
SecuritylQ for Exchange
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Descri¢io da solugéo e
funcionalidades

A Sailpoint € uma empresa fundada em 2005 que prové solugdes inovadoras para problemas de negdcio e um
ambiente de trabalho colaborativo relacionado a identidades.

Segue uma descricdo das principais funcionalidades das ferramentas providas pela empresa que estariam
associadas as necessidades da Agéncia.

1. SecuritylQ for Active Directory

o FE uma ferramenta que permite proteger efetivamente o AD e que prové uma visdo completa sobre
usudrios, grupos, recursos e qualquer atividade associada a eles.

e Permite prover uma prova de conformidade durante auditorias e reduzir o tempo gasto em andlises
forenses.
Permite monitorar e responder a atividades em tempo real

e Permite ampliar a estratégia de gerenciamento de identidades de acesso (IAM - Identity Access
Management) e prover uma governanga de acessos ampla a dados ndo estruturados.

e Permite identificar e limpar contas obsoletas, automatizar requisitos de auditoria e agilizar revisdes e
requisi¢des de acessos, que permitem reduzir a carga de trabalho da drea de tecnologia.

e Prové monitoramento de atividades baseado em um contexto de seguranga, que permite identificar e
responder a violagdes rapidamente.

e Permite monitorar agdes como criagdo, remogao, recuperagao, movimentacao, alteragao de atributos, e

adic@o e remocido de permissoes a objetos.

Permite auditar alteragdes de politicas.

Permite monitorar alteracdes na regra FSMO (Flexible Single-Master Operation) do AD.

Permite monitorar alteracdes nas politicas de dominio.

Permite monitorar bloqueio de contas, reconfiguracdes de senha e logons de conta de rede.

Permite monitorar acdes como modificagdo de situacdo; modificagdo de filtros de seguranga;

modificacdio de propriedades; modificacdo, adicdio, modificagdo ou remoc@o de links; e histérico de

alteracdes sobre objetos de politica de grupos (GPO).

e Permite a execugdo de acdes em tempo real com base nas atividades monitoradas para o tratamento de
comportamentos arriscados.

e Permite o envio de alertas em tempo real por e-mail, assim como execugdo de acdes remotas como
verificagdo ou modificac@o de acessos.

e Permite enviar ou receber alertas para a tomada de acdes de governanga como notificagdes, suspensdes

de contas ou outras.

Realiza coleta e andlise automética de todos os direitos em ambientes do Active Directory

Permite identificar quem possui acesso a qual dado.

Permite identificar violagdes de gerenciamento de acesso ou prdticas ruins de gerenciamento.

Auxiliar na corre¢@o de problemas de governanga como combinagdes nao recomendadas de grupos de

permissdes ou remogdo de grupos ciclicos.

e Permite aos proprietarios dos dados ter visibilidade sobre os dados que possuem, configurar alertas,
fornecer acesso controlado por meio de solicitagdes de acesso com autoatendimento, ou adicionar e
remover acessos de alto risco de forma automadtica.

e o o o o

2. SecuritylQ for File Shares

o E uma ferramenta que permite estender controles de governanca de identidades a dados sensiveis
armazenados em arquivos.

e Permite descobrir dados sensiveis expostos espalhados entre uma diversidade de compartilhamentos de
arquivos.

e Permite identificar, classificar e dar seguranga a dados sensiveis armazenados em repositorios locais ou
na nuvem, de acordo com regulacdes como GDPR e HIPAA.

e Permite coletar e analisar automaticamente permissdes de acesso ou modificacdo em arquivos. A partir
disso, € possivel corrigir problemas de acesso para melhorar a seguranga dos dados.
Ajuda a identificar e escolher proprietdrios para os dados.
Painéis praticos alertam os proprietarios dos dados sobre riscos de exposi¢do a serem corrigidos, e
permitem gerenciar as requisicdes e revisdes de acesso aos dados.

e Além de permitir responder quem possui acesso a qual dado, permite revelar dados expostos e outras
violagdes ou prticas ruins de gerenciamento de acesso.

3. SecuritylQ for Exchange

o E uma ferramenta que permite ter uma compreensio completa das atividades e modelos de permissio do
Microsoft Exchange, além de nao afetar a performance do ambiente protegido.

e Determina quem tem acesso ao dado, como o dado € utilizado e aplica controles em tempo real para dar
segurancga ao dado.

e Prové uma prova de conformidade durante auditorias e reduz o tempo gasto em andlises forenses.

Amplia a estratégia de governanga de identidades de acesso provendo governanca de acesso aos dados

ndo estruturados.

Identifica dados e contas obsoletas.

Automatiza requisitos de auditoria.

Agiliza a revis@o de acessos.

Reduz a carga de trabalho da drea de TI.

Fornece monitoramento ativo baseado em contexto com alertas em tempo real.

Toda atividade monitorada é enriquecida com um contexto completo de seguranca de sistemas de

seguranca como Ad. O contexto completo é importante para identificar violagdes e responder

rapidamente, além de auxiliar em andlises forenses.

e Coleta e analisa todos os direitos concedidos a colaboradores ou em pastas publicas, incluindo
permissoes "Send As" e "Send on Behalf".
Permite identificar dados expostos.
Permite a escolha dos proprietdrios dos dados e prové um conjunto de painéis que fornecem inteligéncia
sobre os dados que os proprietdrios possuem.

e A ferramenta cobre tanto Exchange local quanto Exchange Online dentro da mesma licenga, suportando
assim arquiteturas hibridas do Exchange.
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e Simplifica solicitagdes de acesso e gerencia revisdes periddicas e revisdes baseadas em acesso.
e Automatiza o provisionamento e a revogacio de acessos.

Os fabricantes e as ferramentas apresentadas nos quadros acima mostram que existem diversos tipos de ferramentas disponiveis e
que cada uma das ferramentas € capaz de oferecer funcionalidades distintas. Um desafio desse estudo é conseguir identificar as ferramentas que
estdo efetivamente alinhadas a necessidade da Agéncia. Por isso, a seguir serd apresentado um quadro comparativo que avalia as funcionalidades
levantadas a partir das necessidades da Agéncia para cada uma das ferramentas elencadas nos quadros acima.

FABRICANTES
ELK | Graylog | Paramount l\élsg?ng: Netwrix | Varonis | StealthBITS | SailPoint
Active Directory 1.1 2.1 3.1 4.1 5.1 6.1 7.1 8.1

Auditoria de contas, computadores e grupos Sim Sim Sim Sim Sim Sim Sim Sim

Auditoria de sites, GPO e outros recursos Sim Sim - Sim Sim Sim Sim Sim

Execucio de acdes proativas com base na auditoria - - - - - Sim Sim Sim

Execucido a¢des em miltiplos objetos - - - Sim - Sim Sim Sim

Gera alertas com base nas informagoes auditadas - - - Sim Sim Sim Sim Sim

Automatiza tarefas repetitivas, comuns ou complexas - - - Sim - Sim Sim Sim
F Delegagﬁf) d’e 'gerencmmento sobre grupos de seguranga ) ) ) ) ) Sim Sim Sim
U | aos proprietdrios
N | Monitoramento e andlise de comportamento de usudrios - - - - Sim Sim Sim -
C Servidores de Arquivos 1.2 2.2 3.2 4.2 5.2 6.2 7.2 8.2
(I) eA;:;ZSa de acesso, modificagdo e remogao de arquivos Sim Sim ) Sim Sim Sim Sim Sim
N Execucdo de acdes proativas com base na auditoria Sim Sim - - - Sim Sim Sim
: Execucdo a¢des em miltiplos objetos - - - - - Sim Sim Sim
1 | Gera alertas com base nas informagdes auditadas - - - Sim Sim Sim Sim Sim
D | Automatiza tarefas repetitivas, comuns ou complexas - - - - - Sim Sim Sim
A | Delegacdo de controle de acesso a proprietdrios - - - - - Sim Sim Sim
D | Monitoramento e andlise de comportamento de usudrios - - - - Sim Sim Sim -
E Exchange 1.3 2.3 3.3 4.3 53 6.3 7.3 8.3
S Audlt.Ol‘la .de acesso, modificac@o e remogao de caixas Sim Sim ) Sim Sim Sim Sim Sim

postais e listas.

Execucdo de acdes proativas com base na auditoria - - - Sim - Sim Sim Sim

Execucdo agdes em miltiplos objetos - - - - - Sim Sim Sim

Gera alertas com base nas informagdes auditadas - - - Sim Sim Sim Sim Sim

Monitoramento e andlise de comportamento de usudrios - - - - Sim Sim Sim -

Descoberta e ’cl‘flssiﬁfagﬁo de arquivos em 1.4 24 34 44 54 6.4 74 8.4
repositorios nio estruturados
Identificagdo e classificacdo de contetidos sensiveis - - - - Sim Sim Sim Sim
% de atendimento dos requisitos | 29% | 29% 5% 48 % 52% 100 % 100 % 86 %

Pela tabela acima, é possivel perceber que as ferramentas fornecidas pelas fabricantes Varonis e StealthBITS, dentre as que foram
avaliadas neste estudo, possuem todas as necessidades levantadas no Documento de Oficializacdo de Demanda (Documento SEI 1572794) e
possuem todas as necessidades detalhadas no item 3.2 deste estudo, que detalham os requisitos tecnolégicos da solugdo.

E possivel identificar que a ferramenta da SailPoint atende quase todas as funcionalidades definidas pelo requisitante, com excegdo
da funcionalidade de andlise e monitoramento de comportamento dos usudrios.

E possivel identificar pela tabela acima, uma gama de ferramentas intermedidrias, representadas pelos fabricantes Manage Engine e
Netwrix. Essas ferramentas entregam funcionalidades de auditoria, porém se diferem quanto a possibilidade de execugdo de acdes, envio de alertas
e identificacdo e classificagdo de contetddos sensiveis. Nenhuma dessas ferramentas possuem a funcionalidade de analise e monitoramento de
comportamento de usudrios.

Os ndmeros indicados na tabela acima identificam as ferramentas ou médulos que atendem as funcionalidades para cada produto
(AD, servidores de arquivos, Exchange e descoberta e classificacdo de arquivos). A lista de ferramentas é detalhada na tabela abaixo.

Ferramentas Ferramenta 1 Ferramenta/Modulo 2 Ferramenta/Médulo 3
1.1 Pilha ELK
1.2 Pilha ELK
1.3 Pilha ELK
1.4 -
2.1 Graylog
2.2 Graylog
2.3 Graylog
24 -
3.1 AD Security Audit Tool
3.2 -
3.3 -
34 -
4.1 AD Audit Plus AD Manager Plus
4.2 AD Audit Plus AD Manager Plus Exchange Reporter Plus
4.3 AD Audit Plus
4.4 -
5.1 Netwrix Auditor para AD
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5.2 Netwrix Auditor para servidores de arquivos

5.3 Netwrix Auditor para Exchange

5.4 Netwrix Auditor para servidores de arquivos

6.1 Varonis DatAdvantage para Directory Services Varonis DataPrivilege Varonis DataAlert
6.2 Varonis DatAdvantage para Windows Varonis DataPrivilege Varonis DataAlert
6.3 Varonis DatAdvantage para Exchange Varonis DataPrivilege Varonis DataAlert
6.4 Varonis IDU Classification Framework

7.1 StealthAUDIT for Active Directory StealthAUDIT Action Modules | StealthINTERCEPT
7.2 StealthAUDIT for File Systems StealthAUDIT Action Modules | StealthINTERCEPT
7.3 StealthAUDIT for Exchange StealthAUDIT Action Modules | StealthINTERCEPT
7.4 StealthBits Sensitive Data Discovery and Classification

8.1 SecurityIQ for Active Directory

8.2 SecuritylQ for Windows shares and Unix file shares

8.3 SecurityIQ for Exchange

8.4 SecuritylQ for Windows shares and Unix file shares

E possivel perceber, pela tabela acima, que cada empresa possui um conjunto distinto de ferramentas e médulos, que agregados
atendem a necessidade da Agéncia.

A Varonis possui 1 ferramenta, o DatAdvantage, que é aplicavel aos servicos de diretério, de servidores de arquivos e de Exchange e
que é ampliada com mais funcionalidades pela adi¢do de médulos como o DataPrivilege € o DataAlert.

A StealthBITS possui 1 ferramenta, o StealthAUDIT, que é aplicavel aos servigos de diretdrio, de servidores de arquivos e de
Exchange e que é ampliada com mais funcionalidades pela adi¢do de médulos como o StealthAUDIT Action Module € o StealthINTERCEPT.

Ja a SailPoint possui somente uma ferramenta, o SecuritylQ, que € aplicdvel aos servigos de diretdrio, de servidores de arquivos e de
Exchange.

Essa diversidade de ferramentas para cada fabricante, com a possibilidade ou ndo de adi¢do de médulos, é um ponto essencial no
agrupamento em lotes para a contratagio.

5. ALTERNATIVAS/CENARIOS

Dentre as alternativas levantadas serdo considerados para andlise os seguintes cendrios de contratacdo:

1. Solugdes de software livre com contratagdo de suporte e licenca empresarial.

2. Contratag@o de solug@o bésica para auditoria de AD, Exchange e servidor de arquivos.

3. Contratagdo de solugdo intermedidria para auditoria de AD, Exchange e servidor de arquivos.

4. Contratacdo de solucdo avangada para auditoria de AD, Exchange e servidor de arquivos, com licenciamento por subscri¢ao/aluguel.
5. Contratagdo de solugdo avancada para auditoria de AD, Exchange e servidor de arquivos, com licenciamento perpétuo.

CENARIO 1
Descricio Solucdes de software livre com contratagdo de suporte e licenga empresarial.
E uma soluciio composta por ferramentas de gerenciamento de logs que permitiriam obter informagdes de auditoria do ambiente
de AD, Exchange e servidores de arquivos pela recep¢ao, tratamento e apresentacao de informagdes.
Dentre as alternativas apresentadas no topico anterior deste estudo, identificam-se as ferramentas ELK e Graylog.

Pontos positivos:

e As ferramentas fornecidas por esses fabricantes permitiriam o gerenciamento dos logs de auditoria dos servidores e a
possibilidade de criar alertas, painéis e executar acdes no ambiente.

e O custo de contratag@o de licenca e suporte deste tipo de ferramenta é muito abaixo do custo de contrata¢do de licengas
para solucdes especializadas.

e As solugdes sdo instaladas no ambiente de cliente e ndo sdo hospedadas na nuvem.

® Sio solugdes em software livre que poderiam ser utilizadas pela ANAC. Porém, ha limite didria de armazenamento de
dados para a solugdo gratuita da Graylog e estima-se que o limite ndo seria suficiente para atendimento da necessidade da
Agéncia.

Pontos negativos:

A ferramenta nao fornece, nativamente, relatérios pré-definidos.

A criagdo de relatdrios € possivel, porém ndo hd relatérios pré-definidos.

O envio de alertas € possivel, porém ndo ha alertas pré-definidos.

A execugdo de agdes no ambiente é possivel, porém a ferramenta niio possui acdes pré-definidas.

Nao hé funcionalidade de delegacdo de gerenciamento de acesso aos proprietdrios dos dados.

Naio ha funcionalidade de andlise e classificagdo de contetidos sensiveis.

Naio ha funcionalidade de andlise de comportamentos suspeitos.

Alto custo financeiro de configuracdo de funcionalidades apds a aquisi¢do da licenga, sem garantia de atendimento
completo dos requisitos, devido a utilizagdo de empresa terceirizada para configuracio da ferramenta.

Anélise da Solucao

Este tipo de soluc@o ndo permitiria atender as necessidades ap6s a contratacdo. Qualquer tipo de relatério, agdo ou alerta
necessitaria ser criado e aprimorado por equipe interna da ANAC. Funcionalidades solicitadas pelo requisitante como andlise e
classificac@o de arquivos, e monitoramento e bloqueio de comportamentos suspeitos de usudrios, necessitariam de um esforgo
interno muito alto para serem implementadas, sem a garantia de que poderiam efetivamente ser implementadas.

Considerando as informagdes apresentadas no documento SEI 2366433, uma estimativa didria de armazenamento no ambiente
da ANAC de até 10 GB/dia e a cotagdo comercial do délar no dia 25/10/2018 em R$ 3,70 por Délar, a contrata¢o da solucdo de
gerenciamento de logs da Graylog teria um custo inicial aproximado de R$ 27.750,00 por ano. Este valor inclui o suporte &
ferramenta e a licenca anual do Graylog Enterprise.

Conforme informagdes apresentadas em dudio-conferéncia realizada no dia 31/10/2018, com funciondrio da empresa Elastic,
fabricante da ferramenta ELK, a licenca e suporte empresarial da ferramenta tem um custo aproximado de US$ 25.000,00 por
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instancia, que licencia até 128 GB de memdria. Um ambiente com alta disponibilidade necessitaria de ao menos 3 instancia, e o
custo aproximado seria de US$ 75.000,00. Considerando a cotagdo comercial do ddlar do dia 30/10/2018, que foi de R$ 3.70
por délar, o custo da licenca empresarial e suporte da ferramenta ELK seria de aproximadamente R$ 277.000,00 por ano.

Apesar do custo inicial estimado com a cotagdo enviada pela Graylog ser pequeno, o custo para fazer com que a ferramenta
forneca as funcionalidades solicitadas pelo requisitante € muito alto. Além disso, o atendimento de todas as funcionalidades
elencadas seria praticamente impossivel e o tempo e esforco necessdrios para entrega das funcionalidades seria também alto.

Com relagdo a ferramenta ELK, por ser uma ferramenta de gerenciamento e andlise de logs de propdsito geral, o custo da
licenca empresarial € mais cara. Porém, permitiria, além de obter muitas funcionalidades relacionadas & necessidade deste
estudo, a possibilidade de andlise de outros tipos de ambiente. Mesmo sendo uma ferramenta muito mais ampla que a Graylog,
ela ndo atende todas as funcionalidades requisitadas pela drea requisitante e ela necessitaria de um alto tempo e esfor¢o para sua
configuracio.

A solugdo fornecida pela Paramount ndo foi considerada nessa andlise por apresentar grau muito baixo de atendimento das
necessidades definidas pelo requisitante da solug@o.

Por todos os motivos apresentados, esse cendrio niio é recomendado para atendimento das necessidades da ANAC.

CENARIO 2
Descricao Contratac@o de soluc¢do bdsica para auditoria de AD, Exchange e servidor de arquivos.
E uma solucio composta por ferramentas desenvolvidas especificamente para auditoria do ambiente de AD, Exchange e
servidores de arquivos.
Dentre as alternativas apresentadas no topico anterior deste estudo, identificam-se as fabricantes Netwrix e Manage Engine.

Pontos positivos:

Atenderiam os requisitos relacionados a auditoria de AD, Exchange e servidores de arquivos.

Atenderiam os requisitos relacionados a geragdo de alertas.

A solugdo da Netwrix atenderia a necessidade de identificagdo e classificagdo de contetidos sensiveis.

A solugdo da Netwrix atenderia a necessidade de andlise e monitoramento de comportamento suspeitos de usudrios.
A solugdo da Manage Engine atenderia a necessidade de execuc@o de agdes com objetos do AD e do Exchange.
Possui o menor custo beneficio, considerando ferramentas especificas para auditoria de AD, Exchange e servidores de
arquivos.

Pontos negativos:

e Apesar de monitorar o comportamento suspeito de usudrios, a ferramenta da Netwrix ndo permite a execug¢do de nenhum
tipo de ac@o de bloqueio e tratamento com base nas informacdes auditadas.
As ferramentas ndo permitem a delegac@o de gerenciamento de acesso aos proprietarios dos dados.
As ferramentas da Manage Engine ndo possuem funcionalidades para identificagdo e classificagdo de contetdos
sensiveis.

As ferramentas analisadas neste cendrio permitiriam atender parcialmente a necessidade da Agéncia, porém ndo atenderiam
grande parte das necessidades. Sdo ferramentas com o menor custo beneficio dentre as solugdes de auditoria especificas para
- _ | Active Directory, Exchange e servidores de arquivos.

Andlise da Solucao
Com base em proposta comercial da empresa AIQON Servigos em Informdtica Ltda (documento SEI 2366836), fornecedora no
Brasil da fabricante Netwrix, a solugdo teria um custo anual de R$ 658.148,65, em caso de contratagdo de licenga perpétua. Em
caso de contratacdo de subscri¢do de licencas (Documento SEI 2366905), a proposta da empresa foi no valor de R$ 317.669,99.
Neste caso especifico, a aquisi¢do de licenga perpétua da solugdo se mostra mais vantajosa a partir de 3 anos do inicio do
contrato. Para uma soluc@o que a ANAC espera adquirir e utilizar no longo prazo, seria recomendada a aquisi¢@o das licencas.
Além do uso no longo prazo, € importante destacar a impossibilidade de uso da solu¢do em caso de término do contrato de
subscrigdo e o prejuizo para a Agéncia pela impossibilidade de uso.

Com base em proposta comercial da empresa ACSoftware (Documento SEI 2367093), fornecedora no Brasil da fabricante
Manage Engine, a solugdo teria um custo de aquisi¢do de licengas de R$ 251.428,30 por ano. Em caso de contratagio de
subscri¢do de licengas (Documento SEI 2367110), a solugdo teria um custo anual de R$ 109.916,40. Assim como no caso da
empresa Netwrix e pelas mesmas justificativas, a aquisi¢do de licenga perpétua da solugdo se mostra mais vantajosa a partir de 3
anos do inicio do contrato.

Destaca-se que empresas como Varonis, StealthBITS e Sailpoint também conseguiriam atender este cendrio de contratag@o,
porém as caracteristicas mais avancadas das solu¢des fornecidas por elas fariam com que o custo fosse em torno de 3 vezes
maior.

Este cendrio de contratacdo de licengas seria uma boa op¢ao a ser considerada pela Agéncia em cendrios de restricao de
orcamento e com a readequagdo dos requisitos, pois conseguiria atender muitas funcionalidades com um bom custo beneficio.

Porém, ele néio atende os requisitos detalhados no item 3 deste estudo.

Ante o exposto, o cendrio niio atende as necessidades elencadas pelo requisitante da solucéo.

CENARIO 3
Descricao Contratacao de solucdo intermedidria para auditoria de AD, Exchange e servidor de arquivos
E uma solucio composta por ferramentas desenvolvidas especificamente para auditoria do ambiente de AD, Exchange e
servidores de arquivos.
Anilise da Solugdo | Dentre as alternativas apresentadas no topico anterior deste estudo, identifica-se a fabricante SailPoint.

Pontos positivos:
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e Atende os requisitos relacionados a auditoria de AD, Exchange e servidores de arquivos.

Atende os requisitos de execugdo de agdes com objetos do AD, servidores de arquivos e do Exchange, inclusive para
multiplos objetos.

Atende os requisitos relacionados a geracao de alertas com base nas informagdes auditadas.

Atende os requisitos para delegagdo de gerenciamento de acesso aos proprietarios dos dados.

Atende os requisitos para identificagdo e classificagdo de contetdos sensiveis.

Possui custo inferior as solu¢des apresentadas nos préximos topicos.

Pontos negativos:

e Naio possui funcionalidade de andlise de comportamentos suspeitos de usudrios.
e Possui custo superior a solugdes apresentadas nos cendrios anteriores.

As ferramentas analisadas neste cendrio permitiriam atender praticamente toda a necessidade da Agéncia. Trata-se de solucdo
com custo intermedidrio, mas que ndo atende a toda a necessidade levantada pelo requisitante.

Com base em proposta comercial da empresa Netbr (documento SEI 2325935), fornecedora no Brasil da fabricante Sailpoint, a
solugdo teria um custo anual de R$ 3.027.853,66, em caso de contratagdo de licenga perpétua. A empresa ndo forneceu proposta
de licenciamento por aluguel. Para uma solugdo que a ANAC espera adquirir e utilizar no longo prazo, seria recomendada a
aquisicao das licencas. Além do uso no longo prazo, ¢ importante destacar a impossibilidade de uso da solu¢@o em caso de
término do contrato de aluguel e o prejuizo para a Agéncia pela impossibilidade de uso.

Destaca-se que empresas como Varonis e StealthBITS também conseguiriam atender este cendrio de contratagdo, porém as
caracteristicas mais avancadas das solugdes fornecidas por elas fariam com que o custo fosse aproximadamente 60% maior.

As solugdes de empresas como Netwrix e Manage Engine ndo conseguiriam atender esse cendrio de contrataco.
Este cendrio de contratac@o de licengas seria uma boa opg¢do a ser considerada pela Agéncia caso os requisitos fossem

readequados, pois conseguiria atender muitas funcionalidades com um custo menor. Porém, ele ndo atende os requisitos
detalhados no item 3 deste estudo.

Ante 0 exposto, 0 cenario nio atende as necessidades elencadas pelo requisitante da solucao.

CENARIO 4
Contratac@o de solugdo avangada para auditoria de AD, Exchange e servidor de arquivos, com licenciamento por
subscri¢do/aluguel.
E uma solugio composta por ferramentas de fabricantes como Varonis e SteathBITS cujo modelo de licenciamento é por
subscri¢do ou aluguel. A solucgdo considerada neste cendrio permitiria atender toda a necessidade do requisitante.

Descriciao

Pontos positivos:

As ferramentas fornecidas por esses fabricantes atendem as necessidades da Agéncia.

Modelo diferenciado de cobranca de aluguel de uso da licenca, podendo implicar em reducdo de custos ou dilui¢do do
custo de uma solug@o mais cara de acordo com a quantidade de usudrios auditados.

As solugdes sdo instaladas no ambiente de cliente e ndo sdo hospedadas na nuvem.

Naio hd diferencas em relacdo as funcionalidades das ferramentas nesse modelo de licenciamento ou no modelo de
licenciamento por aquisi¢@o.

Pontos negativos:

e Apresenta fragilidades no quesito de continuidade do negécio, ja que o encerramento do contrato pode sujeitar a agéncia
a suspensdo imediata dos servicos e a perda ao direito de uso ou acesso as informagdes auditadas e armazenadas.

Anélise da Solug¢io e Dentre as contratagdes da Administracdo Piblica Federal (APF) levantadas no tépico anterior desse estudo, somente
o Pregdo MPT/PGT 39, de 2017, optou por esse modelo. Porém, a necessidade atendida nesse pregdo ndo é comparavel a
necessidade da ANAC.

e Houve dificuldade na comparac@o de custos, pois as empresas ndo forneceram propostas para esse modelo de
licenciamento.

e Nio ha diminui¢do na necessidade de equipe técnica operacional necessdria para manutengdo da infraestrutura da
solugdo.

® Apds o término do contrato, a solugdo é bloqueada e niio € mais possivel ter acesso as informacdes auditadas.

Com base nos pontos negativos apresentados, este cendrio é bastante arriscado e poderia causar problemas futuros para a
Agéncia em relacdo a necessidade continua de auditorias.

Apesar de atender todos os requisitos, este nio € um cenario recomendado para contrataciio devido ao ponto negativo
relacionado a continuidade do servi¢o ap6s o término do contrato.

Apesar de ndo ter sido possivel a comparaciio com os custos de aquisi¢do das licencas, é provével, considerando o exposto no
cendrio 2, que a aquisi¢ao de licencas demonstre ser mais vantajosa a partir do terceiro ano de contrato.

CENARIO 5

Descricio Contratacdo de solu¢do avangada para auditoria de AD, Exchange e servidor de arquivos, com licenciamento perpétuo.
E uma solugio composta por ferramentas de fabricantes como Varonis e SteathBITS, cujo modelo de licenciamento é
perpétuo. A solucdo considerada neste cendrio permitiria atender toda a necessidade do requisitante.

Anélise da Solucio | Pontos positivos:

e As ferramentas fornecidas por esses fabricantes atendem as necessidades da Agéncia.
e As solugdes sdo instaladas no ambiente de cliente e nio sdo hospedadas na nuvem.
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e Nio ha diferencas em relacdo as funcionalidades das ferramentas nesse modelo de licenciamento ou no modelo de
licenciamento por subscri¢ao.

e Apds o término do contrato, a ferramenta poderd ser utilizada normalmente.

e Dentre as contrata¢cdes da Administragdo Publica Federal (APF) levantadas no tépico anterior desse estudo, a grande
maioria opta por esse modelo.

e E um modelo de licenciamento que garante a continuidade do negécio ap6s o termino do contrato.

Pontos negativos:

e Apds o término do contrato de suporte, a solucéo fica operacional mas ndo hd o fornecimento de novas versdes dos
produtos.

e A Ageéncia paga pelo quantitativo atual de usudrios ativos da rede e, caso necessite aumentar o quantitativo, serd
necessdria alteragdo contratual ou nova contratagio.

e Apds o término do contrato, pode ser necessario novo contrato de suporte para acesso as versoes mais atualizadas da
solugao.

e O custo aproximado dos contratos de suporte sdo em torno de 20% do valor total dos produtos por ano de contrato.

Este € o tnico cendrio que atende os requisitos da solugdo identificado no item 3 deste estudo, e, por isso, este é o cenario
recomendado para contratacio.

5.1. Observancia das alternativas as politicas, premissas e especificacdes técnicas vigentes
. - e NAO SE
Requisito ID do cenario SIM NAO APLICA
1 X
~ . ~ 2 X
A Solugao enconFr'c’l—se 1mplantafia em outro 6rgao ou 3 X
entidade da Administracdo Piblica Federal? 7 X
5 X
1 X
. 2 X
A Sqlugﬁo es.té 'dlspom'vel no Portal do Software 3 X
Publico Brasileiro?
4 X
5 X
1 X
2 X
A Solugido é um software livre ou software ptiblico? 3 X
4 X
5 X
1 X
A Solugido é aderente as politicas, premissas e 2 X
especificagdes técnicas definidas pelos Padroes 3 X
e-PING, e-MAG? 4 X
5 X
1 X
A Solugio ¢ aderente as regulamentacdes da ICP- 2 X
Brasil? (quando houver necessidade de certificacdo 3 X
digital) 4 X
5 X
1 X
A Solugido ¢é aderente as orientagdes, premissas e ) X
espeﬁ:ificag(”)es técnic.as e funcionais do e-ARQ 3 X
Brasil? (quando o objetivo da solucio abranger
documentos arquivisticos) : i

5.2. Orcamento estimado

A presente contratagdo estd descrita no PDTI 2018/2019 conforme apresentado abaixo:

e Lote: Solugdo para gestdo, monitoragdo, auditoria, automagao e prevengdo de perdas de dados no AD
e Natureza da Despesa: Aquisi¢do de Software

e Codigo da Despesa: 44903993

¢ Valor estimado - 2018: R$ 60.000,00

e Valor estimado - 2019: R$ 60.000,00

e Servico continuado: Sim

¢ Projetos PDTI para os quais contribuira: PR18CP0048

6. ANALISE E COMPARACAO ENTRE OS CUSTOS TOTAIS DE PROPRIEDADE DAS SOLUCOES IDENTIFICADAS

Os cendrios 1, 2 e 3 apresentados no tdpico anterior ndo atendem as necessidades descritas pela drea requisitante e que foram
detalhadas no documento SEI 1572794 (DOD - Documento de oficializacdo da demanda) e no tépico 3 deste estudo. Estes cendrios apresentam
solu¢des que permitiriam atender apenas parte dos requisitos e, por isso, ndo sdo considerados com cenarios que atendem a necessidade da
Agéncia. Os custos identificados para esses cendrios variam desde R$ 27.000,00, no cendrio 1, até R$ 3.000.000,00, no cendrio 3. As solugdes
avaliadas no cendrio 2 possuem custo estimado entre R$ 250.000,00 e 660.000,00.

E possivel perceber, através de uma tabela comparativa entre fabricantes e funcionalidades apresentada no tépico 4.4.2 deste estudo,
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que a diferenca entre a solugdo analisada no cendrio 3 e as solugdes analisadas nos cendrios 4 e 5 estd associada a funcionalidade de
monitoramento e andlise de comportamentos suspeitos de usudrios para os servicos de AD, Exchange e servidores de arquivos. Isto é, a solucao
identificada no cendrio 3 ndo teria esta funcionalidade, enquanto que as solugdes identificadas nos cendrios 4 e 5 teriam as funcionalidades.

Segundo demostrado pela drea requisitante da solu¢gdo no DOD - Documento de oficializacdo da demanda -, a funcionalidade de
monitoramento e analise de comportamento suspeito de usudrios ¢ justificavel pelos seguintes fatores:

e Impossibilidade, com base no uso das ferramentas atuais utilizadas na ANAC, de identificar acessos indevidos de usudrios internos
mal-intencionados ou incidentes de seguranga cibernética de forma rapida e precisa.

e Auxiliar no atendimento das diretrizes de Seguran¢a da Informagdo de Comunicacdes instituida pela Norma Complementar n°®
20/INO1/DSIC/GSIPR, de dezembro de 2014, especificamente em relacdo ao item 4.10 e outros itens correlatos existentes na
norma.

o Implementar padroes de Gestao de Seguranca da Informagdo recomendados na norma ABNT NBR ISO/IEC 27002:2013 - Cédigo
de Prética para a Gestao da Seguranca da Informaco - , especificamente em relagdo aos itens 10.10.1 e 10.10.2.

"10.10.1 - Registros de auditoria

Controle: Convém que registro (log) de auditoria contendo atividades dos usudrios, excegdes e outros eventos de
seguranca da informacio sejam produzidos e mantidos por um periodo de tempo acordado para auxiliar em futuras
investigacdes e monitoramento de controle de acesso.

10.10.2 - Monitoramento do uso do sistema:

Controle: Convém que sejam estabelecidos procedimentos para o monitoramento do uso dos recursos de
processamento da informag@o e os resultados das atividades de monitor to sejam lisados criticamente, de

forma regular.

e adequagdo continua das capacidades de controle e monitoramento necessarias aos servigos alocados no ambiente da ANAC,
aumentando o gerenciamento, eficiéncia e protecao das informagdes, simplificando tarefas complexas e permitindo uma fécil
adaptagdo dos analistas e administradores da TI a alteracdes de emergéncia ou imprevistas.

Em relagdo ao Cendrio 4 apresentado no tépico anterior, ndo foi possivel identificar contratagdes na Administragdo Publica que
estivessem alinhadas a necessidade da Agéncia e que optassem por aluguel das licencas. Além disso, apesar de terem sido enviadas solicitacdes de
cotagdo para o modelo de aluguel de licengas, as fornecedoras das empresas Varonis e StealthBITS ndo enviaram cotacdes. Por isso, ndo foi
possivel avaliar o custo total de propriedade para o cendrio 4.

Dentre as alternativas levantadas neste estudo, o cendrio 5 € o tinico que demonstrou estar aderente as necessidades da Agéncia.

Durante as fases iniciais de elaboracdo deste estudo técnico, imaginava-se que a contratagdo seria atendida com um servigo
de suporte e garantia de 12 meses. Nesse contexto, as primeiras cotagdes recebidas que sdo consideradas no cendrio 5, apresentadas nos
documentos SEI 2325482, 2325552 e 2325647, consideraram a aquisi¢do da solugdo com servigos de suporte e garantia por um periodo de 12
meses. Para essa primeira pesquisa, realizada em setembro de 2018, o custo da contrata¢do estimado ficou em R$4.791.930,00.

Com o andamento do processo de contratagdo e defini¢do de que o periodo de suporte e garantia adequado para a solug@o deveria
ser de 36 meses, foi necessaria a solicitacdo de nova cotacdo de precos, executada apenas em marco de 2019. Este prazo de garantia e suporte
técnico € necessdrio para garantir que a solucdo continuara atualizada a medida que forem surgindo novas versdes dos softwares auditados e, além
disso, para garantir seu completo funcionamento durante um periodo de vida ttil minimo para o produto. Aliado a isso, verifica-se ainda que
diversas outras contratacdes relacionadas a esse tipo de solucdo tem por padrdo a contratacdo dos servigos de suporte e garantia pelo prazo

solicitado.
Serdo considerados na comparagdo de custos as seguintes opg¢des:
1. Pregdo eletronico 38/2018 da ANTT (Documento SEI 2833887)
2. Pregdo eletronico 04/2017 do MEC/INEP. (Documento SEI 2325988)
3. Pregdo 03/2017 do CONFEA. (Documento SEI 2326003)
4. Cotagdo enviada pela empresa INFOSEC Tecnologia da informagdo Ltda., fornecedora de solugdes da fabricante Varonis. (Documento
SEI 2833022)
5. Cotagdo enviada pela empresa Omega Tecnologia da Informagdo Ltda., fornecedora de solugdes da fabricante Varonis. (Documento
SEI 2833042)
6. Cotagido enviada pela empresa ISH Tecnologia S/A, fornecedora de solugdes da fabricante StealthBITS. (Documento SEI 2833077)
Preco MEDIO
Item do Meédia do valor | Média do valor
objeto da Descricio dos produtos Qtd. Proposta com menor preco unitario das Total das
contratacio propostas propostas
(R$) (R$)

Solugao de auditoria para Active Directory

- 2.400 usudrios ativos

1 - Andlise de comportamento suspeito 2400 |Pregdo do CONFEA 03_2017 R$419,40 | R$1.006.562,00

- Delegagdo de gerenciamento de permissoes

- Execuc¢do de agdes proativas

Solug¢do de auditoria para servidores de arquivos

- 2.400 usudrios ativos

2 - Anilise de comportamento suspeito 2400 |Pregao do CONFEA 03_2017 R$515,49 | R$1.237.172,00

- Delegagdo de gerenciamento de permissdes

- Execuc@o de acdes proativas

Solugao de auditoria para Exchange

3 - 2:400 usudrios ativos . 2400 | Pregiio do CONFEA 03_2017 R$515,49 | R$1.237.172,00
- Anilise de comportamento suspeito

- Execuc@o de acdes proativas

Solugao para classificag@o de arquivos

- Identificacdo e classificacdo de contetidos sensiveis

2400 |Pregido do CONFEA 03_2017 R$424,98 | R$1.019.958,00
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Servigos de suporte técnico e garantia

5 - Mensal 36 |Proposta da Empresa Infosec R$82.041,80 | R$2.953.504,80
- 2.400 usudrios ativos

Treinamento para as ferramentas contratadas

6 - 1 turma 1 Pregdo do CONFEA 03_2017 R$51.183,00 R$51.183,00
- Até 8 alunos

Total | R$7.505.551,80

O célculo do valor médio da contratagdo apresentado no quadro acima ndo considerou os valores dos pregdes 04/2017 do
MEC/INEP e 38/2018 da ANTT por possuirem valores por item bem superiores aos pre¢os do Pregdo 03/2017 do CONFEA e aos pregos obtidos
nas cotagdes enviadas pelas empresas. O que é possivel perceber ao se comparar as diversas contratacdes é que, quando a contratante néo
especifica um item para os servigos de suporte e garantia, como € o caso dos pregdes do MEC e da ANTT, a empresa contratada agrega o valor do
servico ao preco individual de cada item de solucdo contratado.

Ao se calcular o valor médio da contratagdo apenas considerando os pregdes do MEC e da ANTT, que ndo especificam um item
para os servigos de suporte técnico e garantia, percebe-se que a média € 3,2% superior ao apresentado na tabela acima.

Vale notar que a estimativa de precos baseada na comparacdo com contratacdes similares torna-se bastante complexa e
relativamente imprecisa, em razdo da diversidade e peculiaridade proprias de cada ambiente de Tecnologia de Informagao, como, por exemplo,
quantidade de licengas a serem adquiridas, treinamentos, servicos de garantia para os itens contratados, entre outras peculiaridades.

Nas contratagdes realizadas por outros 6rgdos da Administragdo Publica, os 6rgaos optaram pela especificagdo de itens distintos que
forneceriam as funcionalidades de andlise de comportamento suspeito e de delegacdo de gerenciamento de permissdes. No entanto, o estudo
demonstrou que essas funcionalidades podem também ser agregadas em uma tnica solugdo, como é o caso da solugdo da SailPoint, ou em
modulos distintos, como € o caso da solugdo da StealthBITS. Assim, para efeito de comparagio e para aumentar a concorréncia entre fornecedores,
¢é preferivel a defini¢do de itens relacionados a solu¢des para Active Directory, servidores de arquivos ou Exchange que agreguem todas as
funcionalidades especificadas pelo requisitante para cada servico. Por isso, para fornecer a solugdo relacionada a Active Directory, uma empresa
podera fornecer apenas um sistema que possua todas as funcionalidades ou agregar varios sistemas em uma Unica interface para fornecer todas as
funcionalidades. A mesma situacio ocorrerd também para as solugdes de auditoria de servidores de arquivos e de Exchange, itens 2 e 3 da tabela.

Por outro lado, todas as fabricantes possuem solugdes especificas que fornecem a funcionalidade de identificacdo e classificagdo de
contetdos sensiveis e, assim, optou-se por especificar esse item de forma separada.

Diante de todas essas particularidades entre o analisado neste estudo e as contratagdes realizadas por outros orgdos da
administragdo, para a comparagdo de custos foi necessario agrupar itens que em outros contratagdes eram itens separados e também readequar os
quantitativos de licengas contratadas com base na quantidade de licencas necessarias na ANAC.

O custo total estimado para essa contratacdo é de R$ 7.505.551,80, demonstrando ser bastante superior ao previsto no PDTI
2018/2019, exposto no tépico 5.2 deste estudo, que previa um custo de R$ 60.000,00. Por isso, para prosseguir com a contratacdo, seria necessdria
a realocag@o de recursos orcamentarios por parte da Agéncia.

Apesar de ndo ser possivel comparar os valores do cendrio 5 (aquisi¢do) com o cendrio 4 (aluguel), pela impossibilidade de se obter
propostas de fabricantes ou por ndo haver contratagdes da Administracdo Publica compativeis com a necessidade da ANAC para o cendrio 4, é
importante destacar que o Cendrio 4 gera dependéncia da Agéncia com relacdo ao fabricante da solugdo, pois a ANAC poderia perder o acesso aos
dados de auditoria em caso de término do contrato de aluguel de licencas. Considerando que a auditoria de dados histéricos atende a principios da
Politica de Governanga de Informagdes Digitais da ANAC, atende a padrdes da norma ISO/IEC 27002:2013 e que a solugdo contratada pretende
corrigir o processo de gestdo de infraestrutura de TI a falhas encontradas pela Auditoria interna da ANAC, a contratac@o pelo Cendrio 4 seria muito
arriscada e nao recomendada..

7. ESCOLHA E JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

7.1. Analise

Os seguintes pontos foram considerados para a escolha da solugdo:

e Pontos positivos e negativos dos cenarios apresentados no topico 5 deste estudo;
e Aderéncia as necessidades elencadas pela area requisitante;
e Opgdes disponiveis na Administragdo Piblica e no mercado;

e Recomendagdes do Ministério do Planejamento, Desenvolvimento e Gestdo em relagdo a aquisi¢do de solugdes de Tecnologia
da Informacao;

e Impacto para a continuidade do servigo apds o término do contrato;
e Aderéncia aos normativos de auditoria de TT;
e Achados da Auditoria Interna de falhas no processo de gestdo de identidade;

e Alinhamento a padrdes e praticas de mercado relacionados a Gestdo de Seguranca da Informacao;

Tomando por base todos esses pontos, o cenario que demonstrou ser tecnicamente viavel é o de contratagdo de solugdo de mercado
com licenciamento perpétuo, apresentado no cendrio 5 deste estudo.

7.2. Descricao da solucio de Tecnologia da Informacéo

Aquisicao de licengas perpétuas para solugdo de auditoria, gestdo, automacdo e delegacdo do gerenciamento de servicos do AD
(Microsoft Active Directory), correio eletronico (Microsoft Exchange Server) e servidores de arquivos (Microsoft File Server). A solucdo deve
monitorar os usudrios em tempo real, identificar desvios de comportamento, permitir delegagdo de gerenciamento de acesso aos proprietarios dos
dados, executar agdes proativas em multiplos objetos, e identificar e classificar contetidos sensiveis. A contratacdo inclui licenciamento, instalacao,
treinamento, garantia e suporte técnico para a solugdo.
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Bem/Servico

Estimativa*

Solug¢do de auditoria e outras funcionalidades para Microsoft Active Directory, 2.400 usudrios e com licenga perpétua.

R$ 1.006.562,00

Solugdo de auditoria e outras funcionalidades para servidores de arquivos, 2.400 usudrios e com licenga perpétua.

R$ 1.237.172,00

R$ 1.237.172,00

Solugdo para identificacdo e classificacdo de contetidos sensiveis, 2.400 usudrios e com licenga perpétua

R$ 1.019.958,00

Servicos de suporte técnico e garantia para todas as solugdes, por 36 meses

1
2
3 | Solucido de auditoria e outras funcionalidades para Microsoft Exchange, 2.400 usudrios e com licenga perpétua.
4
5

R$ 2.953.504,80

10 | Treinamento para as solug¢des contratadas - 10 participantes

R$ 51.183,00

Total =

R$ 7.505.551,80

* A estimativa foi feita com base na andlise de outras contratacdes da Administragdo Publica e em propostas de fornecedores, adaptados de acordo com os itens e

quantitativos necessarios.

7.3. Alinhamento em relacéio as necessidades de negécio e aos macro requisitos tecnolégicos

Alinhamento ao Planejamento Estratégico Institucional — PEI - 2015/2019

- Objetivo estratégico "2.3 Garantir a Efetividade da Prestacdo de Servigos de TI" - “Perspectiva dos Processos Internos”

- “Estratégia 2.3.1 - Aprimorar o atendimento de demandas dos usudrios da TI”

- “Iniciativa 2.3.1.3 - Otimizar o processo de atendimento a usudrios de TI”

- “Iniciativa 2.3.1.4 - Otimizar o modelo de governanga de TI”

Alinhamento Planejamento Estratégico de Tecnologia da Informagao - PETI - 2016/2019

— “Objetivo 6: Aprimorar o atendimento de demandas dos usudrios de TI" - "Perspectiva: Processos Internos"

“Iniciativa 6.3. Otimizar o processo de atendimento a usudrios de TI”;
A solug@o esta descrita no PDTI 2018-2019 com o cédigo PR18CP0048.

A solugdo escolhida estd alinhada as necessidades e requisitos tecnoldgicos descritos no tépico 3 deste estudo.

74. Identificaciio dos beneficios a serem alcancados com a solugio

e Garantir niveis satisfatérios de seguranga da informac@o no ambito da TI;

e Garantir a efetividade da prestagéo de servigos de TI;

e Criar e implementar plano de adequagio de infraestrutura de TI;

e Aprimorar a gestdo da informagédo para a tomada de decisao;

e Implantar um sistema de seguranga da informagdo e comunicagdes;

e Instituir o modelo de governanga corporativa da ANAC;

e Estruturar o processo de gestdo corporativa de riscos;

o [Instituir sistema de gestdo corporativa de riscos;

e Aumentar o nivel de atendimento e qualidade das operagdes de servicos de TI;

e Analisar, proteger, monitorar e gerenciar a integridade das informacgdes armazenadas e disponibilizadas no ambiente de

arquivos;

e Automagao de controle de privilégios aos curadores dos dados e informagoes;

e C(Classificagdo dos arquivos armazenados em repositdrios ndo estruturados, mapeando onde e para quem os dados estdo expostos;

e Andlise comportamental dos usudrios internos no ambiente computacional reduzindo ataques internos, perda de informacdes e
ma gestdo dos repositorios dos dados ndo estruturados;

e Aprimorar a governanca de TI;

e Aprimorar governanga de dados, informagao e conhecimento;

e Aprimorar a gestdo de seguranga da informagdo e comunicagdes;

e Disponibilizacdo de seguranca e auditoria ininterrupta dos servicos de correio eletrdnico, compartilhamento de arquivos e

servicos de diretérios.

8 AVALIACAO DAS NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA VIABILIZAR A EXECUCAO

éONTRATUAL

Nao foi possivel identificar necessidades de adequacio tecnoldgica, elétrica, logistica, de espago fisico, mobilidrio ou qualquer outra

necessidade de ambiente.

9. . AVALIACAO E DEFIN ICAO DOS RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENCAO DA
SOLUCAO
9.1. Recursos Materiais
RECURSO DISPONIBILIDADE ACAO RESPONSAVEL
Ambiente de virtualiza¢@o para hospedar as Verificar e validar junto a drea de TI que ficard
P s ‘. - Integral . S ANAC
maquinas virtuais onde serd instalada a solugdo responsavel pela fiscalizac@o técnica do contrato.
Espaco de armazenamento para retencio das Integral Solicitar e verificar junto a drea responsavel pela ANAC

informacdes auditadas.

administracdo da solug¢@o de armazenamento.
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Banco de dados para armazenamento de Providenciar junto a drea responsavel pela
. - Integral .. ~ ~ ANAC
informacdes administracdo da soluc@o de banco de dados
S . . Empresa
Manuais técnicos do usudrio e de referéncia, P
. < vencedora do
contendo todas as informagdes sobre os produtos, . = =
] ~ . - . ~ Integral Documentacao exigida na contratagdo da solucdo certame para
com instru¢des para instalagdo, configuracao, .
~ . = = fornecimento da
operagao e administracdo da solucido =
solugdo

9.2.

Recursos Humanos

Durante a execug@o do Contrato a ser firmado, os recursos humanos e processos organizacionais necessdrios a implementacdo de
seu objeto referem-se a configuracgdo, instalagdo e monitoracéo da solucao, a fiscalizacdo e a gestdo do contrato.

Em relag@o aos recursos humanos, verifica-se a necessidade de se manter o quantitativo de pessoal adequado a composi¢do da
Equipe de Fiscalizagdo e Gestdo do Contrato a ser firmado, conforme apresentado abaixo.

RESPONSAVEL
z x PRAZOS E PELA
RECURSO [FORMACAO ATRIBUICAO PERIODICIDADE | OBTENCAO DO
RECURSO
Interlocutor da empresa De acordo com
vencedora do certame, que | disponibilidade
Funciondrio da | tratard de questdes especificada nos
Preposto Empresa contratada

cotidianas e
administrativas referentes
ao contrato.

contratada requisitos e durante a
vigéncia do contrato e

da garantia da solug@o

Acompanhar implantagido
da solugdo, atestar o
funcionamento de cada
modulo contratado, €, no

caso de falhas ou dudvidas,

Fiscal Técnico |Servidor da

A acionar o suporte técnico | Cotidiano ANAC
do Contrato Agéncia ..
especializado contratado
junto com a solugdo para
garantir manutengao,
operacionalidade e
atualiza¢des
. Fiscalizar o contrato, do
Fiscal Servidor d 1o de vist
Administrativo |55 1O ¢@ponto de vista _ | Cotidiano ANAC
do Contrato Agéncia. administrativo da Solugdo
de TIC
Fiscal Servidor da Fiscalizar o contrato, do
Requisitante do Agéncia ponto de vista funcional da | Cotidiano ANAC
Contrato & ) Solugido de TIC.
) . . Acompanhamento das
Gestor do Ser:/ld'or da questdes administrativas Cotidiano ANAC
Contrato Agéncia.
do contrato
10. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

Evento 1

Naio entregar os objetos contratados

Acdo Preventiva

Verificar as condi¢des de habilitagdo da empresa contratada

Responsdveis Geréncia de licitagdes e contratos
Acdo de contingéncia | Chamar 2° colocada no certame, e assim sucessivamente, ou o objeto terd que ser novamente licitado
Responsdveis Geréncia de licitagdes e contratos

Evento 2

Atraso na entrega dos produtos

Acdo Preventiva

Solicitar cronograma de entregas e realizagao da reunio inicial nos dias seguintes a assinatura do contrato.

Responsdveis

Equipe de fiscalizacdo do contrato

Acéo de contingéncia

Acionar o fornecedor para definir a data de entrega e tomar medidas administrativas previstas em contrato, informar o gestor do
contrato sobre o atraso e sangdes cabiveis em contrato, verificar com a drea requisitante o impacto na drea de negdcio.

Responsdveis

Fiscal Técnico e Fiscal Administrativo

Evento 3

Encerramento abrupto do contrato

Acao Preventiva

solicitada em contrato, acompanhar a resposta dos chamados.

Verificar a capacidade da empresa para a entrega dos produtos no prazo, verificar a capacidade da empresa para atender a garantia

Responsaveis

Fiscal Técnico e Fiscal Administrativo

Acdo de contingéncia

previstas no contrato, informar o fornecedor sobre as sangdes a serem realizadas

Tomar as a¢des administrativas cabiveis em contrato e na legislagcdo, informar o gestor do contrato das sangdes administrativas

Responsaveis

Fiscal Administrativo e Gestor do contrato

Evento 4

Vencimento de prazo de garantia e de suporte técnico da solu¢io

Acao Preventiva

Observar os prazos de garantia e suporte técnico da solucdo para garantir tempo hébil para a elaboragdo de nova contratagdo

Responsaveis Equipe de fiscaliza¢do do contrato

Acdo de contingéncia | Incluir nova contratacdo no planejamento de contratacdes de TI
Responsdveis Superintendéncia de Tecnologia

11. DECLARACAO DE VIABILIDADE
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Em atendimento ao disposto na Instru¢do Normativa MP/SLTI n°® 04/2014, art. 12, inciso VIII, realiza-se agora a declaragdo de
viabilidade da contratacdo.

O presente Estudo Técnico Preliminar (ETP) foi elaborado de acordo com o previsto na Instru¢cdo Normativa MP/SLTI n° 04/2014,
art. 12. Conforme esse dispositivo, foram levantados os requisitos da solucdo, avaliadas as solugdes identificadas, escolhida e justificada a solugdo
a ser contratada.

Diante do exposto, a Equipe de Planejamento da Contratagdo declara que a soluciio escolhida por meio deste estudo é
tecnicamente viavel, contudo, o PDTI 2018-2019, de fevereiro de 2018, possui previsdo or¢amentdria para o projeto PR18CP0048 de apenas R$
60.000,00. Sendo assim, sua viabilidade econémica depende da realocacio de recursos por parte da Agéncia.

12. ASSINATURAS
Integrante Técnico
Nome: Matricula/STAPE:
MARCELO AUGUSTO CURADO FLEURY TEIXEIRA 2030374

O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa n® 4/2014 — Secretaria de Tecnologia da Informacao
do Ministério do Planejamento Or¢camento e Gestao, bem como em conformidade com os requisitos técnicos necessarios ao
cumprimento das necessidades e objeto da aquisicdo. No mais, atende adequadamente as demandas de negécio formuladas, os
beneficios pretendidos sdo adequados, 0s custos previstos sdo compativeis com a realidade de mercado, porém incompativeis com a
previsdo do PDTI 2018/2019, os riscos envolvidos sdo administrdveis e a drea requisitante priorizard o fornecimento de todos os
elementos aqui relacionados necessdrios a consecugdo dos beneficios pretendidos. Assim, recomendamos a aquisi¢ao proposta desde
que sejam realocados recursos para a contratacdo.

Integrante Requisitante
Nome: Matricula/SIAPE:
MARCELO NOGUEIRA LINO 2126657
O presente planejamento estd em conformidade com os requisitos administrativos necessarios ao cumprimento do objeto. No mais,
atende adequadamente as demandas de negdcio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a drea requisitante priorizard o fornecimento
de todos os elementos aqui relacionados necessérios a consecugdo dos beneficios pretendidos, pelo que recomendamos a aquisicao

proposta.

Autoridade Competente
Nome: Matricula/STIAPE:
GUSTAVO SANCHES 2295079

O presente planejamento estd de acordo com as necessidades técnicas, operacionais e estratégicas do 6rgdo, mesmo que os integrantes
técnico e/ou requisitante tenham se pronunciado pela inviabilidade da contratagdo. No mais, atende adequadamente as demandas de
negdcio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os
riscos envolvidos sdo administraveis e a drea responsdvel priorizard o fornecimento de todos os elementos aqui relacionados
necessarios a consecucdo dos beneficios pretendidos, pelo que recomendamos a aquisi¢do proposta.
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