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1. PROCESSO DE NEGOCIO: GESTAO DO PLANEJAMENTO DE TI

1.1. Em cumprimento ao Plano Anual de Atividades de Auditoria Interna para o exercicio de
2020, aprovado pela Diretoria Colegiada, em 31 de outubro de 2019, e de acordo com a atribuigdo do art.
26, inciso I, do Regimento Interno, aprovado pela Resolugdo n°® 381, de 14 de junho de 2016, e tendo em
vista o disposto na Instru¢do Normativa n°® 138, de 26 de junho de 2019, apresentamos o Relatorio relativo
ao trabalho realizado na Superintendéncia de Tecnologia da Informagao (STI), no periodo de 31.01.2020 a
03.04.2020, no processo de negocio Gestdo do Planejamento de TI - Acompanhar a execucdo dos

contratos continuados de TI.

2. OBJETIVO E REQUISITOS DO PROCESSO DE NEGOCIO

2.1. O art. 3° da Instru¢do Normativa Conjunta MP/CGU n° 1, de 10 de maio de 2016,
estabelece que a definicdo e a operacionalizacdo dos controles internos devem levar em conta os riscos
que se pretende mitigar, tendo em vista os objetivos estabelecidos pelos 6rgdos e entidades da

administracdo publica.

2.2. O objetivo a ser entregue pelo processo, objeto da avaliagdo, € assegurar o funcionamento
dos processos automatizados e(ou) facilitados por tecnologia da informagao (TI), cuidando para a
adequada prestacdo dos servigos e o fornecimento de bens que compdem a solucdo de TI durante todo o
periodo de execucdo do contrato. Para abordagem completa deste objetivo, definiu-se os seguintes

requisitos que o processo de negocio deve entregar ou observar:

2.2.1. Eficacia: Acompanhar adequadamente a prestacao dos servigos e o fornecimento de bens

que compdem a solucdo de Tecnologia da Informagao durante o periodo de execucao do contrato;

2.2.2. Eficiéncia: Zelar pela execu¢ao dos contratos nos prazos pactuados e nas condigdes

financeiras com o melhor custo-beneficio;

2.2.3. Efetividade: Assegurar o funcionamento dos processos automatizados e(ou) facilitados por

Tecnologia da Informagao;

2.2.4. Informagao: Obter os dados sobre a execugdo dos contratos, consolida-los e registra-los de

forma segura e transparente, comunicando as partes interessadas eventuais desvios identificados;

2.2.5. Conformidade: Atuar conforme a IN 1/2019/SGD/ME e IN 04/2014/STI/MPOG e demais

normativos correlatos.
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3. RISCOS INERENTES AOS OBJETIVOS DO PROCESSO

3.1. Para efeito deste trabalho, observados os requisitos descritos anteriormente, identificou-se
os riscos — Quadro 1 — que podem comprometer o alcance do objetivo relacionado com o processo em
analise.

Tipo Risco |Descricio do Risco
Ineficacia R1 Contratos continuados de TI sem o acompanhamento adequado.
Ineficiéncia R2 Acompanhamento intempestivo dos contratos continuados de T1.

R3 Elevado custo de transa¢do para o cumprimento dos contratos de TI.

Baixa confiabilidade ou inefetividade dos processos apoiados por

Inefetividade R4 ferramentas de T
RS Obtencao incompleta ou obtencao de dados de ma qualidade para a
fiscalizacao do contrato.
Informacao R6 Eventuais desvios identificados ndo comunicados aos agentes

responsaveis.

R7 Perda ou adulteragdo de registros da fiscalizagao de contratos.

Conformidade R8 Atuar em desconformidade com as normas aplicaveis.
4. OBJETIVO E ESCOPO DO TRABALHO
4.1. O objetivo do trabalho de auditoria foi de avaliar a eficacia do sistema de controle interno

instituido pela STI para tratar os riscos inerentes e assegurar, de forma razoavel, o alcance do objetivo para
o qual o processo "Acompanhar a Execucdao dos Contratos de TI" foi criado, conforme o arcabouco legal
vigente. Além disso, quando necessario, propor a ado¢cdo de medidas de aperfeicoamento ou de
implementagao de controles.

4.2. O escopo da auditoria corresponde aos limites do que foi avaliado no trabalho. Este escopo
foi definido conforme a avaliacdo de impacto e probabilidade de ocorréncia dos eventos de risco
identificados. Cabe ressaltar que nesta avaliagdo, foram considerados os critérios de impacto e
probabilidade definidos na 1* Edi¢do do Manual de Referéncia de Gestdao de Riscos da ANAC, publicado
em outubro de 2019.

4.3. Diante do exposto, para os riscos avaliados acima de médio, verificou-se a existéncia, a
formalizagdo, a execucao ¢ a eficacia dos controles implementados pelo gestor do processo para o devido
tratamento dos riscos identificados. Cabe registrar que o nivel de eficacia foi avaliado de acordo com o
Anexo II - Classificag¢do da Eficdcia do Controle.

4.4, Observado o objetivo e o critério de defini¢do do escopo do trabalho de auditoria, foi
verificado, por meio de avaliagdes ou analises realizadas no periodo de 31.01.2020 a 03.04.2020, se o
sistema de controle instituido assegura:

4.4.1. Manter os fiscais e gestores contratuais técnica e operacionalmente atualizados, por meio da
analise da forma que a STI define os conhecimentos, habilidades e atitudes necessarios e a trilha de
aprendizagem, e capacita os fiscais e gestores de contratos".

4.4.2. Assegurar a manutencdo da capacidade operacional suficiente para o efetivo
acompanhamento dos contratos, por meio da avaliacdo da utilizacdo de mecanismos alternativos de
recrutamento e selecdo de pessoal para apoiar as necessidades de negdcio, tais como o uso de
transferéncias e contratagdo de servigos de terceiros de acordo com a legislagdo.

4.4.3. Evitar ou mitigar conflitos de interesse entre as partes interessadas, por meio da analise da
promocao da segregacao de funcdes para atividades que assim exigirem por sua natureza.

4.4.4. Cuidar para a adequada conduta dos agentes responsaveis, por meio da identificagdo da
existéncia de parametros de conduta estabelecidos de modo a prevenir a ocorréncia de fraude, desvios
¢ticos e irregularidades na ANAC.
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44.5. Diminuir a desconfianga entre os atores do contrato, por meio da analise dos contratos,
verificando sua objetividade e elementos que confiram seguran¢a administrativa e juridica a ambas as
partes.

4.4.6. Melhorar o nivel de satisfagdo dos clientes de TI em relagdo aos servigos entregues, por
meio da avaliagdo das atividades de monitoramento e avaliagdo da prestagao de servigos de TI.

4.4.7. Atuar de maneira a diminuir a assimetria de informagdes entre as partes do contrato, por
meio da andlise do plano de fiscalizacdo da contratada e do plano de inser¢ao da contratada.

4.4.8. Evitar ou mitigar conflitos de interesse entre a fiscalizagdo € o governante, por meio
da identificagdo da segregacdo de fungdes para atividades que assim exigirem por sua natureza.

4.4.9. Proteger as informagdes referentes a fiscalizagdo contratual, por meio da analise
da classificacao do nivel de acesso das informacgdes referentes ao processo de gestao de contratos.

4.4.10. Manter o conhecimento acerca da legislacdo em nivel adequado, por meio da analise da
base de conhecimento, contendo a legislacdo referente a contratos de TI.

5. CONCLUSAO DO TRABALHO

5.1 Os resultados do trabalho estdo apoiados em técnicas e procedimentos instituidos pela
Auditoria Interna e em principios de controle apregoados pela IN Conjunta MP/CGU n° 01/2016, que
dispde sobre controles internos, gestdo de riscos e governanca no ambito do Poder Executivo Federal, e
pela publicagdo Controle Interno — Estrutura Integrada do COSO (The Comitee of Sponsoring
Organizations), de maio de 2013.

5.2. A presente avaliacdo dos riscos e da eficicia dos controles implementados pelo gestor visa
contribuir para o aperfeicoamento ou a manuten¢do da governanca, da gestdo de riscos e do sistema de
controle do processo auditado. Para isto, executou-se procedimentos de auditoria estruturados com a
finalidade de identificar as condi¢des dos riscos e dos controles. O resultado do trabalho de execucao de
auditoria foi consolidado na matriz de riscos do processo auditado, apresentado no Quadro 2 a seguir.

Quadro 2 — Resultado da Avalia¢ao dos Risco

Matriz de Riscos Residuais do Processo
LEGENDA

m 5 sigla Descri¢do
R-1 Contratos continuados de TI sem o acompanhamento adequado.
Alto 4 R-2 Acompanhamento intempestivo dos contratos continuados de TIL.
R
1 R-3 Elevado custo de transaco para o cumprimento dos contrates de TI.
g Medio 3 R-4 Baixa confiabilidade ou inefetividade dos precessos apoiados por ferramentas de T1
o R-5 Obtencdo incompleta ou obtencdo de dados de ma gualidade para a fiscalizagdo do
2 contrato.
o R-6 Eventuais desvios identificados ndo comunicados aos agentes responsaveis.
1 R-7 Perda ou adulteracdo de registros da fiscalizacdo de contratos.
Baixo
R-8 Atuar em desconformidade com as normas aplicaveis.
5 4 3 2 1
Mediano Fraco
-tente
CONTROLE
Fonte: Sistema de Identificagdo e Avaliagdo de Riscos da AUD - SiRIS.
. . o .
5.3. Importante registrar que a Portaria ANAC n° 2.352, de 2 de agosto de 2019, em seus artigos

3° e 4°, estabelece que o gestor do processo deve tratar e comunicar os riscos considerados acima do limite
aceitavel, ou seja, aqueles avaliados como alto ou médio

54. Como pode ser observado no Quadro 2, o resultado da avaliagdo do sistema de controle
interno por meio de Avaliagdo da gestdo de Riscos (AGR)[1], revelou fragilidades em controles
estruturados pelo gestor, 0 que mantém riscos acima do limite aceito pela ANAC. Para estas fragilidades,
foram propostas recomendagdes desta Auditoria Interna, a serem observadas pela unidade responsavel por
meio das acdes corretivas. Os resultados da avaliagdo realizada estdo registrados nos quadros a seguir.

https://sei.anac.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5507946&infra_sis...

Risco 01: Contratos Avaliacao do Risco:

Médio H

3/13



14/12/2021 14:55

SEI/ANAC - 4217633 - Relatério de Auditoria Interna

continuados de
TI sem o
acompanhamento
adequado
E promovida a capacitagio continua dos agentes responsaveis pelo
Assunto 01: ~
processo de acompanhamento das contratacées de TI.
Manter os fiscais
€ gestores
Objetivo do Controle: cront'ratuals Avaliacio do controle:
técnica e
operacionalmente
atualizados.
Resultado da Avaliacao
O processo de Gestao de Recursos Humanos do consagrado Framework
de melhores praticas de governanca e gestdo de TI, COBIT 5, estatui
como pratica de gestdo: "Definir e gerenciar as habilidades e
Critério: competéncias necessarias do pessoal e fornecer aos funcionarios
aprendizagem continua e oportunidades para manter seus conhecimentos,
habilidades e competéncias a um nivel necessario para atingir os objetivos
organizacionais.
A area avaliada elaborou e publicou trilha de aprendizagem, definindo os
conhecimentos, habilidades e competéncias necessarias para o bom
Condicao: andamento do processo de gestdo de contratos. Os cursos necessarios para
atualizagdo do conhecimento foram incluidos no PDP (Plano de
desenvolvimento de pessoas).
O acompanhamento dos contratos de TI esti no limite de sua
Assunto 02: . .
capacidade operacional.
Assegurar
capacidade
operacional
Objetivo do Controle: suficiente para o | Avaliaciao do controle: | Mediano
efetivo
acompanhamento
dos contratos.
Resultado da Avaliaciao
Em sitaucdes de restricdo de recursos, o COBIT, em seu dominio de
planejamento, traz, em seu item 7.1, como pratica de controle alternativa
Critério: o estabelecimento de mecanismos de recursos ﬂexiveis (alterpativas de
recrutamento e selecdo de pessoas) para apoiar as necessidades de
negocio, tais como o uso de transferéncias ou realocacdo de pessoal e
contratagdo de servigos de terceiros.
Condigao: A area esta no limite de sua capacidade operacional para fazer frente a
demanda de gestdo de contratos, como ja demonstrado em trabalho de
Auditoria anterior (Auditoria 2017/014). Ha cerca de 18 contratos com
caracteristicas de servicos continuos e destes alguns sdo de elevada
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complexidade de gestao, em contrapartida o nimero de servidores da STI
tem diminuido.
) Rotatividade e saida de pessoal, escassez de recursos humanos devido a
Causa: o
situacdo fiscal do governo federal.
Acompanhamento inadequado dos contratos suscitando a possibilidade de
Consequéncia: falhas na fiscalizagdo, por consequéncia, produtos ou servigos de TI
podem ser entregues sem a qualidade esperada.
~ Recomenda-se a STI que institua medidas para fortalecer a capacidade
Recomendacao: . , ,
operacional da area responsavel pelo processo.
Melhoria na
eficacia do . N ”
. . R . Dimensao: Tatico/
Beneficio: processo de Tipo: Nao Financeiro .
o Operacional
fiscalizacao de
contratos.
Detalhamento do Plano de Ac¢ao Corretiva proposto pelo Responsavel - 1
~ . Projeto de teletrabalho para os responséveis por parte da
Produto da A¢do: gestao/fiscalizag¢do das contratagdes de TI.
Passo Etapa Responsavel Prazo Final
1 Plano de trabalho | gy 31/03/2021
remoto finalizado
Detalhamento do Plano de Acao Corretiva proposto pelo Responsavel - 2
Produto da Acdo: Fluxo dos principais processos de fiscalizagdo passiveis de suporte pelas
empresas terceirizadas.
Passo Etapa Responsavel Prazo Final
Transferéncia das
atividades de
suporte a
fiscalizagdo
1 relativas ao STI 30/09/2020
contrato
Simpress
(contrato
01/2019)
Transferéncia das
atividades de
suporte a
fiscalizacao
2 relativas ao STI 30/09/2020
contrato Central
IT — Citsmart
(contrato
34/2018)
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Transferéncia das
atividades de
suporte a
fiscalizacao
relativas ao
contrato
Claro/WCS
(contratos 26 e
27/2018)

STI

30/09/2020

Transferéncia das
atividades de
suporte a
fiscalizacao
relativas ao
contrato
SERPRO —
INFOCONV
(contrato
03/2018)

STI

30/09/2020

Transferéncia das
atividades de
suporte a
fiscalizacao
relativas ao
contrato
SERPRO —
INFOVIA
(contrato
19/2018)

STI

31/10/2020

Transferéncia das
atividades de
suporte a
fiscalizacao
relativas ao
contrato Visual
(contrato
06/2019)

STI

30/11/2020

Transferéncia das
atividades de
suporte a
fiscalizacao
relativas ao
contrato Objectti
(contrato
10/2020)

STI

31/12/2020

Assunto 03:

O principio da segregacio de fungdes é observado na execuc¢io

do processo.

https://sei.anac.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5507946&infra_sis...
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conflitos de
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Satisfatorio
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interesse entre as
partes
interessadas.

Resultado da Avaliacao

Critério:

O principio da segregacao de fungdes ¢ uma regra de controle interno
para mitigar os riscos de falhas ou fraudes na entidade. Isso é possivel,
porque descentraliza o poder, estabelecendo a independéncia entre as
funcdes de execugdo operacional, de custodia e de contabilizagdo ou
registro. Ou seja, ninguém deve ter sob sua responsabilidade todas as
fases inerentes a uma determinada operagdo. Assim, cada uma

destas fases deve, preferencialmente, ser executada por setores ou pessoas
independentes entre si.

Condicao:

O risco de conflito de interesses ¢ tratado através da implementagdo da IN
01/2019/SEGES/ME a qual define de maneira clara a segregacgao de
fungdes dentro da gestao contratual de TI. A STI segue de forma efetiva
os ditames normativos, evidencia-se esse fato através da conferéncia de
emissdo de portarias de nomeagao de equipes de fiscalizagdo contratual
com funcdes bem definidas conforme area de especializacdo. A
segregacao de fungdes se estende também a SAF (Superintendéncia de
Administragdo e Finangas) que possui profissionais responsaveis por
realizar o pagamento somente apds o objeto ser entregue dentro das
especificagdes e as condi¢des fiscais, previdenciarias e juridicas serem
atestadas pelos fiscais do contrato. A area avaliada possui um guia para a
gestdo de contratos o qual estd sendo revisado para se adequar as recentes
alteragdes e inovagoes sobre o tema.

Risco 02:

Acompanhamento intempestivo dos contratos Avaliagao
continuados de TI do risco:

Assunto 04:

Defini¢do de codigo de conduta pela ANAC.

Objetivo do
Controle:

Cuidar para a adequada conduta dos agentes Avaliagao
responsaveis. do controle:

Resultado da Avaliacao

Critério:

A conduta se relaciona ao zelo e proficiéncia na execucao das atribui¢des funcionais
do agente, o critério em questdo advém da propria CF em seu artigo 5° onde trata dos
principios da administracao publica (Legalidade, impessoalidade, moralidade,
publicidade e eficiéncia), passando também pelo estatuto do servidor ptblico onde
constam os deveres funcionais.

Condi¢ao

Verifica-se que a eventual manifestagdo do risco em andlise esta ligado a dimensao da
conduta do agente responsavel pela fiscalizagcdo. Sendo assim, o tema gestao de
conduta ¢ tratado pela Agéncia de maneiral geral através da elaboracdo de codigo de
conduta. Ademais, hé controles instituidos para mitigar riscos de conduta, por
exemplo, aquisi¢cdes acima de 1 milhdo precisam de autorizag¢do da Diretoria da
Agéncia; os editais de licitagdo precisam passar por analise e parecer da Procuradoria
Juridica acerca da adequacao do edital aos normativos legais.

I L

https://sei.anac.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5507946&infra_sis...

713



14/12/2021 14:55
Risco 03:

SEI/ANAC - 4217633 - Relatério de Auditoria Interna

Elevado custo de transagdo para o cumprimento dos Avaliacao
contratos de TI do risco:

Assunto 05:

Os contratos estao alinhados com a legislacao e com as melhores praticas. ‘

Objetivo do
Controle:

Avaliacao

Diminuir a desconfianga entre os atores do contrato.
do controle:

Resultado da Avaliacao

Critério:

Na IN 1/2019/SGD/ME e IN 04/2014/SLTI/MPDG, consta de forma detalhada o que
se espera das regras contratuais e do acompanhamento das contratagdes de TI

Condigao

Observa-se que a desconfianga entre os atores do processo de contratacdo podem
desencadear o risco em analise, dessa forma, para prover maior confianga possivel: as
regras contratuais sao definidas previamente em edital de amplo conhecimento,
publicado no comprasnet (site de compras do governo federal) sendo acessivel a
qualquer interessado. Eventuais duvidas em relagdo ao seu teor podem ser dirimidas
antes da realizagao da licitacdo através de solicitagdes de esclarecimento, eventuais
ilegalidades podem ser impugnadas pelos licitantes. A STI trabalha para a construgdo
de estudos técnicos preliminares (ETP) tdo detalhados quanto necessario de maneira a
ser objetiva na defini¢do do objeto da licitagdo e obter competitividade entre os
licitantes. Além disso, o planejamento e acompanhamento das contratagdes observa
integralmente os dispositivos dos normativos federais relacionados.

Risco 04:

Baixa confiabilidade ou inefetividade dos processos || Avalia¢ao
apoiados por ferramentas de TI. do risco:

Assunto 06:

Pesquisas sao realizadas para identificar o nivel de satisfacio dos usuéarios e
clientes com os servicos de TI

Objetivo do
Controle:

Melhorar o nivel de satisfacao dos clientes de TI Avaliacao

~ . Satisfatorio
em relag@o aos servigos entregues. do controle:

Resultado da Avaliacao

Critério

O framework Cobit 5 em seu processo de monitoramento e avaliagdo de desempenho
versa sobre a necessidade de analisar e reportar desempenho, para tanto, ¢ necessario
que se saiba o nivel de satisfagcdo dos clientes de TI.

Condi¢ao

A falta de credibilidade, normalmente advém de percepgdes negativas em relagdo a
prestacao de servicos pretéritos. Dessa forma, para se situar em relagdo a impressao
dos usuarios de TI, a area avaliada realiza pesquisas de satisfagdo periodicas para
avaliar o nivel de satisfacao de seus clientes.

Risco 05:

Obtengdo incompleta ou obtencao de dados de ma Avalia¢ao do
qualidade para a fiscalizacao do contrato. risco:

Assunto 07:

Assimetria de informacdes entre a ANAC e o fornecedor reduzida por meio da

Objetivo do

Atuar de maneira a diminuir a assimetria de

redacio de contratos objetivos e claros.

Avaliacao do
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ok

Controle: informacdes entre as partes do contrato.

Resultado da Avaliacao

Considerou-se como critério a IN 1/2019/SGD/ME e IN 04/2014/SLTI/MPDG onde
Critério: consta de forma detalhada o que se espera das regras contratuais e
do acompanhamento das contratagdes de TI

A assimetria de informagao ¢ tratada através do plano de insercdo da contratada,
antes do inicio da execucdo contratual sdo repassados a contratada todo o
conhecimento necessario para a execucao dos servigos previstos. Para contratos de
maior complexidade o SLA (Service Level Agreement) ¢ anistiado por 3 meses para
que a contratada tome conhecimento do ambiente e necessidades do contratante. Do
ponto de vista da contratante (Agéncia), essa assimetria € tratada junto ao preposto e
representantes da contratada, os quais possuem uma série de obrigagdes definidas no
contrato. Os fiscais do contrato também atuam nesse sentido, se pautando por listas
de verificagdo e modelos de gestio e execugao contratual baseado em boas praticas
da administragdo publica federal.

Condicao:

Eventuais desvios identificados ndo comunicados aos Avaliacao do

Risco 06: .. .
agentes responsaveis. risco:

Responsabilidades pela fiscalizacio distribuidas entre fiscais e gestores de

Assunto 08:
contratos

Objetivo do Evitar e(ou) mitigar conflitos de interesse entre a Avaliaciao do
Controle: fiscalizagdo e o governante. controle:

Resultado da Avaliagao

A segregacdo de fungdes € pratica basica para a manutencio de um sistema de

Critério: . L . L.
controle interno minimamente satisfatorio.

Para este risco se observam as mesmas condi¢des do Risco 03. Adiciona-se que a
divisao das responsabilidades da fiscalizagao na figura de 3 fiscais e um gestor, tem o
condao de desconcentrar informagdes relevantes, evitando que eventuais desvios
passem despercebidos.

Condigao:

Perda ou adulteragdo de registros da fiscalizacao de | Avaliaciao

Risco 07: contratos. do risco:

Uso do SEI como controle para prevencio da perda de informacées relevantes e

Assunto 09: rastreabilidade de alteracoes realizadas.

Objetivo do Proteger as informacdes referentes a fiscalizacao Avaliacao

Controle: contratual. do controle: Satisfatorio

Resultado da Avaliagdo

Critério: A manuteng¢do da integridade das informagdes € principio basilar da seguranca da
informagao, a ANAC, como autarquia do Poder Executivo Federal se vincula a
normas gerais de segurancga da informagao emitidas pelo GSI (Gabinete de Seguranca
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Institucional), seguindo também diretrizes proprias no mesmo sentido, preservando
disponibilidade, integridade e confidencialidade da informacao.

Condicao:

Os dados referentes a fiscaliza¢do de contratos sdo em grande parte classificados
como publicos e, consequentemente, podem ser disponibilizados aos

interessados. Registre-se, ainda, que o atributo de integridade dos dados ¢ assegurado
pelo controle de acesso e pela possibilidade de rastrear todas as alteragdes realizadas
nas informacdes registradas. Cabe observar que estes controles estdo estruturados no
Sistema Eletronico de Informacgdes (SEI!).

Nos controles estruturados para a seguranga da informacao, apenas observa-se que a
classificagdo desta informagao, como ostensiva, ndo esta formalmente estabelecida.
Esta fragilidade pode, por desconhecimento, levar o agente a restringir o acesso

as informacgoes produzidas pelo processo.

Risco 08:

Avaliacao

Atuar em desconformidade com as normas aplicaveis. .
do risco:

Assunto 10:

Utilizagao de bases legais e repositorios de normativos a fim de manter o
conhecimento.

Objetivo do
Controle:

Manter o conhecimento acerca da legislagdo em nivel | Avaliacido

adequado. do controle: RGO

Resultado da Avaliagao

Critério:

O framework Cobit 5 define como boa pratica, em seu processo de gestao de
conhecimento, a atividade: identificar, validar e classificar diversas fontes de
informagdes internas e externas necessarias para permitir utilizagdo eficaz e operacao
de processos de negdcios e servigos de TI.

Condicao:

O controle foi classificado como mediano por ndo existir uma base de informagdes
estruturada referente a legislacao e boas praticas de gestdo de contratos, contudo o
controle existe e had acdes no sentido de manter a area atualizada sobre publicagdes
relacionadas ao processo como o uso do "Ementario", servigo de lista de e-mail que
fornece atualizacdes diarias sobre atualizagdes na legislagao. Considerando o baixo
impacto do risco e o controle mediano, o risco foi classificado como baixo.

5.5.

A minuta do relatério foi disponibilizada de forma prévia para consideragdes e

contribuicdes da unidade auditada. Assim, esta Auditoria Interna entende que os resultados foram
alinhados e compreendidos pelos agentes responsaveis

5.6.

Em reunido realizada no dia 09/04/2020, o resultado do presente trabalho foi apresentado a

STI. Além disso, a minuta do relatorio foi disponibilizada de forma prévia para consideragdes e
contribuigdes da unidade auditada. Assim, esta Auditoria Interna entende que os resultados foram
alinhados e compreendidos pelos agentes responsaveis.

[1] Tem por objetivo avaliar se o gestor identificou e tratou os riscos inerentes aos objetivos de negdcio que €
responsavel. Neste método de trabalho, o auditor interno testa a eficacia dos controles ou a incidéncia de
riscos quando ndo ha consenso no resultado da gestdo de riscos realizada pelo gestor.
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ANEXO I - Requisitos do Processo de Negdcio

Requisito Definicdo

Eficacia Produto ou servigo a ser entregue, na qualidade esperada.

ficiéncia Tempo e custo para a execugdo do processo.

- Valor que o processo deve agregar a Agéncia ou ao setor. O resultado a ser entregue

Efetividade o1 . ,
deve ser de responsabilidade direta e mensuravel pelo gestor.

Informagéo Obter, ter a seguranga e divulgar informacgdes para assegurar o alcance do objetivo do
processo.

Conformidade | Atuar em conformidade com o arcabouco legal vigente.

ANEXO II - REGUA DE AVALIACAO DE EFICACIA DOS CONTROLES

Classificaciao da eficacia do controle

Nivel de

Not .
ota Eficacia

Descricao

0-1 -‘ Auséncia completa do controle

Controle depositado na esfera de conhecimento pessoal dos operadores do

1-2 || Fraco processo, em geral realizado individualmente. H4 um elevado grau de confianga no
conhecimento das pessoas e, consequentemente, maior probabilidade de erros
Controle pode falhar por ndo contemplar todos os aspectos relevantes do risco, pois
embora a atividade de controle implementada mitigue nuances do risco associado,
2-3 | Mediano ndo o faz apropriadamente, seja por ndo contemplar todos os seus aspectos

relevantes ou por ser ineficiente em seu desenho técnico ou nas ferramentas
utilizadas

3-4 Satisfatorio

Controle normatizado e executado. Embora passivel de aperfeigoamento, esta
sustentado por ferramentas adequadas e mitiga o risco razoavelmente

Controle mitiga o risco associado em todos os aspectos relevantes, podendo ser
enquadrado num nivel de “melhor pratica”

ANEXO III — Tabelas Auxiliares

Risco
Residual

Controle Relacionado

O controle mitiga o risco em boa parte de seus aspectos. Nivel dentro do apetite a risco da
Organizacao.

O controle ndo contempla o risco em todos os seus aspectos. Nivel de risco acima do apetite a

Médio risco da ANAC, porém, a responsabilidade pelo tratamento € monitoramento ¢ do gestor da
unidade organizacional.
Quando o controle implementado ndo contempla todos os aspectos relevantes do risco. Nivel
Alto de risco acima do apetite da ANAC, o gestor € responsavel pelo tratamento, mas este deve ser

comunicado a Diretoria.
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Criticidade: a criticidade esta relacionada ao risco residual, assim:
Risco residual Criticidade
Baixo Baixa
Médio Média
Alto Alta

Beneficio esperado quanto ao tipo:

Beneficio
Financeiro

Beneficio que possa ser representado monetariamente.

Beneficio nao
Financeiro

Beneficio que, embora ndo seja passivel de representagdo monetéria, demonstre
um impacto positivo na gestao.

Beneficio esperado quanto a dimensao:

O beneficio trazido pelas providéncias adotadas pelo gestor ultrapassa, de

Transversal alguma forma, o ambito da propria Unidade Auditada, tendo impacto no ambito
de outras Unidades.
Estratégico Beneficio trazido pelas providéncias adotadas pelo gestor foi tratado pela Alta

Administragao da Unidade.

Tatico/Operacional

Beneficio trazido pelas providéncias adotadas pelo gestor diz respeito as
atividades internas e/ou operacionais da unidade examinada, sem decorrer de
tomada de decisdao da Alta Administracao da Unidade.

= A autenticidade deste documento pode ser conferida no site https://sei.anac.gov.br/sei/autenticidade,

informando o codigo verificador 4217633 e o codigo CRC EEC6A782.

i~ eil Documento assinado eletronicamente por Woshington Rodrigues da Silva, Analista
ginam-a @ Administrative, em 27/08/2020, as 13:43, conforme horario oficial de Brasilia, com fundamento no
eletrénica art. 6°, § 1°, do Decreto n® 8.539, de 8 de outubro de 2015.
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