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1. APRESENTACAO

O Plano Diretor de Tecnologia da Informacao e Comunicacao
(PDTIC) da Agéncia Nacional de Aguas e Saneamento Basico (ANA),
objetiva a adocao do plano estratégico de TIC, nos niveis “tatico” e
“operacional”, atendendo as necessidades de informacao, tecnologia e de
servicos de TIC de toda a Agéncia, gerando valor a organizacao e a seus
usuarios finais.

A publicacao deste documento esta prevista na Portaria N° 778,
de 4 de abril de 2019 da Secretaria de Governo Digital, que dispoe sobre a
implantacao da Governancga de TIC nos orgaos e entidades pertencentes ao
Sistema de Administracao dos Recursos de Tecnologia da Informacao do
Poder Executivo Federal (SISP).

No que se refere a Portaria supracitada, o art. 4°, |, orienta que os
orgaos considerarem as praticas definidas no Guia de PDTIC do SISP,
observando as especificidades e maturidade atual da organizacao. A
utilizacao do Guia nao é de carater obrigatério, porém, sua composicao
constitui uma referéncia minima recomendada para elaboragcao do PDTIC.

Este relatério representa uma sintese dos esforcos colaborativos
das diversas partes interessadas e esta definido para vigorar no periodo de
2024 a 2026. Essa delimitacao temporal representa um compromisso
estratégico para a ANA, estabelecendo um horizonte de planejamento de
trés anos orientando suas iniciativas de TIC.

Durante esse triénio, a Agéncia podera concentrar seus esforcos
na implementacao das metas e acoes delineadas no plano, objetivando
aprimorar continuamente a infraestrutura tecnoldgica, otimizar a gestao de
recursos e promover a transformacao digital em consonancia com os
objetivos tracados no Plano Estratégico Institucional e no Plano Estratégico
de Tecnologia da Informacao e Comunicacao, publicados por meio dos

planos PEl e PETIC, respectivamente.



2. CONTEXTO ORGANIZACIONAL DE TIC

O organograma da ANA descreve a estrutura organizacional da
Agéncia e esta disponivel para acesso em “Estrutura Organizacional ANA".
A Agéncia é conduzida por uma Diretoria Colegiada composta por um
diretor-presidente e quatro diretores, que coordenam as demais areas da

organizacao, conforme demonstra a figura a seguir:
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Figura 1 - Estrutura organizacional ANA.

A unidade organizacional da ANA responsavel pela Governanca
e Gestao da Tecnologia da Informacgao e Comunicacao € a Superintendéncia
de Tecnologia da Informacao (STI). Nesse sentido, a figura a seguir

apresenta o organograma da STl com as unidades de servigo que a compoe.

Superintendéncia de Tecnologia da
Informagao (STI)

Coordenagdo de
Sistemas e
Solugées

" Coordenacdo de Coordenagdo de
Coordenagdo de Governanca de Seguranca da
Tecnologia da Informagdo e Projetos Gestdo de Dados

Informagdo Comunicagdes ((ele]c] )]
(cosis) (coopy) (COGTI) (COSIC) (COPRO)

Coordenacdo de "
Infraestrutura e Planejamento e Coordenacao de

Operagoes

Figura 2 - Organograma STI.


https://www.gov.br/ana/pt-br/acesso-a-informacao/institucional/organograma

Aprovado pela Resolugcao ANA N° 136, de 07 de dezembro de

2022, o Regimento Interno define como competéncias da STl as seguintes:

| - coordenar, sob os aspectos tecnolégicos, a organizacao, a
implementacao e a gestao do SNIRH, em articulagdo com as demais
UORGs;

lI- coordenar a organizacao, a implementacao e a gestao dos portais e
sistemas corporativos, em articulagao com as demais UORGs;

[l — administrar, supervisionar, acompanhar e controlar a infraestrutura
e os recursos de Tecnologia da Informacao — Tl da ANA;

IV — propor estratégias e padroes, e administrar as bases de dados para
a sistematizacao e a disponibilizacao de informacgdes corporativas da
ANA;

V — acompanhar a execugao dos projetos relativos a sistemas de
informacgoes no ambito da ANA;

VI - disponibilizar e promover o intercambio de dados e informacdes,
por meio de Tl, com os estados e as entidades externas;

VIl - promover o alinhamento das acoes de Tl com as determinagoes
do governo federal, em relacao a este tema, e com as diretrizes
estratégicas da ANA,;

VIl - implantar os mecanismos de Seguranca da Informacao e
Comunicacoes — SIC da ANA, no ambito da TI;

IX — propor padroes, novas tecnologias e solugdes em Tl, em
articulagcao com as demais UORGs;

X — promover cultura de seguranca de TI;

Xl - realizar e acompanhar estudos de novas tecnologias, quanto a
possiveis impactos na seguranca de TI;

Xll — coordenar as acoes de seguranca de TI.

Além da estrutura organizacional de Tl, a ANA possui uma
estrutura de governanca a fim de garantir que os objetivos da Tl estejam
alinhados aos objetivos institucionais. A Diretoria Colegiada (DIREC) é a
ultima instancia de decisao na ANA, sendo a entidade responsavel por
definir todas as deliberacdes estratégicas.

Subordinados a DIREC estao o Comité Estratégico de Governanca
(CEG) e suas camaras tematicas, todos de carater consultivo e propositivo.
Na composicao da estrutura de Governanca de TIC estao as seguintes
camaras tematicas vinculadas ao CEG:

e A Camara de Governanca Digital e Seguranca da Informacao e
Comunicacoes (CGDI): Com a atribuicao de acompanhar e promover

o alinhamento dos investimentos em Tecnologia da Informacao e



Comunicacao - TIC, e transformacao digital com o Plano Estratégico
e demais instrumentos da Agéncia;

A Camara de Gestao de Riscos e Integridade (CGRI): A qual compete
dispor sobre medidas para orientar, monitorar e revisar estruturas,
sistemas, processos e politicas de gestao de riscos e integridade,
fomentando as melhores praticas para tratar adequadamente as
incertezas e promover o comportamento integro;

Camara de Integracao e Inovacao (CITI): A qual disp6e medidas para
promover a melhoria continua dos processos de trabalho na ANA,

com foco na desburocratizacao das areas.

Governanca

!
Modelo de
Governanga de TIC

Implantada com o auxilio de normas, modelos e padres

- 0e8Ee

CGDI CGRI am
- OOEE
PRICE

STI

ECCCIC
Coordenagdes das Solugdes de TIC
Gestdo Operacional

= i — 0 ges de TIC
Gestio Projetos de TIC peracoes de

Figura 3 - Modelo de Governanca de TIC ANA
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3. ALINHAMENTO ESTRATEGICO

O papel da Tl é suportar a missao organizacional, identificando
solucoes que aprimorem o negocio e entregue valor a organizacao e a seus
usuarios finais. Além disso, o planejamento de TIC na ANA é construido
objetivando o pleno alinhamento ao Plano Estratégico Institucional,
materializado por meio da publica¢ao do PEI.

O PEI é o instrumento responsavel por estabelecer as diretrizes
que a ANA adotara nos proximos anos. Este documento encontra-se
publicado desde dezembro de 2022, com vigéncia entre 2023 e 2026.

A figura abaixo representa a relacao entre o PEl e os demais

instrumentos de planejamento de TIC:

ESTRATEGICO v PEI
PETIC

TATICO

PDTIC

v

OPERACIONAL

PLANOS
DE ACAO

v

Figura 4 - Instrumentos de planejamento.

Em fevereiro de 2023, apoiando-se nos objetivos do PEI, a STI
realizou oficinas para elaboracao do Plano Estratégico de TIC (PETIC). Tal
documento foi submetido ao entao Comité de Tecnologia da Informacao e
a DIREC, sendo aprovado e publicado em 30 de agosto de 2023, por meio
da Portaria ANA N° 459.
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Em fevereiro de 2024, a STI realizou a revisao do Plano
Estratégico de TIC (PETIC), por meio de oficinas com a participacao das
coordenacoes nas dependéncias da ANA. Na ocasiao, foram revistos todos
os instrumentos construidos durante a elaboracao do PETIC como
referenciais estratégicos; analise SWOT,; objetivos, iniciativas e indicadores
estratégicos; metas; bem como o Plano de Gestao de Riscos.

O PETIC define os referenciais estratégicos da Tl. Abaixo, consta

a representacao grafica por meio do Mapa Estratégico:

MISSAO
Prover solugées tecnologicas inovadoras, dados e informagdes Uteis para
melhorar o relacionamento da ANA com a sociedade, o sistema de @
recursos hidricos e o setor de saneamento basico.

VISAO

/K Ser reconhecida pela exceléncia na oferta de dados, informagdes e servigos
integrados, confiaveis, Uteis para a tomada de decisao e acessiveis a sociedade.

PROCESSOS E SERVICOS DADOS E INFRAESTRUTURA
3 . Aprimorar a experiéncia dos usuarios, , Aprimorar a coleta, 0 armazenamento,
Sg facilitando e ampliando o acesso aos tratamento, integragao, qualidade e a
§< servigos por meio de canal digital. disponibilidade dos dados, ampliando a
i capacidade analitica e politicas de
transparéncia.
s Tornar mais eficientes os processos de : i
: » Prover infraestrutura tecnologica segura e
trabalho que sustentam as atividades da de alto desempenho
A ANA, com amparo tecnolégico. ’
i
iz z Aperfeigoar o sistema de governanga e de i Aprimorar o ecossistema de seguranga da
gestao de TIC alinhados aos objetivos informagao e comunicagoes.
estratégicos da ANA.

‘5’ VALORES: #Integridade #Transparéncia #Compromisso #Exceléncia #Sustentabilidade #Inovagao

Figura 5 - Mapa Estratégico de TIC.
Em sua composicao, o PETIC definiu seis Objetivos Estratégicos
(Figura 5) para o contexto da ANA. Cada um deles é composto por um
conjunto de Iniciativas Prioritarias, em adicao a Indicadores e Metas. Em
conjunto, esses critérios medem o cumprimento da estratégia de TIC, de

modo a viabilizar o efetivo alcance dos objetivos organizacionais.
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Conforme representado na “Figura 6”, abaixo, as Iniciativas
Prioritarias sao o ponto de partida para a elaboracao do Plano de Acao,
anexo a este documento. Isso porque a definicao das iniciativas leva em
consideracao as necessidades das areas de negocio da ANA alinhadas ao

PEI.

OBJETIVOS ESTRATEGICOS DE TIC

ESTRATEGIA DETIC PETIC

INICIATIVAS INDICADORES
PRIORITARIAS ESTRATEGICOS

TATICO  ppTIC { PLANO DE AGAO

Detalhamento
OPERACIONAL
S { das acdes

Figura 6 - Relagao dos instrumentos de planejamento de TIC.

No que se refere ao detalhamento das acdes contidas neste
Planejamento os prazos e as entregas previstas sao informacdes que
compoem o Plano de Transformacao Digital (PTD) — instrumento aprovado

e publicado por meio da Portaria ANA N° 452, em 05 de julho de 2023.

No PETIC 2023-2026 € possivel visualizar a Teia Estratégica, a qual

representa graficamente o alinhamento entre os Objetivos Estratégicos, as

Iniciativas Prioritarias, os Indicadores Estratégicos e as Metas.
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https://www.gov.br/ana/pt-br/todos-os-documentos-do-portal/documentos-sti/2-plano-de-transformacao-digital-da-ana-2023-2026.pdf
https://www.gov.br/ana/pt-br/todos-os-documentos-do-portal/documentos-sti/plano-estrategico-de-tic-2023-2026

4. PROCESSO DE ELABORACAO DO PDTIC 2023-2026

O Guia de PDTIC do SISP apresenta uma composicao do Processo
de Elaboracao do PDTIC constituida por quatro subprocessos: Preparacao,
Diagnostico, Planejamento e Consolidacao. A fim de demonstrar as fases
adotadas pela STl na elaboragao deste PDTIC.

A Figura 7, disposta abaixo, apresenta a descricao das atividades

realizadas:

Preparagéo

Diagnéstico Planejamento Consolidacao

O‘ ’
- ’

= Definir a vigéncia do PDTIC;

= Instituir Grupo de trabalho;

+ Definir metodologia;

« Consolidar documentos de
referéncias;

« Identificar estratégias da ANA.

« Alinhar ao PETIC; = Priorizar as necessidades; - Consolidar PDTIC;
« Alinhar do PTD; + Definir metas, aces e » Aprovar minuta do PDTIC;
+ Levantar necessidades de TIC; responsaveis; = Publicar PDTIC.
- Consolidar  inventario  defll - Incluir o plano de gestio de
necessidade. pessoas, plano de gestio de
riscos, plano orgamentario.

Figura 7 - Etapas de elaboragdo do PDTIC.

A vigéncia do PDTIC foi definida para o periodo de 07 de maio de
2024 até 31 de dezembro de 2026, acompanhando o periodo definido para
o PEl e o PETIC.

Para a elaboracao deste Plano, foi instituido o Grupo de Trabalho
do PDTIC (GT-PDTIC), composto pelos servidores integrantes do Gabinete
da STI, bem como pelos coordenadores das unidades de servigco da STl e
seus substitutos.

No que diz respeito ao alinhamento entre os instrumentos de
gestao, o PDTIC adotou, como método para levantamento de necessidades
de TIC, as informacoes coletadas e consolidadas durante o processo de

elaboracao do PEIl e do PETIC, bem como a revisao do PETIC em fevereiro
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de 2024. Essas necessidades consubstanciaram o principal insumo para
definicao das Iniciativas Prioritarias de TIC.
Quanto ao Plano de Acao, consideram-se as acoes e 0s prazos

derivados das Iniciativas Prioritarias de TIC, ambos detalhados no PTD.

5. ANALISE DO PDTIC ANTERIOR

O PDTIC anterior foi publicado em 28 de dezembro de 2022, por
meio da Portaria ANA N° 420 — com vigéncia entre dezembro 2022 até
marco de 2024. O PDTIC foi prorrogado até marco de 2024, e publicado em
2023, por meio da Portaria ANA N° 473, de 27 de dezembro de 2023. Na
ocasiao, incorporam-se, ao PDTIC, as Iniciativas Prioritarias definidas pelo
PETIC 2023-2026.

Durante a execucao do PDTIC, observa-se na figura abaixo a

representatividade do quantitativo de servidores da STI:

16

14

Quantitativo de Servidores na STI
12 1 Total
15

14 14
Total Total
29 28
9
8
5 5
4
1 1

2022 2023 2024

10

oo

(&)

IS

N

o

H Servidores da ANA  H Servidores Cedidos Servidores Temporarios Comissionados

Figura 8 - Quantitativos de servidores.

Para o ano de 2023, a STl recebeu aproximadamente R$ 46 milhoes
de dotacao orcamentaria para destinar a sustentacao e ao suporte de suas

aplicacoes e infraestrutura, bem como a novos desenvolvimentos ou

15



evolucoes de sistemas. Esse valor foi cerca de 38% superior ao do ano
anterior, 2022.

Nao obstante as interrupgcoes causadas pelo incidente cibernético
ocorrido em setembro de 2023 e do bloqueio de R$ 6,3 milhoes,
correspondente a 13,7% da dotacao orcamentaria, a STl executou 100% do

orcamento destinado as acdes de TIC.

Execuc¢ao Orcamentaria
R$45.000.000

R$40.000.000
R$35.000.000
R$30.000.000
R$25.000.000

R$34.234.005 R$33.461.908

R$20.000.000
R$15.000.000
R$10.000.000

RS$5.000.000

R$5.000.000 R$6.116.006

RSO
2022 MInvestimento M Custeio 2023

Figura 9 - Grédfico Execug¢ao Or¢camentaria.

Em seguida, constam destacadas as entregas mais relevantes

efetuadas pela STl para o periodo de 2023:

Startup Aguas Brasil - App Aguas Brasil Instrumentos de Planejamento: PETIC,

PDTIC e PTD

!

Pacotes 1 e 2

, Evolugao do SASB para atender parte
da Resolugao 134

Metodologia e Ferramenta de
Priorizagao de Demandas de TIC

Portal STI

II

Self-service Bl ! Curso de Seguranca da Informagao na

Administracdao Publica Federal

Programa de conscientizagao de

: £ Identificacao de Solucao e
seguranca da informagao

prototipacdo dos mdédulos Fiscalizagdo
e Empreendedor do SNISB

) Atlas Agua

Figura 10 - Principais entregas.

Mapeamento de processos de
seguranga da informagao

T
=
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Ao final de 2023, a Assessoria de Governanca da ANA apresentou os
resultados do monitoramento das a¢coes definidas no ano para o alcance da
estratégia institucional.

A STI alcangcou um desempenho de 78% das acdes planejadas para
2023, levando em consideracao o incidente cibernético sofrido pela
Agéncia. Esse resultado é observado a partir da comparacao entre o
percentual de entregas planejadas (de 53,57%) para 2023 e o percentual

efetivamente executado (de 41,70%) em 2023.

| Executado Vs Planejado | Entregas Previstas por UORG
Llegenda: < Meta Plonejoda para o |f IFs
CiCi0 ge .'",(""V"f'!f?w'""".[";‘"'-{3 STl 3
ASCOM
r100,00% ASGOV
ASINT
- 75,00% ASPAR

0

0

0

0

Executado e ASREG 0
-’“‘), | 5000% Auditori.. 0 2. 5

—41,70% 0

0

0

0

0

POCs

53' 5 7% Correge...
) 25 00% Quvidoria
Plangjado ' SAF
- 50'0096 >

Secretar...

Figura 11 - Gréfico planejado x executado.

Além disso, a STl alocou esforcos para atender demandas extra
planejamento identificadas como necessarias pelas areas de negocios da
Agéncia, sendo elas: (SFI) DAURH, (SHE) Atlas Agua, (SHE) CEIA, (SAF)
VOIP, (SGH) Coletor PCD, (ASCOM) VC, (SGH) HIDRO Observa, (SAS)
Digicob, (SRE) REGLA 4.0, (STI) Gestao de Incidente Cibernético, (SOE)
Monitor de Secas, (SGH) HIDRO, (SSB) e-Protocolo SASB, (SOE) Monitor de
Secas RO e (SHE) Atlas Agua.

A avaliacao detalhada dos resultados do PDTIC é registrada
anualmente no documento Relatério de Execucao Anual (REA). Nesse
ambito, o REA contém o registro das atualizacbes — dos planos de acao e

orcamentarios — realizadas considerando o exercicio anterior.
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O REA encontra-se a disposicao para obtencao de informacoes

mais detalhadas no Portal STI.

6. INVENTARIO DE NECESSIDADES

O levantamento das necessidades de TIC (Quadro 1) é realizado
de forma continua, com o auxilio das areas de negdcio da ANA. Esse
processo ocorre por meio de reunidoes de ponto de controle, a fim de
identificar solugcdes de TIC que atendam adequadamente a organizacao
como um todo. Uma vez identificadas, tais necessidades sao alinhadas,

consolidadas e priorizadas em conformidade com o planejamento

estratégico de TIC.

UORGSs

R -\ 1)
Beneficiadas SEEEE] | L

Necessidade Estratégica

NE 1.1 Adequacoes de conteudo do

Startup Aguas Brasil Todas STI/COSIS 3,6
NE 1.2 Aprimoramento de sistemas Todas STI/COSIS 3,6
de seguranca de barragens

NE 1.3 Digitalizacao de servigos de

saneamento basico da ANA Todas STI/COSIS 3.9

UORGSs

R -\ 1)
Beneficiadas SEEREEE] | A

Necessidade Estratégica

NE 2.1 Implementacao do

programa de Governanca de Dados Todas STI/COGED 4,0

NE 2.2 Implantacao das
ferramentas para instituicao da Todas STI/COGED 4,4
arquitetura analitica de dados

NE 2.3 Implementacao de cultura

de self-service Bl Todas STI/COGED | 3,5

NE 2.4 Elaboragao do Guia
Orientativo de Adequacao das Todas STI/COGED 4,8
Solucoes Digitais da ANA a LGPD

NE 2.4 Capacitacao da STl sobre

LGPD STI STI/COGED 4,8
%M NE 3.1 Evolugcao do REGLA 4.0 Todas STI/COSIS 4,2
NE 3.2 Evolucao e manutencao do Todas STI/COSIS 3,6

REGLA Nacional
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UORGSs

Necessidade Estratégica . . Responsavel GUT
& Beneficiadas P

NE 3.3 Migracao SEI Todas STI/COOPI 2,8
NE 3.3 Treinamento e Capacitacao Todas STI/COSIS 2.8
no SEI
NE 3.4 Migracao SIADS Todas STI/COSIS 3.1
NE 3.5 Modernizacao da plataforma
HIDRO Todas STI/COSIS 4,7
NE 3.6 Avaliacao de disponibilidade
de software de area meio de Todas STI/COSIS 4.1
governo
NE 3.7 Aprimoramento dos
processos_ de gestf'ao relatlvo§ ao Todas STI/COSIS 45
desenvolvimento e a sustentacao de
sistemas
NE 3.8 Implementacao de
ferramentas de desenvolvimento Todas STI/COSIS 3,0
Low code e No code

UORGSs

Necessidade Estratégica . . Responsavel GUT
g Beneficiadas P

NE 4.1 CEontra.tagao de novo modelo Todas STI/COPRO 47
de gestao de infraestrutura
NE 4.2 Contratagoes em nuvem Todas STI/COPRO 4,3
NE 4.3 Adequacao e aprimoramento STI STI/COPRO/ 47
de infraestrutura de TIC COOFPI !
NE 4.4 Aquisicao de solugdes STI/COPRO/
digitais Todas COOPI 3.7
NE 4.4.1 Aquisicao de STI/COPRO/
Equipamentos de TIC Todas COOPI 3.7

Necessidade Estratégica

NE 5.1 Implementacgao de
mecanismos de Governanca de TIC

Responsavel GUT

Beneficiadas

Todas STI/COGTI 3,7
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UORGSs

Necessidade Estratégica . . Responsavel GUT
g Beneficiadas P

NE 52 Implementagdo  de STl STICOGTI | 35
diagnosticos de governanca
NE 53 Criagdo de programa de STI STICOGTI | 3,5
capacitacao digital
NE 5.4  Aprimoramento da
maturidade por meio da otimizagcao
dos mecanismos internos de STI STI/COPRO 4,3
planejamento e gestao de
contratacao de TIC
NE 6.1 Coptratagao da solucao de Todas STI/COSIC 47
seguranca integrada
NE 6.2 Implementacao qa cultura de Todas STI/COSIC 4.4
Seguranca da Informacao
NE 6.3 Aprimoramento dos
processos de gestao de Seguranca Todas STI/COSIC 4,4
da Informacao

Quadro 1 - Inventario de necessidades de TIC.

A matriz GUT — também chamada de matriz para Priorizacao de

Processos — €& uma ferramenta de facil utilizacdo e entendimento, que

agiliza o processo de priorizacao dos problemas e situacoes internas da

empresa.

A nomenclatura refere-se a uma sigla, a qual indica trés critérios

levados em consideracao:

e Gravidade;
e Urgéncia; e
e Tendéncia.

G

U

Gravidade

Urgéncia

5 — Extremamente grave 5 — Precisa de agéio
imediata

4 — Muito grave 4 —E urgente

3 —Grave 3 — O mais répido
possivel

2 — Pouco grave 2 — Pouco urgente

1 - sem gravidade 1 — Pode esperar

Figura 12 — Matriz GUT.

T

Tendéncia

5 s piorar rapidamente se
nada for feito

4 — piorar em pouco
tempo se nada for feito

3 — Ira piorar

2 — Iré piorar a longo
prazo

1 — N3o ird mudar
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Ainda nesse contexto, a STl propés uma Metodologia de
Priorizacao de Demandas de TIC, a ser implementada inicialmente para as
demandas de desenvolvimento de sistemas e de governanca de dados, a
qual encontra-se em fase de implementacao. Esse instrumento visa a
otimizacao dos recursos de TIC e o alcance dos objetivos estratégicos, bem

como a transparéncia das entregas.

7. PLANO ORCAMENTARIO

O processo de elaboracao do orcamento da ANA é iniciado entre
os meses de julho e agosto de cada ano, pela Coordenacao de Gestao
Orcamentaria (COGEOQO), pertencente a Assessoria Especial de Governanca
(ASGQV), a area de Tl é qguem encaminha a proposta orcamentaria para o
ano seguinte ao exercicio.

De acordo com a disponibilidade de recursos e as prioridades
estabelecidas pela DIREC, a COGEO define o orcamento para cada unidade.
Desse modo, a area de Tl realiza o planejamento das acoes de acordo com
o orcamento disponivel.

Conforme mencionado anteriormente, nao esta definida, a priori,
a dotacao orcamentaria da area de Tl para todos os anos de vigéncia do
PDTIC (2024, 2025 e 2026). Portanto, o Plano Orcamentario é atualizado
anualmente, a cada revisao do PDTIC, durante o periodo de vigéncia.

A tabela e a figura abaixo apresentam a Dotacao Orgcamentaria

estimada da area de Tl referente ao ano de 2024 (atualizada em marcgo de

2024).

DOTACAO ORCAMENTARIA ESTIMADA 2024

Investimento Custeio

2024 R$ 11.000.000,00 R$ 43.100.000,00 R$ 54.100.000,00

Tabela 1 - Previsdo Orgcamentaria 2024.

21



Investimento
20%

Custeio
80%

M Investimento M Custeio

Figura 13 - Grédfico dotacdo orcamentaria.

8. PLANO DE GESTAO DE PESSOAS

Os servidores da STl atuam nas atividades de planejamento,
coordenacao, supervisao e controle das seguintes atividades: governanca
de TIC, desenvolvimento e manutencao de sistemas, gestao e fiscalizacao
de contratos, operacao da infraestrutura tecnologica, servigcos de apoio ao
usuario da rede (service desk) e gestao de demandas. A Tabela a seguir
apresenta o quantitativo atual de servidores da STI, cujos vinculos laborais

se resumem assim:

Cargos Quantidade
Servidores da ANA 8
Servidores Cedidos 14
Servidores temporarios cedidos 5
Comissionados 1

Total 28

Tabela 2 - Quantitativo de servidores STI.
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A STI também recebe apoio operacional por meio de contratos
administrativos em diversas areas, tais como desenvolvimento,
sustentagcdo e manutencao de software, suporte de infraestrutura,

governanca corporativa e de TIC e gerenciamento de projetos.

8.1 PLANO DE DESENVOLVIMENTO DE PESSOAS

Por meio da Resolucao ANA N° 119, de 16 de dezembro de 2019,
a Agéncia instituiu a Politica de Capacitacao e Desenvolvimento dos
Servidores da Agéncia Nacional de Aguas e Saneamento Basico. Neste
documento estao definidos objetivos, principios, diretrizes, tipo de
formacao, funcdes e responsabilidades no processo, critérios de

participacao, além dos instrumentos da politica.

O principal instrumento dessa politica é o Plano de
Desenvolvimento de Pessoas (PDP). O PDP ¢é elaborado pela Coordenacao
Geral de Gestao de Pessoas (CGGEP) a cada ano e define os eventos e
cursos que estarao disponiveis para os servidores da ANA no ano seguinte,
a partir da avaliacao de competéncias dos servidores, cujas lacunas serao

priorizadas nas acoes de desenvolvimento.

Portanto, o PDP esta alinhado a missao, a visao, aos valores, aos
objetivos e as iniciativas estratégicas da Agéncia, especificamente ao
alcance do objetivo estratégico “Implantar a gestao estratégica de
pessoas”, além de garantir a construcao de competéncias para o alcance

dos demais objetivos estratégicos.

Desse modo, a partir do Planejamento Estratégico da ANA (PEI-
ANA), bem como do mapeamento de competéncias, os seguintes temas de
capacitacao passarao a ser prioritarios para Capacitacao dos servidores da

ANA:
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v" Comunicacao e Inovacao;

<\

no Trabalho;

LSRN NN

Governanca, Etica e Integridade;
Monitoramento Qualiquantitativo;
Regulacao e Fiscalizacao;
Seguranca Hidrica;

Tecnologia da Informacao.

Desenvolvimento, Dimensionamento e Qualidade de Vida

Em 2023, cada coordenacao da STI informou a CGGEP o

levantamento de capacitacdoes necessarias, ou seja, os conhecimentos e

habilidades a desenvolver para que as competéncias atribuidas a cada

unidade de servico da STl sejam realizadas adequadamente, visando o

cumprimento da estratégia de TIC. Abaixo, consta o quadro acerca do

levantamento realizado:

Necessidade
cadastrada no
Portal SIPEC

Coordenacao

Justificativa da importancia do
evento para a coordenacao

Nome do
Evento/curso

Gerir recursos
tecnolégicos
hospedados em
nuvem publica.

Qualificagao da equipe que
mantém o servico de nuvem da
ANA.

Orquestragao
de containers
com
Kubernetes

Coslis Acompanhamento |Melhoria e aprimoramento da
de times de gestao de projetos, geracao de

desenvolvimento |entregas continuas de resultado, . A

- Métodos Ageis
de software aumento da colaboracao das
baseados em uma equipes e geracao de valor para a

metodologia Agil. | Agéncia.

Disponibilizar orientacoes gerais
sobre o papel da Agéncia,

Aprlr.norar a padronizar os processos de acordo ISO/IEC 38500
maturidade da com normas e frameworks para

IT Corporate
COGTI governanca de Tl |sustentar sua Governancga de Tl e

. . Governance
da ANA utilizando o | proporcionar um quadro de

Manager

framework COBIT.

principios avaliando, direcionando
e monitorando a utilizagcao da
tecnologia e recursos na Agéncia.
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Coordenacao

Necessidade
cadastrada no

Justificativa da importancia do
evento para a coordenacao

Nome do
Evento/curso

Portal SIPEC

Aprimorar o
modelo de gestao
de riscos de Tl da

Agéncia.

Fornecer diretrizes para gerenciar
os riscos de Tl enfrentados pela
Agéncia, incluindo a tomada de
decisao em todos os niveis.

Gerenciamento
de Risco em
Projetos

Gerir seguranca da

Melhoria da gestao de seguranca
da informacao e comunicacoes da
ANA. Colaborar e cooperar em

Tratamento de

cosic informacao e .. . incidentes de
L atividades desenvolvidas
comunicagoes. . - seguranca
coletivamente para atingir metas
compartilhadas.
Melhorar a gestao
de equipes que Aperfeicoar a gestao de projetos e
atuam em um processos, a fim de corroborar no Gestao de
COPRO . - . L .
projeto e otimizar o | alcance dos objetivos estratégicos Projetos
monitoramento das | da ANA.
acoes do projeto.
Governanca de
. Dados e
Aprimorar .
. . , . Ciberseguranca
conhecimentosem |A equipe estara mais bem no Setor
governanca de preparada para compreender os Publico
dados e principios e praticas de
ISO/IEC 38505
aprofundamento |governancga de dados, o que pode Data
nos conhecimentos | levar a uma implementagcao mais
. . fs Governance
a respeito da eficaz dessas praticas em toda a
. - o Manager
implementagao da |organizacao.
Gestor de
LGPD.
Governanca de
Dados
Estatistica A equipe estara mais bem
avancada, preparada para desenvolver
COGED linguagem de modelos de machine learning, os Formacao
programacao quais podem fornecer insights ¢
. . Apache Spark
python e valiosos a partir dos dados, o que 4.0

conhecimentos em
algoritmos de
machine learning.

levara a decisoes mais informadas
e estratégicas em todas as areas da
organizacao.

Expandir minha
compreensao das
ferramentas e
servicos especificos
do Azure
relacionados a
arquitetura e
engenharia de
dados.

Com arquiteturas de dados bem
projetadas e gerenciadas no Azure,
a organizacao terd acesso a
insights mais precisos e
oportunos, facilitando a tomada de
decisoes informadas e
estratégicas.

Curso 34203 -
Data
Engineering on
Microsoft
Azure (DP-203)
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Necessldade Justificativa da importancia do Nome do

evento para a coordenacao Evento/curso

Coordenacao cadastrada no
Portal SIPEC

A capacitacao “Transformacao
Digital: Tecnologias e suas
Aplicagbes Praticas” é essencial
para o progresso da ANA no atual
cenario digital. Este treinamento
possibilitard que a equipe da STI

compreenda e implemente
tecnologias avancadas,
. romovendo assim a -
Maior P L . Transformacao
C e modernizacao dos servigos .
especializagago na| ., . . Digital:
X publicos. Com isso, seremos .
area de . .| Tecnologias e
GAB . capazes de oferecer servicos mais
gerenciamento de|, . oo . suas
. ageis, acessiveis e transparentes a L
projetos e - . Aplicagoes
populacao, atendendo as L.
processos. Praticas

expectativas de eficiéncia e
inovagdo no servico publico. A
transformacao digital representa
uma diretriz estratégica em nivel
nacional e, ao nos alinharmos a
ela, reafirmamos Nnosso
compromisso com a exceléncia e
com o atendimento qualificado as
demandas da sociedade.

Quadro 2 - Indicagao de capacitagoes STI.

9. PLANO DE GESTAO DE RISCOS

O gerenciamento de riscos auxilia as organizagcoes a
estabelecerem estratégias, alcancar objetivos e tomar decisdes
fundamentadas — conforme estabelecido pela norma ABNT NBR ISO
31000/2018.

No ambito da Agéncia, considerando-se as Portarias N° 49 e 403,
ambas de 2019, foram instituidas respectivamente a Politica de Gestao de
Riscos e a Metodologia de Gestao de Riscos, as quais devem ser seguidas
por todas as areas da organizacao. Esses documentos estabelecem
principios e diretrizes a serem seguidos para identificacao, avaliagao,

tratamento e respostas aos riscos.

O levantamento dos riscos de TIC que podem afetar a estratégia da

Agéncia foi realizado em conjunto com o processo de revisao do PETIC -
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2023-2026, para o qual cada coordenacao foi diretamente relacionada a um
dos seis objetivos estratégicos de TIC. Durante o processo de revisao, cada
coordenacao realizou a indicacao/atualizacao dos riscos relacionados ao

objetivo trabalhado em sua area de atuacao.

Uma das etapas cruciais foi a analise e revisao dos riscos envolvidos.
Essa revisao foi fundamental para garantir que o plano estivesse alinhado
com os objetivos estratégicos da Agéncia e pudesse lidar de maneira eficaz
com os desafios potenciais que poderiam surgir ao longo do periodo

contemplado.

Os riscos sao elementos inevitaveis em qualquer empreendimento,
especialmente em projetos de grande escala, como € o caso do PETIC.
Portanto, identificar, avaliar e mitigar esses riscos sao atividades essenciais

para garantir o sucesso e a eficiéncia das iniciativas propostas.

Durante as oficinas de revisao, foram adotadas diversas abordagens
para analisar os riscos. Uma delas foi a identificagao dos riscos potenciais,
levando em consideracao tanto os fatores internos quanto externos que
poderiam impactar a implementacao do PETIC. Isso incluiu aspectos como
mudancas regulatérias, avancos tecnoldgicos, questdoes orcamentarias,

entre outros.

Apods a identificacao dos riscos, foi realizada uma analise mais
aprofundada para avaliar sua probabilidade de ocorréncia e o impacto que
poderiam ter no plano estratégico. Aléem disso, foram desenvolvidas
estratégias de mitigacao para reduzir a probabilidade de ocorréncia dos
riscos mais significativos e minimizar seus impactos caso se

concretizassem.

E importante ressaltar que a revisao dos riscos nao se limitou apenas
a fase inicial do processo de elaboracao do PETIC. Pelo contrario, foi um

exercicio continuo ao longo de todo o periodo de implementacao do plano.
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Isso porque as condicbes e o ambiente empresarial podem mudar
rapidamente, o que requer uma constante reavaliacao e adaptacao das

estratégias de mitigacao de riscos.

Nesse sentido, destacamos ainda que o levantamento e a analise dos
riscos fomentaram a elaboracao de um Mapa de Calor de Riscos de TIC
disponivel no PGR -TIC da ANA. Essa ferramenta de comunicacao visual dos
riscos relacionados pelas coordenacgoes, possibilita a pronta identificacao
de quais sao os riscos extremos a Agéncia.

No caso da ANA, os riscos extremos corresponderam a 30% dos
riscos identificados. Observa-se a atencao para esse grupo nos Objetivos
Estratégicos 1,3,4,5 e 6. Para maior detalhamento do PGR-TIC, seu conteudo

encontra-se disponivel no link: PETIC 2023-2026.
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10.DOCUMENTOS DE REFERENCIA

O Quadro 3 contém a relacao dos documentos que foram
consultados e serviram de referéncia para elaboracao deste documento:

Referéncia Descrigdo

Decreto N° 10.996,
de 14 de marcgo de 2022

Altera o Decreto n° 10.332, de 28 de abril de 2020, que
institui a Estratégia de Governo Digital (EGD) para o
periodo de 2020 a 2022, no ambito dos 6rgaos e das
entidades da Administracdo Publica Federal direta,
autarquica e fundacional.

Portaria N° 778, de 4 de
abril de 2019 (Alterado
pela Portaria n°® 18.152,
de 4 de agosto de 2020)

Dispoe sobre a implantagdo da Governanga de
Tecnologia da Informacao e Comunicagao nos érgaos e
entidades pertencentes ao Sistema de Administracao
dos Recursos de Tecnologia da Informagao do Poder
Executivo Federal - SISP. (Atualizada pela Portaria N°
18.152, de 04 de agosto de 2020).

Instrugao Normativa
SGD/ME N° 94, de 23 de
dezembro de 2022

Regulamenta a contratacao de bens e servicos de
informatica e automacao pela Administracdo Publica
Federal.

Melhores praticas de
gestao e governanca de
TIC — Guias, manuais,

processos e
metodologias

COBIT 2019;
Catalogo de Servigos de Consultoria do SISP;
Guia de Referéncia de PDTI.

Resolugao ANA N° 136,
de 07 de dezembro de
2022

Aprova o Regimento Interno e o Quadro Demonstrativo
de Cargos em Comissao da Agéncia Nacional de Aguas
e Saneamento Basico — ANA.

Plano Estratégico
Institucional (PEI) 2023~
2026

Apresenta o Planejamento Estratégico Institucional (PEI)
da ANA para o periodo de 2023 a 2026.

Plano de Gestao de
Riscos de TIC (PGR-TIC)

Apresenta o Plano de Gerenciamento de Riscos de
Tecnologia da Informagdao e Comunicagcdo para o
periodo de 2023 e 2026.

Plano Estratégico de TIC
(PETIC) 2023-2026

Apresenta o Planejamento Estratégico de Tecnologia da
Informacao e Comunicacao para o periodo de 2023 a
2026. (Publicado pela Portaria ANA N° 459, de 30 de
agosto de 2023).

Plano de Transformacao
Digital (PTD) 2023-2026

Apresenta o Plano de Transformacao Digital para 2023 a
2026. (Publicado pela Portaria ANA N° 452, em 05 de
julho de 2023).

Quadro 3 - Documentos de referéncia.
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11.CONSIDERACOES FINAIS

O PDTIC 2024-2026 é o instrumento de planejamento que tem o
intuito de direcionar e formalizar o Plano de Acao da area de Tl da ANA,
promovendo o uso racional dos recursos disponiveis, a fim de cumprir sua
missao institucional.

Todo o processo de elaboracao do PDTIC preza pelo alinhamento
aos demais instrumentos estratégicos da Agéncia, como o PEl e o PETIC,
analisando a estrutura organizacional e de governanca do 6rgao, assim
como os objetivos estratégicos definidos para a ANA e para a STI.

Para o cumprimento efetivo das competéncias estabelecidas no
Regimento Interno da ANA, a STl realiza de forma continua o levantamento
de necessidades de TIC junto as areas de negocio. Nesse sentido, a
priorizacado de demandas de TIC sao aplicadas as necessidades,
considerando os recursos disponiveis e a estimativa de capacidade de
execucao.

A revisao do PDTIC 2024-2026 sera realizada anualmente, para o
devido acompanhamento da execucao das acoes nele definidas, bem como
a insercao de novas necessidades e acdes que possam surgir no decorrer
do periodo de vigéncia.

Portanto, sao requisitos necessarios para o éxito do PDTIC, a
disponibilidade orcamentaria e a priorizagao das demandas de TIC de
acordo com a estratégia definida para a Agéncia. Alem disso, é relevante
destacar que a execucao do PDTIC visa, primeiramente, a melhoria do
relacionamento da ANA com a sociedade, o sistema de recursos hidricos e

o setor de saneamento basico.
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ANEXO I - PLANO DE ACAO

PLANEJAMENTO E PROJETOS*
Iniciativa -

. .. Acao Coord. Conclusao

Prioritaria

Entrega 5: 1 (um) servico abr/24

Entrega 6: 3 (trés) servigos mai/24

Entrega 7: 3 (trés) servigos jun/24

Entrega 8: 05 (cinco) Servicos ago/24

IP 1.1 RICI0TN Entrega 9: 02 (dois) Servicos cosIS set/24
AGUAS BRASIL

Entrega 10: 02 (dois) Servicos nov/24

Implantacao dos servicos de
avaliacao de satisfacao do usuario,
monitor de secas e visualizagao,
contestacdo e pagamento de
infragoes

Em
Planejamento

Informagcdes de Seguranca de

P 1.2 Barragens - Visao do Fiscalizador dez/24
Aprimoramento de
sistemas -9 SNISB: Implantacdo do Modulo| COSIS Em
seguranca -9 GEO Planejamento
OE 1 barragens
Novo SNISB: Desenvolvimento do Em
modulo Empreendedor Planejamento
Resolugao 134 (Cadastro das ERIS)
- Recibo Geral de Entrega fev/24
(Decreto 11.599 2023) Médulo de fev/24
Documentacao das ERIS
NR 012023 (SMSRU "Evolugao do
I Atendimento Excepcional da NRO1 /24
LR IEIEEIERE G yjA COMPLEMENTAR DA NRO1 mat
dos  servicos de [ sistema") COosISs
saneamento basico
(Decreto 11.599 2023) Cadastro de ‘un/24
Prestadores J
Resolucdo 134 - INTEGRACAO do
Cadastro das ERls com .
jul/24

Documentos do Sistema
desenvolvido pela UFLA
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(Decreto 11.599 2023) Cao_lastro de
Prestadores (INTEGRACAO com

documentos recebidos pelo e- ago/24
Protocolo)

NR Condicoes Gerais de Prestacao set/24
de Servicos p/Residuos Sélidos

NR de Matriz de Riscos out/24
NR Metas de Universalizacao dez/24
SASB: cadastro de ERIs, Titular e Em

Fiscalizador para atendimento as

NRs 02 e 03 (02 modulos) Plansjamento

DAURH: implantacao da lista de
usuarios obrigatérios e integragao
com o Fiscalizagao

Em
Planejamento

Deliberada ela
CGDI Bl Plataforma  de Capacitagao: | COSIS Em

migracao para TED UFG Planejamento

SNIRH: melhoria da usabilidade do Em
SNIRH de infraestrutura e dados Planejamento

*Detalhamento das agées constam no portifélio de projetos de TIC.

GESTAO E GOVERNANCA DE DADOS

Iniciativa ~ ~

(0] . Acao Coord. Conclusao
Prioritaria

IP 2.1

Implementacao do

Programa de

Elaboragao da  Politica de

Governanca de Dados jul/24

COGED

Governanga o[-¥ Definicao dos processos de

Dados Governanca e Gestao de Dados out/24

IP 2.2 Implantacdo - .
Implantacao da A tetura de .
das Ferramentas Dazosn ¢ rquitetur mai/24

para Instituicao da COGED

Arquitetura OB Execucao de Piloto do Pipeline de

Dados Dados jul/24

IP 2.3 Programa de
Fomento a Cultura
de Self-Service B/ no
Ambito da Agéncia

Definicao da Trilha de Capacitacao | COGED jul/i24

IP 2.4 Adequacao
das solugoes digitais
da ANA a LGPD

Adequar as solucgdes digitais da

ANA a LGPD COGED jul/24
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SISTEMAS E SOLUCOES *

(0]3

Iniciativa
Prioritaria

IP 3.1 REGLA 4.0

IP 3.2
NACIONAL

REGLA

IP 3.3
SEI

Implantacao

IP 3.4 Migracao para

o sistema de

patrimonio SIADS

IP 3.5 Modernizacao
da plataforma HIDRO

Gestao de Dados

Disponibilizacao

~ Coord ~
Acao Conclusao
Atualizar a base BHO do REGLA na .
- jun/24
versao 6.2.4.
Publicar, em producao, a nova .
- jun/24
versao do REGLA 4.0. cOSIS
Regla 4.0: evolugcao do mecanismo Em
de ETL que integra o REGLA ao Planeiamento
CNARH e painel de visualizagéo J
Criacao de perfil para usuarios
Estaduais parametrizaremm vazodes abr/24
de referéncia no SSDO
Evolugao na arquitetura tecnolégica
do REGLA, REGLA ADM e SSDO
. out/24
para garantir performance na
adesao dos estados
Desenvolvimento de uma API para
oferecer como servico as COSIS
funcionalidades do REGLA ao front- out/24
end (App ANA Digital) e a outros
sistemas estaduais
Regla Nacional: Diagndstico e
proposta de plano de atuacao com 2 Em
estados piloto e inclusdao do moédulo Planejamento
de Aguas Subterraneas
Aguas Subterraneas: implantacao Em
de moédulo integrado ao Regla Planejamento
Projeto em replanejamento COSIS Em
J P J COORPI | Planejamento
. - Em
Migracao .
COSIS Planejamento
Operacionalizacao Em
P ¢ Planejamento
Coleta I_Em
planejamento
Armazenamento I.Em
planejamento
COosISs

Em
planejamento

Em
planejamento
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IP 3.6 Estudar opcgao
de software de area
meio de governo

IP 3.7 Aprimorar
processos de gestao
do desenvolvimento
e sustentacao de
HECINEE]

IP 3.8 Implementacao
de ferramentas de
desenvolvimento

Low code e No code

Deliberada pelo CGDI

Identificar as solucoes das &reas Em
meio. Planejamento
. Em

Identificar no transformaGov. COsSIS )
Planejamento
Em
F . .
azer de/para Planejamento
Mapear processos Em
P P ) Planejamento
Em
Redesenhar. .
Planejamento
- . coslIs Em
Def . .
etinir papeis Planejamento
Identificar ferramentas de Em
monitoramento. Planejamento
Identificar caracteristicas de uma
ferramenta que atenda a Em
necessidade de Planejamento
desenvolvimento de software.
Mensurar o volume adequado para Em
o desenvolvimento de software. cosIs | Planejamento
Contratar uma solugcao de
. L. Em
desenvolvimento agil (Low code e .
Planejamento
No code).
Em
Implantar ferramenta. .
Planejamento
Pacto pela Governanca da Agua: Em
monitoramento de instrumentos. Planejamento
Fiscalizagcao: evolucao do sistema Em
com adequagbes para uso e .
. - . . Planejamento
integracao com o Fiscal das Aguas.
CosIs

GT Cobranca e Arrecadagao:
evolugdes direcionadas pelo GT
para melhorias dos processos de
cobrancga e arrecadacao.

SAS - Digicob: diagnostico de
maturidade tecnoldgica e evolugdes
necessarias ao atendimento do
sistema aos Estados.

Em
Planejamento

Em
Planejamento

*Acées de desenvolvimento de sistemas e solucées digitais priorizadas na reunido da

CGDI.
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(0]3

GOVERNANCA DE TIC

INFRAESTRUTURA E OPERACOES

Iniciativa
Prioritaria

IP 4.1 Implantacao de
Novo Modelo de
Gestao de
Infraestrutura de TI

IP 4.2 Expansao do
Uso de Recursos em
Nuvem

IP 4.3 Modernizagao
e Reestruturacao da
Infraestrutura Local e
Servicos de Tl

Iniciativa
Prioritaria

IP 5.1 Instituicao e
aprimoramento dos
mecanismos de
governanca e gestao
de TIC

IP 5.2 Avaliacao e
aprimoramento da
maturidade de
governanca e gestao
de TIC

Contratacao de novo modelo de

Coord.| Conclusao

gestao de infraestrutura jan/24
Transicao entre~o antigo e o novo| COOPI fev/24
modelo de gestao

Implantacao mai/24
Planejamento de Uso das Nuvens dez/24
Definicao de Roadmap do Uso das

Nuvens COOPI dez/24
Planejamento de Migracgdes para as dez/24
Nuvens

Contratar e implementar solugao de

fornecimento de energia mar/24
suplementar (nobreak) COOPI

Contratacgao de solucao de jan/24

seguranga

Acao Coord.| Conclusao
Revisao e publicagao do PETIC 2023-
2026 (Exercicio 2024). mar/24
Revisao do PDTIC 2024-2026. mar/24
Monitoramento Estratégico de TIC. dez/24
Mapeamento do processo de
monitoramento do or¢camento da dez/24
STI.
Melh_orlas na ferramenta de COGTI
monitoramento do orgcamento da dez/24
STI.
Revisao, publicacao e
implementacao da I\/.Ietlodologla e set/24
Ferramenta de Priorizacao de
Demandas de TIC.
Visao Estratégica dos instrumentos
de Monitoramento de Governanca dez/24
de TIC.
Diagnéstico de Maturidade de TIC: U124
iGOV (TCU). )
Diagnodstico de Maturidade de TIC:
iGOVSISP (SISP). COGTI dez/24
Modelo de Governanca de TIC. jul/a
Adequacao ao diagnédstico de
maturidade de TIC e ISO 38500. dez/24
Elaborar e monitorar o PCA. COPRO dez/24




IP 5.4
Aprimoramento da
maturidade por meio
da otimizacao dos

mecanismos internos
de planejamento e

gestao (o[}

contratacao de TIC

SEGURANCA DA INFORMACAO E COMUNICAGAO

OE In_|c|z3|t!v_a
Prioritaria
IP 6.1 Implantacao de
Solucgoes
Tecnolégicas
Seguranca
Cibernética
Integrada

de

OE6 da

Aprimorar e apoiar o0 processo
interno de planejamento de
contratacao de TIC.

dez/24

Aprimorar e apoiar o0 processo
interno de contratacao de TIC.

dez/24

Fomentar a capacitacao das equipes
em contratacoes e gestao de
contratos de TIC.

dez/24

Apoiar e monitorar os riscos dos
processos de contratacoes e gestao
de contratos de TIC.

dez/24

Monitorar a conformidade,
gerenciar indicadores e apoiar as
acoes de auditoria relativas a
contratos de TIC.

dez/24

Coord. Conclusao

Contratagcao  da de

seguranca integrada.

solucao

cosic

Implantacao.

jan/24

mar/24

ACOES PARA DELIBERACAO*

OE Iniciativa Prioritaria

IP 1.3 Digitalizagao
dos servicos de
saneamento basico

IP 3.2
NACIONAL

REGLA

SASB: Condicoes gerais de prestacao de

Area de
Negocio

servicos de RSU - iniciada a especificacao. SSB
Monitor de Secas: migracao para nuvem da 2°

SOE
fase.
Aguas Subterraneas: implantacdo de médulo
; SPP
integrado ao Regla.
Procomités: evolucao do médulo 5. SAS
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Produtor de Aguas: revisao e evolugoes. SPP

SAR: Evolucao do Sistema de

Acompanhamento de Reservatorios; SOE

Sala de Situacao: painel de dados integrados; SOE

*Acées listadas serdo priorizadas na proxima agenda da Camara, conforme definido na 1°
Reuniao Ordinaria da CGDI.

**Acoes sem Iniciativa Prioritdria definida no Plano Estratégico de TIC.
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ANEXO Il - CONTRATACOES DE SOLUCOES DE TIC 2024

CONTRATOS VIGENTES***

Contrato Contratada Vigéncia

S

Contrato Contratada Vigéncia
Prestacdo de servico especializado de tecnologia da PR"V'AS,OFT
017/ANA/2021 informac3o para suporte técnico e manutenc3o do INFORMATICA 16/07/2026
software de gerenciamento de biblioteca - Sophia. LTDA.

Contrato Contratada Vigéncia

Contratagdo de servicos técnicos continuados de EVERY Tl
007/ANA/2022 escritorio de projetos, processos e servigos de TECNOLOGIA & 23/03/2025
governanga corporativa e de tecnologia da INOVACAO EIRELI

Fornecimento de solugao de classifica¢ao,
monitoramento e auditoria de dados e

comportamento de usudrios, incluindo instalagao,

capacitacao técnica, suporte técnico e garantia.

LAYER TECNOLOGIA
DA INFORMAGAO
LTDA.

informagdo e comunicagéo (TIC).

Contrato Contratada Vigéncia

Contratagdo de solucdo de conectividade (link de TELEBRAS -
025/ANA/2021 comunicac¢do) em velocidade total de 2gbps, TELECOMUNICACOE 28/09/2024
composta de link tinico com dupla abordagem fisica S BRASILEIRAS SA

ao data center ANA.

Contrato Contratada Vigéncia

Prestacdo de servicos técnicos especializados em

desenvolvimento, evolugdo e sustentagao de sistemas GA4F SOLUCOES
008/ANA/2022 de informacdo e desenvolvimento web, na CORPORATIVAS 01/04/2025
modalidade fabrica de software, baseada em praticas LTDA

e principios ageis, estruturada em torres de servico.

Contrato Contratada Vigéncia
Contratagao de servigos de tecnologia da
informagdo e comunicagao, de empresa
especializada para prestagao de servigos EXTREME DIGITAL
gerenciados de computagao em nuvem, sob o CONSULTORIA E 31/08/2024
014/ANA/2022 modelo de cloud broker (integrador) de multi- REPRESENTAGOES
nuvem, que inclui a concepgao, projeto, LTDA

provisionamento, configuragdo, migragao, suporte,
manutencao e gestao de topologias de servigos em
dois ou mais provedores de nuvem publica.
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Contrato

018/ANA/2022

Contrato

023/ANA/2022

Contrato

020/ANA/2021

Contrato

037/ANA/2018

Contrato

005/ANA/2022

Contrato

016/ANA/2022

Contratagdo de servigos técnicos especializados em
desenvolvimento de aplicativos multiplataforma
para dispositivos méveis (app), estruturado em
“sprints” e abrangendo o desenvolvimento,
evolugdo, sustentagdo, manutengao, distribui¢do e
monitoramento.

Contratagdo de servigo de emissdo de certificados
digitais.

Contratagao de empresa especializada para o
fornecimento dos servigos de atualizagdo e suporte
técnico de solugdo de protegdo de rede next
generation firewall (NGFW) palo alto networks pa-
3060, configurado em 2 (duas) unidades em cluster,
provendo alta disponibilidade.

Aquisicao de solugao de conectividade de rede
composta por switches, interfaces dpticas, cabos de
empilhamento, servigo de instalag¢do e transferéncia

de tecnologia.

Objeto

Aquisi¢do/servigo de expansio da solugdo avaya
equinox, com a contratac¢do de solugdo de
comunicagdo integrada utilizando tecnologia VOIP
(voice over internet protocol) para substituicao dos
ramais digitais e analdgicos da ANA.

Contratacao de empresa para fornecimento de uma
unidade de armazenamento (storage) all flash, com

instalagdo, configuragao e garantia e suporte técnico.

Contratada

LOGAP SISTEMAS
INTELIGENTES LTDA

Contratada

RIO MADEIRA
CERTIFICADORA
DIGITAL EIRELI

Contratada

NIVA TECNOLIGIA
DA INFORMACAO
LTDA.

Contratada

REDISUL
INFORMATICA
LTDA.

Contratada

SEAL TELECOM
COMERCIO E
SERVIGOS DE

TELECOMUNICAGOES

LTDA

Contratada

ADISTEC BRASIL
INFORMATICA LTDA

Vigéncia

10/05/2025

Vigéncia
26/05/2024

Vigéncia

18/08/2024*

Vigéncia
20/09/2024*
Vigéncia
09/03/2025

Vigéncia

30/05/2027*
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Contrato

027/ANA/2021

Contrato

034/ANA/2021

Contrato

023/ANA/2023

Contrato

018/ANA/2023

Contrato

05/ANA/2023

Contrato

040/ANA/2023

Contrato

047/ANA/2023

Prestagdo de servigos continuados de apoio técnico e

suporte a gestdo, com foco em projetos e processos

de tecnologia da informagao, utilizando estrutura de
"torres de servigos"

Contrata¢do de empresa especializada para o
fornecimento dos servigos de processamento de
dados em nuvem da Oracle baseado na solugao
oracle exadata cloud at customer e na contratagao
de servicos de ACS.

Aquisicao de desktops de alto desempenho, incluindo
demais acessorios, com garantia técnica on-site de 60
(sessenta) meses.

Objeto

Contratagdo de servigo de emissao de certificados
digitais e-CPF A3 com token (36 meses)

Prestacdo de servicos de manutengao corretiva e
preventiva, com reposi¢do de pegas, materiais e
insumos para o Sistema de Ar-condicionado de
Precisdo (SACP) pertencente ao Data Center da

Agéncia Nacional de Aguas e Saneamento Basico -
ANA

Subscricao de 50 licengas adobe creative cloud suite,
com plano de atualizagao de 36 meses, na
modalidade enterprise term license agreement
(ETLA).

Fornecimento de licengas de software e plano de

manutengao de licengas de software da fabricante
WMWare.

Contratada

HITSS DO BRASIL
SERVICOS
TECNOLOGICOS
LTDA

Contratada

ORACLE DO BRASIL
SISTEMAS LTDA.

Contratada

INSIGHT
TECNOLOGIA DA
INFORMAGAO LTDA

Contratada

CERTISIGN
CERTIFICADORA
DIGITAL S/A

Contratada

LAMARO LIMA
ENGENHARIA E
SOLUGOES

INTELIGENTES LTDA

Contratada

MCR SISTEMAS E
CONSULTORIA
LTDA

Contratada

DECISION SERVICOS
DE TECNOLOGIA DA
INFORMAGAO LTDA

Vigéncia

14/10/2024
Vigéncia

30/11/2025
Vigéncia

24/08/2028*

Vigéncia
08/02/2026

Vigéncia
20/04/2025

Vigéncia

13/09/2025*

Vigéncia

04/04/2027*




Contrato

039/ANA/2023

Contrato

056/ANA/2023

Contrato

019/ANA/2019

Contrato

038/ANA/2020

Contrato

019/ANA/2023

Contrato

16/ANA/2018

Contratagdo de produtos e servigos Microsoft, que
serdo prestados nas condig¢ées estabelecidas no
Termo de Referéncia.

Prestacdo de servigos de acesso, via plataforma web,
a base de dados da legislagao federal.

Objeto

Servico de disponibilizacdao de acesso a base de
dados dos sistemas da RFB, para fins de consulta ao
Cadastro de Pessoas Fisicas (CPF) e Cadastro
Nacional da Pessoas Juridica (CNPJ) por meio do
InfoConv-WS.

Prestagdo de servicos especializados para o suporte
técnico e a manutengao evolutiva do sistema Préton.
suporte e manutengao evolutiva Préton.

Emissao de certificados digitais

Contratagao de empresa especializada para
fornecimento de Solugao de ampliacdo da
maturidade de ambiente computacional envolvendo
implantagdo e operagao de Central de Suporte
Técnico, com registro e acompanhamento de
servicos especializados.

Contratada

LANLINK SOLUCOES
E COMERCIALIZAGCAO
EM INFORMATICA
S.A.

Contratada

DATALEGIS

Contratada

Servico Federal de
Processamento de
Dados - SERPRO

Contratada

IKHON - GESTAO,
CONHECIMENTO E
TECNOLOGIA LTDA

Contratada

Servigo Federal de
Processamento de
Dados - SERPRO

Contratada

HEPTA
TECNOLOGIA E
INFORMATICA

LTDA.

Vigéncia

25/09/2024

Vigéncia
29/12/2025
k%

Vigéncia

26/07/2024

Vigéncia
Vigéncia

17/08/2024

Vigéncia

02/04/2024

% kK k
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Contrato Contratada

Software de geoprocessamento, com
funcionalidades de edigdo vetorial, analises IMAGEM
espaciais, layout de mapas, processamento e analise GEOSISTEMAS E
de imagens aéreas, imagens orbitais ou imagens de COMERCIO LTDA
Veiculos Aéreos Ndo Tripulados — VANT (drone).

01/ANA/2023

*Contrato em garantia.
**Inserido no Orcamento da STI.
**¥Informacées sobre a vigéncia contratual atualizadas até 02/04/2024.

****(JItimo termo aditivo.

Vigéncia

31/01/2025
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PLANEJAMENTO DE CONTRATACAO ANUAL (PCA)

O Plano de Contratagcoes Anuais (PCA) é uma ferramenta
fundamental para a gestao eficiente dos recursos e investimentos em
Tecnologia da Informacao e Comunicacao (TIC). No contexto atual, o PCA
elaborado para o ano de 2024, com base nas demandas identificadas em
2023, representa um guia estratégico para as contratacoes a serem
realizadas ao longo deste ano.

Ao adotar o PCA como instrumento de planejamento e gestao, a ANA
visa otimizar seus investimentos em TIC, garantindo a modernizagao e a
eficiéncia dos seus sistemas e processos. Além disso, o PCA permite uma
visao integrada das necessidades de TIC da Agéncia, facilitando a tomada
de decisao e o acompanhamento dos resultados alcangados.

A execucao do PCA envolve a priorizagao das demandas de TIC,
levando em consideracao a disponibilidade orgamentaria e as necessidades
estratégicas da ANA. A metodologia de priorizacao de demandas de TIC é
essencial para garantir que os recursos sejam alocados de forma eficiente
e alinhados com os objetivos e metas da Agéncia.

Dessa forma, o PCA é uma ferramenta estratégica que contribui para
a melhoria da governanca de TIC, a otimizagao dos recursos e a promogao
da inovacao e da transformacao digital.

Abaixo, segue a relacao das contratacdes levantadas:
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ID da Agao

2024SsTI01

ID da Agdo

2024ST102

ID da Agdo

2024sT103

ID da Agao

2024ST104

ID da Agao

2024ST105

ID da Agao

2024ST106

ID da Agao

2024ST107

ID da Agao

2024ST108

CONTRATACOES RELACIONADAS NO PCA

N° DFD

200/2023

N° DFD

185/2023

N° DFD

201/2023

N° DFD

202/2023

N° DFD

186/2023

N° DFD

187/2023

N° DFD

188/2023

N° DFD

188/2023

Descrigao suscinta do objeto

Aquisicdo de sistema de
nobreak para o datacenter:
CONVERSORES ELETRICOS
ESTATICOS

Descri¢ao suscinta do objeto

Aquisicdo de sistema de
backup: COMPUTADORES

Descri¢ao suscinta do objeto

Aquisicao dos equipamentos de
rede: EQUIPAMENTOS DE REDE
DE TIC - LOCAL E REMOTA

Descri¢ao suscinta do objeto

Aquisicao dos equipamentos de
rede: EQUIPAMENTOS DE REDE
DE TIC - LOCAL E REMOTA

Descrigao suscinta do objeto

Servigos de licenciamento e
contratos de transferéncia de
tecnologia

Descrigao suscinta do objeto

Cessdo temporaria de direitos
sobre programas de
computador locagao de
software

Descri¢ao suscinta do objeto

Qualidade de software

Descri¢ao suscinta do objeto

Implementagao agil de
software

Valor

RS 600.000,00

Valor

R$ 2.500.000,00

Valor

R$ 1.000.000,00

Valor

RS 1.000.000,32

Valor

RS 3.500.000,00

Valor

R$ 553.000,00

Valor

RS 782.555,08

Valor

R$ 7.015.965,84

Data desejada

30/06/2024

Data desejada

20/12/2024

Data desejada

29/11/2024

Data desejada

29/11/2024

Data desejada

28/06/2024

Data desejada

20/12/2024

Data desejada

28/06/2024

Data desejada

28/06/2024




ID da Agao

2024ST109

ID da Agdo

2024STI110

ID da Acao

2024sT111

ID da Agao

2024STI112

ID da Agao

2024sT113

ID da Agao
2024STI14

ID da Agdo

2024ST115

ID da Agao

2024ST116

N° DFD
197/2023
N° DFD
203/2023
N° DFD
204/2023
N° DFD
205/2023
N° DFD
206/2023

N° DFD

207/2023*

N° DFD
208/2023

N° DFD

209/2023

Descrigao suscinta do objeto

Cessdao tempordria de direitos
sobre programas de
computador locagao de
software

Descri¢ao suscinta do objeto

SOFTWARE COMO SERVICO -
SAAS

Descrigao suscinta do objeto

SOFTWARE COMO SERVICO -
SAAS

Descri¢do suscinta do objeto

Servicos de gerenciamento de
infraestrutura de tecnologia
dainformag¢do e comunicagdo
(TIC)

Descrigao suscinta do objeto

Central de servicos de TIC

Descrigao suscinta do objeto
Servicos de consultoria em

tecnologia da informagdao e
comunicagdo (TIC)

Descrigao suscinta do objeto

Cessdo temporaria de direitos
sobre programas de
computador locagao de
software

Descrigao suscinta do objeto

PLATAFORMA COMO SERVICO -
PAAS

Valor

RS 20.420,00

Valor

RS 3.840.000,00

Valor

RS 2.142.000,00

Valor

R$ 750.000,00

Valor

R$ 7.015.965,84

Valor

RS 4.474.369,62

Valor

R$ 1.374.000,00

Valor

R$ 2.520.000,00

Data desejada

31/07/2024

Data desejada

26/07/2024

Data desejada

26/07/2024

Data desejada

26/04/2024

Data desejada

18/10/2024

Data desejada

31/12/2024

Data desejada

29/11/2024

Data desejada

29/11/2024
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ID da Agao

2024sT117

ID da Agdo

2024STI18

ID da Agao

2024sT119

ID da Agao

2024ST120

ID da Agdo

2024sTI121

ID da Agao

2024ST122

ID da Agdo
2024ST123

ID da Agao

2024STI124

N° DFD
209/2023
N° DFD
209/2023

N° DFD

214/2023

N° DFD
220/2023

N° DFD
221/2023

N° DFD
222/2023

N° DFD

223/2023

N° DFD

224/2023

Descrigao suscinta do objeto
Servicos de consultoria em
tecnologia da informagcdo e
comunicagdo (TIC)

Descri¢ao suscinta do objeto

Desenvolvimento de novo
software - outras linguagens

Descrigao suscinta do objeto
Cessdo temporaria de direitos

sobre programas de
computador locagao de
software

Descrigao suscinta do objeto

Emissdo de certificado digital
A1l para equipamento servidor

Descrigdo suscinta do objeto

Emissdo de certificado digital
Al mobile para pessoa fisica

Descri¢ao suscinta do objeto

Emissdo de certificado digital
A1l para equipamento servidor

Descri¢do suscinta do objeto

Emissdo de certificado digital
A3, com token pessoa juridica

Descri¢ao suscinta do objeto

Emissdo de certificado digital
A3, com token pessoa fisica

Valor

R$ 2.200.000,00

Valor

RS 288.000,00

Valor

RS 56.155,00

Valor

RS 2.508,00

Valor

RS 5.065,20

Valor

RS 8.744,37

Valor

RS 7.475,25

Valor

RS 24.680,00

Data desejada

29/11/2024

Data desejada

29/11/2024

Data desejada

27/11/2024

Data desejada

30/10/2024

Data desejada

31/12/2024

DETEN: CIELE]

31/12/2024

Data desejada

31/12/2024

DETEN: CIELE]

30/10/2024
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ID da Agao

2024STI25

ID da Agdo

2024STI126

ID da Agao

2024ST127

ID da Agao

2024STI128

ID da Agao
2024ST129

ID da Agao

2024STI30

ID da Agao

2024sT131

ID da Agao

2024sT132

N° DFD

225/2023

N° DFD
227/2023
N° DFD
113/2023
N° DFD
111/2023
N° DFD
109/2023

N° DFD

110/2023

N° DFD

112/2023

N° DFD

64/2023

Descrig¢ao suscinta do objeto

Outros servicos para a
infraestrutura de tecnologia da
informacgdo e comunicagdo (TIC)

Descri¢ao suscinta do objeto

Licenciamento de  direitos
permanentes de uso de outros
softwares [ programas de
computador

Descrigao suscinta do objeto

Equipamentos de controle
elétrico: tipo onda: senoidal,
tipo: nobreak, capacidade
nominal: 300 a 700

Descrigao suscinta do objeto

Computadores

Descrigao suscinta do objeto

SOFTWARE COMO SERVICO -
SAAS

Descrigao suscinta do objeto

SOFTWARE COMO SERVICO -
SAAS

Descrigao suscinta do objeto

Servigos auxiliares de
tecnologia informacdo e
comunicagao

Descri¢ao suscinta do objeto

Cessdo temporaria de direitos
sobre programas de
computador locagao de
software

Valor

R$ 468.957,87

RS 11.946.430,74

Valor

R$ 2.000.000,00

Valor

R$ 1.000.000,00

Valor

R$ 2.000.000,04

Valor

R$ 1.500.000,00

Valor

R$ 1.200.000,00

Valor

RS 18.150,00

Data desejada

31/12/2024

Data desejada

30/12/2024

Data desejada

29/12/2024

Data desejada

29/12/2024

Data desejada

29/12/2024

Data desejada
29/12/2024
Data desejada
29/12/2024

Data desejada

29/03/2024
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ID da Agao
2024STI33

ID da Agao

2024ST134

ID da Agao

2024STI35

ID da Agdo

2024ST136

N° DFD

62/2024

118/2024

N° DFD

196/2024

N° DFD

143/2024

Descri¢ao suscinta do objeto
Servicos de emissio de
certificados digitais: emissdao de
certificado digital Al para
equipamento servidor

Descri¢ao suscinta do objeto

Contratagao de empresa
especializada para o
fornecimento dos servigos de
atualizagdo e suporte técnico
de solugdo de protegao de rede
Next  Generation  Firewall
(NGFW) Palo Alto Networks
PA-3060

Descrigao suscinta do objeto

SERVICOS DE CONSULTORIA EM
TECNOLOGIA DA INFORMACAO
E COMUNICACAO (TIC)

Descri¢ao suscinta do objeto

Contratag¢do de servigos
especializados de Tecnologia da
Informagdo — Tl voltados, direta
ou indiretamente, ao suporte
necessdrio para manutengdo
dos sistemas e servigos.

RS 2.508,00

RS 2.000.000,00

R$8.516.160,00

RS 83.240.733,00

Data desejada

15/07/2024

Data desejada

01/08/2024

Data desejada

31/10/2024

Data desejada

31/07/2024

*O DFD 207/2023 foi substituido pelo DFD 196/2024 em virtude de ajuste no objeto da

contratacao.
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