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Estudo Técnico Preliminar 29/2023

1. Informacoes Basicas

Numero do processo: 21000.020025/2023-02

2. Introducgao

O Estudo Técnico Preliminar — ETP é o documento constitutivo da primeira etapa do plangjamento de uma contratacdo, que
caracteriza o interesse publico envolvido e a sua melhor solugo. Ele serve de base ao Termo de Referéncia a ser elaborado, caso
se conclua pela viabilidade da contratacéo.

Este estudo técnico preliminar em questdo tem o objetivo de identificar e analisar os cenérios para o atendimento da demanda
gue consta no Documento de Formalizagdo da Demanda SEI N° 27476908, bem como demonstrar a viabilidade técnica e
econdmica das solugdes identificadas. Além disso, também descreve as andlises realizadas em relagdo as condigdes da
contratacdo em termos de necessidades, requisitos, alternativas, , justificativas técnicas e econdbmica, comparativo de custos e
resultados pretendidos, com o objetivo de fornecer as informagdes necessérias para subsidiar o respectivo processo de
contratagao.

Referéncia: Inciso X1, doartigo 2° eartigo 11 da IN SGD/ME N° 94/20

2.1- GLOSSARIO

Ministério Provedor - Ministério da Agricultura e Pecuéria.
Ministérios Demandantes:
® Ministério da Aquiculturae Pesca. Ministério da Desenvolvimento Agrério e Agricultura Familiar.
NGFW - Next Generation Firewall.
LGDP - Lei Geral de Protecéo de Dados Pessoais.

3. Descricao da necessidade
3.1- CONTEXTUALIZAGAO, JUSTIFICATIVA E DESCRIGAO DA NECESSI DADE

Os constantes ataques cibernéticos, a necessidade de continuidade do negdécio e a evolugdo de ameagas das mais variadas
espécies criam a necessidade de contratacdo de uma solucdo eficaz que proteja as informagdes dos 6rgados publicos ( MAPA e
Ministérios demandantes) e diminua os riscos de acesso indevido as mesmas. Essa crescente disseminagdo de atagues, em
especial & Administracdo Publica, vem sendo alvo de agBes maliciosas com destaque para invasdes de sites oficiais,
indisponibilidade de recursos e servigos, exposi¢cdo de vulnerabilidades e conseguentes vazamentos de informagdes, causando
assim pregjuizos ndo sO ao erario, mas também reflexos negativos no atendimento aos cidaddos , empresas e demais entes
envolvidos.

Devido ao aumento significativo dessas ameagas, € imprescindivel implementar inteligéncia e automatizagdo no gerenciamento
das solugdes de seguranca. As ferramentas adotadas para o cen&io de outrora tornaram-se insuficientes, uma vez que as
tecnologias de mercado evoluiram e o ambiente se expandiu consistentemente. Assim, é prudente acompanhar a evolugdo e
adotar as atualizagdes tecnol 6gicas necessarias para fornecer servigos adegquados e mais seguros. Além disso, em um contexto
dindmico de constante evolucdo tecnoldgica e em um curto intervalo de tempo, os equipamentos destinados a seguranca da
informagdo podem se tornar obsoletos a tal ponto de ndo suportarem o aumento do tré&fego de internet e dados, o crescimento de
novos usudrios/novas ameacgas e tentativas de invasdes das redes corporativas. As tecnologias voltadas a seguranca da
informacdo estdo em constante evolugdo, e os fabricantes buscam solugdes eficazes para obter 0 melhor desempenho dos
firewalls e a0 mesmo tempo prover inteligéncia proativa, reunindo as mais diversas funcionalidades.

A medida que a dependéncia do MAPA por sistemas e servicos de informacdo aumenta, crescem também as ameacas

cibernéticas que, muitas vezes, resultam em falhas de seguranca criticas que, por sua vez, podem gerar centenas de milhdes de
reais de prejuizo aos cidadaos, além de causar grandes danos aimagem dos Ministérios ( provedor e demandantes).
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O Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR) responsavel por coordenar as atividades de
seguranca da informag&o e das comunicagdes no governo federal, em sua portaria PORTARIA GSI/PR N° 120, DE 21 DE
DEZEMBRO DE 2022 (https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-120-de-21-de-dezembro-de-2022-452767918)
deixa claro as orientagdes para protecéo das entidades publicas do executivo federal, ao qual destacamos:

2. PREVENCAO

A prevencgio & um processo constante de agSes proativas com o objetive de
reduzir a probabilidade de atagues cibernéticos bem-sucedidos. Entre essas agdes,
enfatizam-se as de definicdo e de implementagcio de controles de seguranca, de
gerenciamento de vulnerabilidades, de conscientizagcio e de capacitagio.

As acdes preventivas de seguranga cibernética deverdoc contemplar aguelas
previstas na politica de segurancga da informacio do integrante da Regic.

2.1. Definigdo e implementacio de controles de seguranca preventivos

Os controles de segurancga preventivos constituem-se em tecnoldgicos,
organizacionais e fisicos.

Os controles tecnolégicos sdo agueles utilizados para reduzir
wvulnerabilidades no hardware & no software. Entre os principais de controles
tecnoldgicos estio:

dispositivoes endpoint do usudrio;

restricao de acesso a informacao;
autenticagio segura;

protecio contra malware;

backup das informagdes;
atividades de monitoramento (log);
seguranca de redes;

uso de criptografia; e

gestdo de mudancas.

Ainda com relagdo a portaria citada acima, os controles fisicos tem por finalidade prevenir ou evitar 0 acesso ndo autorizado &
area ou material sensivel, bem como os danos e interferéncias as éreas que contenham informagdes criticas ou sensiveis. Entre os
principais controles fisicos est&o:

Definicéo dos perimetros de seguranca fisica.
Monitoramento de seguranga fisica.

Protecao contra ameagas fisicas e ambientais.
Localizag8o e protecdo de equipamentos.

Seguranca de ativos fora das instal agdes da organizacéo e
Manutencg&o dos ativos.

Ainda nesta linha o Centro de Prevencdo , Tratamento e Resposta a Incidentes Cibernéticos de Governo, entidade que esta
enquadrada na categoria "CSIRT de responsabilidade nacional de coordenagdo" publica regularmente relatérios sobre a
guantidade de incidentes descobertos (https://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros/visao-geral ) . Vejamos
alguns dados importantes:

2019 2020 2021 2022 2023

. Notificacdes . Incidentes Vulnerabilidades
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Incidentes Confirmados por
Categoria em 2023

Percebe-se que a quantidade de incidentes no ambito do governo federal é extremamente relevante. Em relagdo a protegéo de
perimetro, temos que esta € uma das protecfes mais importantes em uma instituicdo, e que se atualizam constantemente por meio
de solugBes que sdo conhecidas no mercado como NGFW.

A comprade um Next-Generation Firewall (NGFW) pode trazer vérios beneficios para uma organizacdo. Entre elas:

® Protecdo avancada contra ameacas: Um NGFW oferece recursos de seguranca avangados que podem proteger contra
ameagas cibernéticas, como malware, phishing, ransomware e ataques de dia zero. Isso inclui recursos como detecgéo de
intrusdes, filtragem de URL, antivirus, inspegéo de tréfego SSL/TLS e muito mais.

® Controle de acesso a aplicativos: Um NGFW permite que uma organizag&o controle o acesso a aplicativos especificos,
permitindo ou bloqueando o acesso com base em politicas de seguranca definidas. 1sso ajuda a proteger contra o uso
indevido de aplicativos e reduz o risco de violagdes de dados.

® Visibilidade e controle de trafego: um NGFW fornece uma visdo completa do tréfego de rede, permitindo que as
organizagGes monitorem e controlem o tréfego de entrada e saida. 1sso pode gjudar a identificar e mitigar atividades
suspeitas e proteger contra vazamentos de dados.

® Gerenciamento centralizado: um NGFW pode ser gerenciado de forma centralizada, permitindo que as organizages
gerenciem politicas de seguranca, implementem atualizagBes e monitorem o tré&fego de rede em vérios locais a partir de
um Unico console.

Com aMedida Provisdria N° 1.154, de 1° de janeiro de 2023, o compartilhamento de atividades de administracdo patrimonial, de
material, de gestdo de pessoas, de servigos gerais, de orgamento e finangas, de contabilidade, de logistica, de contratos, de
tecnologia da infor mag&o, de plangamento governamental e gestdo estratégica e de outras atividades de suporte administrativo
deve ser realizada por meio de arranjos colaborativos entre Ministérios ou modelos centralizados, por isso essa contratagéo
também ir4 atender, por meio de arranjos colaborativos, os Ministérios da Pesca e Aquicultura e Ministério do Desenvolvimento
Agrério e Agricultura Familiar. As despesas executadas para a prestagdo de servigos administrativos compartilhados seréo
assumidas pelo Ministério demandante, sem necessidade de celebracdo de termo de execucdo descentralizada, nos termos do
inciso Il do § 3° do art. 3° do Decreto n° 10.426, de 16 de julho de 2020.

Dentro do contexto analisado, a substituicdo da solugcdo de TIC relacionada ao firewall do MAPA e demais Ministérios
demandantes ( MPA e MDA ) é essencial, uma vez que regula o tréfego de dados entre redes distintas e impede a transmisséo e
recepgdo de informagdes a partir de acessos nocivos ou ndo autorizados na rede, além de trazer outros inimeros beneficios que
serdo detalhados ao longo do estudo técnico preliminar quanto no termo de referéncia

3.2 - ALINHAMENTO ESTRATEGICO

ALINHAMENTO AO PAC
TIPO i
N© CODGIO ~ VALOR TOTAL
UASG ITEM :DTEEM SUBITEM DO ITEM DESCRIGAO ESTIMADO R$

Solugdes ||Servigo de 29003 Informética - Suporte Técnico (
deTIC. [[TIC. Software Equipamentos)

ALINHAMENTO AO PDTIC/PLANEJAMENTO ESTRATEGICO DO MAPA

130005||274 R$ 2.800.000,00
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META 7 NECESSIDADE 5 INDICADOR||OBJETIVO ESTRATEGICO
23

Tornar as informages, dados e||Proteger dados,

conectividade protegidos  e]lcomunicacfes e ativos que Adequar a capacidade da

100% compativel com(|sejam considerados||Aderéncia a|tecnologia da informagdo aos|

Normativos de Seguranca,||estratégicos ou identifiquem||LGPD. novos desafios dal

incluindo a Lei Geral de|pessoasfisicase transformagdo digital.

Protecéo de Dados. juridicas.

4. Area requisitante

Area Requisitante Responsavel

Coordenad¢do Geral de Infraestrutura, Ciberseguranca e

M Antbnio Bitt tS i
Servicos de TI - CGINFRA arco Antonio Bittencourt Sucupira

5. Necessidades de Negocio

A definicdo dessas caracteristicas representa o detalhamento do objeto a ser contratado. A seguir, temos alguns requisitos que
devem ser cumpridos.

5.1- REQUISITOS DE NEGOCIO (NECESSIDADES E ASPECTOS FUNCIONAIS DA SOLUGCAO DE TIC)

® Aquisi¢do de solucdo de seguranca de perimetro contemplando o hardware, software, licenciamento, implantacso,
configuragdo, treinamento, garantia, atualizagGes e suporte técnico, em atendimento a solicitagdo ( Documento de
oficializaco de demanda SEI N° 27476908 da Cooordenagdo-Geral de Infraestrutura, Ciberseguranca e Servigos da
Subsecretaria de Tecnologia da Informagdo do MAPA e demais Ministérios demandantes ( Ministério da Aquicultura e
Pesca/ Ministério da Desenvolvimento Agrario e Agricultura Familiar.)

® Melhorar e garantia o perfeito funcionamento da infraestrutura de rede do Ministério da Agricultura e Pecuaria(MAPA)
e seus Ministérios demandantes.
Prover e Garantir a seguranga das informagdes como também a continuidade dos servigos de TIC.

® Assegurar a confidencialidade, disponibilidade e integridades das informacBes do MAPA e seus Ministérios
demandantes em conformidade com a LGPD.
Melhorar aidentificago e o rastreamento das tentativas de invasdo as redes.
Melhoria naimplementacdo de regras e politicas de segurangas relacionados ao uso da rede computacional .
Melhorar o nivel de qualidade e seguranga dos servicos e aplicagdes internas dos Ministérios ( Ministério Provedor e
demandantes).

® Melhorar a protegéo da infraestrutura de TIC de modo aimpedir que a rede seja utilizada para outros fins ( por exemplo:
Mineracdo de bitcoins, links de internet utilizados para download de contetdo ilicito , ataques de negacdo de servico-
DDOS, entre outros).
Melhoria no reconhecimento e controle da aplicagdo para detectar e blogquear aplicativos nocivos.
Melhorar o tempo de resposta aos ataques com automagéo de seguranga.

5.2 - REQUISITOS LEGAIS (NORMAS COM AS QUAIS A SOLUGCAO DE TIC DEVE ESTAR EM
CONFORMIDADE)

A presente contratagdo sujeita-se a legislagdo pertinente, mormente aos diplomas a seguir elencados, bem como as
demais normas gerais que se apliquem, considerando-se a legislagdo consolidada com as respectivas aterages subsequentes:

521 -LEIS

® Lei N°14.133, de 1° de Abril de 2021.
® e N°13.709, de 14 de Agosto de 2018 e Lei N° 13.853, de 08 de julho de 2019. (LGPD).

5.2.2- DECRETOS
® Decreto N° 10.024/2019: Regulamenta a licitagdo, na modalidade pregéo, na forma eletrbnica, para a aquisi¢cdo de

bens e a contratagdo de servigos comuns, incluidos os servicos comuns de engenharia, e dispde sobre o uso da
dispensa el etronica, no ambito da administracdo publica federal.
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Decreto N° 9.507/2018: Dispde sobre a execugdo indireta, mediante contratagéo, de servigos da administracdo publica
federal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista controladas pela
Unido;

Decreto N° 7.174/2010: Regulamenta a contratagéo de bens e servicos de informética e automacdo pela administracdo
publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais
organizagdes sob o controle direto ou indireto da Uni&o;

Decreto-Lei N° 200, de 25 de fevereiro de 1967 - dispde sobre a organizagdo da Administracdo Federal,
estabelece diretrizes para a Reforma Administrativa.

Decreto N°10.947, de 25 de Janeiro de 2022. (Regulamenta o inciso VI do caput do art. 12 da Lei n® 14.133, de 1° de
abril de 2021, para dispor sobre o plano de contratages anua e instituir o Sistema de Plangjamento e Gerenciamento de
Contratagdes no ambito da administragéo plblica federal direta, autarquica e fundacional .)

5.2.3- INSTRUGCOESNORMATIVAS

Instrucdo Normativa SGD/ME N° 94, de 23 de Dezembro de 2022 ( Dispde sobre o processo de contratagdo de solugdes
de Tecnologia da Informagédo e Comunicagdo - TIC pelos 6rgéos e entidades integrantes do Sistema de Administracdo
dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo Federd).

Instrugdo Normativa N° 5 de 25 de maio de 2017 ( Dispde sobre as regras e diretrizes do procedimento de contratagéo
de servigos sob o regime de execugdo indireta no ambito da Administragdo Publica federal direta, autérquica e
fundacional. )

Instrucdo Normativa SEGES/ME N° 65, de 7 de Julho de 2021-Dispde sobre o procedimento administrativo para
arealizagdo de pesquisa de pregos para aquisi¢ao de bens e contratacdo de servigos em geral, no ambito da administragéo
publicafederal direta, autarquica e fundacional.

Boas préticas, orientagdes e vedacdes para contratagdo de Ativos de TIC - Versdo 4. OrientagOes especificas para a
aquisicao de Ativos de TIC. (Este guia esta vinculado a Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de
2022, conforme § 2° do Art. 8°)

Instrugdo Normativa SEGES N° 58, de 08 de Agosto de 2022. - Disple sobre a elaboracdo dos Estudos técnicos
preliminares-ETP, para a aquisi¢do de bens e contratacdo de servicos e obras, no &mbito da administragdo publica federa
direta, autarquica e fundacional, e sobre o ETP Digital.

Instrucdo Normativa N° 01, de 19 de Janeiro de 2010. ( Dispde sobre os critérios de sustentabilidade ambiental na
aquisicdo de bens, contratagdo de servigos ou obras pela Administragdo Plblica Federal direta, autérquica e fundacional
e da outras providéncias. )

524 - PORTARIAS

Portaria MGI N° 43, de 31 de Janeiro de 2023. ( Disciplina o compartilhamento de atividades de administracéo
patrimonial, de material, de gestéo de pessoas, de servigos gerais, de orcamento e finangas, de contabilidade, de logistica,
de contratos, de tecnologia da informagao, de planejamento governamental e gestdo estratégica e de outras atividades de
suporte administrativo realizadas por meio de arranjos colaborativos entre Ministérios ou modelos centralizados, e
dispde sobre medidas transitérias decorrentes da edicdo da Medida Provisorian® 1.154, de 1° de janeiro de 2023. )
Portaria GSI/PR N° 120, de 21 de Dezembro de 2022. ( Aprova o Plano de Gestdo de Incidentes Cibernéticos para a
administracéo publicafederal).

Portaria MAPA N° 136, de 25 de Maio de 2021 (Aprova a Politica de Seguranga da Informagdo do Ministério da
Agricultura, Pecuaria e Abastecimento - POSIC/MAPA.)

Portaria MAPA N° 499, de 17 de Outubro de 2022 - Politica de Gestao de Vulnerabilidades Cibernéticas.

5.3-REQUISITOSDE GARANTIA

A garantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas condic¢oes de uso, sem qualquer
6nus ou custo adicional parao MAPA e 6rgéos demandantes ( MPA e MDA).

Segundo o item 1.4.5.1, "Para aquisi¢do de servidores de rede, aplicacdo, equipamentos de backup, armazenamento,
seguranga, entre outros, deve-se considerar o tempo de vida Gtil minimo de 5 (cinco) anos para fins de posicionamento
da tecnologia e de garantia de funcionamento”, do documento "OrientacBes especificas para a aquisicdo de Ativos de
TIC" vinculado a Instrucéo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, a garantia recomendada € de 60
meses para o0s equipamentos de seguranca. Apesar de possivelmente ser tecnicamente mais vantajoso a contratacdo por
60 meses, pode ser que financeiramente ndo segja. Portanto, a garantia contratual dos itens da contratacdo sera decidida
(12 meses e prorrogaveis até o limite da lei ou 60 meses direto) apds a realizagdo da pesquisa de pregos final com o
envio do termo de referéncia para os possiveis licitantes, diante de uma analise de simulacdo de cenérios de pagamento e
decisdo da equipe de plangjamento.

Durante o prazo de garantia, deve ser possivel realizar a atualizagdo de sistema operaciona dos equipamentos e demais
licencas/firmwares/softwares fornecidos com o objetivo de obter novas funcionalidades e correcéo de bugs;

Durante o prazo de garantia, deve ser possivel realizar a atualizag8o das assinaturas de protecdo da solucéo;
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Os chamados poderdo ser abertos diretamente com a contratada, autorizada oficial do fabricante ou com o préprio
fabricante no Brasil através de ligagdo telefénica gratuita (0800) no idioma portugués, website e e-mail durante a
vigéncia da garantia. O suporte devera ser namodalidade de 24x7x365 (24 horas por dia, 7 dias por semana);

A contratada deve fornecer garantia de reposicdo de hardware para situagdes que sgjam identificados problemas
constantes na solugdo fornecida.

A garantia abrange a realizagdo da manutenco corretiva dos bens pela prépria Contratada, ou, se necessério, por meio
de assisténcia técnica autorizada, de acordo com as normas técni cas especificas.

O custo referente ao transporte dos equi pamentos cobertos pela garantia sera de responsabilidade da Contratada.

5.4 - REQUISITOS DE MANUTENGCAO

Em caso de falha do(s) hardware(s), caso ndo seja feita a troca imediata, a contratada deve disponibilizar hardware(s)
reserva(s) que ir&(do) permanecer em ambiente de producdo do MAPA até o retorno do(s) hardware(s) original(is)
reparado ou novo em substituicdo, acritério do MAPA e 6rgaos demandantes (MPA e MDA).

Devera assegurar que o hardware substituto, em qualquer caso, seja igual ao contratado inicialmente ou que possua
caracteristicas superiores a este, desde que estejam homol ogadas pel o fabricante como parte compativel da solucéo;

® Aspegas de substitui¢do devem ser novas, ndo sendo aceitas pegas usadas ou recondicionadas;
® A substitui¢do do hardware sera considerada consumada no momento em que a solucdo voltar ao seu funcionamento

normal e for aceita formalmente pela equipe técnicado MAPA.
Manutencdo Preventiva

® A manutencao preventiva serd destinada a atualizar os componentes do software e a realizar quaisquer
oper acdes que evitem uma parada parcial ou total da solugao.

® Durante a manutencdo preventiva, a contratada deverd analisar toda a solugéo, sua condicdo atual de
funcionamento, seus logs de sistemas e sugerir mudangas para uma melhor prética de utilizacdo de ferramenta.
A equipe técnica do MAPA junto ao fiscal técnico decidira sobre a aplicagédo ou ndo das recomendagdes.

® A manutencdo preventiva devera ser executada pelo menos 02 vezes por més conforme cronograma a ser
definido entre o fiscal técnico e equipe técnica da contratada.

® O cronograma anual podera sofrer adequagdes durante o ano vigente , desde que a contratada e 0o MAPA estgjam
de acordo e que ndo seja descumprido o atendimento mensal.

® Deveraser gerado um relatério mensal a cada manutencgao preventiva, que devera ser entregue até 05(cinco)
dias apds a visita da contr atada.

Manutencado Corretiva

® A manutencdo corretiva serd destinada a remover os defeitos apresentados pel os componentes de software e
hardware de toda solucdo de TIC do contrato, compreendendo também a atualizacdo de versdes e corregdes dos
componentes de software e hardware que se fizerem necessarios.

® A manutencao corretiva serd realizada sempr e que a solucdo apresentar falha que impeca o seu funcionamento
regular e necessite de uma intervencao técnica especializada e, caso necessario, a substitui¢do dos componentes.

® A manutencdo corretiva pode ser solicitada a qualquer momento em que o sistema apresente pane,
deficiéncia ou dificuldade de operagao.

® As visitas para prestagcdo dos servicos de manutencdo preventiva e corretiva, independente da quantidade
necesséria, NAO deveimplicar em custos adicionais para o MAPA.

55- REQUISITOSTEMPORAIS

O servico de substituicdo de hardware serd prestado na modalidade 24x7x365, ou seja, estard disponivel para
acionamento 24 horas por dia, 7 dias por semana, devendo substituir quai squer pecas ou componentes defeituosos em um
prazo maximo conforme Ultimo tdpico estipulado no item 4.5.2.2.2, contados a partir da data de abertura do chamado
(ticket de atendimento).

O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unicavez, por igual periodo,
mediante solicitacdo escrita e justificada da Contratada, devidamente aceita pelo fiscal técnico do contrato.

A entregatotal , configuragdo e implantagdo completa de todos os bens e da solug&o de TIC deve ocorrer em no maximo
60 dias Uteis a partir da assinatura da ordem de servico, devendo ser agendada com antecedéncia minima de 48 horas.
Paraitens de software, podera ser fornecido sem midia de instalagdo, desde que sejaindicado local seguro para

download dos arquivos de instal acdo.

O treinamento devera ser iniciado em no maximo 10 dias Uteis apds ainstalagdo e configuragdo da solugéo de TIC
contratada.

A contratada devera cumprir todos os prazos descritos neste estudo técnico preliminar, respeitando os prazos maximos
estabelecidos.

A seguir, segue um resumo de alguns requisitos temporais mais importantes:
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ID||DESCRICAO

PRAZO MAXIMO ( DIAS
UTEIS)

1 |[Assinaturado contrato ( MAPA e contratada) Inicio dos prazos - D

Realizagdo dareunido inicial( MAPA e contratada).
Apresentacdo formal da equipe de fiscalizago do contrato e do
preposto. ( contratante e contratada).

2 ||Repasse a contratada dos conhecimentos necess@rios aexecugdo |D + 4

dos servicos( MAPA).
Entrega do termo de compromisso e de ciéncia devidamente
assinados ( contratada).
Entrega do projeto daimplantacdo ( contratada) D+9
Andlise e aprovacdo do projeto de implantagdo ( MAPA) D+14
Finalizac8o da execucdo dos servigos e instalagéo dos bens. (
5 D
Contratada)
10diasapdsoID 50ua
6 |[Inicio do treinamento depender da disponibilidade dos

recursos do MAPA.

5.6 - REQUISITOSDE SEGURANCA

Na execucdo dos servigos contratados, a CONTRATADA deverd zelar, no que for de sua competéncia, pela garantia
da disponibilidade, integridade, confidencialidade e autenticidade das informagdes custodiadas no ambiente gerenciado. Além
disso, deve adotar e se responsabilizar por medidas efetivas quanto ao seguinte:

A contratada devera submeter-se a Politica de Seguranca da Informagdo e Comunicagdes e demais normas de
segurancga vigentes no MAPA. ( Portaria MAPA N° 136, de 25 de Maio de 2021 ).

Abster-se, qualquer que seja a hipétese, de veicular publicidade ou qualquer outra informag&o acerca dos servigos, sem
prévia autorizagdo. Ademais, observar, rigorosamente, todas as normas e procedimentos de seguranca implementados no
ambiente de Tecnologiada Informagéo - T do MAPA.

Normas e instrugdes normativas do GSI/PR no que se aplicar a respectiva contrataggo.

® Assegurar 0 adequado tratamento de dados pessoais e informaces classificadas dos quais venha a ter conhecimento ou

manusear em razéo da execugdo do objeto do contrato, nos termos da Lei Federal n° 13.709/2018 e em aderéncia aos
requisitos de seguranga da informagao vigentes no ambiente do MAPA.
Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua responsabilidade técnica;

Quanto ao acesso fisico,a CONTRATADA:

Devera credenciar junto a0 MAPA 0s seus profissionais, caso seja necessario 0 acesso as instalagdes da Sede do MAPA
e orgdos demandantes (MPA e MDA). para prestacao de servigos.
A contratada devera apresentar os empregados devidamente uniformizados e identificados por meio de cracha

5.7 - REQUISITOSSOCIAIS, AMBIENTAISE CULTURAIS

Durante a execucgéo de tarefas no ambiente do MAPA, os funcionarios da empresa contratada dever&o observar, no trato
com os servidores publicos em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio,
pontualidade, cooperagdo, respeito mutuo, discricdo e zelo com o patrimonio publico.
A documentagdo e os manuais de operagdo da solugdo deverdo ser apresentados preferencialmente no idioma Portugués
(Brasil — PT-BR) e, em sua auséncia, deverdo ser apresentados em idioma Inglés;
A abertura de chamados técnicos e encaminhamentos de demandas dever&o ser realizados, preferencialmente, sob a
forma eletrnica, evitandose a impressdo de papel. Além disso, as configuragdes de hardware e software deverdo ser
realizadas visando alto desempenho com a utilizag&o racional de energia.
Em conformidade com aIN SLTI/MPOG n. 01/2010, a CONTRATADA devera cumprir com os seguintes requisitos de
sustentabilidade ambiental, quando aplicével:

® Que os bens sgjam constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel, conforme

ABNT NBR —15448-1 e 15448-2;
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® Que sgjam observados os requisitos ambientais para a obtencdo de certificacdio do Instituto Nacional de
Metrologia, Normalizagdo e Qualidade Industrial — INMETRO como produtos sustentaveis ou de menor
impacto ambiental em relacdo aos seus similares;

® Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor
volume possivel, que utilize materiais reciclavels, de forma a garantir a maxima prote¢do durante o transporte e
0 armazenamento;

® Que os bens ndo contenham substancias perigosas em concentragdo acima da recomendada na diretiva RoHS
(Restriction of Certain HazardousSubstances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(V1)), cadmio (Cd), bifenilpolibromados (PBBS), éteres difenil-polibromados (PBDEsS).

6. Necessidades Tecnoléagicas

Segue abaixo as especificagdes técnicas basicas que devem ser cumpridas pela solugéo de TIC:

REQUISITOSTECNICOS GERAISDA SOLUCAO DE TIC

A comunicagdo entre os appliances de seguranca e 0 modulo de geréncia deve ser através de meio criptografado. N&o
serdo aceitos modelos em listas de end-of-sale, cuja data do fim de vendas seja anterior data da proposta.

N&o serdo aceitos modelos em lista de end-of-support, cuja data do fim do suporte sgja anterior ao fim da vigéncia do
contrato e/ou do fim do periodo de garantia e suporte exigido no edital.

A solugdo de balanceamento devera ser fornecida em Alta Disponibilidade do tipo Ativo/Ativo. Transferir todas as
regras e configuragdes dos Firewalls em producgdo atualmente.

Tanto os dispositivos fisicos (“appliance”) quanto seus softwares deveréo ser novos, de primeiro uso, e disponibilizados
em suas versdes mais atualizadas.

As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem funcionar em muitiplos
equipamentos do mesmo fabricante, desde que obedecam a todos os requisitos desta especificagdo ( por item/por
equipamento). A solucdo deve suportar o balanceamento entre os appliances de Next generation Firewall ofertados, de
modo a permitir que seus throughputs, suas capacidades de andlise, capacidades de inspegdo bem como todas as
funcionalidades pedidas nos itens 01 e 03 e seus subitens sejam somados.

Os equipamentos dos itens 01, 03 e 06 devem ser do mesmo fabricante, completamente interoperaveis, e devem ser
capazes de fazer escalonamento de desempenho com movimentacdo de appliances dentro da topologia da rede.
Autenticacdo de dois fatores, no que couber, principal mente na plataforma de gerenciamento ( item 6 da contratag&o).

A solugdo deve suportar a possibilidade de manutencdo dindmica de um equipamento de um grupo para outro, de acordo
com a necessidade da arquitetura definida, sem que haja a perda do tréfego.

A solucdo deverd possuir a quantidade de transceptores suficientes para conectar toda a solucéo a rede corporativa, 0 que
inclui ageréncia

6.1- REQUISITOSGERAISDOSITENSO01 E 03

Solugdo integrada de protecdo de rede do tipo “Next Generation Firewall” (NGFW), formada pelo conjunto de
dispositivos ,obrigatoriamente fisicos (appliances), interconectados e operando em modo de alta disponibilidade, com
recursos de virtualizagdo de sistemas, filtragem de pacotes, filtro de URL (web-filtering) com controle de transmisséo de
dados e de acesso a internet, controle de aplicacdo, controle por meio de identificag8o de usuérios, controle de uso de
largura debanda (QoS), VLAN, NAT, DHCP services (server, client e relay), sistema de prevencdo de intrusdo (IPS) e
prevencado contra ameagas de virus, spywares e malwares, incluindo os detipo “Zero Day”.

Conjunto de dispositivo fisico (appliance) de protecdo de rede com funcionalidades de Next Generation Firewall
(NGFW), sistema operacional embarcado no dispositivo e software para sua gestdo e monitoramento, permitindo o
controle granular das politicas de seguranca de rede, atuando além da camada 2 a 4 do modelo OSI, ou sgja, além
da filtragem por enderecos MAC e enderecos e portas TCP/IP, permitindo a configuragdo de politicas de seguranca
também por aplicacdes, incluindo seu contetido, usuérios e tipos de tréfego de rede, recursos tipicamente executados em
camada 7.

O Firewall NGFW deve ser do tipo “rackmount”, permitindo sua instalagdo em racks de Datacenter , devendo consumir
um espaco no rack de no méximo 4U por dispositivo.

N&o seréo aceitos equipamentos servidores (“rack servers’) e sistemas operacionais de uso genérico, como Microsoft
Windows ou distribui¢bes Linux para usudrios finais, adaptados para funcionar como “appliance” fisico, ou sgja, a
solucdo como um todo de ser fabricada pelo mesmo fornecedor, tanto em seus componentes fisicos de hardware quando
seus softwares embarcados principais, sendo vedada solucdo de software livre.

Todas as funcionalidades da solugdo Firewall NGFW deverdo operar em cardter permanente, podendo ser utilizadas por
tempo indeterminado, mesmo ap6s o fim do contrato, e mesmo que o MAPA ndo tenha mais o direito de receber
atualizagBes por descontinuidade da solugéo por parte da fabricante.
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A solucdo deve suportar a possibilidade de movimentagdo dindmica de um equipamento de um grupo para outro, de
acordo com a necessidade da arquitetura definida, sem que haja a perda do tréfego.

A solugdo devera ser provida de forma redundante, de modo que se houver a falha de um ou mais dispositivos, outro(s)
possa(m) assumir totalmente o controle, sem que haja perda do tréfego.

A solugdo deve ser compativel com SMPv2 e SMPv3. Os appliances devem permitir aceso ao equipamento via interface
de comando(CL1), console, SSH, além de interface web HTTPS.

Os appliances deverdo vir acompanhados de todos os conectores, cabeamento e pegas de fixagdo no Rack, necessarios a
suainstalagdo e funcionamento, conforme as especificagdes deste Termo de Referéncia.

Todos os componentes devem ser proprios para montagem em rack “19” e deverdo ser fornecidos pela Contratada,
incluindo kit tipo trilho para adaptaco, cabos de alimentag8o, suportes, gavetas e bragos, se necessario.

6.2- REQUISITOSGERAISDOSITENS 02,04 E 07

6.2.1- REQUISITOSBASICOSDO ITEM 03

REQUISITOS DE SUPORTE/GARANTIA E MANUTENGCAO

6.2.1.1- GARANTIA

A garantia sera prestada com vistas a manter os equipamentos fornecidos e demais itens da solugdo de TIC em perfeitas
condi¢des de uso, sem qualquer énus ou custo adicional parao MAPA e érgéos demandantes (MPA e MDA).

Segundo o item 1.4.5.1, "Para aquisi¢cdo de servidores de rede, aplicacdo, equipamentos de backup, armazenamento,
seguranga, entre outros, deve-se considerar o tempo de vida Gtil minimo de 5 (cinco) anos para fins de posicionamento
da tecnologia e de garantia de funcionamento”, do documento "OrientacBes especificas para a aquisicdo de Ativos de
TIC" vinculado a Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, a garantia recomendada € de 60
meses para 0s equipamentos de seguranca. Portanto, a garantia contratual exigida dos bens seré de no minimo 60 meses
para os itens 01,03 e 06 ,contada a partir do primeiro dia Util subsequente a data do recebimento definitivo do objeto.
Para os itens 02,04,07 e 09, como € inviavel realizar o pagamento de todos esses itens em uma parcela, eles teréo
pagamentos de garantia de forma anual.

Durante o prazo de garantia, deve ser possivel realizar a atualizagdo de sistema operacional dos equipamentos e demais
licencas/firmwares/softwares fornecidos com o objetivo de obter novas funcionalidades e correcdo de bugs. Durante o
prazo de garantia, deve ser possivel realizar a atualizag8o das assinaturas de protecdo da solucao;

Os chamados poderdo ser abertos diretamente com a contratada, autorizada oficial do fabricante ou com o proprio
fabricante no Brasil através de ligacdo telefonica gratuita (0800) no idioma portugués, website e e-mail durante a
vigéncia da garantia. O suporte devera ser na modalidade de 24x7x365 (24 horas por dia, 7 dias por semana); A
contratada deve fornecer garantia de reposicdo de hardware, pelo prazo de vigéncia do contrato, para situacfes que sgjam
identificados problemas constantes na solucéo fornecida.

A garantia abrange a realizagdo da manutenc&o corretiva dos bens pela prépria Contratada, ou, se necessario, por meio
de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do Contratante,
em modo definitivo (licengas perpétuas). Ao fina do contrato, 0 MAPA deve ter as licengas mais recentes instaladas em
modo definitivo ( licencas perpétuas).

O custo referente ao transporte dos equi pamentos cobertos pela garantia sera de responsabilidade da Contratada. Os servicos de
“Garantia” também incluem:

Solugdo de problemas relativos a indisponibilidade da solucdo decorrentes de problemas de fabricacdo, desenvolvimento
ou ocasionada pelo uso normal dos equipamentos.

Solucdo de falhas ou defeitos no funcionamento, incluindo ainstalagdo de arquivos para correcéo dos erros.
Esclarecimento de dividas de ato nivel.

Instalacdo de novas versdes ou atualizagles e patches.

Os chamados abertos envolvendo garantia e manutencdo deverdo ser atendidos conforme os indices de criticidade que serdo
detalhados no termo de referéncia.

6.2.1.2- MANUTENCAO

Em caso de falha do(s) hardware(s), caso ndo seja feita a troca conforme prazo especificado, a contratada deve
disponibilizar hardware(s) reserva(s) que ira(o) permanecer em ambiente de produgdo do MAPA até o retorno do(s)
hardware(s) original(is) reparado ou novo em substitui¢ao, a critério do MAPA e érgéos demandantes ( MPA e MDA).
Devera assegurar que o hardware substituto, em qualquer caso, seja igual ao contratado inicialmente ou que possua
caracteristicas superiores a este, desde que estejam homologadas pelo fabricante como parte compativel da solugéo; As
pecas de substitui¢céo devem ser novas, ndo sendo aceitas pegas usadas ou recondicionadas;
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® A substituicdo do hardware seré considerada consumada no momento em que a soluggo voltar ao seu funcionamento
normal e for aceita formalmente pela equipe técnicado MAPA.

6.2.1.2.1 - MANUTENCAO PREVENTIVA

® A manutengdo preventiva serd destinada a atualizar os componentes do software e a realizar quaisquer operagGes que
evitem uma parada parcial ou total da solugdo. Deve compreender a checagem da salide e funcionamento da solugdo ja
implementada, permitindo diagndstico preciso dos status da atual rede. Ao final de cada manutencdo preventiva, devera
ser elaborado um relatdrio detalhado dos servigos executados.

® Durante a manutengdo preventiva, a contratada devera analisar toda a solugdo, sua condicdo atual de funcionamento,
seus logs de sistemas e sugerir mudangas para uma melhor prética de utilizagdo de ferramenta. A equipe técnica do
MAPA junto ao fiscal técnico decidira sobre a aplicacdo ou ndo das recomendagBes. A manutencdo preventiva devera
ser executada pelo menos 02 vezes por més conforme cronograma a ser definido entre o fiscal técnico e equipe técnica
da contratada.

® O cronograma anua poderéa sofrer adequagbes durante o ano vigente , desde que a contratada e 0 MAPA estejam de
acordo e que ndo seja descumprido o atendimento mensal.

® A futura contratada devera realizar manutengéio preventiva, realizando: Andlise de logs e configuragdes da solucao,
identificando possiveis erros, conflitos e as correcdes necessarias, Andlise de desempenho do funcionamento da solugéo
no que diz respeito ao uso de CPU e memdria e recomendar ajustes;, Andlise fisica dos equipamentos, incluindo
verificagdes de temperatura, ventilacdo e eventuais aertas de falhas de hardwares; Andlise de vulnerabilidades e de
pendéncias de atualizacOes de versdes de firmwares, engines, assinaturas ou qualquer componente da solugdo passivel de
atualizag8o e recomendar as agdes necessérias para regul arizago.

6.2.1.2.2- MANUTENCAO CORRETIVA

® A manutencgdo corretiva seré destinada a resolver os defeitos apresentados pel os componentes de software e hardware de
toda solugdo de TIC do contrato, compreendendo também a atualizac8o de versdes e correces dos componentes de
software e hardware que se fizerem necessérios. Ademais, entende-se por manutencdo corretiva aquela destinada a
corrigir os defeitos apresentados pelos bens, compreendendo a substituicdo de pegas, a realizagdo de gjustes, reparos e
correcfes necessarias.
® Corresponde ao tratamento dos problemas encontrados na operagdo da solugdo, incluindo esclarecimentos de davidas
relacionadas a instalagdo, configuragdo, uso e atualizacdo, além de reposi¢ao de pegas defeituosas.
® A manutencdo corretiva sera realizada sempre que a solugdo apresentar falha que impega o seu funcionamento regular e
necessite de uma intervencdo técnica especializada e, caso necessario, a substituicdo dos componentes. A manutencdo
corretiva pode ser solicitada a qualquer momento em que o sistema apresente pane, deficiéncia ou dificuldade de
operacao.
® Asvisitas para prestacdo dos servigos de manutencdo preventiva e corretiva, independente da quantidade necesséria, ndo
deveimplicar em custos adicionais parao MAPA.
® Entende-se por "manutencdo corretiva’, toda atividade do tipo corretiva ndo periodica que variavel mente podera ocorrer
durante o periodo de garantia. A atividade corretiva possui suas causas em falhas e erros no software/hardware e trata da
correcdo dos problemas atuais e ndo iminentes de fabricagdo dos equipamentos. Essa "garantia” inclui os procedimentos
destinados a recolocar em perfeito estado de operaco os servicos e produtos ofertados, tais como:
® Do hardware: Desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas de fabricagdo no
hardware, fornecimento de pegas de reposicdo, substitui¢do de hardware defeituoso por defeito de fabricagdo ou
ocasionada pelo uso normal dos equipamentos, atualizagdo da versdo de drivers e firmwares, gjustes e reparos
necessarios, de acordo com 0s manuais e as normas técni cas especificas para os recursos utilizados.
® Do Software: Desinstalagdo, reconfiguragdo ou reinstalagdo decorrente de falhas de desenvolvimento do
software, atualizagdo da versdo de software, outros problemas envolvidos, de acordo com 0s manuais e as
normas técnicas especificas do fabricante para os recursos utilizados. Quanto as atualizagdes pertinentes aos
softwares, entende-se como atualizagdo o provimento de toda e qualquer evolugdo de software, incluindo
corregdes, patches, fixes, updates, service packs, novas releases, versions, builds, upgrades, englobando
inclusive versdes ndo sucessivas, nos casos em que a solicitacdo de atualizagdo de tais versdes ocorra durante o
periodo de garantia.
® A contratada devera substituir as pegas quebradas, com defeito ou gastas pelo uso normal dos equipamentos, por outras
de configuragdo igual ou superior, originais e novas, sem que isso implique acréscimo aos pregos contratados. Substituir,
temporéria ou definitivamente, o equipamento defeituoso por outro de mesma marca e modelo e com as mesmas
caracteristicas técnicas, novo e de primeiro uso, quando ent&o, a partir de seu efetivo funcionamento, ficard suspensa a
contagem do prazo de reparo, nos casos em que ndo seja possivel o reparo dentro dos prazos méaximos estipul ados.
® A CONTRATADA fornecera e aplicara pacotes de corregdo, em data e horério a serem definidos pelo Contratante,
sempre que forem encontradas falhas de laboratério (bugs) ou falhas comprovadas de seguranca em software ou
firmware dos aparelhos que integrem o objeto do contrato. O atendimento deste requisito estd condicionado a liberagdo
pelo fabricante dos pacotes de correcdo e/ou novas versdes de software. Devera fornecer, ainda, servigcos de
configuragdo, instalago, transferéncia de conhecimento, com licenciamento e garantia durante o periodo de 60 meses, ao
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longo do qual deverdo ser fornecidas sem custo adicional todas as correcfes (patches) e atualizagtes, inclusive de
“firmware”, da solugdo, sempre que houver adi¢éo de novas funcionalidades ou correcdes.
® A contratada devera substituir os appliances (itens 01, 03 e 06 ) componentes e/ou acessorios que apresentem defeitos,
de forma definitiva, apds aintervencao corretiva nos seguintes prazos:
® Méximo de 15 dias Uteis para os itens 01, 03 e 06.
® Méximo de 20 dias (iteis para 0s demais componentes e acessorios.

6.3 - REQUISITOS DE PROJETO, IMPLEMENTACAO, IMPLANTACAO E DEMAIS ASPECTOS TECNICOS
REFERENTE AO ITEM 05

A contratada devera prestar servigos de instalagdo e configuragcdo da solugdo, que compreendem, entre outros, 0s seguintes
procedimentos:

Reunido de alinhamento para criacdo do escopo do projeto previamente a instal acéo.
Instalaco fisica de todos os equipamentos (hardware) e licengas (softwares) adquiridos no local determinado pela equipe
responsavel pelo projeto por parte do MAPA. Quando aplicavel, considerar instalagdo em modo Alta Disponibilidade
(ativo/passivo e ativo/ativo), a ser decidido ho momento da instal agéo.

® Andlise datopologia e arquitetura da rede, considerando todos equipamentos j& existentes e instalados.

® Andlise do acesso a Internet, sites remotos, servigos de rede oferecidos aos funciondrios e aos usuarios externos;
Migrag8o das regras de firewall existentes e aplicaveis a solucdo ofertada, considerando a adequagdo as politicas de
aplicagdes em camada 7.

® Andlise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranca de qualquer perimetro
protegido pela solugéo.

® Configuragdo do sistema de firewall, IPS, Filtro URL, Antivirus e Anti-Maware de acordo com as exigéncias
levantadas. Toda configuragdo do sistema devera ser realizada de acordo com as melhores préticas recomendadas pelo
fabricante da solucdo ofertada. O fabricante devera disponibilizar ferramenta gratuita para acompanhamento da evolugdo
da parametrizacdo de protecdo dos firewalls afim de garantir a melhor eficiéncia da solugdo durante o periodo de
vigéncia das licencas.
Configuracdo do sistema de gerenciamento centralizado considerando adic¢do dos novos appliances.

® Todos os cabos de conexdo, acessorios e itens relacionados ao completo funcionamento das solucBes adquiridas devem
ser fornecidos pela contratada.

6.4 - REQUISITOSREFERENTE AO ITEM 06

A utilizacdo de um appliance fisico de gerenciamento centralizado facilita as tarefas de gerenciamentos de regras e politicas em
um firewall. Por meio desse gerenciamento centralizado é possivel gerenciar diversos appliances por meio de uma Unica
interface. Além disso, € possivel acessar registros (logs) de diversos equipamentos. Caracteristicas técnicas minimas:

® A solucdo de geréncia devera ser separada dos appliances de seguranca, que ird gerenciar politicas de seguranca de todos
os firewalls e funcionalidades solicitadas nesse tépico.

® Caso asolugdo possua licengas relacionadas a capacidade de log indexados e armazenamento, deve ser ofertado a maior
capacidade suportada ou ilimitada.
Caso a solugado possua moédul o de relatérios estendida, deve ser também entregue junto com a solugao.
Deve possuir solugdo de gerenciamento e administragdo centralizado, funcionando ON PREMISES e em nuvem publica,
e também possibilitando o gerenciamento dos diversos equipamentos licitados neste termo de referéncia.
Suportar validagdo de regras antes da aplicacdo.
Suportar validag8o das politicas, avisando quando houver regras que ofusquem ou conflitem com outras (shadowing); O
gerenciamento da solug&o deve possibilitar a coleta de estatisticas de todo o tréfego que passar pel os equi pamentos da
plataforma de seguranca.
O Software de Gest&o Centralizada devera ser homol ogada e totalmente compativel com ositens 01 e 03.
Deve permitir a exportagéo de logs via SCP ou FTP assim como permitir a exportagéo para solugdes de gerenciamento
de logs compativel com Syslog.).

® Centralizar aadministracéo de regras e politicas dos Firewalls, usando uma Unicainterface de gerenciamento. O
gerenciamento deve permitir/possuir monitoracdo de logs, ferramentas de investigagdo de logs e acesso concorrente de
administradores.
Deve permitir controle global de politicas para todos os eguipamentos que compde a plataforma de seguranga.
Deve suportar organizar os dispositivos administrados em grupos: os sistemas virtuais devem ser administrados como
dispositivosindividuais, os grupos podem ser geogréaficos, por funcionalidade (por exemplo, IPS), e distribuicdo fisica
/l6gica ou topologia de rede.

® Deveimplementar sistema de hierarquia entre os firewalls gerenciados, onde sgja possivel aplicar configuracdes de
formagranular em grupos de firewalls.

® Deveimplementar a criacdo de perfis de usuérios com acesso a plataforma de gerenciamento com definicdo exata de
quais informactes e de quais firewalls e grupos de firewalls 0 usuério tera acesso referente alogs e relatérios.
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Deve permitir que a configurag&o dos firewalls sejaimportada de forma automética na plataforma de gerenciamento
centralizado e que possa ser usada em outros firewalls e grupos de firewalls.

Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de gerenciamento centralizado;
Através da andlise de tréfego de rede, web e DNS, deve suportar a verificagdo de maquinas potencialmente
comprometidas ou usuérios com uso de rede suspeito.

Deve possuir um painel com as informagdes de méguinas comprometidas indicando informagtes de endereco | P dos
usudrios, veredito, niimero de incidentes, etc....

O relatério deve apresentar eventos em um Unico portal (dashboard) e geragéo de relatério de todas as funcionalidades de
seguranca que estdo ativadas nos firewalls, sendo que deve possuir relatdrio e telas de apresentacéo onde consta todo os
principais eventos das funcionalidades de controle de aplicagdo web, filtro URL, prevencéo de ameagas (IPS, Antivirus,
Anti-Malware e Sandboxing).

A solucdo deve permitir o login de multiplos usuarios administradores simultaneos com perfil de escrita, possibilitando
agilidade e rapidez no gerenciamento pelo grupo de administradores da solugéo.

Deve ser possivel exportar oslogsem CSV ou TXT.

Deve possibilitar a geracdo de relatdrios de eventos no formato PDF ou HTML.

Simular o impacto de segurancga das alteracdes de configuracdo antes dainstalagéo de acordo com a aderéncia aos
padrdes regul atdrios apresentados no item anterior.

Permitir notificag8o instantanea sobre mudangas de politica de seguranga que impactam negativamente a seguranga.
Monitorar constantemente o status de conformidade da solug&o aos padrfes regul atorios informados.

Destacar potenciais violagdes de seguranca e conformidade, reduzindo o tempo necessario e 0s erros associ ados a gestéo
de conformidade manual.

Gerar dertas de conformidade notificando os usuérios sobre o impacto de suas decisdes de seguranca trazendo as
consideragdes regul atérias ha gestao de seguranca.

Permitir o gerenciamento eficaz das agdes e recomendaces, facilitando a priorizagdo e programagao de itens de agdo.
Possuir alertas de politicas e os potenciais violagdes de conformidade.

Possuir recomendagdes de seguranca acionaveis e orientagGes sobre como melhorar a seguranca.

Gerar relatdrios regulamentares com base nas configuragfes de seguranga em tempo real.

Permitir que os relatérios possam ser salvos, enviados e impressos.

Deve permitir a criagdo de filtros com base em qual quer caracteristica do evento, tais como aorigem e o | P destino,
servico, tipo de evento, severidade do evento, nome do ataque, 0 pais de origem e destino etc..

A solucdo deve prover, no minimo, as seguintes funcionalidades para andlise avangada dos incidentes:

Visualizar quantidade de tréfego utilizado de aplicagdes e navegagdo.

Gréficos com principai s eventos de seguranca de acordo com a funcionalidade selecionada.

A solugéo de correlagdo deve possuir mecanismo para detectar login de administradores em horariosirregulares. A
solucdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes de credencias. Deve
suportar a geragdo de relatorio gerencial para apresentar aos executivos os eventos de ataque de forma completamente
visual, utilizando gréficos referentes a consumo de banda, ataques sofridos e quantidade de eventos gerados e protegidos.
Deve permitir aintegragdo com servidores de autenticacdo LDAP Microsoft Active Directory via Radius.

Caso a solugdo possua licenciamento relacionado a capacidade de criagéo de certificados, deve ser contemplado a sua
maior capacidade ou ilimitada.

Permitir criag6es de politicas de acesso de usuérios autenticada no Active Directory, de forma que reconhega os usuarios
de forma transparente.

Geragdo de painel e relatérios contendo mapas geogréaficos gerados em tempo real para a visualizagdo das principais
ameagas atraves de origens e destinos do trafego gerado na I nstitui¢do.

A plataforma de geréncia centralizada e monitoragéo deve possibilitar a visualizag8o dos logs de Firewall, navegagdo
web, conteido de arquivos, prevencéo de ameagas e Sandbox, todos a partir de um tnico local centralizado
possibilitando a procura correlacionada de logs em uma Unica tela, como por exemplo pesquisar logs de Antivirus e
navegacao web simultaneamente na mesma query de pesquisa.

O relatério das emulagdes (sandboxing) deve conter, pelo menos, o print screen dos arquivos emulados, assim como todo
detalhamento das atividades executadas em filesystem, registros, uso de rede e manipulagéo de processos e o relatério
das emulagdes devera ser individualizado para cada SO emulado.

A plataforma de geréncia centralizada e monitoragao deve possibilitar a procura por enderegos IP e redes, sendo que os
resultados mostrem estas informagdes nos campos de origem e destino dos logs na mesma tela de pesquisa

Possuir mecanismo para que logs antigos sejam removidos automaticamente. Possuir a capacidade de personalizacdo de
gréficos como barra, linha e tabela.

Deve permitir a criag8o de dashboards customizados para visibilidades do trafego de aplicativos, categorias de URL,
ameagas, Servicos, paises, origem e destino.

Deve possuir a capacidade de visuaizar nainterface gréfica da solugao, informagdes do sistema como licengas,
memaria, disco e uso de CPU.

A solugéo deve ser capaz de correlacionar eventos de todas as fontes de log em tempo real. A solucéo deve fornecer
contetido de correlagdo pré-definido organizado por categoria. A solugéo deve ser capaz de personalizar e criar regras de
correlagdo.
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A solucdo deve fornecer uma interface gréfica para criagao das regras citadas no item anterior.
A solugdo deve possuir painéis de eventos em tempo real com possibilidade de configuragdo das atualizacGes e
frequéncias.

6.5- REQUISITOSREFERENTE AO ITEM 07

Suporte, garantia e manutencdo, compreendendo a atualizagcdo do software com o objetivo de obter novas
funcionalidades e correces de bugs. No que couber e sempre que necessario, os demais de suporte, garantia e
manutencgdo deste item, sero 0s mesmos que estdo especificados no topico 4.5.2 e seus subitens ( Requisitos de suporte
/garantia/manuten¢ao).

6.6 - REQUISITOSREFERENTE AO ITEM 08

Treinamento oficial sobre a solugdo de Firewall NGFW oferecida, a ser ministrada aos colaboradores do MAPA( no
minimo 03 pessoas ) que atuardo diretamente na administragéo e operagdo da solugdo apds sua implementacdo, com
carga hor&ria minima de 30 horas ou carga horéria oficial. Obrigatoriamente, € necess&rio emitir certificado de
participante para 03 pessoas e outros colaboradores poderdo participar como ouvintes.

O treinamento deve iniciar em no maximo 10 dias Uteis apds a instalacdo e configuracdo da solucdo contratada ou a
depender da disponibilidade do pessoal do MAPA.

Os dias e horérios para capacitacdo serdo definidos pelo MAPA, conforme demanda do mesmo, podendo optar por
utilizar apenas meio periodo do dia( ou até menos, se necessario) até completar a carga total prevista, e serdo acordados
com a contratada com uma antecedéncia minima de 15 dias corridos antes do inicio do treinamento.

O treinamento deverd abranger tanto teoria quanto exercicios praticos, voltados para conhecimento da arquitetura da
solucdo, sua implantagdo, configuragdo/operagdo e gerenciamento, administragdo e monitoramento da solugéo,
contemplando todos os aspectos essenciais de funcionamento, além de tratamento de problemas tipicos envolvendo a
operagdo da solugdo. Ademais, deve cobrir os seguintes tépicos: Arquitetura da solucdo; Configuragdes iniciais bésicas;
Alta disponibilidade; Controle de acesso dos administradores da solucdo; Configuragcdo de Interfaces; Criagdo e
gerenciamento de Zonas de Seguranca, Politicas de Seguranca e Enderegcamento NAT; Controle por Identificagdo de
Aplicacbes; Controle por Identificagdo de Usuarios, com conexdo a fontes externas de autenticagcdo; Criagdo e
gerenciamento de Filtro URL; Descriptografia de tréfego; ConfiguragcBes de VPN (SSL e I1PSec); Monitoramento e
Relatérios; Log e Auditoria.

Devera ser fornecido certificado a cada um dos servidores piblicos participantes do treinamento. A apresentagdo destes
certificados é requisito obrigat6rio para a comprovacdo da execugdo do servico, sendo o principa artefato a ser utilizado
pela equipe de fiscalizag8o contratual para validagdo do servigo e emissdo do Termo de Recebimento Definitivo da
solucdo.

Todo material didatico a ser utilizado devera ser fornecido pela contratada ou pelo fabricante, devendo esse ser uma
documentacdo oficial do proprio fabricante, impresso ou em PDF com todos os tdpicos abordados no treinamento,
inclusive com exemplos préticos e ilustragdes.

O instrutor deve ser profissional certificado pelo fabricante dos produtos e com experiéncia comprovada nos produtos
fornecidos.

A critério do MAPA, o treinamento podera ocorrer em:

Nas instalagbes do MAPA. Neste caso, a contratada arcar4 com todas as despesas relativas e necessarias, tais como
transporte, hospedagem e diarias do(s) instrutor(es); infraestrutura complementar da sala e instalagdes; material didatico
e coffee break, e demais gastos para a execugao do treinamento;

Em BrasiliaDF. A contratada arcara com todas as despesas relativas e necessérias, tais como transporte, hospedagem e
diarias do(s) instrutor(es); infraestrutura da sala, das instalagdes e equipamentos; material didético e coffee break, e
demais gastos para a execucdo do treinamento.

6.7 - REQUISITOSREFERENTE AO ITEM 09

Devera ter a caracteristica de Zero Trust Network Access e funcionalidades para no minimo 500 usuérios simultaneos com os
Seguintes aspectos:

Deve ser composta pelos agentes a serem instalados nas maquinas dos usuérios finais, bem como por um proxy de
acesso, 0 qual concentrard as requisi ¢des dos agentes para acesso as aplicagdes corporativas.

Deve controlar o acesso por sessdo, validando o usuério e dispositivo, bem como estabelecendo um tdnel criptografado
de modo automético para cada sessdo.

Deve prover um método para controlar o acesso, identificando o dispositivo do usuério, autenticacdo e postura com base
em tags de Zero Trust.

A solugdo de proxy de acesso deve prover suporte a um método de publicacdo de aplicagBes corporativas sem
necessidade de agente, tal como mediante um portal web SSL a ser acessado por cada usuario.

13 de 31



UASG 130005 Estudo Técnico Preliminar 29/2023

Deve permitir o gerenciamento dos agentes remotamente, a partir de uma console central do préprio fabricante a ser
disponibilizada em nuvem.

Deve ser escalavel até 3.000 agentes.

O licenciamento deve se basear no nimero de agentes registrados na console de gerenciamento central do mesmo
fabricante.

Deve ser compativel com pelo menos os seguintes sistemas operacionais. Microsoft Windows: 7 (32 e 64 hits), 8.1 (32 e
64 bits), 10 (32 e 64 hits) e 11 (64 hits); Microsoft Windows Server: 2008 R2, 2012, 2012 R2, 2016, 2019 e 2022; Mac
OS X: versdes 13, 12, 11 e 10.15; Linux: Ubuntu 18.04 e posterior, Debian 11 e posterior, CentOS Stream 8, CentOS 7.4
e posterior, RedHat 7.4 e posterior, Fedora 36 e posterior.

Deve dispor de mecanismos para analisar arequisi¢cdo TLS Client hello e o cabegalho HTTP User-Agent para determinar
e controlar se a requisi¢do esta partindo de um dispositivo ndo passivel de gerenciamento pela console central, tal como
um dispositivo mével.

A comunicagdo de controle entre os agentes e a console central deve ser criptografada e acontecer atravésde TCP e TLS
12el3.

Tanto mediante agente ou sem agente deve ser possivel habilitar MFA (autenticagdo multifator) no processo de
autenticagdo dos usudrios.

A console central deve emitir, assinar e instalar automaticamente um certificado para os agentes contendo ID Unico de
cada agente, nimero de série do certificado e nimero de série da console central. O certificado emitido devera ser Unico
por agente e deverd ainda ser compartilhado com o proxy de acesso.

Deve ser possivel revogar o certificado de um agente por meio da console central.

O certificado emitido deve ser utilizado no processo de autenticacdo via ZTNA para identificar o dispositivo do usuério
final junto ao proxy de acesso.

No passo de identificacdio do dispositivo mediante certificado deve ser possivel averiguar se o identificador Unico do
agente e numero do certificado coincidem com o que o proxy de acesso conhece. Caso algum desses dados estgja
diferente, 0 acesso devera ser bloqueado por padréo.

Deve ser possivel configurar o idioma que o agente utiliza para, pelo menos, inglés, portugués, espanhol ou ainda usar o
idioma do sistema operacional.

A solucdo deve prover backup automético diariamente, permitindo que em um evento critico seja possivel restaurar os
dados de até 05 dias anteriores ao ocorrido.

Deve existir a possibilidade de restringir o usuario de realizar backup da configuragéo do agente.

Deve ser possivel enviar os logs para uma ferramenta de consolidac8o de logs do mesmo fabricante, visando consolidar
os logs do proxy de acesso ZTNA em conjunto com os logs dos agentes.

A solugdo deve suportar casos de uso utilizando 1Pv6 puro, bem como |Pv6 em conjunto com IPv4.

Deve ser possivel agrupar agentes em grupos e atribuir grupos de agentes a perfis de politicas especificas.

Deve ser possivel exigir uma senha para desconectar o agente da console central.

Deve ser possivel evitar que o usuario realize shutdown do agente apds estar registrado na console central. A console
central deve apresentar um resumo das informagdes de cada endpoint, tais como nome do dispositivo, sistema
operacional, IP privado, endereco mac, |P publico, estado da conex&o com a console central, zero trust tags associadas,
detalhes da conex&o de rede cabeada e WiFi, detalhes do hardware como modelo do dispositivo, fabricante, CPU, RAM,
nimero de série e capacidade de armazenamento. Deve permitir ainda facilmente ver detalhes de qual politica esta
associada com cada agente, qual versdo de agente esta em uso em um respectivo endpoint, nimero de série do agente,
identificador anico e nimero de série do certificado emitido para o processo de ZTNA.

Deve permitir criagdo de regras de conformidade que avaliem a postura do dispositivo e auxiliem oadministrador no
controle de acesso a recursos da infraestrutura, impedindo que um cliente ndo conforme possa se conectar a redes criticas.
A console central deve permitir mapear as regras de destinos de ZTNA a serem sincronizadas com os endpoints e
permitir ainda definir para qual trafego deve ser aplicada criptografia, tal como para trafego HTTP sem criptografia
nativa.

Deve possibilitar definir fungdes administrativas relacionadas as permissdes dos endpoints, de politicas e de
configuragdes gerais.

Deve permitir criacdo de regras de conformidade que avaliem a postura do dispositivo e auxiliem o administrador no
controle de acesso a recursos da infraestrutura, impedindo que um cliente que ndo esteja em conformidade possa se
conectar aredes criticas.

Deve ser possivel aplicar um patch automatico com base no nivel de criticidade definido, tal como atualizar
automati camente patches considerados criticos.

A console central deve possuir funcionalidade de rastreamento de vulnerabilidades a nivel de endpoint, permitindo ainda
definir o rastreamento no momento do registro, quando ocorrer uma atualizag8o de uma assinatura vulneravel, bem como
patches e atualizagdes de seguranca a nivel de sistema operacional. Além disso, deve ser possivel agendar quando o
rastreamento deve ocorrer ou vincul&lo em conjunto com ajanela de manutencdo automéatica do Windows.

Deve ser possivel configurar o filtro de URL com base em caracteres curingas ou expressdes regulares (regex) com as
opcoes de permitir, bloquear ou monitorar.
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7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1- REQUISITOSSOCIAIS, METODOLOGIA DO TRABALHO, AMBIENTAISE CULTURAIS

Durante a execucdo de tarefas no ambiente do MAPA, os funcionérios da empresa contratada deverdo observar, no trato
com os servidores publicos em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio,
pontualidade, cooperagdo, respeito mutuo, discricdo e zelo com o patrimoénio publico.
A documentagdo e os manuais de operacdo da solugdo deverdo ser apresentados preferencialmente no idioma Portugués
(Brasil — PT-BR) e, em sua auséncia, deverdo ser apresentados em idioma Inglés;
A abertura de chamados técnicos e encaminhamentos de demandas deverdo ser realizados, preferencialmente, sob a
forma €eletronica, evitandose a impressdo de papel. Além disso, as configuragdes de hardware e software deveréo ser
realizadas visando alto desempenho com a utilizag&o racional de energia.
Em conformidade com aIN SLTI/MPOG n. 01/2010, a CONTRATADA devera cumprir com os seguintes requisitos de
sustentabilidade ambiental, quando aplicavel:
® Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atdxico, biodegradavel, conforme
ABNT NBR —15448-1 e 15448-2;
® Que sgjam observados os requisitos ambientais para a obtencdo de certificagdo do Instituto Nacional de
Metrologia, Normalizagdo e Qualidade Industrial — INMETRO como produtos sustentaveis ou de menor
impacto ambiental em relacdo aos seus similares;
® Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor
volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protegéo durante o transporte e
0 armazenamento;
® Que os bens ndo contenham substancias perigosas em concentragdo acima da recomendada na diretiva RoHS
(Restriction of Certain HazardousSubstances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(VI)), c&mio (Cd), bifenilpolibromados (PBBs), éteres difenil-polibromados (PBDES).
E dever da Contratada observar entre outras: 0 menor impacto sobre recursos naturais como flora, fauna, ar, solo e dgua;
preferéncia para materiais, tecnologias e matériasprimas de origem local; maior eficiéncia na utilizacdo de recursos
naturais, maior geragdo de empregos; maior vida Gtil e menor custo de manutencdo do bem; uso de inovagdes que
reduzam a pressao sobre recursos naturais; e origem ambientalmente regular dos recursos naturais utilizados nos bens e
Servigos.
O MAPA sera aresponsavel pela verificacdo da aderéncia aos padrdes de qualidade exigidos dos produtos entregues. A
Contratada sera responsavel pelo fornecimento do software e gestéo dos recursos humanos e materiais necessarios para a
prestacdo da garantia.

7.2- REQUISITOS DE EXPERIENCIA PROFISSIONAL/ FORMAGCAO DA EQUIPE

Os profissionais que irdo implantar a solucdo de TIC devem ter experiéncia minima de 3 anos em implantagtes
/configuracBes da solucéo adquirida.
Os profissionais deverdo possuir certificagdo do Fabricante que o credencie naimplantagéo da solucdo contratada.

7.3- REQUISITOS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

Na execucdo dos servicos contratados, a CONTRATADA devera zelar, no que for de sua competéncia, pela garantia da
disponibilidade, integridade, confidencialidade e autenticidade das informagdes custodiadas no ambiente gerenciado. Além disso,
deve adotar e se responsabilizar por medidas efetivas quanto ao seguinte:

A contratada devera submeter-se a Politica de Segurancga da Informagdo e ComunicagOes e demais normas de seguranca
vigentes no MAPA. ( PortariaMAPA N° 136, de 25 de Maio de 2021 ).

Abster-se, qualquer que seja a hipotese, de veicular publicidade ou qualquer outra informag&o acerca dos servigos, sem
prévia autorizagdo. Ademais, observar, rigorosamente, todas as normas e procedimentos de segurancga implementados no
ambiente de Tecnologia da Informacdo - TI do MAPA.

Normas e instru¢es normativas do GSI/PR no que se aplicar a respectiva contratacao.

® Assegurar 0 adequado tratamento de dados pessoais e informagdes classificadas dos quais venha a ter conhecimento ou

manusear em razdo da execucdo do objeto do contrato, nos termos da Lei Federal n° 13.709/2018 e em aderéncia aos
requisitos de segurancga da informacdo vigentes no ambiente do MAPA.
Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua responsabilidade técnica.

® A contratada devera assinar o termo de compromisso de manutencdo de sigilo para fins de seguranca de dados e da

prestagdo do servico, conforme o modelo de Termo de compromisso de Manutengdo de Sigilo ( https://www.gov. br
/governodigital/pt-br/contratacoes/templ ates-e-listas-de-verificacao ).

Os colaboradores da contratada que atuarem nos servigos iniciais e durante toda a vigéncia do contrato e do prazo de
suporte e garantia, deverdo assinar o termo de ciéncia, conforme o modelo no Anexo-Termo de Ciéncia ( https://www.
gov.br/governodigital/pt-br/contratacoes/templ ates-e-listas-de-verificacao ).

A contratada devera obedecer, quando aplicavel, as normas de seguranca da familia | SO/IEC 27000.
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® A contratada deverd manter sigilo, sob pena de responsabilidade civil, penal e administrativa, no que diz respeito a todo
e qualquer assunto de interesse do MAPA ou de terceiros de que tomar conhecimento em razéo da execugdo do objeto
deste documento, devendo orientar seus empregados nesse sentido.

® A contratada devera manter em cardter confidencial, mesmo ap6s o término do prazo de vigéncia ou rescisdo do
contrato, as informagdes de que vier ter acesso durante a execucdo do contrato.

® A contratada devera implementar processo de gestédo de capacidade e recursos para redundancia de forma que a
utilizagdo dos recursos seja monitorada, ajustada e as projecBes das necessidades de capacidade futura sgjam
avaliadas para garantir o desempenho dos ativos relacionados ao objeto do contrato, assegurando também a
disponibilidade e recuperacdo de dados e informagdes, em conformidade com um plano de continuidade relacionado ao
objeto contratado, que garanta o nivel requerido de continuidade para a seguranca da informagdo durante uma situagéo
adversa.

® A contratada dever4 manter controles e procedimentos especificos para assegurar o nivel adequado de seguranca
da informagdo as redes corporativas da Contratante e da Contratada, de forma a reduzir o nivel de risco ao qual a
Solugéio de TIC e a contratante estdo expostos, considerando os critérios de aceitabilidade de riscos definidos pela
contratante;

® A contratada devera implementar e manter controles especificos para registro de eventos e rastreabilidade de forma
a manter trilha de auditoria de seguranca da informacdo e privacidade, aderente a disposto em dispositivo legal
correlato publicado pelo GSI/PR, de forma a assegurar a rastreabilidade do trafego por meio de logs de transagdes e
acessos, conforme especificagcdo de requisitos, e geré-los e disponibilizé-los & contratante para fins de auditorias e
inspecdes.

® A contratada deverd utilizar recursos de seguranga da informacgdo e de tecnologia da informacdo de qualidade,
eficiéncia e eficacia reconhecidas e em versdes comprovadamente seguras e atualizadas, de forma reduzir o nivel de
risco ao qual o objeto do contrato €/ou a contratante esta exposta, considerando os critérios de aceitabilidade de riscos
definidos pela contratante.

® A contratada deverd implementar e manter controles e procedimentos especificos para assegurar completo e absoluto
sigilo quanto a todos os dados e informagdes de que o0 preposto ou 0s demais empregados da contratada venham a tomar
conhecimento em raz&o da execugdo do contrato, de forma a assegurar que seus empregados e outros profissionais sob
sua direcdo e/ou controle respeitem o uso dos dados somente para as finalidades previstas em contrato e as restrigdes de
uso dos ativos utilizado para desenvolvimento e/ou operacdo da Solugdo de TIC, cumprindo e fazendo cumprir o
disposto nos Termo de Compromisso e Termo(s) de Ciéncia firmados respectivamente, pelo representante legal e pelo(s)
empregado(s) da contratada.

® Todas as informagOes, documentos e especificagdes técnicas as quais a contratada tiver acesso em funcdo da execucao
contratual deverdo ser tratadas como confidenciais, sendo vedada sua reproducao, utilizagdo ou divulgagéo a terceiros,
devendo essa zelar pela manutengao do sigilo absoluto do conhecimento adquirido.

7.4 - REQUISITOS DE VISTORIA TECNICA

® A avaliagdo prévia do local de execugdo dos servicos € imprescindivel para o conhecimento pleno das condigdes e
peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizagdo de vistoria prévia,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 09:00 as 12:00 / 14:00 as 17:00 horas.

® Embora opcional, é recomendavel arealizagcdo de visita técnica, e esta deve ser realizada até 03 (trés) dias antes da data
fixada para a sesséo publica, mediante agendamento prévio de acordo com os contatos da Subsecretaria de Tecnologia da
Informacdo do MAPA através dos e-mails. coseg@agro.gov.br e/ou cginfra.sti@agro.gov.br. ( Telefone 3218-2208 ). A
realizacdo da visita técnica ndo se consubstancia em condicdo para a participagdo na licitagdo, ficando, contudo, as
licitantes cientes de que apds a apresentagdo das propostas ndo serdo admitidas, em hip6tese alguma, alegagbes no
sentido da inviabilidade de cumprir com as obrigacfes, em face do desconhecimento dos servicos e de dificuldades
técnicas ndo previstas.

® Para vistoria, 0 representante legal da empresa ou responsavel técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprando sua habilitagdo para a
realizagdo da vistoria.

® O MAPA emitird "Declaracdo de Realizacdo de Vistoria Técnica', ao qual devera ser apresentado junto a proposta de
pregos, conforme Anexo-Vistoria, deste Termo de Referéncia para os licitantes que fizerem a vistoria.

® Caso o licitante opte por ndo realizar a vistoria, devera prestar declaracdo formal assinada pelo responsavel técnico do
licitante acerca do conhecimento pleno das condi¢des e peculiaridades da contratacdo ( Conforme anexo-Vistoria ). A
ndo realizagdo da vistoria ndo podera embasar posteriores alegacfes de desconhecimento das instalagfes, davidas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigos, devendo o contratado assumir os 6nus dos
servigos decorrentes.

7.5. FORMA DE PAGAMENTO

16 de 31



UASG 130005 Estudo Técnico Preliminar 29/2023

7.5.1. O artigo 40, inciso |, da Lei 14.133 de 2021, estabelece que as compras publicas, sempre que possivel, devem pautar-se
pelas condigdes de aquisicdo e pagamento semelhantes as do setor privado, confirmado pelo Acordao 1177/2014 — Plenario,
sendo juridicamente vidvel aguisicdo de bens de informética, com a prestacdo de garantia por determinado periodo, mediante
pagamento integral no momento da entrega e aceitacdo dos equipamentos.

“ Art. 15. As compras, sempre que possivel, dever&o: (...)

Il - submeter-se as condi¢Bes de aquisicdo e pagamento semelhantes as do setor privado;” Lei 8.666/1993
(GRIFO NOSS0) e "Jurisprudéncia - Numero 196

E juridicamente vidvel a aquisicdio de bens de informatica, com a prestagio de garanti a por determinado
periodo, mediante o pagamento integral no momento da entrega e aceitagcdo dos equipamentos.

Consulta apresentada pelo Presidente do Tribunal Superior do Trabalho indagou ao Tribunal a possibilidade
de aquisicdo de bens de informética, com a prestagéo de garantia (assisténcia técnica de precos e servicos) por
determinado periodo, mediante o pagamento integral do valor contratado no momento da entrega e aceitagéo
dos equipamentos. O relator, de inicio, mencionou que o objeto da Consulta ndo trata de pagamento antecipado
“tipico”, em que a entrega do numerario ao fornecedor é feita antes do recebimento do bem ou servico pela
Administracdo. Na espécie, trata-se de contratacéo de equipamentos de informatica, em que estd embutida a
prestacdo de um servico (assisténcia técnica durante o periodo de garanti a), distingdo que, na 6tica do relator,
tem relevancia, pois no pagamento antecipado o risco para a Administracio configura-se bem maior, ja que
efetuado antes de qualquer contraprestagdo por parte do fornecedor. Na situagdo em tese, 0 pagamento sO seria
realizado apés o recebimento do bem, objeto principal da contratacéo. A prestagdo futura referiria-se apenas
ao servigo de suporte técnico durante o periodo de garanti a, espécie de acessorio em relacdo ao objeto
principal. Depois de estabelecer tal distingdo, o relator concluiu que é possivel a contratacdo de bens de
informatica, com a prestacdo de garanti a, realizando-se o pagamento integral do valor contratado quando do
recebimento dos bens." (GRIFO NOSSO)

7.5.2 . O pagamento antecipado da garantia no momento da entrega e aceitacdo dos equipamentos €, em tese, considerado, por
vezes em diversos 6rgaos da APF uma prética comum e aceitavel. Entende-se que isto se dé pela mitigagdo de riscos inerentes as
variagdes econdmicas, crises e volatilidades, enfrentados em um cenério de 5 (cinco) anos de prestacéo de servico.

7.5.3 . Esse entendimento é explicitado no Acérdao TCU 2569/2018 que tratou da auditoria operacional, préticas comerciais
adotadas por grandes fabricantes de tecnologia da informagdo (TI) na relagdo com a administragdo publica, por ocasido da
contratacdo de licenciamento de software e seus servigos agregados, em que 0S Servicos agregados sdo normamente
comercializados junto com as licengas na primeira aquisi¢do, quando tém a conotagdo de “garantia’, remetendo-se ao Codigo de
Defesa do Consumidor, sendo a renovagdo opcional apds o fim da vigéncia do primeiro periodo contratado. Nesse contexto,
costuma-se, inclusive, exigir o pagamento a vista

"156. Os fabricantes costumam exigir o pagamento a vista para o fornecimento de licencas e de servigos
agregados, 0 que pode resultar na ndo utilizacdo dos itens adquiridos devido a demora para viabilizar a
utilizacao do software ou a interrupgéo de projetos. Por outro lado, o pagamento parcelado costuma incluir um
custo financeiro da operacao no prego final obtido pelas organizagdes publicas." (GRIFO NOSSO)

"157. Os grandes fabricantes de solugdes de Tl costumam adotar, no pais e também no exterior, a venda de
licencas e de servigos agregados mediante recebimento de quantia a vista, seja quando a venda é direta, sgja
por intermédio de um representante (pega 69, p. 4, questéo 6.b; peca 92, p. 4, questdes 6.2 e 6.3; peca 95, p. 3,
guestdo 6.2; peca 100, p. 2). Tanto as licengas quanto 0s servigos agregados possuem peculiaridades que devem
ser consideradas pelos gestores na decisdo de optar-se pelo pagamento a vista ou parcelado durante o processo
da contratacdo. Além disso, a compra de licencgas e de servigos agregados deve ocorrer em momento oportuno
dos projetos para evitar que haja dispéndio de recursos em periodo no qual ndo ha utilizagdo desses itens.”
(GRIFO NOS0)

"172. O modelo de pagamento a vista é adotado pela maioria dos fabricantes tanto para licengas como para
servigos agregados (paragrafo 157)." (GRIFO NOSS0)

7.5.4 . Diante do exposto, ratifica-se 0 posicionamento pelo pagamento a vista dos 5 (cinco) anos - 60 meses - de prestacéo de
servigos agregados de garantia e suporte. Ademais, justificativas adicionais podem ser descritas no termo de referéncia

8. Estimativa da demanda - quantidade de bens e servicos
8.1- CONTEXTUALIZAGAO DA DEMANDA

Atualmente o parque computacional de perimetro do MAPA conta com a seguinte arquitetura:
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Nota-se que é de posse do MAPA 08 equipamentos de Firewall, distribuidos da seguinte forma:

® 12 Gbps para perimetro. Sendo 1 equipamento de 12Gbps como ativo e outro equipamento de 12Gbps como passivo;
® 8 Ghps para aplicages e banco de dados. Sendo 1 equipamento de 8 Gbps como ativo e outro equipamento de 8Gbps

COMO passiVvo;

® 8 Gbps paraintranet. Sendo 1 equipamento de 8 Gbps como ativo e outro equipamento de 8Gbps como passivo;

® 8 Gbps pararede MPLS ligada a localidades remotas. Sendo 1 equipamento de 8 Gbps como ativo e outro equipamento
de 8Gbps como passivo.

Tais equipamentos encontram-se em operagcdo constante e com sua capacidade computacional sendo consumida pelo
MAPA. Para o estudo em questdo, estima-se uma arquitetura similar com a mesma quantidade de equipamentos, com interesses
de trafégo diferentes , de modo a prover flexibilidade e redundancia ao MAPA. Além disso, trazendo os outros beneficios que a

solugdo atual ndo

proporcionaao MAPA.

Contudo, ha que se pensar que 0 MAPA possui uma perspectiva de crescimento em seu ambiente computacional, devendo incluir
esse ponto nesta contratagdo. A estimativa da demanda relacionada aos bens e servigos de TIC inclusos nesta contratagdo consta
especificada na tabela abaixo:

ESTIMATIVA DA DEMANDA DA CONTRATACAO

LOTE [ITEM|DESCRICAO QUANTIDADE
1 Appliance fisicos - Firewall - Solucdo de plataforma de seguranca| o1
denominada Next Generation Firewall(NGFW), com licenciamento incluso.
2 Suporte,garantia e manutencdo do item 01. 01
3 Appliance fisicos - Firewall - Solugdo de plataforma de seguranca| 03
denominada Next Generation Firewall(NGFW), com licenciamento incluso.
3 4 Appliances fisicos - Firewall - Solucdo de plataforma de seguranca o1
UNICO denominada Next Generation Firewall (NGFW).
5 Servico de instalagdo e configuragéo dos firewalls NGFW dos itens 01 e 03. 01
6 Appliance - Plataforma de gestdo e monitoramento centralizado, com o1
licenciamento, instalagdo e configuraggo.
Suporte, garantia e manutencéo do item 06. 01
Treinamento ministrado por profissional certificado pelo fabricante. 01
Plataforma de ZTNA - Zero Trust Network Access. 01
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9. Levantamento de solucoes

Este estudo técnico preliminar identificou como solug8o para a aquisi¢do de equipamentos Firewall do tipo "Next Generation
Firewall(NGFW)" contemplando servico de instalago, licenciamento, suporte, garantia e treinamento para o ambiente do
MAPA, possiveis solugdes para a terceirizagio desse tipo de servigo, conforme pode ser observado no quadro abaixo:

LEVANTAMENTO DE SOLUCOES (CENARIOS)

ID ||DESCRICAO DA SOLUCAO (CENARIO)

01 [Utilizagdo de software livre.

02 |[Solucdo de Firewall UTM.

03 [[Composicéo de solucBes de seguranca.

04 [Solugdo de Firewall "Next Generation Firewall" (NGFW).

A seguir, iremos demonstrar em detal hes cada cenério, levantando suas vantagens e desvantagens, entre outros aspectos:
9.1- SOLUCAO 01 (UTILIZACAO DE SOFTWARE LIVRE)

N&o hé& disponibilidade de solugdo de software livre capaz de atender aos requisitos técnicos dessa contratagdo. Os firewalls
baseados em cadigo aberto ou livre possuem limitagBes em funcionalidades essenciais, por exemplo, controle e identificagdo de
aplicagBes. Ademais, o volume de trafego vem crescendo a cada ano, desta forma, exigindo hardwares dedicados para essa
funcg&o. Segue abaixo outras limitagdes da utilizagdo dessa solugéo:

® Suporte limitado: Embora muitos firewalls de software livre possam ser usados com sucesso em ambientes
corporativos, o suporte pode ser limitado, especialmente no Administragdo Piblica. I1sso pode resultar em problemas de
desempenho ou seguranca que podem ser dificeis de resolver sem o suporte adegquado.

® Falta de recursos avancados: Muitas solugdes de firewall de software livre oferecem apenas recursos basicos de
seguranca e gerenciamento de rede. 1sso pode ser suficiente para pequenas empresas ou redes domesti cas, mas pode néo
ser adeguado para ambientes maiores ou redes complexas que exigem recursos avangados de seguranca, por exemplo, O
Ministério da Agricultura e Pecuaria.

® Possiveis vulnerabilidades de seguranca: Como qualquer software, os firewalls de software livre podem ter
vulnerabilidades de seguranga que podem ser exploradas por hackers e outros invasores. Embora as comunidades de
software livre geralmente sgjam répidas em corrigir vulnerabilidades conhecidas, pode haver um risco maior de
eXposi¢ao a ataques se as atualizagdes de seguranca ndo forem aplicadas imediatamente.

Um exemplo de solugdo seria a utilizagdo do software livre (PFSENSE). O PFSense € uma distribuicdo customizada, livre e open
source (de codigo aberto) do projeto FreeBSD. O fato de se ter uma solugéo open source realizando a protecdo de perimetro pode
trazer grande preocupagdo, tendo em vista que ndo ha suporte 24x7 paratal solugdo, ndo hd um centro de descoberta de ameacas
cibernéticas sendo utilizado, e principalmente, ndo ha diversas funcionalidades de seguranca de Ultima geragdo, j& amplamente
em uso nos dias de hoje. Ainda podemos citas outras desvantagens de uma solugdo baseada em software livre caso fosse adotada
como solucdo no MAPA, sfo elas:

1. Dependéncia de hardware: Embora o pfSense possa ser instalado em um hardware
existente, o desempenho do firewall pode depender da qualidade do hardware usado. Isso pode ser um problema para
organizacoes que desejam implementar firewalls em larga escala por exemplo, o Ministério da Agricultura e Pecuéria e
seus Ministérios demandantes.

2. Gerenciamento de patches: O pfSense pode exigir atualizacGes regulares de seguranca para manter-se protegido
contra ameagas atuais, o que pode ser um desafio para algumas organizactes que tém dificuldade em gerenciar patches e
atualizagBes em seus sistemas.

3. Integracdo com outros sistemas: O pfSense pode ndo ser tdo compativel com outros sistemas e aplicativos de
seguranca, o que pode ser um problema para organizagfes que desgjam integralo com outros produtos e servigos de

seguranga.

9.2- SOLUCAO 02 (CONTRATAGAO DE FIREWALL UTM)
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O Firewall UTM é uma solugdo de seguranca de rede que oferece vérias funcionalidades de seguranca, como firewall de rede.
Esse tipo de firewall é adequado para pequenas e médias empresas que precisam de protecdo basica contra ameagas
cibernéticas. A solugdo atual esta ultrapassada e ndo comporta o crescimento dos proximos anos. Ha que se dizer ainda que tal
contrato ndo possui a possibilidade de utilizacgo de acesso remoto seguro no modelo ZTNA, e que tal fato, caracteriza grande
problema de seguranga ao ambiente do MAPA.

O firewall UTM né&o é a melhor opcdo para esta aquisi¢ao, uma vez que 0 mesmo possui conhecidos problemas de performance
guando todas as inspegdes sdo habilitadas, podendo prejudicar o bom funcionamento dos sistemas, gerando lentid&o nos acessos
einclusive ocasionar em paradatotal.

9.3- SOLUCAO 03 (COMPOSICAO DE SOLUCOES DE SEGURANCA)

A proposta dessa solucdo é composta de equipamentos e softwares de diversos fabricantes, cada um atuando em uma
funcionalidade especifica. Por se tratar de diferentes tipos de solugdes, muitas vezes sdo necessarios diversos treinamentos para
operacdo dos equipamentos e softwares, que apesar de similares trabalham com sintaxes distintas, sendo necessério treinamento
para cada fabricante. Num eventual incidente, a correlagdo das informagdes contidas nos equipamentos de diferentes fabricantes
poderialevar horas ou dias, comprometendo a disponibilidade e seguranca das informaces.

Manter e gerenciar uma solugdo totalmente redundante com diversos equipamentos e de diferentes fabricantes acarreta custo
operacional elevado, bem como ato custo de renovagdo de contrato, visto que para cada solugdo sera necessaria uma
licenca. Esse tipo de solucdo dificulta ainda o estabel ecimento de processos de geréncia de redes, inviabilizando a especializagdo
da equipe para operacdo dos equipamentos e suas funcionalidades, visto que seréo necessarios diversos treinamentos para as
funcionalidades distintas que nem sempre ir8o garantir suainteroperabilidade.

9.4 - SOLUGAO 04 ( SOLUCAO DE FIREWALL "NEXT GENERATION FIREWALL" )

O tema de protecdo de perimetro com solugdo de Next Generation Firewall é amplamente conhecido no mercado de
Cyberseguranca. O que pode diferenciar um fabricante de outro € a capacidade de responder rapidamente a uma ameaga. Para
gue se tenha esta resposta rapida, se faz necessario o emprego de diversos profissionais e tecnologias.

A titulo de exemplo, imagine que uma vulnerabilidade foi descoberta, fabricantes de NGFW diferente levardo tempos diferentes
para defesa de tal vulnerabilidade. Dessa forma quanto mais répido o fabricante puder defender o seu cliente maior serd sua
eficiéncia

E uma plataforma de rede integrada, baseada em inspec&o profunda (deep packet inspection), provendo muiltiplos mecanismos de
protegdo em um Unico equipamento, tais como Intrusion Prevention System (IPS), Antivirus, Inspecdo a nivel de aplicacdo e
usuérios, Inspecdo de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de banda (QoS). O firewall de préxima geracdo
nasceu em 2009 e é a evolugdo do firewall UTM, que além de prover a centralizacdo das inspegdes e correlagdo de logs ainda
entrega performance para redes de grande porte.

O Firewall de Proxima Geragdo permite: Instalagdo on-line sem perda de performance; Capacidades de firewall de primeira
geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS; Visibilidade de Aplicativos de forma granular e Decriptografia
SSL para permitir a identificagdo de aplicagfes criptografadas indesejadas. Além disso, diversas vantagens de seguranga sdo
encontradas nesse cendrio de contratacdo, tais como: Detecgdo de ameacas avancadas do dia zero, Inspecdo de trafego
criptografado, Filtragem de URL, Antimalware, Anti-Phishing, Anti-bot, Politicas de seguranga mais granulares, Andlise de
comportamento de rede, gerencia Unica e simplificada, configuracéo facilitada entre outros.

No intuito de buscar quais fabricantes possuem tal eficiéncia o MAPA recorreu ao Gartner afim de objetivar este estudo. O
Gartner é uma empresa de consultoria fundada em 1979 que desenvolve tecnologias relacionadas a introspecgéo necessaria para
seus clientes tomarem suas decisdes todos os dias. A Gartner trabalha com mais de 10.000 (dez mil) empresas, incluindo CIOs e
outros executivos da area de TI, nas corporagfes e 6rgdos do governo. A companhia consiste em Pesquisa, Execugdo de
Programas, Consultoria e Eventos.

No que tange a tecnologiade NGFW , o Gartner se posiciona da seguinte forma:

20 de 31



UASG 130005

Estudo Técnico Preliminar 29/2023

@ o
L &
30 Ao Metworks
" ;
- Check Point Soffware Technologie
Junmper
—— @ e
‘ bl |
-
B Vel Serv
1l
C il i Ba=cc
Nounrd
.-. i Hill stone Met,
) ® Sorgf
orcapoint i
™
]
i}
b
d
=
— ]
]
COMPLETENESS OF VISIOM As of September 2022 D Gartner, Inc
Gartner

Ante a imagem acima, buscando as melhores solugdes de mercado, devemos observar os fabricantes com maior capacidade de
execucdo e visdo, quadrante superior direito (Frotinet, Palo Alto Networks e Check Point Software Technologies) para balizar
nosso estudo. Tendo como premissa uma solugdo que possa redlizar as funcionalidade de NGFW com escalabilidade, acesso
remoto seguro e emulagdo de arquivos, com correl acionamento de eventos central e geréncia unificada.

Outro ponto a ser levado em consideracdo é que os fabricantes de firewall (NGFW) néo participam diretamente das licitagdes,
guem disputa sdo os revendedores parceiros e distribuidores das respectivas solugdes.

10. Analise comparativa de solucées

Dentre as solucfes identificadas, atabela a seguir foi preenchida com o objetivo de identificar quais solugfes se encaixam nos

requisitos exigidos pelo érgdo central do SISP:

~ ~ NAO SE
REQUISITO SOLUCAO SIM [[NAO APLICA
Solugzo 01
A Solucdo encontra-se implantada em outro érgdo oul{Solugdo 02
entidade da Administracdo Publica? Solucso 03 X
Solugéo 04 X
Solugéo 01 X
A Solugio esta disponivel no Portal do Software Publicof|/Solugdo 02
Brasileiro? (quando se tratar de software) Solugo 03
Solugéo 04
Solugéo 01 X
A Solucdo é composta por software livre ou softwarel[Solugdo 02 X
publico? (quando se tratar de software) Solucso 03
Solugéo 04
Solugzo 01
Solugéo 02
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[[solucao 03

A Solucgdo é aderente as politicas, premissas e especificacOes|
técnicas definidas pelos Padrdes de governo ePing, eMag, B
ePWG? Solugao 04

Solugéo 01

A Solucio é aderente 3s regulamentacbes da |CP-[|Solugdo 02

Brasil? (quando houver necessidade de certificagéo digital) Solugo 03

Solugéo 04

Solugéo 01

A Solucdo é aderente as orientacbes, premissas e

Solugéo 02
especificagbes técnicas e funcionais do e-ARQ Brasil?] i

(quando o objetivo da solugdo abranger documentos]Solugdo 03

XX X > f X< f <] ><

arquivisticos) Solugso 04

X

A equipe de planejamento da contratacdo entende que os requisitos minimos definidos pelo 6rgéo central do SISP ndo é
suficiente parafazer uma comparagéo das solugdes, desta forma, definimos abaixo outras caracteristicas para comparagao:

- ~ NAO SE
REQUISITO SOLUGAO SIM |[NAO
APLICA
Solugéo 01 X
Gerenciamento simplificado centralizado com fungdes|Solugéo 02 X
basicas de relatérios e histérico. Solucso 03 X
Solugéo 04 X
Solugéo 01 X
Solugéo 02 X
Interface WEB de geréncia e configuragdo de toda sol uggo.
Solug&o 03 X
Solugéo 04 X
Solugéo 01 X
o ) ) Solug&o 02 X
Compatibilidade com software de geréncia e andlise de logs.
Solugéo 03 X
Solugéo 04 X
Solugéo 01 X
Soluggo 02 X
Suporte oficia do fabricante.
Solucéo 03 X
Solugéo 04 X
Solugéo 01 X
) ] Solucéo 02 X
Garantia de funcionamento.
Solugéo 03 X
Solugéo 04 X
Solugéo 01 X
A solucdo é ou esta defasada tecnologicamente ou ndo &l[Solugdo 02 X
adequada para a Administracao Publica Federal. Solucso 03 X
Soluczo 04 X
Solugéo 01 X
Solugéo 02 X
Treinamento e implantag&o oficial da solugéo.
Solugéo 03 X
Solugéo 04 X
Solugéo 01 X
Laboratério de seguranga para descobertas de ameaga5| Soluggo 02 X

22 de 31



UASG 130005 Estudo Técnico Preliminar 29/2023

/ Inspecdo de trafego criptografado / Filtragem de URL(/Solugéo 03 X
avancada Solugzo 04 X
Solucso 01 X
Deteccdo de ameagas avancadas zero-day ; Andlise def|Solugdo 02 X
comportamento de rede. Soluco 03 X
Solugéo 04 X

11. Registro de solucoes consideradas inviaveis
11.1- JUSTIFICATIVA DAS SOLUCOESINVIAVEIS

Diante do exposto abaixo, considerando as diferencas de tecnologia, primando pela seguranca cibernéticado MAPA, entendemos
que as solugdes 01,02 e 03 sdo consideradas inviave's.

DESCRICAO DA

" ) JUSTIFICATIVA DA INVIABILIDADE DA SOLUGAO
SOLUCAO(CENARIO) ¢

ID

N&o existe um Unico produto baseado em software livre que seja capaz de oferecer todas as
funcionalidades oferecidas por outras solugdes proprietérias reunidas em um nico produto. Par
implementac&o da solucéo por meio de software livre, seria necessario utilizar vérias solugdes
diferentes e ndo integradas, tais como Firewall Iptables, Web Filter Squid, OpenVPN e IPS
Snort, entre outras, aumentando exponencialmente o esfor ¢co de implementacéo e sustentacao,
falta de garantia em caso de falhas no software e auséncia de suporte. Além disso, deve ser
considerada a curva de aprendizagem, com capacitagdo e especializagdo do corpo técnico,
existente nas diversas solugdes open sources citadas e 0 possivel custo de contratagdo de mao|
de obra especializada, tempo paraimplementacéo e custos indiretos. Além disso, podemos citar
outras desvantagens dessa solucéo:

® Configuragdo e gerenciamento: O firewall de software livre pode exigir mais
conhecimento técnico para configuré-lo e gerencid-lo em comparagdo com osf
firewalls proprietarios. I1sso pode ser um desafio para os profissionais de Tl que ndo
estdo acostumados a trabalhar com software livre.

®  Suporte: Embora existam comunidades de usuérios e desenvolvedores de software livre
que podem oferecer suporte, pode ser dificil encontrar uma empresa especializada
em software livre para fornecer suporte técnico, especialmente em caso de falhas]
criticas.

® Hardware e compatibilidade: A escolha de hardware pode ser mais limitada em relagéo
aos firewalls proprietarios, e pode haver problemas de compatibilidade com outros|
softwares e dispositivos de rede

® Personalizacdo: Enquanto o software livre oferece mais flexibilidade paral
personalizagdo, pode haver um custo mais ato para adaptar esta solugdo as|
necessi dades especificas do MAPA em comparag&o as solugBes proprietérias.

® Interoperabilidade: Pode haver dificuldades em garantir a interoperabilidade entre
um firewall de software livre e outros sistemas de rede e seguranca.

® Seguranca: Pode haver preocupacdes sobre a seguranca de dados confidenciais ¢
sistemas criticos quando se trata desse tipo de firewall.

® Conformidade: pode ser necessario garantir que o firewall de software livre atenda
regulamentos e normas de segurancga especificas, 0 que pode ser um desafio para :I
equipede TI.

01 [fUtilizagdo de software livre.

Para atender as necessidades da MAPA, o UTM deveria ser composto com uma solugdo de)
Ameaca Persistente Avangada, o que implica na necessidade de pelo menos dois diferentes|
fabricantes. Com dois fabricantes distintos perde-se o gerenciamento centralizado e &
correlagdo dos eventos da solucdo. Com o intuito de adquirir uma solugdo que comporte a rede
atual, mas também o crescimento dos préximos anos, o firewall UTM n&o serd4 a melhor opg&o|

Soluggo de Firewall UTM. - ) i
para esta aquisi¢co, uma vez que 0 mesmo possui conhecidos problemas de performance
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guando todas as inspeces sdo habilitadas e ocorre o compartilhamento do hardware entre
véarios servicos, podendo prejudicar o bom funcionamento dos sistemas, gerando lentidao nos
acessos einclusive ocasionar em parada total.

03

Composicéo de solugdes def
seguranca.

A proposta dessa solucao é composta de equipamentos de diversos fabricantes, cada um atuando
em uma éarea de inspecdo. Nesse tipo de solugdo, ndo existe nenhuma integracdo de
gerenciamento entre esses servidores e seus respectivos servigos. Dessa forma, em
determinadas situagdes, por exemplo, obter informagBes sobre um incidente de acesso indevido,
€ necessario realizar diversas consultas, em diversos sistemas de armazenamento de logs. Assim,
a correlacdo das informagdes contidas nos equipamentos de diferentes fabricantes poderia levar
horas ou dias, comprometendo a disponibilidade e seguranga das infor macdes.

A necessidade da aquisicgo de diferentes licengas e de diferentes fabricantes poderia fazer com
0s pregos fossem maiores quando comparados a aquisi¢cdo de uma solugéo que atenda a todas as
necessidades.

Além disso, seria necessario que diferentes treinamentos fossem realizados, visto que essas|
solucBes, apesar de similares, trabalham com sintaxes distintas em seus hardwares e softwares,
sendo necessarios diferentes treinamentos para cada solugdo implantada. Isso iria demandar
mais tempo dos andlistas de Tl da UFSM para realizar os treinamentos e possivelmente, se
tornariamais caro que realizar o treinamento de uma Uinica sol ugéo.

Outro aspecto que deve ser considerado é a dificuldade de se estabelecer processos de
ger enciamento, pois quando se tem diversos tipos de solugdes, fica mais dificil implementar un;{

gerenciamento centralizado, pois muitos equipamentos ndo permitem integracdo, conforme j4
citado anteriormente.

12. Analise comparativa de custos (TCO)

12.1- ANALISE COMPARATIVA DE CUSTOS ( SOLUCAO 04)

Uma vez detalhado o escopo, cenario ideal e requisitos técnicos minimos para a solugéo de TIC em questdo, foi realizada uma
rapida pesquisa de contratagOes similares para os itens desta contratagdo. Bem, aIN SGD/ME n° 94, de 23 de Dezembro de 2022
indica, em seu artigo 20, que as pesquisas de precos devem seguir 0 método prescrito na antiga I nstrugdo Normativa SEGES/ME
no 65, de 7 de julho de 2021, da Secretaria de Gestéo da Secretaria Especial de Desburocratizagéo, Gestdo e Governo Digital do
Ministério da Economia, que inclui:

1. Composicdo de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas oficiais de
governo, como Painel de Precos ou banco de pregos, observado o indice de atualizago de precos correspondente;

2. ContratagOes similares feitas pela Administragdo Pablica, em execugdo ou concluidas no periodo de 1 (um) ano
anterior & data da pesquisa de precos, inclusive mediante sistema de registro de pregos, observado o indice de atualizagéo
de pregos correspondente;

3. Dados de pesqguisa publicada em midia especializada, de tabela de referéncia formamente aprovada pelo Poder
Executivo federal e de sitios eletrénicos especializados ou de dominio amplo, desde que atualizados no momento da
pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgaggo do edital, contendo a
data e a hora de acesso;

4. Pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitacdo formal de cotag8o, por meio de oficio ou
e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham sido obtidos os
orcamentos com mais de 6 (seis) meses de antecedéncia da data de divulgacdo do edital; ou

5. Pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja compreendida no
periodo de até 1 (um) ano anterior a data de divulgag&o do edital, conforme disposto no Caderno de Logistica, elaborado
pela Secretaria de Gestdo da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do Ministério da
Economia

Vale destacar que esta IN dispde que devem ser priorizados os dois primeiros mecanismos, conforme definido no seu artigo 5°,
§1. Lembremos, porém, que neste momento estamos, em principio, realizando estudo preliminares, de forma que podemos
utilizar quaisquer desses parametros, ou uma combinacdo deles, zelando sempre para que as estimativas estejam proximas a
realidade do mercado. Independentemente, uma pesquisa de precos completa sera formalizada, de acordo com a Instrugdo
Normativa SEGES/IME no 65, de 7 de julho de 2021, nos autos do processo quando da estimativa do preco final da
contratacao.

Abaixo, segue atabela com aestimativa de pregos preliminar através de contratos similares:
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Ministério das Comunica¢des-MCOM ( Documento SEI N° 27909400)

INEP - Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira( Documento SEI N°27909355 )
PREVIC - Superintendéncia Nacional de Previdéncia Complementar ( Documento SEI N°27909466)

IFB-DF - Instituto Federal de Educagdo, Ciéncia e Tecnologiade Brasilia( Documento SEI N° 27909585 )
EBSERH - Hospital Universitério de Santa Maria da Universidade Federal de Santa Maria ( Documento SEI

N° 28068591)

Diante de tais contratacOes, a caracteristica principal ( throughput ) dos equipamentos ofertados foram analisadas
confor me abaixo:

Contratagéo Fabricante Throughput Valor Vigéncia
Vigéncia do contrato de 12
Contratagio MCOM  |Fortinet 3Ghps RS 560.000,00 'genaiado co
meses e garantia de 60 meses.
Vigénciado contrato de 36 e
ContratacZo INEP  |N/A 10Ghps R$ 2.214.800,00 'gend
garantia de 36 meses.
Vigéncia do contrato de 12
Contratagio PREVIC |N/A 4,4Gbps R$ 550.000,00 'genaiado co
meses e garantia de 48 meses.
Vigéncia do contrato de Garantia
ContratacZo IFB-DF |Checkpoint  |5Gbps R$ 729.300,02 'gend '
de 60 meses.
Contratacéo EBSERH [Palo Alto 1Gbps R$ 386.000,00 Garantia de 36 meses.

Logo apds, obteve-se 0 valor estimado por 1 Gb, com licenciamento para o periodo de 12 meses.

\% M édi
Contratagéo Valor Gb alorAGb Valor Gb/ano édiadeGb
/ més /ano

R$ R$
Contratagio MCOM R$ 37.333,32
onfreageo 186.666,66 [311111 | ’

N R$ R$
Contratagdo INEP 22148000 |6.152,22 R$ 73.826,66

R$ R$
Contratacio PREVIC R$31.249.92 RS 60.049,71
ontratageo 12500000 260416 | 92 |R$ '

R$ R$
Contratacso |FB-DF R$ 29.172,00
Onietac=o 14586000 |243100 | ’

N R$ R$
Contratagéo EBSERH 386.00000 |10.722.22 R$ 128.666,67

Em seguida, estimamos com hase na quantidade de throughput desejada (23Gbps e 11Gbps) para os itens 01 e 03, aos quais
foram cal culados abaixo.
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Estimativa Estimativa do
Th h M édi Th h
Valor Média Gb ano rqug put . édia do rqug put item 02 (
estimado item 01 ( estimado L
o Unitario)
Unitério)
R$
R$ 60.049,71 23Gbps 1.381.143,42|11Gbps R$ 660.546,85

R$ 1.381.143,42

Estimativa média para o item 01

Estimativa média para o item 03

R$ 660.544,83

Consolidando todos os val ores chegamos aos val ores médios por item, conforme explicitado abaixo:

= VALOR VALOR
LOTE (ITEM|DESCRICAO QUANTIDADE UNITARIO TOTAL
Appliance fisicos - Firewall - Solugéo de
plataforma de seguranca denominada Next R$
1 Generation Firewal|(NGFW), com 01 1.381.143,42 R$1.381.14342
licenciamento incluso.
. ~ . R$
2 Suporte,garantia e manutencdo do item O1. 01 1.472.136,55 R$ 1.472.136,55
Appliance fisicos - Firewall - Solucgdo de
plataforma de seguranca denominada Next
3 Generation  Firewall(NGFW),  com 03 R$ 660.544,83 || R$1.981.634,49
licenciamento incluso.
i Appliances fisicos - Firewall - Solugdo de RS
UNICOJl4 plataforma de seguranca denominada Next 01 »070.923.69 || R 207092369
Generation Firewall (NGFW). T
Servico de instalag8o e configuragdo dos|
5 firewalls NGFW dositens 01 e 03. 01 R$ 223.237,26 || R$63.562,50
Appliance - Plataforma de gestdao e
6 monitoramento centralizado, com 01 R$118.072,29 | R$ 118.072,29
licenciamento, instalagdo e configuracdo.
7 Suporte, garantia e manutencdo do item 06. 01 R$ 50.040,16 R$ 50.040,16
g  |T'@namento minisirado por profissiond o1 R$62.896,12 | R$62.896,12
certificado pelo fabricante.
g |Padorma de ZTNA - Zero Trust o1 R$208.674,70 | R$208.674,70
Network Access.

Desta forma, a estimativa preliminar para a contratagdo € de R$ 7.409.083,92

Observacdes. E importante ressaltar que no mercado existem diversos modelos e solugdes de firewall proximas/diferentes,
resultando em uma quantidade de combinagdes e caracteristicas relativamente amplas ( capacidade de throughput de diversos
tipos, quantidade de sessdes novas e simultaneas, quantidade de interface, usuérios simultaneos, quantidade de politicas de
firewall, entre varios outros fatores.), desta forma, ndo foi possivel observar nenhuma que pudesse trazer 0 mesmo escopo da
contratagdo ora pretendia. Diante disso, apds a elaboracdo do termo de referéncia sera feita uma pesquisa de pregos completa
conforme a legislagdo em vigor, conforme dito anteriormente acima, com o objetivo de refletir a realidade do mercado e pregos
atualizados de acordo especificamente com o detalhado no termo de referéncia.

12.2- MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE(TCO)

Conforme 0 § 1° do inciso V do artigo 11 da Instrucdo Normativa SGD/ME N4, de 23 de Dezembro de 2022, a equipe de
plangjamento da contratagéo esta dispensando a realizacdo dos respectivos célculos de custo total de propriedade das soluctes
consideradas inviéveis. Portanto, conforme apresentado no presente estudo, apenas a solucdo 04 foi classificada como viavel.
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Observagdes. Ap6s o envio do termo de referéncia para os possiveis licitantes, a equipe de plangjamento da contratagdo decidira
Se 0 mais vantagjoso economicamente € um contrato de vigéncia de 24 sendo prorrogaveis até o limite daLel N° 14.133 com um
item de garantia separadamente ou se € melhor ter um contrato com vigéncia de 60 meses com garantia de mesmo periodo e
valor incluso nos equipamentos.

Cenario 01- Contrato com vigéncia de 60 meses com garantia de mesmo periodo e valor incluso nos equipamentos.

ESTIMATIVA de TCO ao longo da contratagéo ( cenario 01 de pagamento )

ANO 1 ANO 2 ANO 3 ANO 4 ANO 5 TOTAL
R$ 7.409.083,92 R$ 0,00 R$ 0,00 R$ 0,00 R$ 0,00 R$ 7.409.083,92
Cenario 02 - Coniraio com vigéncia de 24 meses sendo prorrogavels ate o limite da Lel NP 14.133; tendo o item de garantia
separadamente. Nesse caso, dos contratos consultados, em nenhum deles o item de garantia foi cobrado separadamente, por isso
nao ha como fazer um TCO desse cendrio de pagamento no momento.

13. Descricdo da solucdo de TIC a ser contratada
A solucdo de TIC a ser contratada sera através do item 04 Solucéo de Firewall "Next Generation Firewall" (NGFW).
13.1- PARCELAMENTO DA SOLUCAO

O objeto do certame néo serd parcelado, uma vez que os bens e servigos que compdem o objeto formam um conjunto
indissociavel, composto pela interligacéo dos servigos que funcionam harmonicamente. As melhores préticas de gestdo em Tl se
baseiam na integragdo dos servigos, que sdo indissociaveis e apresentam inter-relacdo entre si, de forma que assegurem o
alinhamento e a coeréncia em termos de qualidade técnica, resultando assim, no perfeito atendimento dos principios da
celeridade, economicidade e eficiéncia.

Somente a execucdo de forma integrada dos servigos garante a disponibilidade, seguranca e a preservagdo dos dados de
execucdo, evitando transferéncia de responsabilidades, nos casos de eventuais problemas causados por servigos prestados por
mais de uma empresa CONTRATADA.

O fornecimento de itens por meio de CONTRATADAS distintas traria enormes riscos ao projeto. Um grande risco viria da
necessidade continua de comunicagéo entre os diferentes fornecedores, o que, historicamente, ndo ocorre com fluidez nem de
forma satisfatoria, sendo a parte mais lesada o0 MAPA. Além disso, ha necessidade de ocorrer perfeitaintegragdo técnica entre os
itens do objeto. Dessa forma, o fornecimento parcial dos itens por diferentes fornecedores traria no apenas maior complexidade,
como maiores custos de integragdo e riscos de ndo execucdo adequada.

A licitag8o por item poderia causar prejuizo para o conjunto da licitacdo (quest8es técnicas) ou para a economia de escala
(questdes econdmicas), e tornariainviavel e prejudicial o bom desempenho da solugao, por se tratar de servigos complementares.

Ademais, por se tratar de uma solucdo de servicos integrados, é fundamental para a garantia da qualidade do servigo, que sgjam
executados por um mesmo fornecedor, dada a impossibilidade de segregacéo do objeto sem que haja prejuizo ao conjunto,
objetivando alcangar produtividade, economicidade e eficiéncia na realizagdo dos servicos.

Desta forma, o agrupamento de elementos que compdem a mesma solucdo compde a melhor estratégia da Administragdo, quando
a adjudicacdo de itens isolados onera o “o trabalho da administragdo pablica, sob o ponto de vista do emprego de recursos
humanos e da dificuldade de controle, colocando em risco a economia de escala e a celeridade processua”, vide o
ACORDAO N°5301/2013 — TCU — 22 Camara.

E importante também, se observar o posicionamento do Egrégio Tribunal de Contas da Uni&o, nos autos do Acérdéo n° 1916
/2009 — Plenério, sob a matéria:

“ 15. Acerca da alegada possibilidade de fragmentacdo do objeto, vale notar que nos termos do art. 23,
§1° da Lel n. 8.666/1993, exige-se 0 parcelamento do objeto licitado sempre que isso se mostre técnica
e economicamente viavel. A respeito da matéria, esta Corte de Contas ja editou a Simula n. 247/2004,
inverbis: “ E obrigatéria a admissio da adjudicag&o por item e ndo por prego global, nos editais das
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licitagdes para a contratagéo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde
que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo emvista o
objetivo de propiciar a ampla participacéo de licitantes...” (grifou-se).

Depreende-se, portanto, que a divisdo do objeto deverd ser implementada sempre que houver viabilidade técnica e
econdmica para a sua adog&o.

Nesse ponto, calha trazer a baila o escélio de Margal Justen Filho: “O fracionamento em lotes deve respeitar a
integridade qualitativa do objeto a ser executado. N&o é possivel desnaturar um certo objeto, fragmentando-o em contratactes
diversas e que importam o risco de impossibilidade de execucdo satisfatdria.” (Comentérios a Lei de Licitagcbes e Contratos
Administrativos. 10. ed. Sdo Paulo: Dialética, 2004. p. 209).”

Adicionalmente, em virtude da especificidade do objeto, pode-se afirmar ser tecnicamente inadequado o seu desmembramento,
sob pena de ndo se atender o0 objetivo buscado, no sentido de fortalecer a disponibilidade, seguranga, a preservacéo dos dados e
ativosde TI do MAPA na manutencéo da operabilidade do ambiente de Tl.

Ainda, sob o ponto de vista econdmico, ndo ha elementos nos autos que permitam concluir que a adogdo do parcelamento
do objeto, seria, no caso concreto, mais vantajosa parao MAPA.

Por fim, o objeto ndo serd parcelado, pois constitui-se em uma Unica solugéo de TIC e os servigos que compdem o objeto licitado
s80 servigos de mesma natureza, dependentes entre si, e sua divisdo impactaria na execugdo do projeto e tornaria a contratagdo
menos econdmica, eficaz e eficiente para a Administragdo. Assim, considerando-se a inviabilidade técnica e econémica para o
parcelamento do objeto da presente contratagdo, bem como consideradas as suas respectivas peculiaridades, interdependéncia e
natureza acessoria entre 0s servicos que comp8em o objeto, a contratacdo pretendida devera ser realizada em um anico

grupo.

14. Estimativa de custo total da contratacao

Valor (R$): 7.409.083,92

A metodol ogia usada para estimativa de val ores da contratagdo foi o valor médio das contratagdes similares encontradas nos
ultimos 02 anos. A estimativa de custo total para esta aquisi¢do , de acordo com as necessidade do Ministério da Agriculturae
PecuariaaMAPA, é de R$ 7.409.083,92, pelo periodo de 12 meses.

VALOR VALOR

LOTE |[ITEM|DESCRICAO QUANTIDADE UNITARIO lITOTAL

Appliance fisicos - Firewall - Solucéo de

1 plataforma de seguranca denominada Next o1 R$ R$
Generation Firewal|(NGFW), com 1.381.143,42 1.381.143,42
licenciamento incluso.

2 Suporte,garantia e manutencéo do item 01 01 R$ RS

porte.g G : 1472.13655 || 1.472.136,55
Appliance fisicos - Firewall - Solucéo de
plataforma de seguranca denominada Next R$
3 Generation Firewal|(NGFW), com 03 R$660.544,83 1.981.634,49

licenciamento incluso.

3 Appliances fisicos - Firewall - Solucdo de
UNICOJl4 plataforma de seguranga denominada Next 01
Generation Firewall (NGFW).

R$ R$
2.070.923,69 || 2.070.923,69

Servico de instalagdo e configuragdo dos

5 firewalls NGFW dositens 01 e 03. o1 R$223.237,26 | R$63.562,50
Appliance - Plataforma de gestdo ¢

6 monitoramento centralizado, com 01 R$ 118.072,29 || R$ 118.072,29
licenciamento, instalagdo e configuracdo.

7 Suporte, garantia e manuteng&o do item 06. 01 R$50.040,16 | R$50.040,16

8 Tre|.n.amento mlnlgtrado por profissional o1 R$62.896.12 | R$62.896,12
certificado pelo fabricante.

9 Plataforma de ZTNA - Zero Trust Network o1 R$ 208.674.70 || R$ 208.674,70

Access.
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||D$ta forma, a estimativa preliminar para a contratacéo é de R$ 7.409.083,92 ||

15. Justificativa técnica da escolha da solucao

Considera-se tecnicamente viavel a Solugdo 04 pela necessidade de um equipamento para atender as demandas de seguranga e
gestéo darede do MAPA e seus Ministérios demandantes, tendo em vista a ndo renovagdo do contrato atual de firewall. Além de
oferecer um nivel maior de segurancga a rede, um firewall de préxima geragdo, com uma maior capacidade de processamento,
possibilita aimplementaggo de novos servigos, por exemplo, andlise do trafego, ZTNA, entre outros. Com isso, serd possivel ter
uma visualizagdo detalhada da utilizagdo da rede e das aplicagOes utilizadas. Adicionalmente, o processo de identificagdo de
ameacas é facilitado e permite a aplicagdo de politicas de seguranga mais eficientes.

Do ponto de vista da solugéo de Acesso Remoto Seguro, ha que se dizer que 0 MAPA possui atualmente cerca de 200 licencgas de
VPN, aos quais funcionam em modelo flutuante, ou seja, podem ter apenas 200 conexdes a0 mesmo tempo. Tal modelo de
acesso remoto devera ser substituido por um modelo de acesso seguro, sem a necessidade de VPN, em modelo de confianga zero.
Adicionalmente, a solugdo atual de firewall tem dificil integragdo com outras solucdes de seguranca do mercado.

Outra funcionalidade importante que pode ser implementada € a identificagdo de usuérios que utilizam a rede e o registro de
conexdes, permitindo um melhor inventario dos ativos de Tl do MAPA e seus Ministérios demandantes. Com 0 aumento no
numero de usuarios trabalhando de casa, a quantidade de conexdes externas para trabalho fora das instalages dos Ministério (
trabalho remoto ) aumentou consideravelmente durante o periodo de pandemia, aumentando a necessidade de conexdes VPN
suportadas pelo equipamento antigo. O aumento na quantidade de ataques as empresas, precipuamente na tentativa de
sequestro de dados em troca de resgate, fez com que a necessidade de um firewall que pudesse mitigar melhor ataques de
negacdo de servico, bloquear infecgdes maliciosas, ter uma maior e mais répida andlise do tréfego de dados na rede institucional.
principalmente em casos de ataques de ransomware, ficasse evidente para o setor de tecnologia dainformagdo do MAPA.

15.1. DO PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS TECNICOS

N&o se aplica.

16. Justificativa economica da escolha da solucao

Deve-se atentar ndo somente os custos de cada solucdo possivel, mas também aos diversos beneficios que elas proporcionam,
pois 0 objetivo ndo é apenas gastar menos recursos publicos, mas qualificar o gasto, isto &, atender satisfatoriamente as
necessidades sem esquecer da razoabilidade. Outras justificativas econdmicas estdo pormenorizadas ao longo dositens 09 ao 12.

Deste modo, tivemos apenas uma solugdo viavel e ndo ha como fazer comparagdo econdmica em relagdo as demais solugdes
levantadas.

16.1. DO PARCELAMENTO DA CONTRATAGCAO DECORRENTE DE ASPECTOSECONOMICOS

N&o se aplica.

17. Contratacoes Correlatas

Atualmente 0 MAPA possui 0 contrato N° 19/2021 com a empresa OGASEC CONSULTORIA E INFORMATICA SA cujo
objeto é prestacdo de servigo de atualizagdo da solucdo de seguranca integrada AKER de firewall e analisador de contelido web
existente no Ministério da Agricultura e Pecudria. Além desse, é importante citar o contrato 33/2022, em que temos perfis
profissionais de seguranca da informac&o que podem executar os servicos de Gerenciamento de acessos, Administracdo de IPS,
ZTNA, Administracéo/Configuragéo de Firewall, Configurac8o de regras de firewall, configuracdo de filtro de URL, entre outros.
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Portanto, este respectivo estudo visa a substitui¢do e aprimoramento da contratagdo com diversos Novos recursos.

18. Beneficios a serem alcancados com a contratacao
Osresultados pretendidos com essa contratacéo séo:

1. Aumento da capacidade de resposta aos incidentes cibernéticos.

2. Melhorar 0 acesso remoto de maneira estéavel aos colaboradores de forma segura

3. Aprimorar asegurancade TIC do Ministério da Agricultura ,e demais 6rgdos atrelados, frente as recentes ameagas.

4. Contribuir para a garantia de um nivel adequado de Confidencialidade, I ntegridade e Disponibilidade.

5. Maior visibilidade do trafego das informagdes e da rede, possibilitando a deteccdo e protegdo em tempo real contra as
ameagas. Com isso, sera possivel corrigir comportamentos inadequados; direcionar recursos para demandas mais
relevantes; controlar servicos e aplicagdes suspeitas ou que interferem diretamente na produtividade.

6. Permitir a criagdo de politicas de protecéo da rede contra eventuais ataques de usuarios mal-intencionados, através do
blogueio de portas n&o utilizadas e controle mais refinado de uso de banda de internet, a fim de evitar abusos em sua
utilizagao;

7. Maior rapidez na deteccdo - Priorizagdo de alertas de seguranga e avisos constantes sobre normas de ciberseguranca
dentro de uma organizagdo, evitando que erros humanos sejam cometidos na hora de acessar links duvidosos e outras
paginas maliciosas.

8. Aprimorar a deteccdo e bloqueio de ameagas avancadas, como malware, ataques de negagdo de servigo distribuidos
(DDoS) e tentativas de invasio de rede.

9. Melhoria na geragdo de relatérios diversos para répida andlise de informacfes sobre tréfego, aplicagdes, ameagas,
usuarios, etc.

10. Melhoria na filtragem de contelido web, implementando uma filtragem mais abrangente, com criagdo de regras de
uso de aplicactes web, que permitam alimitacdo de acesso a certas categorias de servigos, por meio de andlise de tr&fego.

19. Providencias a serem Adotadas

N&o se aplica.

20. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
20.1. Justificativa da Viabilidade

O presente estudo técnico preliminar, elaborado pelos integrantes técnico e requisitante em harmonia com o disposto no artigo 11
da Instrucdo Normativa N° 94/2022 SGD, considerando a andlise das alternativas de atendimento das necessidades elencadas
pela &rea requisitante e os demais aspectos normativos, conclui pela viabilidade da contratagdo, uma vez considerados os
beneficios em termos de eficécia, eficiéncia, efetividade e economicidade, detalhados ao longo deste documento. Em
complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos sdo compativeis e 0s riscos
identificados sdo administraveis, pelo que recomendamos o prosseguimento da pretensa contratagao.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

THIAGO PEREIRA DA COSTA

Chefe da Divisdo de Privacidade e Prote¢do de Dados

1Y
tf Assinou eletronicamente em 17/07/2023 as 14:54:57.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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MARCO ANTONIO BITTENCOURT SUCUPIRA

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 18/07/2023 as 09:22:18.

CAMILO MUSSI

Autoridade competente

1Y
tf Assinou eletronicamente em 18/07/2023 as 16:09:16.

31de31



	Estudo Técnico Preliminar 29/2023
	1. Informações Básicas
	2. Introdução
	3. Descrição da necessidade
	4. Área requisitante
	5. Necessidades de Negócio
	6. Necessidades Tecnológicas
	7. Demais requisitos necessários e suficientes à escolha da solução de TIC
	8. Estimativa da demanda - quantidade de bens e serviços
	9. Levantamento de soluções
	10. Análise comparativa de soluções
	11. Registro de soluções consideradas inviáveis
	12. Análise comparativa de custos (TCO)
	13. Descrição da solução de TIC a ser contratada
	14. Estimativa de custo total da contratação
	15. Justificativa técnica da escolha da solução
	16. Justificativa econômica da escolha da solução
	17. Contratações Correlatas
	18. Benefícios a serem alcançados com a contratação
	19. Providências a serem Adotadas
	20. Declaração de Viabilidade
	20.1. Justificativa da Viabilidade

	21. Responsáveis


