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Estudo Técnico Preliminar

1. Informacoes Basicas

[Este documento € sigiloso | Justificativa: Durante a realizacdo do levantamento do ambiente computacional de TIC em uma
contratacdo, é de suma importancia que informagdes de interesse estratégico da institui¢do sejam resguardadas, como por
exemplo: a) Plantas do Centro de Dados e salas de telecomunicagdes; b) Topologia da Rede; Essas informagdes devem ser
fornecidas somente apds a assinatura de termo de manutencdo de sigilo e de responsabilidade por parte das empresas interessadas
no certame, devendo o 6rgdo ou entidade realizar triagem especifica sobre quais informacdes sobre o ambiente devem ser
liberadas. c) Modelo especifico de Hardware e Software; d) Versdes especificas de ferramentas de seguranca; e e)Versoes
especificas de Servidores Web, Banco de Dados etc. Essas informagdes devem ser fornecidas somente ap6s a assinatura de termo
de manutencao de sigilo e de responsabilidade por parte das empresas interessadas no certame, devendo o érgdo ou entidade
realizar triagem especifica sobre quais informagdes sobre o ambiente devem ser liberadas.]

Numero do processo: 21000.104053/2021-10

2. Introducao

2.1 - O Estudo Técnico Preliminar em questédo tem por objetivo identificar e analisar os cenarios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda SEI N° 18916830, bem como demonstrar a
viabilidade técnica e econ6mica das solugdes identificadas, descreve as andlises realizadas em relagdo as
condi¢des da contratacdo em termos de necessidades, requisitos, alternativas, escolhas, resultados pretendidos,
entre outros, com o objetivo de fornecer as informagBes necessarias para subsidiar o respectivo processo de
contratacéo.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019 e Portaria SGD/ME n° 6.432, DE 15 de junho de 2021

3. Descricao da necessidade

Atualmente, o Ministério da Agricultura, Pecudria e Abastecimento (MAPA) tem 02 (dois) contratos de sustentacdo de
infraestrutura/atendimento aos usudrios e em ambos sdo encontradas ocasides que necessitam de ajustes.

No contrato 04.2020 (contratada SONDA Procwork Informatica LTDA), por abranger varias areas de conhecimento do
Departamento de Tecnologia da Informagdo-DTI ( atendimento ao usudrio, sustentacdo de infraestrutura, sistemas de informacdo
e governanca de TIC), sdo necessarios varios fiscais técnicos de contrato para fiscaliza-lo, desta forma, tornando os processos de
fiscalizagdo onerosos para todos as coordenagdes. Com isso, em todos os meses é gerado um desgaste entre toda a equipe do
Departamento de Tecnologia da Informacao-DTI, muito tempo dos servidores é investido na fiscalizagdo e atrasos no processo
de pagamento sdo corriqueiros.

Além disso, o contrato contempla o atendimento remoto por prioridade na maioria das unidades regionais do MAPA, o que causa
grande insatisfacdo dos usudrios que necessitam de um acompanhamento presencial para a solucdo de problemas com
infraestrutura e atendimentos de servigos de TI. Desta forma, a intencdo é concentrar o escopo dos servicos para atendimento
somente para sustentagdo

de infraestrutura e prestacdo de servigos de TI de suporte aos usudrios, sendo que o0s outros servicos (grupos de servico que fazem
parte do atual contrato 04.2020 e irdo ser escopo de outras contratagdes) serdo tratados por outras Coordenagoes.

J& o contrato 09.2017 (contratada HEPTA) inicialmente celebrado pelo Servico Florestal Brasileiro — SFB, sub-rogado a este
Ministério conforme Termo de Apostilamento (SEI 14970999), corrigido pelo Termo de Apostilamento n° 35
/2021 (SEI 15123968) e registrado no sistema Comprasnet-Contratos (SEI 14971089), sua vigéncia expirar-se-a em 03/07/2022
e ndo pode mais ser renovado ( conforme ja dito no despacho SEI N°19402293).
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Os servigos previstos nesse contrato, referentes a sustentacdo de infraestrutura de TI e suporte aos usuérios, deverdao ser
contemplados nessa contratacdo. Diante dos fatos mencionados e da Portaria SGD/ME n° 6.432, de 15 de junho de 2021
( obrigatéria para a contratacdo de s ervigos de operacdo de infraestrutura e atendimento a usudrios de tecnologia da informacéo e
comunicacdo), decidiu-se realizar o planejamento de uma nova contratacdo especificamente para as areas de atendimento aos
usuérios de TIC e operagdo de infraestrutura, de forma a suportar a demanda dos dois contratos acima citados e atendendo a
portaria em questdo.

4. Area requisitante

Coordenacdo Geral de Infraestrutura,Ciberseguranca e
Servicos de TIC

Area Requisitante Responsavel

Marco Antdnio Bittencourt Sucupira

5. Necessidades de Negocio

A definicdo dessas caracteristicas representa o detalhamento do objeto a ser contratado. A seguir, temos alguns requisitos
que devem ser cumpridos.

5.1 - REQUISITOS DE NEGOCIO ( Necessidades e os aspectos funcionais da solucio de TIC )

Realizar a prestacdo dos servicos de Central de Servigos de TIC e Gerenciamento de Infraestrutura de TIC alinhados
as melhores praticas de mercado e de governo, implementando processos eficientes de gerenciamento de servicos de TIC;
Almeja-se obter acréscimo de qualidade e otimizacdo dos servicos prestados, por meio da defini¢do de niveis de servico
exigidos contratualmente e do gerenciamento adequado da execugao do contrato de prestacdo de servicos;

Atendimento as unidades descentralizadas do Mapa que ndo estdo sendo atendidas atualmente pelo contrato vigente no
6rgdo;

Adequacdo do modelo de contratacdo a Portaria SGD/ME n° 6.432, de 15 de junho de 2021 e deixar de adotar a unidade
de servico técnico-UST, unidade de mensuragdo ndo recomendada pelo Tribunal de Contas da Unido (TCU);

Apoiar o CONTRATANTE tecnicamente e operacionalmente na elaboragdo de normas, procedimentos e
estabelecimento de padrdes de utilizacdo voltados a TIC;

Obter qualidade, otimizacdo dos servigos prestados e aumentar o grau de satisfacdo dos usuérios de TIC do MAPA por
meio da melhoria no tempo de restauragdo da operacdo normal dos servigos em casa de falha.

Contribuir na prospecg¢do de novas tecnologias;

Monitorar os servigos e ativos que compdem 0s servigos corporativos que apoiam o negécio do MAPA.

A prestacdo do servico de sustentagdo do ambiente computacional devera ser executada de forma continua em regime
(24x7x365), pois ha a necessidade da manutengdo dos servigos de TT em tempo integral para garantir o cumprimento da
missdo institucional da Ministério.

Os locais de prestacdo de servicos estdo listados no Termo de Referéncia. Independente do local de prestagdo de
servicos, em nenhuma hipétese havera diferenciacdo no preco a ser pago para a execucao de forma remota ou presencial.
A estrutura correspondente a Central de Servicos (NOC e 1° nivel) ndo sera prestada nas dependéncias do Ministério,
ficando essa alocagdo a cargo da CONTRATADA .

Aprimorar a qualidade e a entrega de valor dos servicos prestados pelo Departamento de Tecnologia da Informagao-DTTI;
A contratacdo deverd ter uma lista dindmica de usudrios considerados VIP que possuirdo prioridade alta no
atendimento, devendo inclusive ser prevista a defini¢do de técnico presencial para suporte dedicado quando necessario
Agilidade na prestacdo dos servigos e observancia as praticas dgeis constantes do modelo de DevSecOps.

5.2 - REQUISITOS LEGALIS ( Normas com as quais a solucao de TIC deve estar em conformidade )

A presente contratagdo sujeita-se a legislacdao pertinente, mormente aos diplomas a seguir elencados, bem como as demais
normas gerais que se apliquem, considerando-se a legislacdo consolidada com as respectivas alteragdes subsequentes:

5.2.1 - LEIS
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Lei n® 10.520, de 17 de julho de 2002 - institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos
do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitacdo denominada pregéo, para aquisicdo de bens e
Servigos comuns.

Lei n° 8.666, de 21 de junho de 1993 - regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para
licitagdes e contratos da Administracdo Publica.

Lei Federal n° 13.709/2018: Lei Geral de Protecdao de Dados Pessoais (LGPD);

5.2.2 - DECRETOS

Decreto n° 10.024/2019: Regulamenta a licitagdo, na modalidade pregdo, na forma eletronica, para a aquisi¢do de bens e
a contratacdo de servigos comuns, incluidos os servicos comuns de engenharia, e dispde sobre o uso da dispensa
eletronica, no ambito da administracdo publica federal, vigente apds 27/10/2019;

Decreto n° 9.507/2018: Dispde sobre a execugdo indireta, mediante contratagdo, de servigos da administragdo
publicafederal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista controladas
pela Unido;

Decreto n° 7.174/2010: Regulamenta a contratacdio de bens e servicos de informdtica e automacdo pela
administracdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Piblico e pelas
demais organizagoes sob o controle direto ou indireto da Unido;

Decreto-Lei n° 200, de 25 de fevereiro de 1967 - dispde sobre a organizacdo da Administracdo Federal, estabelece
diretrizes para a Reforma Administrativa.

5.2.3 - INSTRUCOES NORMATIVAS

Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019 - versdo compilada - mar¢o/2021 ( Instrucdo Normativa SGD
/ME n° 1, de 4 de abril de 2019, na versdo compilada com as alteracdes da Instru¢cdo Normativa SGD/ME n° 202, de 18
de setembro 2019 e da Instrugdo Normativa SGD/ME n° 31, de 23 de marco de 2021. )

Instrucdo Normativa N° 5 de 25 de maio de 2017 ( Dispde sobre as regras e diretrizes do procedimento de contratagdo de
servigos sob o regime de execucdo indireta no ambito da Administragdo Publica federal direta, autarquica e fundacional. )

Portaria SGD/ME n° 6.432, de 15 de junho de 2021.

Instrucdo Normativa SEGES/ME n° 73, de 5 de agosto de 2020 - dispde sobre o procedimento administrativo para a
realizagdo de pesquisa de precos para a aquisi¢cdo de bens e contratagdo de servicos em geral, no dmbito da administracdo
publica federal direta, autarquica e fundacional.

Portaria MAPA N° 136, de 25 de Maio de 2021 ( Aprova a Politica de Seguranga da Informagdo do Ministério
da Agricultura, Pecuaria e Abastecimento - POSIC/MAPA..)

5.4 - REQUISITOS DE MANUTENCAO

O servico de infraestrutura/atendimento aos usuérios deverd proporcionar os seguintes niveis de manutencdo durante a vigéncia
do contrato:

Corretiva ( quando hé a ocorréncia de algum problema ou incidente );

Preventiva ( quando ha a necessidade de manter a qualidade da prestagdo e desempenho da infraestrutura tecnolégica);
Evolutiva ( quando hé necessidade de expansado, melhoria ou aprimoramento da infraestrutura disponivel );e

Adaptativa ( quando hé a necessidade de adequacdo ou absor¢do de alguma nova tecnologia ou adequagdo a novo patch
ou software/hardware nas instalagdes ).

As manutengOes que impliquem paradas de sistemas corporativos ou qualquer outro tipo de parada no ambiente, deverdo ser
realizadas fora do horario normal de expediente do Ministério ou a critério deste junto a empresa contratada e nenhum
custo adicional devera ser cobrado.

A contratada deverd dar manutengdo ao sistema de controle de demandas ( OTRS) sempre que possivel/necesséario e nas demais
ferramentas usadas.

5.5 - REQUISITOS TEMPORAIS

A CONTRATADA devera cumprir todos o prazos descritos neste Termo de Referéncia, respeitando os prazos maximos
estabelecidos e zelando pelo cumprimento dos Niveis Minimos de Servico Exigidos.

O Contrato Administrativo junto a empresa HEPTA encerrar-se-a4 em julho de 2022, por isso é fundamental que esta
contratacdo ocorra o mais rapido possivel.

O periodo de adaptacdo devera ser de no maximo 03 meses.
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5.6 - REQUISITOS DE SEGURANCA

Na execucdo dos servigos contratados, a CONTRATADA devera zelar, no que for de sua competéncia, pela garantia da
disponibilidade, integridade, confidencialidade e autenticidade das informacgoes custodiadas no ambiente gerenciado. Além disso,
deve adotar e se responsabilizar por medidas efetivas quanto ao seguinte:

Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua responsabilidade técnica;
Executar processo de gestdo de riscos de seguranca da informagdo nos ambientes gerenciados sob sua responsabilidade
técnica;

® Garantir a rastreabilidade das agdes realizadas nos ambientes gerenciados sob sua responsabilidade técnica, mantendo
trilha(s) de auditoria de seguranca da informacéao;

® Assegurar e responsabilizar-se pela continuidade do negécio implementado pelos ambientes gerenciados sob sua
responsabilidade técnica;

® Assegurar o adequado tratamento de dados pessoais e informagoes classificadas dos quais venha a ter conhecimento ou
manusear em razdo da execu¢do do objeto do contrato, nos termos da Lei Federal n° 13.709/2018 e em aderéncia aos
requisitos de seguranca da informagdo vigentes no ambiente do CONTRATANTE;

® Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita harmonia aos requisitos vigentes no
ambiente do CONTRATANTE;

® Aceitar, viabilizar e executar auditoria de Seguranca da Informacéo visando a apurar falhas e/ou atestar a conformidade
dos servigos prestados com os requisitos contratados;
Normas e instru¢des normativas do GSI/PR;
A CONTRATADA devera comprometer-se, por si e por seus funciondrios, a aceitar e aplicar rigorosamente todas as
normas e procedimentos de seguranca definidos na Politica de Seguranca da Informacdo do CONTRATANTE -
inclusive com a assinatura de termo apropriado de responsabilidade e manutencdo de sigilo.

5.7 - REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

® A CONTRATADA devera contribuir para a promogdo do desenvolvimento nacional sustentdvel no cumprimento de
diretrizes e critérios de sustentabilidade ambiental, de acordo com o art. 225 da Constituicdo Federal/88, e em
conformidade com o art. 30 da Lei no 8.666/93 e com o art. 60 da Instru¢do Normativa/SLTI/MPOG no 01, de 19 de
janeiro de 2010;

® Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de
forma a evitar e prevenir o desperdicio de insumos e materiais consumidos, bem como a geracao excessiva de residuos, a
fim de atender as diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE.

® Orientar seus empregados para colaborar de forma efetiva no desenvolvimento das atividades do programa de separacdo
de residuos solidos, e residuos reciclaveis descartados, em recipientes para coleta seletiva nas cores internacionalmente
identificadas, de acordo com a Lei no 12.305/10 e Decreto no 5.940/06. Dé preferéncia a embalagens reutilizaveis ou
biodegradaveis;

® Durante a execucdo de tarefas no ambiente da Universidade, os funciondrios da empresa CONTRATADA deverdo
observar, no trato com os servidores publicos em geral, a urbanidade e os bons costumes de comportamento, tais como:
asseio, pontualidade, cooperagdo, respeito mituo, discricdo e zelo com o patriménio ptiblico. Deverdo ainda portar
identificacdo pessoal de acordo com as normas internas do Ministério.

6. Necessidades Tecnolégicas

6.1 - REQUISITOS DE ARQUITETURA TECNOLOGICA

® [ obrigatério que a CONTRATADA forneca suporte ao sistema de abertura e controle de demandas ja adotado no
CONTRATANTE, com o intuito de automatizar o processo de gestdo de demandas, garantir o necessério controle do
consumo de servicos e fornecer informacdes gerenciais de apoio a gestdo — além de contribuir com os processos de
fiscalizacdo do contrato.

® O fornecimento de ferramentas ndo deve implicar custo adicional ao contrato.
® Para os servigos executados nas dependéncias do Ministério, fica a cargo deste providenciar os recursos necessarios ao

bom desempenho do servico, tais como: local de trabalho, méveis, ramais telefénicos e recursos computacionais
(computadores, conexdo a rede local e licencas de softwares).
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® Os recursos contemplados no paragrafo anterior serdo fornecidos com o padrdo disponivel no MAPA e, portanto, o
atendimento a necessidades especiais serd obrigacdo da prestadora de servico.

® Para os servigos executados fora das dependéncias da Ministério, os recursos de hardware e software, assim como
quaisquer outros necessarios, sdo de responsabilidade da prestadora de servigo, incluindo telefones celulares para
atendimento de acionamentos e a interconexdo com a rede de informatica do MAPA, assim como demais custos
associados.

® O MAPA nio fornecera as estagdes de trabalho, laptop, telefones celulares, modems e links de acesso a Internet a serem
utilizados nos acessos remotos.

® Com relacéo ao uso dos recursos de Impressdo do CONTRATANTE, a CONTRATADA somente efetuara impressoes
estritamente associadas as atividades técnicas vinculadas aos servicos demandados pelo CONTRATANTE

® Com relagdo ao uso de recursos tecnolégicos (hardware/software) da CONTRATADA no ambiente do
CONTRATANTE, a CONTRATADA devera observar que, no caso da CONTRATADA optar por utilizar e ou instalar
alguma solugdo tecnolégica (hardware e/ou software) no ambiente computacional para a prestacdao de servigos, fica
obrigada a solicitar a autorizagdo prévia a implementagao para que o CONTRATANTE decidir a respeito da adequagdo e
possa adotar todas as providéncias cabiveis a eventual implementagao.

® No caso de uma solucdo implementada pela CONTRATADA causar instabilidade e/ou indisponibilidade do
ambiente computacional, ficando comprovada culpa, esta podera sofrer san¢des administrativas e contratuais cabiveis,
além de responder por eventuais prejuizos decorrentes. A CONTRATADA assume todos e quaisquer 6nus financeiros
referentes as eventuais reclamacdes e/ou processos judiciais de fabricantes/fornecedores da solugdo tecnolégica
licenciada para a CONTRATADA contra o uso destas nas dependéncias do CONTRATANTE.

6.2 - REQUISITOS DE PROJETO E IMPLEMENTACAO

® Para viabilizar a gestdo dos servicos prestados, a CONTRATADA devera utilizar a ferramenta de gerenciamento de
servicos de TI (ITSM) OTRS - atualmente ja em uso pelo MAPA - para o registro e controle de demandas, registro de
incidentes, registro de requisicdes de servicos, registro e acompanhamento dos niveis de servicos acordados,
monitoramento e controle de disponibilidade, repositério de documentagdo (base de conhecimento) e gerenciamento de
configuracdo (CMDB). O objetivo da ferramenta de gerenciamento de servigos de TIC é a obtencao de elevado padrdo
de desempenho, controle e qualidade na prestacdo de servicos, além de permitir a preservacdao do conhecimento do
negocio e sistemas por parte da drea de Tecnologia do MAPA. A abertura, execu¢do, acompanhamento e encerramento
de todos os chamados técnicos(requisi¢oes, problemas, incidentes e outros) deverdo ser realizados exclusivamente por
meio desta ferramenta. Caso a ferramenta seja substituida por outra qualquer, a contratada é responsavel pelo suporte e
manutengdo desta.

® Além disso, a CONTRATADA deverd/manter ferramentas open source para o acompanhamento dos indicadores
contratuais ( zabbix, OTRS, SAIKU, e demais que se fizerem necessarios) de maneira a ser o mais agil possivel para que
a fiscalizagdo possa fazer a conferéncia dos mesmos sem grandes esforcos. Ademais, a equipe de gestdo e fiscalizagdo do
contrato deve ter acesso total e irrestrito as ferramentas com perfil de Administrador.

® Toda a documentagdo deve ser baseadas em ferramentas e ndo em planilhas.
6.3 - REQUISITOS DE IMPLANTACAO

® Antes do inicio da prestacdo dos servicos devera ser estabelecido o conjunto de procedimentos e scripts de atendimento
que serdo adotados, contendo o detalhamento das atividades na operacdo dos equipamentos e execugdo dos servicos do
MAPA. Este documento devera apresentar os procedimentos para cada equipamento ou servigo.

® O MAPA poderé propor alteragdes nos procedimentos estabelecidos a qualquer tempo, com o objetivo de melhorar o
desempenho dos equipamentos e dos sistemas.

® Conforme item 12.4, Periodo de Adaptagdo, disposto na Portaria SGD/ME N° 6.432, de 15 de junho de 2021, o periodo
de adaptacdo nao pode ser superior a 03 meses.

® A frequéncia de afericdo da Medicdo de Resultados serd mensal e as metas deverdo ser apuradas para os periodos
compreendidos entre o primeiro e o dltimo dia de cada més.

® O atendimento aos requisitos obrigatérios de qualificacdo profissional devera ser comprovado em até 60(sessenta) dias

corridos apds a assinatura do contrato, mediante apresentacdo de diplomas, certificados ou certificagdes de empresas de
treinamento autorizadas e credenciadas, registros em carteira de trabalho, contratos de trabalho ou outro meio idéneo.
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6.4 - REQUISITOS DE GARANTIA

® A CONTRATADA deve assegurar e responsabilizar-se pela continuidade do fornecimento dos servigos contratados,
zelando por sua disponibilidade e pela aderéncia aos requisitos de qualidade e aos Niveis Minimos de Servigo exigidos —
0 que inclui a necessidade de cumprir tempos de resposta a incidentes e de solugdes de problemas nos ambientes
gerenciados;

® A CONTRATADA também respondera pela reparacdo dos danos causados ao CONTRATANTE e/ou a terceiros devido
aos defeitos nos servicos ocasionados em razdo de acdo ou omissdo. Os servigos executados como garantia ndo serdo
remunerados.

® A garantia para os servigos executados terd o prazo de 03 (trés) meses, contado a partir do encerramento das respectivas
Ordens de Servigo.

® Dentro do periodo de garantia a CONTRATADA se obriga a efetuar qualquer manutencao de carater corretivo, sem 6nus
para o MAPA.

® O encerramento da Ordem de Servico pelo MAPA nao elide a CONTRATADA da responsabilidade pela corregdo de
todos os erros identificados dentro do prazo de garantia do servigo.

® Apés o encerramento da vigéncia contratual, se constatado algum problema em servigos prestados e estando ainda no
periodo de garantia, ainda assim a CONTRATADA deverd realizar a manutengdo necessaria para a correcdo do
problema sem 6nus para 0 MAPA.

6.5 - REQUISITOS DE CAPACITACAO

® A CONTRATADA devera acompanhar as evolugdes tecnolégicas do CONTRATANTE mediante mudanca, adaptagdo e
migracdo de informagdes, bem como substituicdo do uso de seus sistemas, ferramentas, base de dados e base de
conhecimento por outro que 0o CONTRATANTE venha a adotar.

® O CONTRATANTE ndo ird custear cursos ou treinamentos ou programas de desenvolvimento de competéncias
aos empregados da CONTRATADA. A empresa CONTRATADA ¢é responsavel pela continua reciclagem do
conhecimento dos seus profissionais, de modo a capacita-los a atender as demandas atuais e futuras do
CONTRATANTE, bem como as atualizagdes tecnoldgicas e/ou produtos que vierem a ser implementado(a)s durante a
vigéncia contratual — além das qualifica¢des técnicas minimas previstas.

® A CONTRATADA deveréd apresentar um Programa de Desenvolvimento de Competéncias de seus profissionais, na
forma de um Plano de Capacitacdo para ser executado anualmente, visando a indispensavel capacitacédo e atualizacdo
tecnolégica da equipe alocada. O programa continuo de desenvolvimento de competéncias devera ser de, no minimo,
350 horas anuais.

6.6 - REQUISITOS DE EXPERIENCIA PROFISSIONAL E DE FORMACAO DA EQUIPE

O atendimento aos requisitos obrigatérios de qualificacdo profissional devera ser comprovado em até 60 (sessenta) dias corrides
ap6s a assinatura do contrato, mediante apresentacdo de diplomas, certificados ou certificacdes de empresas de treinamento
autorizadas e credenciadas, registros em carteira de trabalho, contratos de trabalho ou outro meio idéneo. Quando ocorrer a
substituicdo/inclusdo de profissionais durante a vigéncia do contrato, a comprovacao dos requisitos obrigatérios de qualificacdo
deveré ser enviada antes da alocacdo do profissional no contrato.

Os profissionais alocados na prestacdo dos servigos deverdo ser parte integrante do quadro de funcionarios da CONTRATADA.
A definicdo da composicdo e dos perfis dos profissionais de referéncia das equipes da CONTRATADA que manterdo
relacionamento direto com o MAPA estd estabelecidos nos requisitos especificos de cada item da pretensdo contratual do Termo
de Referéncia.

Para os perfis profissionais descritos de (Opera¢do/Gerenciamento de Infraestrutura de TIC), a experiéncia profissional sera de 04
(quatro) anos para Pleno e 06 (seis) anos para Sénior. Para os perfis profissionais descritos (Atendimento aos usudrios) e
(Atendimento aos usuéarios de TIC ( Unidades Descentralizadas ), a experiéncia profissional serd de 02 (dois), 03 (trés) e 04
(quatro) anos, para Junior, Pleno e Sénior, respectivamente. Todas as experiéncias profissionais exigidas devem estar
relacionadas com o perfis profissionais/area de atuacdo definidas abaixo. Caso o perfil tenha excepcionalidade, isso estara
demonstrado.

PERFIL ADMINISTRADOR DE SISTEMAS OPERACIONAIS - (MICROSOFT)
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AREA DO PERFIL TECNOLOGIAS MICROSOFT ( Estimativa de Profissionais: 03 )

Presta suporte técnico de terceiro nivel, responsével pela execucdo dos processos de
gerenciamento de nivel de servico, gerenciamento de capacidade, gerenciamento de
disponibilidade, gerenciamento de mudancas, gerenciamento de problemas e
gerenciamento de configuracdo - relativos a administracdo da rede corporativa
Windows® Server.

Serda responsavel executar atividades relacionadas a instalacdo, configuracdo e
manutencao dos servidores Windows; Monitorar e manter os servigos de autenticacdo
dos usudrios na rede do MAPA; Auxiliar nos testes de backup e restore, e efetuar o
restore de todos os servicos inerentes a rede e Windows Server, entre outros.

DESCRICAO Atender e dar suporte de 3° Nivel a incidentes, problemas e solicitacGes relacionados

EXEMPLIFICATIVA |/com servigos de Virtualizagdo (Microsoft Hyper-V Server R2);

DAS ATIVIDADES o . . .
Efetuar testes periddicos, para garantir o bom funcionamento e a seguranga do ambiente
de virtualizacdo (Microsoft Hyper-V Server R2);
Administracdo de windows server, servidores de aplicacdo, wsus, familia system center,
DNS, DHCP,AD, Hyper-V, e diversos outros correlatos.
Realizar troubleshooting avancado solucionando problemas em servidores Windows,
Hyper-V e outros correlatos.
Atuar em projetos relacionados aos sistemas operacionais Windows.
Entre outras atividades correlatas.

NIiVEL DE

- Nivel Superior completo na area de Tecnologia da Informacdo.

FORMACAO P P & ¢
Nivel de inglés intermediario e suficiente para entender situagoes praticas no idioma.

NIVEL DE

QUALIFICACAO Certificaco ITIL V3 Foundation.

Certificagdo MCSE — Core Infrastruture.

PERFIL ADMINISTRADOR DE SISTEMAS OPERACIONAIS- ( LINUX)

AREA DO PERFIL LINUX ( Estimativa de Profissionais: 03 )
Responséavel pelo fornecimento do terceiro nivel de suporte para os incidentes
/requisicOes relacionadas aos servidores de rede Linux , incluindo diagnéstico e
restauracdo das aplicages.
DESCRICAO Elxec;Jtar mEfiangas, migracoOes, atualizacdes, implantacdo e testes de novos produtos na
EXEMPLIFICATIVA [[P212/0rma Linux.
DAS ATIVIDADES

Executar servicos nos servidores Linux, tais como gerenciamento de discos,
parametrizacdo dos sistemas, atualizacdo de versdes dos sistemas operacionais e
aplicativos, aplicacdo de corregoes e patches.

Atuar em projetos relacionados aos sistemas operacionais Linux.
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NIiVEL D E||Nivel Superior completo na area de Tecnologia da Informacao.
FORMACAO
Nivel de inglés intermedidrio e suficiente para entender situa¢Oes praticas no idioma.
Certificacdo Linux Professional Institute LPIC - 3 (300 — Mixed Environment, 303 —
NIVEL D E|[Security ou 304 — Virtualization and High Availability );
QUALIFICACAO
RHCA - Red Hat Certified Architect
SEA — Suse Enterprise Architect (Nivel 3).

PERFIL: ANALISTA DE SUPORTE COMPUTACIONAL ( BACKUP)

AREA DO PERFIL  |[BACKUP ( Estimativa de Profissionais: 02 )
Responséavel por atender e dar suporte de 3° Nivel a incidentes, problemas e solicitagcdes
relacionados com servicos de backup;
Elaborar, implantar e manter scripts e procedimentos para automatizacdo do
monitoramento de backup com a utilizacdo das ferramentas de monitoramento;
Recuperar dados arquivados quando necessdrio para propoésitos de auditoria,
DESCRICAO comprovacdes legais ou para atender qualquer outro tipo de necessidade do MAPA;
EXEMPLIFICATIVA . ~ .
Executar o backup das configuragdes dos sistemas de armazenamento em uso;
DAS ATIVIDADES
Adicionar novo servidor ao pool de backup existente;
Executar as rotinas de operacdo e administragdo da infraestrutura de backup visando
garantir a disponibilidade, o melhor desempenho, a seguranca e a continuidade dos
Servicos.
Atuar em projetos relacionados a backup e demais assuntos de infraestrutura de TIC.
NIVEL DE
FO;{,MA(;AO Nivel Superior completo na 4rea de Tecnologia da Informacao.
Nivel de inglés intermediario suficiente para entender situagdes praticas no idioma.
Pelo menos uma das certificagdes:
Veritas Certified Specialist (VCS)
® Exame VCS-278: Administragdo do Veritas NetBackup 8.1.2
NIVEL - DE ® Exame VCS-279: Administracdo do Veritas NetBackup 8.1.2 e NetBackup
QUALIFICACAO

Appliances 3.1.2
Veritas Certified Professional (VCP)
® V(CS-278: Administracdo do Veritas NetBackup 8.1.2

® V(CS-279: Administracdo do Veritas NetBackup 8.1.2 e NetBackup Appliances
3.1.2

PERFIL: ANALISTA DE SISTEMAS DE AUTOMACAO - NUVEM
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AREA DO PERFIL ANA.LFST{\ DE SISTEMAS DE AUTOMACAO - NUVEM ( Estimativa de
Profissionais: 03 )
Estratégias de Migracdo de Aplicagbes para o ambiente de nuvem, Governanga,
Computagdo Serverless, Seguranca Compartilhada.
Conhecimento nas Tecnologias: Amazon Web Services (AWS), Google Cloud Services
e Huawei Cloud.
Planejar, implantar e gerenciar componentes de infraestrutura em nuvem ( AWS e google
cloud )
Visdo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e
servicos da Nuvem Ptblica;
Arquitetura e Administracdo de Topologias de Aplicacdes e ambientes em nuvem;
DESCRICAO G . . da inf d bi d
EXEMPLIFICATIVA erenc'lar o crescimento da infraestrutura e do armazenamento em um ambiente de
DAS ATIVIDADES  |""V¢™
Criar e gerenciar redundancia/resiliéncia de componentes de infraestrutura;
Migracao de aplicacdes do ambiente on-premises para o ambiente em nuvem;
Melhores praticas para o desenvolvimento de aplicag0es em nuvem;
Auxiliar o time na criagdo e automatizagdo de processos.
Otimizacdo da arquitetura de computacdo em nuvem;
Criar scripts de automacdo, com profunda compreensio de ambientes de rede,
virtualizacdo e arquitetura de N camadas nas nuvens privada e publica, utilizando produtos
e servicos em nuvem (Azure e outros) e locais (WAF, Firewall, IPS, IDS, etc.);
NIVEL DE|_ . , . . 5
FORMAGAO Nivel Superior completo na 4rea de Tecnologia da Informacéao.
NIiVEL DE
QUALIFICACAO Certificacoes Amazon AWS, Google Cloud ou Huawei Cloud

PERFIL: ADMINISTRADOR DE SISTEMAS OPERACIONAIS - GOOGLE WORKSPACE

AREA DO PERFIL

GOOGLE WORKSPACE ( Estimativa de Profissionais: 02 )

DESCRICAO
EXEMPLIFICATIVA
DAS ATIVIDADES

Administracdo das Ferramentas de produtividade e colaboracdo do Google Workspace
(antigo Google G Suite.); Atender e dar suporte de 3° Nivel a incidentes, problemas e
solicitagbes relacionados com servigos de administragio do Google Workspace
); Gerenciamento e manutencdo de dados do Workspace; Ministrar Treinamentos para
Administradores e Usuarios Workspace; Efetuar testes periddicos, para garantir o bom
funcionamento e a seguranca do ambiente de servigos de Google Workspace; Solucionar
casos de suporte dentro da SLA estabelecida, mantendo atualizado o registro das
atividades realizadas com o cliente; Solucionar casos de suporte dentro da SLA
estabelecida, mantendo atualizado o registro das atividades realizadas com o cliente;
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Desenvolver Tutoriais e artigos sobre como realizar configuragdes no
Workspace; Controlar e configurar os servigcos do Google Workspace; Atuar em projetos
relacionados aos sistemas operacionais Windows/google workspace.
NIVEL DE
FORMAGAO Nivel Superior completo na area de Tecnologia da Informacéo.
NIVEL DE
_ Professional Collaboration Engineer
QUALIFICACAO ! fon kgt
PERFIL: ANALISTA DE SISTEMAS DE AUTOMACAO - ANALISTA DEVOPS
AREA DO PERFIL DEVOPS ( Estimativa de Profissionais: 03)

Administracdo de ambiente com Container e Automacgdo de infraestrutura (Docker

/kubernets);

Suporte e sustentacdo de ambiente servidores web contemplando IIS, Apache, JBOSS

/Wildfly, Tomcat, e JBOSS;

Instalagdo, configuracdo e gerenciamento de Ferramentas de Build e Deploy (Jenkins,

Nexus);

Instalagdo, configuracdo e gerenciamento de ferramentas de controle de versdo (Git, SVN);

Conducdo e execucgdo das atividades de instalacdo, configuracdo, operacdo, administragdo

e sustentagdo dos componentes de infraestrutura de TIC relacionados a Automagdo e

Orquestragdo.

Gerenciadores, orquestradores e ferramentas de automagao.

DESCRICAO Ferramentas de geréncia de configuracOes e estado de servidores, solucdes baseadas em
EXEMPLIFICATIVA [[container, tais como: Docker, Kubernetes, OpenShift entre outros correlatos.
DAS ATIVIDADES

DevOps(versionamento de cddigos e configuracdes de infraestrutura, testes e deploy

automatizados, controles execucdo de processos);

Sistemas operacionais virtuais (contéineres),entre outros correlatos.

Experiéncia com ferramentas de automacao de infraestrutura, plataformas como servico -

PAAS - (infraestrutura como servigo -IAAS). Conhecimento de administragdo de

servidores Linux; Gerencia de configuracdo usando puppet, ansible e outras ferramentas

conhecidas.

Desenvolvimento de scripts simples e Monitoramento de infraestrutura;

Efetuar testes periddicos, para garantir o bom funcionamento e a seguranca do ambiente

de de Conteinerizacao;

Atuar em projetos relacionados a virtualizagdo e demais assuntos de infraestrutura de TIC

usando metodologia agil.

NIVEL DE| . . . . <
FORMAGAO Nivel Superior completo na 4rea de Tecnologia da Informacao.
Pelo menos 1 (uma) das certificagdes:
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- LPIC-OT DevOps Tools Engineer; ou
—EXIN DevOps Professional;
- Red Hat Certificate of Expertise in Ansible Automation;

- Configuration Management with Puppet.

PERFIL: ADMINISTRADOR DE SEGURANCA DA INFORMACAO - DEVSECOPS

AREA DO PERFIL

DESECVOPS ( Estimativa de Profissionais: 01 )

DESCRICAO
EXEMPLIFICATIVA
DAS ATIVIDADES

Conhecimentos de Seguranca Web; Experiéncia s6lida em solugdes distribuidas (infra,
aplicacdo, rede) e com desenvolvimento de software utilizando tecnologias cloud, como:
Google, AWS ou Huawei; Conhecimento s6lida com Dockers ou Containers; Experiéncia
sélida com ferramentas de CI/CD; Experiéncia s6lida com ferramentas e conceitos de
monitoramento; Experiéncia sélida com equipes funcionando com metodologias ageis de
desenvolvimento; Experiéncia sélida em andlise de problemas (TroubleShooting);
Experiéncia sélida em estrutura de dados; Experiéncia com fluxo de gestdo de
vulnerabilidades de aplicagdes e componentes.

Liderar esforcos para padronizacdo e automatizacdo de implantacdes de seguranca de
infraestrutura e suporte;

Experiéncia em linguagens e ferramentas de script e programacao, como Java, JavaScript
e Jenkins;

Familiaridade com dispositivos e recursos de seguranga de aplicacdes;

Conhecimento em ferramentas existentes de operacoes de seguranga, servico de seguranga
da AWS, aplicativos de terceiros;

Familiaridade com dispositivos e recursos de seguranca de infraestrutura (Firewalls,
WAFs, Proxies, VPN, etc);

Trabalhar juntos aos squads através de metodologias ageis (Scrum e SAFe);
Senso de protagonista em desenvolvimento e melhorias de solu¢cdes DevOps/DevSecOps
focado em infra as a code, buscando inovacoes e melhorias constantes nos ambientes e

Stack de ferramentas;

Foco em entrega para os Squads de Produtos, visando padronizagdo e automagao;

NiVEL
FORMACAO

DE

Nivel Superior completo na area de Tecnologia da Informacao.

NIVEL
QUALIFICACAO

DE

Certificacdo em Certified Secure Software Lifecycle Professional (CSSLP);

PERFIL: ANALISTA DE SUPORTE COMPUTACIONAL ( STORAGE)

AREA DO PERFIL

STORAGE ( Estimativa de Profissionais: 02 )
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Executar as rotinas de operacdo e administracio de STORAGE visando garantir a
disponibilidade, o melhor desempenho e a seguranca.
Proceder com procedimentos de restauracdo (restore), quando necessario, e configurar o
DESCRICAO STORAGE conforme a politica.
EXEMPLIFICATIVA
DAS ATIVIDADES Elaborar relatérios consolidados e fornecer previsdes de crescimento do uso dos volumes
dos storages relativos aos servicos.
Analisar previamente a viabilidade e o impacto da instalagcdo de novas solucdes e correcdes.
Executar as rotinas de operagdo e administragdo da plataforma de virtualizacdo visando
garantir a disponibilidade, o melhor desempenho, a seguranca e a continuidade dos
servigos.
Atuar em projetos relacionados ao storage (huawei, netapp e dell emc) e demais assuntos
de infraestrutura de TIC.
NIVEL DE| . _ . . «
FORMAGAO Nivel Superior completo na 4rea de Tecnologia da Informacao.
Nivel de inglés intermediario suficiente para entender situagdes praticas no idioma.
NIiVEL D E|Certificacio EMCISA (Information Storage Associate)
QUALIFICACAO
® Cursos sobre storage envolvendo as tecnologias huawei, netapp e dell EMC, com
carga horéria de no minimo 40 horas.

PERFIL: ADMINISTRADOR DE SISATEMAS OPERACIONAIS ( VIRTUALIZACAO)

AREA DO PERFIL ||[VIRTUALIZAGCAO ( Estimativa de Profissionais: 03 )
Atender e dar suporte de 3° Nivel a incidentes, problemas e solicita¢des relacionados com
servicos de Virtualizacdo (VMWare e outros);
Garantir o completo funcionamento da solucdo de virtualizacdo(VMWare), provendo alta
disponibilidade e escalabilidade ao ambiente, trabalhando sempre com ac¢Ges preventivas;
DESCRICAO
EXEMPLIFICATIVA |Efetuar testes periddicos, para garantir o bom funcionamento e a seguranca do ambiente de
DAS ATIVIDADES virtualizacdo (VMWare e outros);
Realizar a anélise de desempenho e o planejamento de capacidade do ambiente de
virtualizacdo (VMWare e outros);
Atuar em projetos relacionados a virtualizacdo e demais assuntos de infraestrutura de TIC.
NIVEL DE
FO;{,MA(;AO Nivel Superior completo na 4rea de Tecnologia da Informacao.
NiVEL DE Nivel de inglés intermediario suficiente para entender situagdes praticas no idioma.
QUALIFICACAO

VMware Certified Professional
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PERFIL: ADMINISTRADOR DE SEGURANCA DA INFORMACAO - BLUE TEAM

AREA DO PERFIL BLUE TEAM ( Estimativa de Profissionais: 02 )
Deve possuir profundo conhecimento em Seguranca da Informagdo (foco em defesa, Blue
team);
Conhecimentos tecnolégicos: Firewall/NGFW, Redes (roteamento, switching, VPN),
Proxy, SO Linux, MacOS e Windows, WAF(F5), SIEM, IPS, AV(BROADCOM), EDR
(BROADCOM), Cloud (Google Cloud)
Conhecimento em gerenciamento de controles de cyber security em ambientes hospedados
em clouds publicas.
Conhecimento em normas e padrdes de Seguranca da Informacéo (ISO27001, ISO 27002,
CIS, NIST, OWASP, SANS);
Propor melhorias em controles/praticas de seguranca;
Conduzir assessments de seguranca com finalidade de avaliar os controles internos ou até
ddvidas em relagdo a projetos;

DESCRICAO

EXEMPLI(iTI CATIVA D/:ggi;zrzz Iiil;icrag:ustentar as tecnologias de seguranca da informacdo dentro das boas

DAS ATIVIDADES | :
Elaborar, testar e monitorar baselines de seguranga com objetivo de prevenir incidentes de
seguranca e redugao de risco;
Estudar o cendrio de seguranca para identificar adversarios e ameacas futuras para evitar e
prevenir possiveis incidentes de seguranca;
Apoiar outras areas de tecnologia e negdcio na identificacdo de riscos, provendo
orientagdes para que essas areas executem suas atividades de forma segura;
Apoiar outras equipes na elaboragdo de controles de prevencdo e reducédo de superficies de
exposicdo de forma colaborativa;
Apoio na garantia de seguranca do ambiente e atuacdo (direta e indireta) no tratamento de
incidentes;
Contribuir e trabalhar com o time apoiando nas entregas com foco na qualidade e melhores
praticas.

NIVEL DE

- OKMA CAO Nivel Superior completo na 4rea de Tecnologia da Informacao.
Nivel de inglés intermedidrio suficiente para entender situagdes praticas no idioma.
No minimo uma das certificagdes abaixo:

i . ops . . .
NiVEL DE Certified Information System Security Professional (CISSP)
QUALIFICAGAO ® Certified Ethical Hacker (CEH)
® CompTIA Security + 601
® CompTIA Advanced Security Practitioner

PERFIL: ADMINISTRADOR DE SEGURANCA DA INFORMACAO - RED TEAM

13 de 39



UASG 130005

Estudo Técnico Preliminar

AREA DO PERFIL RED TEAM ( Estimativa de Profissionais: 02 )
® Realizar testes manuais de teste de invasao;
® Realizar testes automatizados de teste de invasao;
® Sugerir solugdes de curto, médio e longo prazo para os problemas encontrados;
DESCRICAO
EXEMPLIFICATIVA ® Elaborar relatérios técnicos e gerenciais de testes realizados;
DAS ATIVIDADES
® Elaborar planejamento de operacionalizacdo de medidas de correcao;
® Deve possuir conhecimento de metodologias e normas publicadas, recomendagdes
voltadas ou que abordem testes de invasdo, entre elas: OSSTMM, NIST, ISSAF,
OWASP e outras.
NIVEL DE
FORMAGAO Nivel Superior completo na area de Tecnologia da Informacao.
Nivel de inglés intermediario suficiente para entender situagdes praticas no idioma.
No minimo uma das certificagdes abaixo:
i ° oo . . .
NIVEL DE Certified Information System Security Professional (CISSP)
QUALIFICACAO ® (Certified Ethical Hacker (CEH)
® EXIN Ethical Hacking Foundation
® Pentest +

PERFIL: ANALISTA DE REDES E DE COMUNICAGCAO DE DADOS - SENIOR E PLENO

AREA DO PERFIL Redes e comunicacao de dados ( Estimativa de Profissionais: 06 )
Profissional que atua na intercomunicacdo de redes locais e de longa distancia, com ou sem
fio, assegurando a operacgdo, desempenho e qualidade dos servicos de rede e comunicacdo
de dados, bem como no aprimoramento e funcionamento adequado dos ativos de redes.
Presta servicos de execucao, aprimoramento e manutencdo dos projetos de redes, além da
configuragdo e otimizacdo de recursos de interconexdo de dados.
Responsavel pela execucdo dos servicos de sustentacdo, suporte, manutencao,
administracdo, planejamento de melhorias e atualizacdo dos ativos de rede existentes no
ambiente tecnolégico do MAPA.
Responsavel pela execucdo dos servicos de sustentacdo, suporte, manutengao,
administracdo, planejamento de melhorias e atualizacdo das plataformas e solucdes de
comunicacdo unificada existentes no ambiente tecnolégico do MAPA.
Responsavel pela execucdo dos servicos de sustentacdo, suporte, manutengao,
DESCRICAO administracdo, planejamento de melhorias e atualizacdo das plataformas, solugées e
EXEMPLIFICATIVA |softwares de colaboracdo (Groupware) existentes no ambiente tecnolégico do MAPA.
DAS ATIVIDADES
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Responsavel pela execucdo dos servicos de sustentacdo, suporte, manutengao,
administracdo, planejamento de melhorias e atualizacdo das plataformas e solucdes de
armazenamento de dados em rede (SAN).

Administragdo e manutencao em PABX AVAYA.
Rotinas de check list; Backup;
Programacdes de planos de discagem (Dial Plan); VDN; Vetores; Hunt Groups;

Troncos ISDN, R2 e SIP.

NIVEL DE
. O}\IIM ACAO Nivel Superior completo na 4rea de Tecnologia da Informacao.
Nivel de inglés intermedidrio suficiente para entender situagdes praticas no idioma.
NIVEL DE No minimo uma das certificagdes abaixo:
QUALIFICACAO § :

® (Cisco CCNP

TECNICO DE SUPORTE AOS USUARIOS DE TI ( Distrito Federal )

PERFIL:

TECNICO DE SUPORTE AOS USUARIOS DE TI ( Estimativa de Profissionais:

AREA DO PERFIL
30 )
Suporte a execucdo dos processos de gerenciamento de incidentes, cumprimento de
requisicdes e gerenciamento de problemas relacionados a TIC, através do fornecimento de
ponto Unico de contato aos usudrios dos servigos de TIC. Terd como principais atividades os
registros de eventos, andlise e diagnésticos iniciais, a execucdo de atendimentos técnicos
remotos, esclarecendo duvidas, fornecendo orientagdes e prestando suporte remoto aos
DESCRICAO usudrios através de ferramentas de atendimento de chamadas e gestdo de incidentes.
EXEMPLIFICATIVA |[Também serd responsavel pelo adequado encaminhamento da demanda para a equipe
DAS ATIVIDADES [ladequada quando for assim necessario. Realizara atendimentos de 1° e 2° Niveis.
Viabilizara o andamento e resolucdo paliativa e/ou definitiva dos eventos encaminhados
pelo atendimento remoto, com a responsabilidade pela execucdo de atendimentos técnicos
de forma presencial, envolvendo hardware e software, registrando todo o histdrico dos
eventos, e dessa forma alimentando base de dados de erros conhecidos.
] . o + L . . ~
NiVEL DE Ensino médio completo + Curso técnico na area de Tecnologia da Informagdo OU
FORMACAO Nivel Superior completo na area de Tecnologia da Informacao.
Pelo menos uma das certificagGes:
NiVEL DE CompTIA IT Fundamentals.
QUALIFICACAO

Itil v3 ou superior.

Caso nao tenha certificacdo , devera ter 05 anos de experiéncia.

PERFIL: TECNICO DE

SUPORTE AOS USUARIO DE TIC - Unidades Descentralizadas
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TECNICO DE SUPORTE AOS USUARIO DE TIC ( Estimativa de Profissionais: 39 )

DESCRICAO
EXEMPLIFICATIVA
DAS ATIVIDADES

Suporte a execucdo dos processos de gerenciamento de incidentes, cumprimento de
requisicdes e gerenciamento de problemas relacionados a TIC, através do fornecimento de
ponto tnico de contato aos usudrios dos servicos de TIC. Tera como principais atividades os
registros de eventos, andlise e diagnésticos iniciais, a execucdo de atendimentos técnicos
remotos, esclarecendo duvidas, fornecendo orientagOes e prestando suporte remoto aos
usuarios através de ferramentas de atendimento de chamadas e gestdo de incidentes.
Também serd responsdvel pelo adequado encaminhamento da demanda para a equipe
adequada quando for assim necessario.

Viabilizara o andamento e resolucdo paliativa e/ou definitiva dos eventos encaminhados
pelo atendimento remoto, com a responsabilidade pela execucdo de atendimentos técnicos
de forma presencial, envolvendo hardware e software, registrando todo o histérico dos
eventos, e dessa forma alimentando base de dados de erros conhecidos.

NiVEL
FORMACAO

DE

Ensino médio completo + Curso técnico na area de Tecnologia da Informagdo OU

Nivel Superior completo na area de Tecnologia da Informacao.

NIVEL
QUALIFICACAO

DE

Pelo menos uma das certtificacdes abaixo:
CompTIA IT Fundamentals.
Itil v3 ou superior.

OU 01 ano a mais de experiéncia.

PERFIL: ADMINISTRADOR DE BANCO DE DADOS

AREA DE PERFIL ADMINISTRADOR DE BANCO DE DADOS/AD ( Estimativa de Profissionais: 05 )
Profissional responsavel pela administracdo, operacdo, gerenciamento, otimizagdo e
monitoramento dos recursos de banco de dados. Presta servigos de gerenciamento dos

DESCRICAO esquemas de banco de dados, alocagdo e administracdo de recursos fisicos e l6gicos, Realiza

EXEMPLIFICATIVA [[dimensionamentos e prospecgdes de uso, monitora incidentes e promove adequagdes,

DAS ATIVIDADES |laprimoramentos e expansdo dos recursos. Pode atuar na anélise de dados propondo padroes e
assegurando a normalizacdo e melhor uso dos recursos para armazenamento e utilizacdo de
dados corporativos.

NiVEL DE

FORMAGAO Nivel Superior completo na area de Tecnologia da Informacao.

NIVEL DE

QUXLIFI CAGAO Certificacdo Oracle Database 12c Administrator Certified Professional ou superior.

PERFIL: GERENTE DE SUPORTE TECNICO DE TI

AREA DE PERFIL

GERENTE DE SUPORTE TECNICO DE TI ( Estimativa de Profissionais: 03)
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Profissional com responsabilidade de coordenar e gerenciar a atuagao dos demais técnicos de
suporte e de manutencdo, garantindo a adequada prestacdo dos servigos, bem como
controlando e planejamento operacionalmente as acdes da equipe. Presta também apoio a
tomada de decisdo do 6rgdo auxiliando na prospecgdo de solugdes de suporte ao usudrio,
fornecimento de informacgdes taticas e operacionais, e proposicao de acoes de aprimoramento
dos servicos de suporte ao usuario.

DESCRICAO

EXEMPLIFICATIVA ||Garantir que a operacio esteja estavel e que todos os clientes estio sendo atendidos dentro,

DAS ATIVIDADES  |loy acima, da qualidade esperada. Certificar que toda a operacdo estd rodando na mesma
frequéncia, com filas gerenciaveis, em todas as células, e com bons niveis de servico;
Definir e acompanhar estratégias para gestdo de crises em clientes e ter a lideranca apta
proativa no comando da construcdo das agdes necessdrias para sanar possiveis crises;
Realizar andlise critica, determinar causa raiz e propor acdes de melhorias no processo de
atendimento.

NIVEL DE

_ Nivel Superior completo na area de Tecnologia da Informacao.

FORMACAO P P & ¢

Pelo menos uma das certificagdes abaixo:
® ITIL V V4 ou superior (obrigatéria)
NIVEL DE
_ ® MCSA (Microsoft Certified Solutions Associate
QUALIFICACAO ( )
® MTA (Microsoft Technology Associate)

Inglés técnico

PERFIL: GERENTE DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO

AREA DE PERFIL

Gerente de Infraestrutura de Tecnologia da Informacao ( Estimativa de
Profissionais: 02)

DESCRICAO
EXEMPLIFICATIVA
DAS ATIVIDADES

Profissional com responsabilidade de coordenar e gerenciar a atuacdo dos demais
profissionais alocados no monitoramento, controle e operacdo da infraestrutura de TIC,
garantindo adequada prestacdo dos servigos, bem como controlando e planejando
operacionalmente as a¢des dessa equipe. Presta também apoio a tomada de decisdo do érgdo
auxiliando na prospeccdo de solugdes de infraestrutura de TIC, fornecimento de
informacdes téticas e operacionais, e proposicdo de a¢Oes de aprimoramento dos servigos de
operagdes na infraestrutura de TIC.

Gerenciar o time de infraestrutura de TI na execugdo de projetos, atendimento dos chamados
e rotinas;

Gerenciar o processo de melhoria continua, executar as andlises de causa-raiz dentro dos
processos de operagOes de TI, garantindo a reducdo de problemas e racionalizacdo dos
esforgos para a manutengao da operacdo de TT;

Prestar suporte e orientacdo técnica e estratégica em todos os assuntos que envolvam sua
area de atuacgdo a todos os publicos internos e externos.

Liderar o trabalho realizado por sua equipe, repassando prazos e compartilhando
responsabilidades, a fim de garantir que a equipe siga os procedimentos e cumpra com as
responsabilidades de suas fungdes, de maneira a satisfazer as metas e objetivos.

17 de 39



UASG 130005 Estudo Técnico Preliminar

Conhecimento avangado em gestdo e operacao de ambientes hibridos de infraestrutura de TI
( cloud e on-premise).

Experiéncia robusta em infraestrutura de alta complexidade, servidores, nuvem,
virtualizacdo, troubleshooting e demais correlatos da area.

Nivel superior completo na 4rea de Tecnologia da Informacdo E

NIVEL DE

FORMAGAO Especializacdo na area de tecnologia da informacdo ( Desejével na area de infraestrutura ).
Certificacdo ITIL v4 ou superior.

NIVEL _ DE boa comunicacéo, equilibrio emocional, experiéncia na conducdo de trabalhos em equipe,

QUALIFICACAO

comprometimento, motivacdo, empatia, organizacdo, poder de negociacdo, gestdo de
conflitos e pré-atividade.

PERFIL: GERENTE DE SEGURANGCA DA INFORMAGAO

AREA DE PERFIL GERENTE DE SEGURANCA DA INFORMAGCAO ( Estimativa de Profissionais: 01 )

® Atuar como ponto focal em salas de crise;
® Ser responsavel pela estruturagdo e criagdo de um red team;

® Apresentar descobertas precisas, relevantes e robustas relacionadas a fragilidades,
vulnerabilidades e ameacas;

® Acompanhar inovag¢oes em ferramentas de ciéncia de dados e inteligéncia;

® Antecipar problemas e determinar solugdes alternativas para avangar com
autonomia;

® Tomar decisdo para mitigacdo de ataques ;

® Garantir um bom ambiente interno e relacionamento com a equipe, pares e lideres;
DESCRICAO quipe, p

EXEMPLIFICATIVA °

Adotar e implementar metodologias 4geis;
DAS ATIVIDADES

® Atuagdo em resposta a incidentes com tomadas de decisdes;

® Garantir a implementacdo adequada do Roteiro de Seguranca Cibernética dentro da
entidade, em colaboragcdo com as equipes de Seguranca.

® (Conscientizar todos os usudrios sobre as ameacas cibernéticas (phishing,
ransomware, vazamento de dados) e sobre as solugdes e processos de seguranga ja
implementados.

® Garantir a integracdo adequada dos requisitos de seguranca e protecdo de dados em
todos os nossos projetos.

® Realizar avaliagdes de seguranga. Avaliar os riscos, ameagas e impactos potenciais,
juntamente com as atividades de mitigacdo até a sua implementacao.

NiVEL DE Nivel Superior completo na area de Tecnologia da Informacéo E

FORMACAO Especializacdo na area de seguranca da informacéo.
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i ® Desejavel que o profissional seja certificado em Seguranga de Sistemas de
NIVEL _ DE Informacédo (CISSP), auditor certificado em Sistema de Informacdo (CISA); CISM,
QUALIFICACAO IISP ou outra certificagio / acreditagdo de seguranga equivalente;

® Possuir Inglés e Espanhol Avangados/ fluentes

6.6.1 - DA REPOSICAO E SUBSTITUICAO DOS PROFISSIONAIS

Caso a CONTRATANTE considere que os profissionais da CONTRATADA diretamente envolvidos na execugédo dos servigos
contratados ndo estejam apresentando desempenho técnico adequado ou mantenham comportamento profissional inadequado, o
CONTRATANTE poderd, a qualquer tempo, solicitar sua substituicdo - sem prejuizo da execucdo de prazos dos servicos pela
CONTRATADA ou da adogdo de outras medidas de gestdo contratual, quando for o caso.

Nos casos em que for necessaria a apresentacdo de novo profissional e/ou reposi¢des/substitui¢des, no decorrer da execugdo do
Contrato, a empresa deverd fazé-lo com 10(dez) dias tteis de antecedéncia em relagcdo ao inicio do exercicio das atividades do
novo profissional — a fim de possibilitar a devida anélise da documentagdo, disponibilizacdo dos acessos e outras ag¢des.

Nos casos de reposicoes/substituicdes inesperadas por conta de desligamento definitivo ou licenga do profissional ou aquelas
solicitadas motivadamente pelo CONTRATANTE, no decorrer da execucdo dos servigos, a CONTRATADA devera repor o
profissional em até 10 (dez) dias corridos, sendo de sua responsabilidade a transmissdo de conhecimento dos servigos, ndo
isentando a CONTRATADA das penalidades previstas em caso de ndo cumprimento dos Niveis Minimos de Servico e/ou de
critérios de qualidade/aceitagdo.

As reposigdes/substitui¢des estardo sujeitas aos mesmos requisitos de qualificagdo técnica para o respectivo perfil profissional,
cuja comprovacgdo de atendimento dar-se-a igualmente da mesma forma descrita no item anterior. Caso ndo haja reposicdo do
profissional dentro dos prazos estipulados a CONTRATADA podera ser submetida as sangdes contratuais previstas e glosas.

6.7 - REQUISITOS DE METODOLOGIA DO TRABALHO

Nos termos do Decreto n°® 8.936, de 19 de dezembro de 2016, e do inc. IV do art. 6° da Instru¢do Normativa SGD/ME n° 1/2019,
as demandas que produzirem software/sistema que se consubstancie em servigo ptiblico digital devem ser integradas a Plataforma
gov.br.

Tendo em vista os constantes avangos tecnolégicos e a melhoria continua dos processos e servigos do CONTRATANTE, todos
os servicos a serem executados pela CONTRATADA poderdo ser operados em solucdes, sistemas, infraestrutura, softwares e
plataformas fisicas ou virtuais, em infraestrutura propria do CONTRATANTE;

A CONTRATADA deve executar os servicos de gerenciamento técnico, operacdo e sustentacao de infraestrutura de TIC de
forma aderente as melhores praticas de mercado preconizadas em modelos e frameworks reconhecidos, tais como ITIL e COBIT.

A CONTRATADA deve executar os servicos em conformidade com os requisitos dos processos de Gerenciamento de Servigos
de TI vigentes no ambiente gerenciado do CONTRATANTE em estrita aderéncia aos requisitos e atividades listadas;

As tarefas e atividades de operacdo de servigos executadas pela CONTRATADA deverdo observar as politicas, normas e
procedimentos institucionais de gerenciamento de servicos de TIC e de Seguranca da Informacdo estabelecidas pelo
CONTRATANTE, bem como padrdes e normativos gerais tais como ANSTI/TIA/EIA, ISO, ANBT e demais normas vigentes no
ambito da Administracdo Ptiblica Federal;

Os servicos devem ser executados dentro dos parametros e rotinas estabelecidas, com observancia as recomendacdes aceitas pela
boa técnica, normas e legislacdo aplicavel; bem como observando conduta adequada na utilizagdo dos materiais, equipamentos e
ferramentas;

A CONTRATADA deve supervisionar regularmente os seus recursos técnicos designados para a prestacdo dos servicos,
atestando as condigbes em que as atividades estdo sendo realizadas — ndo podendo, em nenhumas hipéteses, alegar
desconhecimento de tais a¢des;

A auséncia de ferramentas proprietarias por parte do CONTRATANTE ndo impede de a CONTRATADA fazer uso de solugoes
livres ou de c6digo aberto (opensource), desde que acordado previamente com o CONTRATANTE, para a execugdo das
atividades mencionadas no Termo de Referéncia. Sendo assim, a CONTRATADA ndo poderé alegar que inexistem soluges ou
ferramentas para a execucdo das atividades inerentes ao servico. Os casos omissos serdo de deliberagdo exclusiva do corpo de
fiscalizacdo e gestdo contratual, avaliando-os caso a caso dentro da margem de conveniéncia e oportunidade, satisfazendo sempre
o interesse publico;
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A CONTRATADA deve manter durante todo o periodo de execugdo contratual estrita aderéncia aos requisitos minimos de
perfis profissionais e de qualificacdo técnica minima desses profissionais.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1 - REQUISITOS DE IDENTIDADE VISUAL

Para adogao da identidade visual dos profissionais que executardo os servicos, a CONTRATADA devera fornecer o uniforme em
quantidade suficiente e de maneira continua de forma padronizada em tipo, cor e material, a ser utilizado de forma obrigatéria
pelos profissionais alocados para a execucdo dos servigos. O objetivo da obrigatoriedade de utilizacdo do uniforme é criar uma
identidade visual para a prestacdo de servicos, de maneira a identificar todos os profissionais envolvidos no servico de
atendimento de TIC da CONTRATANTE. O uso de logotipos de identificacdo visual da CONTRATADA devera ser adotado de
forma obrigatéria no uniforme.

8. Estimativa da demanda - quantidade de bens e servicos

8.1 - ESTIMATIVA

O objeto a ser contratado compreende resumidamente os servigos, cujas especificacdes técnicas serdo descritas no Termo de
Referéncia e seus anexos no qual constara a caracterizacdo completa dos servicos de Tecnologia da Informacdo e Comunicagao -
TIC, englobando processos de atendimento aos usudrios e gestdo de infraestrutura de TIC, a serem executados por empresa
especializada.

O processo de suporte a usudrios serd realizado em niveis de atendimento. Cada nivel exigirda uma equipe técnica com
conhecimento e ferramentas gradualmente mais especializadas para a solucdo dos incidentes ou atendimento das solicitagdes. Os
servicos compreenderdo, dentre outros, os seguintes:

1. Atendimento e suporte técnico especializado de primeiro nivel em TIC, de forma remota, aos usuarios do MAPA;
2. Atendimento especializado de segundo nivel em TIC, de maneira presencial ou remota, aos usuarios do MAPA;
3. Atendimento especializado de terceiro nivel em TIC, sustentacdo e geréncia de infraestrutura.

As informagdes dos contratos vigentes (Contrato 04.2020-Processo 21000.066798/2019-41 e Contrato 09.2017- Processo
02209.001661/2017-06) de objetos similares ao pretendido nesta contratacdo serdo utilizadas para estimativa do
dimensionamento da equipe para atendimento do servi¢o e cumprimento dos prazos estipulados na contratagao.

Nos Anexos I e II sdo demonstradas as quantidades de tickets abertos para os respectivos contratos com a HEPTA e SONDA
durante os anos 2020 e 2021 e irdo servir para auxiliar no dimensionamento da composicdao da equipe. A quantidade de
colaboradores dos dois contratos estdo detalhadas nos anexos III e IV. Ademais, os ambientes computacionais do MAPA como
um todo ( cobertos pelo contrato SONDA e HEPTA ) estdo detalhados nos anexos V e VI e os projetos que estdo listados nos
anexos VII e VIII. Todos esses anexos sao suficientes para as licitantes conseguirem dar propostas de precos e terem ideia do que
encontrar de demanda no MAPA. Os anexos podem ser alterados ao longo do planejamento desta contratacdo por diversos
motivos ( atualizagdo tecnolégica, necessidade de mais/menos funciondrios, entre outros ).

O quadro resumido de funcionarios dos contratos HEPTA e SONDA s&o os seguintes:

[PERFIL PROFISSIONAL ( CONTRATO SONDA) QUANTIDADE
Analista de Suporte - Sénior ( Microsoft/Windows ) 04
Analista de Suporte - Sénior ( Linux/Virtualizagdo ) 03
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Analista de Seguranga da Informagdo - Sénior 01
|Analista de Suporte - Backup - Sénior 03
|Administrador de Redes - Junior 03
[Técnico de Suporte - Junior - DF 11
[Técnico de Suporte - Pleno - DF 03
[Técnico de Suporte - Sénior -DF 01
|Administrador de banco de dados - Sénior 04
Analista de Suporte - S. de Aplicagdo - Sénior 03
[Técnico de Suporte - Junior 06
[Técnico de Suporte - Junior - SFAs 26
Coordenador de Suporte Técnico - Sénior 01
Coordenador de Infraestrutura - Sénior 01
Supervisor da Central - Sénior 01
Supervisor de Suporte - Pleno e Sénior 02
Supervisor de Infraestrutura - Sénior 01
TOTAL 74
[PERFIL PROFISSIONAL ( CONTRATO HEPTA ) QUANTIDADE
[Técnico de Suporte N1 03
[Técnico de Suporte N2 09
[Técnico de Suporte - NOC 06
lAnalistas N3 -

|Administrador de Redes Sénior 01 03
Analista de Infraestrutura - Pleno 01

Gerente Técnico - Sénior 01

TOTAL 21

Desta forma, visando suprir necessidades técnicas identificadas ao longo da execucédo contratual e demandas futuras, foram feitas
alguns acréscimos de cargos e quantidades referente. Assim, segue abaixo o quadro estimativa de cargos e suas respectivas
quantidades para a nova contratagao:

IPERFIL PROFISSIONAL QUANTIDADE |[OBSERVACAO/JUSTIFICATIVA

Atualmente no perfil de Microsoft, existem 04 profissionais que
trabalham nessa area no contrato 04.2020. Ja no contrato 09.2017, ndo é
possivel informar a quantidade devido ao modelo de contrato, pois atua
com um gerente técnico atuando em diversas areas de infraestrutura de
TIC, mas acompanhamos o trabalho de cerca de 6 profissionais
diferentes, que ndo tinham alocacéo exclusiva. Entdo, estimou-se a
necessidade como a do trabalho de 03 profissionais "full time". A
diminuicdo se deve ao fato da mudanca de contrato Microsoft para
Google, consequentemente causando menor demanda nessa area de
conhecimento.

Na parte de Linux, temos 03 profissionais no contrato 04.2020 e
novamente ndo é possivel determinar a quantidade de funciondrios que
atuam nesse perfil do contrato 09.2017, pois também usa o gerente
técnico de infraestrutura para a execugao dessas avitidades. Portanto, a

05 Plenos . . = .
lequipe de planejamento desta contratagdo acredita que mesmo alguns
Administrador de Sistemas Operacionais( profissionais desse perfil esteja atuando em outras dreas da infraestrutura
Microsoft, Linux, Workspace, Virtualizagdo) de TT, manter o quantitativo atual de profissionais seja o mais prudente

06 Seniores para dar andamento nas atividades relacionadas.

U4 em relagdo ao perfil de workspace, este esta sendo inserido devido a
insercao do contrato 29.2021(Google).

IAtualmente, 0o MAPA ndo tem nenhum profissional dedicado a esse
perfil. Esta sendo necessario capacitar os funcionarios de outras dreas

[para que 0s mesmos possam atuar nas demandas.
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A demanda dessas atividades é critica, pois qualquer incidente que
lenvolva um sistema operacional impacta de forma intensa os servigos
disponibilizados pelos equipamentos que sdo operados por ele.
Considerando-se a comprovagao de seis perfis dedicados a essas
atividades, os perfis existentes no contrato 09.2017 que atuam também
nessas atividades e a expansdo de mais uma plataforma foram estimadas
luma quantidade de doze técnicos para a atuagao.

lAnalista de Suporte Computacional ( Backup e
Storage)

02 Plenos

02 Seniores

|Atualmente, os perfis de backup e storage sdo entrelacados no contratc
04.2020 e no contrato 09.2017, ndo existindo profissional dedicadc
exclusivamente a essas atividades. O tempo de ocupacdao dos
profissionais que exercem essas atividades, acrescido das necessidades
que surgiram com a internalizacdo do SICAR estimou a necessidade emr
04 profissionais, sendo dois com experiéncia média e dois com muite
experiéncia. £ importante ressaltar que o aumento das tentativas de
quebra da seguranca dos sistemas do Ministério tornam as atividades de
copia de seguranca cruciais para impedir a perda de dados por ransowares
ou ataques similares. E, com a internalizacdo do sistema SICAR, c
volume de trabalho com relacdo ao suporte computacional, atividade que
afeta diretamente a disponibilidade e o desempenho dos sistemas
também se tornou critica no ambiente. Desta forma, a equipe de
planejamento decide que perfis dedicados & area Backup seja crucial par:
a manutencdo das informagdes de todo o MAPA. Ambos profissionais
deste perfil irdo atuar em conjunto aos profissionais do perfil de nuvem
por exemplo, migracdo de dados para a nuvem. As atividades de backu
sdo diarias e permanentes, assim como as de administragdo dc
lequipamento storage. Pelo tempo ocupado dos profissionais dos contratos
atuais e, levando-se em consideracdo a alta criticidade dos servigos de
copia de seguranca, principalmente em época de muitos ataques de
ransoware, estima-se que a contratada deve ocupar quatro técnicos
dedicados a essas atividades.

lAnalista de Redes e de Comunicagdo de Dados

03 Plenos

03 Seniores

Com o crescimento do ambiente tecnolégico do MAPA e com ¢
necessidade de constantes integracdes e implementacdes envolvendc
comunicacdo de redes, o trabalho dos técnicos envolvidos nessa:
atividades aumentou e tem ocorrido intimeras situagoes em que esse:
técnicos tem trabalhado cerca de 10 a 12 horas diariamente para atende;
as demandas. Pelo volume de horas e o perfil desse trabalho realizado no:
contratos em vigor concluimos pelo quantitativo definido para esta nove
contratagao.

[Analista de Sistemas de Automacado ( Nuvem e
DevOps)

03 Plenos

03 Seniores

lAtualmente, em ambos contratos , O MAPA ndo tem nenhum profissiona
contratado especificamente com essas duas especialidades ( nuvem ¢
DevOps ). As atividades estdo sendo realizadas por profissionais
contratados para outras especialidades, por que elas surgiram
recentemente, com a implantacdo dos servicos em nuvem. O volume de
horas gasto atualmente e a previsdo da expansdo desses servigos de
nuvem o mais rapido possivel (logo que tivermos profissionais
especializados para isso) definiram esse quantitativo. Pela quantidade de
atividades definidas e pela expansdo cada vez maior do “mercado” dc
Ministério, aliados ao maior uso da tecnologia de Nuvem, foi estimadc
que a contratada deverd manter seis técnicos dedicados a essas atividades.

|Administrador de banco de dados ( DBA/AD)

02 Plenos

03 Seniores

O volume de horas gasto atualmente nas atividades de banco de dado:
indicaram essa necessidade. Cabe observar que a internalizagdo dc
SICAR expandiu enormemente essa necessidade, por ser sistema de
missdo critica.

02 Plenos

E piblico que os incidentes de tentativa de quebra de seguranca dc
ambiente de TIC vem aumentando consideravelmente nos ultimos
tempos. Apesar de que as instituic0es ndo publicam essas tentativas
quando ocorrem quebras que envolvem dados dos usuérios elas sac
obrigadas a comunicar, e temos assistido a isso com uma frequéncia cade
vez maior. A cada dia hd um aumento consideravel de tentativas de
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03 Seniores _ [Ataques ao ambiente, seja por questdes financeiras, politicas ou pessoais
Administrador de seguranga da informagdo ( A érea de seguranca, inclusive com a implantacdo da LGPD, passou a sel
Blue Team, Red Team e DevSecOps) critica dentro das instituicdes. O MAPA néo seria excecdo a isso. C
volume de horas gasto pelos profissionais nessas atividades dentro dos
contratos atuais indicaram essa quantidade de profissionais a serem
envolvidos na area de seguranga.

O gerente participa de todas as atividades, centralizando as informagdes
para a gestdo e vice-versa, aumentando a eficiéncia da infraestrutura e
diminuindo o tempo de resposta aos incidentes. A diversidade de
Gerente de Infraestrutura de TIC 02 especializacdes e a grande quantidade de profissionais envolvidos, além
das horas gastas com o controle e o acompanhamento operacional e at
tomadas de decisdo em conjunto com a gestao determinaram a escolha d:
quantidade de profissionais para esse perfil.

Assim como vem aumentando a quantidade de atividades que envolvamr
os administradores e os técnico em seguranca da informacao,
especializacdo necessaria para esta disciplina ndo indica o uso de um
Gerente de segurana da informagdo o1 gerente generalista para ela. Assim,.é imprescindlivel um perfil especificc

para o acompanhamento operacional, planejamento e a troca de
informagdes com a gestdo de todas as questdes de seguranca que
envolvam o ambiente de TIC, desde o ambiente central até as estacdes de

trabalho.

10 juniores IAtualmente essas atividades sdo atendidas por 36 técnicos. A adocao de

L. . servicos de nuvem, incluindo editores, planilhas e armazenamento, iré
[Técnico de suporte ao usuario de TIC - DF 10 plenos ] . N ; .
reduzir essa necessidade, reducdo estimada em 20%, pelo perfil das

. intervencdes realizadas nos equipamentos dos usudrios.
10 seniores

L. . O ntimero de 39 profissionais se deve exclusivamente ao fato de que
[Técnico de suporte ao usuario de TIC — . . .. .
39 plenos teremos 39 unidades descentralizadas( 01 técnico por localidade, nc

[Unidades Descentralizadas .. .
Iminimo) atendida por esse contrato.

IAtualmente, existem 04 profissionais nas atividades de geréncia de
suporte técnico, sendo distribuidos da seguinte forma: 1 supervisor de
equipe N1, 01 coordenador de suporte técnico e 02 supervisores N2
Acredita-se que 03(trés) profissionais de perfil "gerente" sdo suficientes

Gerente de Suporte Técnico de TIC 03 . .

P para atender e gerenciar as demandas com qualidade. A quantidade de
profissionais é menor, mas a qualificacdo técnica exigida dos gerentes de
suporte técnico nesta contratagao é superior aos perfis que hoje atuamr
|nessa area.

TOTAL 112 Profissionais

8.2 - ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos PDTIC 2021 - 2031

Aumentar a contribui¢do da TIC e otimizar o

TI02 .
valor entregue ao negoécio.

OEO03, OE07, OE17; OE18; OE19, OE23
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N3  |N4 - Melhorar a experiéncia dos usudrios da Sede e unidades descentralizadas no uso dos servicos de

TIC.
ID OBJETIVOS D NECESSIDADE ACAO DO PDTIC META DO
ESTRATEGICOS PREVISTA NO PDTIC PDTIC
ASSOCIADA
OE 03 Aumentar a A4M6N4 M6 -
competitividade dos Prover alta disponibilidade Implantar 12
produtos da agropecuéria e performance na rede, solugdes de
brasileira no mercado aplicacGes do mapa com modernizagdo
interno e externo. N3 qualidade e segurancana ~ |Prover servico de da dinimica
infraestrutura e suporte a0s USUdrios e |de servicos de
equipamentos digitais que [0S Servicos TIC do
OE 07 Prover conhecimentos e envolvam as operagdes do |continuados de MAPA até
tecnologias inovadoras MAPA. manutengdo do 2031.
para o setor agropecuario. ambiente tecnoldgico,
de acordo com as
N4 melhores praticas de
OE 17 Melhorar a imagem Prover servico de suporte  [Gestdo de Servigos de
institucional e da aos usudrios e nos servigos [TIC.
agropecuéria brasileira. continuados de manutengao
do ambiente tecnolégico,
de acordo com as melhores
OE 19 Aperfeigoar atos praticas de Gestdo de
normativos, automatizar e Servigos de TIC.
implantar processo de
negocio ( transformacdo
digital).
OE 18 Aperfeicoar a articulagdo
institucional com énfase
na atuagdo finalistica.
ALINHAMENTO AO PAC/PGC - 2022
Item |Cédigo item | Descri¢do sucinta |Quantidade | Valor Valor total | Elemento Grau
do objeto estimada | unitario estimado de
estimado (R$) despesas [prioridade
(R$)
135 22993 INFORMATICA - 435178 R$ 36,32 R$ Custeio Alta
SUPORTE 15.805.664,96
TECNICO
(SOFTWARE
EQUIPAMENTOS)
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9. Levantamento de solucoes

O presente estudo identificou como solucdo para a prestacdo de servicos especializados de infraestrutura e suporte a usudrios de
solucoes de Tecnologia da Informacédo (TI), quatro possiveis alternativas para a terceirizacdo desse tipo de servico, conforme
pode ser observado no quadro abaixo:

ID ([MODELO DE CONTRATACAO DESCRICAO

Contratacdo de servigos de operacdo de infraestrutura e
Modelo de pagamento fixo mensallatendimento a usudrios de Tecnologia da Informacdo e
1 |vinculado ao atendimento a niveis/Comunicacdo por meio de modelo de pagamento fixo
minimos de servigo (NMS). mensal, vinculada exclusivamente ao atendimento de
niveis minimos de servicos previamente estabelecidos.

Contratagao por Postos de Trabalho Remuneragédo por postos de trabalho, configurado como
alocacdo de mao de obra.

Contratacdo por Unidade de Servico/Nesse modelo a remuneracdo é de acordo com os
3 |Técnico (UST) ( E unidades Similares ,|entregaveis, baseado em métricas de Unidade de Servigo
tais como USI ) Técnico (UST) ou similares.

Contratacao baseada nos itens de configuracdo do
ambiente computacional do 6rgdo, melhoria continua e
projetos.

Contratacdo  baseada em  Itens
de Configuragdo

9.1 - Modelo de pagamento fixo mensal vinculado ao atendimento a niveis minimos de servico (NMS).

Esta forma de remuneracdo/contratagdo visa garantir o atendimento tempestivo as demandas dos usuarios em relacdo ao ambiente
de TI, as quais, embora ndo podendo ser previamente planejadas por decorrerem de falhas ou de necessidades

imprevisiveis quanto ao funcionamento das solucdes, podem ser estimadas com base no histérico de atendimentos, bem como
no tamanho do parque computacional do MAPA e na quantidade de usudrios que serdo atendidos. Sendo exigido
a disponibilidade permanente de equipes qualificadas, dimensionadas de forma compativel com a demanda estimada para
cumprimento dos SLA estipulados.

Desta feita, configura-se um modelo hibrido de contratacdo, no qual a remuneracdo méxima é estabelecida com base
no dimensionamento do servigo, e os valores efetivamente pagos calculados em fungdo do cumprimento de metas de desempenho
e de qualidade associadas aos servigos.

Este modelo de contratagdo é feito pelo regime de servico, com a inclusdo de niveis de servico, de forma que, caso a empresa
contratada ndo apresente os resultados desejados, serdo aplicados redutores ao pagamento (glosas) e possiveis san¢des. Além
disso, a contratacdo prevé que a empresa contratada crie e mantenha diversas bases de informacdo sobre os servicos prestados e
emita relatérios periddicos. Estes relatérios permitirdo ao MAPA definir, de forma consistente, um sistema de avaliacdo e
remuneracdo com base no desempenho apresentado pelo fornecedor, que permitird a plena adequacdo as exigéncias da IN n° 01
/2019 e a Portaria 6432 da SGD.

As atividades podem ser divididas por areas especializadas. Cabe salientar que o modelo ndo prevé a vinculagdo de médo-de-obra,
mas somente a prestacdo dos servicos baseados em indicadores de niveis de servicos e desempenho. Nesta forma
de remuneracdo, o pagamento sera realizado com base na média mensal do valor integral definido para o contrato.

Por fim, os valores relativos as retencdes e penalidades sdo descontados do valor original da OS, obtendo-se assim o valor liquido
a pagar pelos servicos executados e demandados para a OS encerrada.

Este modelo propde a remuneracdo a partir da afericdo dos niveis de servicos e desempenho, gerando um incentivo para
a disponibilidade ininterrupta, o que, por sua vez, favorece a exceléncia no acesso aos servicos de TIC por parte do usudrio,
conferindo, assim, agilidade e presteza aos processos institucionais que se utilizam de tais servicos. Assim sendo, diferentemente
dos modelos que utilizam remunera¢do por unidades de servigos ou por chamados atendidos, o risco de haver necessidade de
negociacdo de otimizagdo de atividades rotineiras é reduzido, vez que a prépria CONTRATADA tem interesse na melhoria dos
processos.
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O modelo de contratagdo proposto ajuda na redugdo do esforco de fiscalizacdo e privilegia o foco de aten¢do dos gestores naquilo
que é relevante. Vale destacar que o servico de operacdo de infraestrutura de tecnologia da informacgdo é o ponto de apoio
a disponibilidade dos sistemas do MAPA, propiciando, também, o suporte necessario para solucdo dos problemas de primeiro e
segundo niveis relativos aos produtos e servigos disponiveis na rede, garantindo qualidade, disponibilidade e melhor desempenho
no uso da tecnologia da informagao.

No caso especifico dos servigos técnicos de operagdo da infraestrutura de tecnologia da informacdo, estes também
se circunscrevem na modalidade de servigos de cunho continuado e que exigem niveis especificos de especializacdo,
porquanto envolvem anélise, métricas, documentacdo, manutencao e suporte; deles depende o pleno funcionamento dos recursos
computacionais fisicos (servidores, storage, switches de rede, robo de backup, firewall, etc.) e dos aplicativos (sistemas,
servidores de aplica¢do, banco de dados, backup, antivirus e outros ) que suportam as atividades do 6rgao.

Em suma, seguem as vantagens e desvantagens desse modelo:

Vantagens:

Este modelo de contratacdo leva em consideragdo os servigos comumente utilizados pelo MAPA para operacdo da infraestrutura
de tecnologia da informacdo, cuja informagdo para o dimensionamento do esforco esta claramente disponivel.

Este modelo traz a remuneracao a partir da afericao dos niveis de servigcos de disponibilidade de sistemas e tempo de atendimento
dos chamados gerando um incentivo na prestagdo rapida, eficiente e ininterrupta de servigos, que por sua vez, trazem exceléncia
no acesso aos recursos e servicos de rede e sistemas da Administracdo Publica Federal. Isso confere agilidade e presteza
aos processos institucionais que se utilizam de tais servigos.

Nado hé necessidade de negociacdo de atividades rotineiras utilizadas para a atendimento aos usuarios, como em
modelos integralmente com UST, pois as atividades sdo especificadas pela contratada com o objetivo de manter a disponibilidade
e agilidade na prestacao dos servigos.

Esta forma a remuneracdo esta vinculada a resultados ou ao atendimento de niveis de servigo. Ainda, visa uma melhor dindmica
operacional na execucdo dos servicos pela empresa contratada a partir da quantificagdo do grau de qualidade desejado,
vinculando o pagamento da parcela contratual ao indice de desempenho alcangado, ou seja, ao atendimento dos niveis de servicos
estipulados.

Os indicadores estabelecidos neste modelo de contratagdo estdo conectados com o que é importante e critico de ser monitorado e
avaliado, diminuindo o esfor¢o e melhorando a atengdo dos gestores naquilo que é relevante.

Desvantagens:

Este modelo é associado ao ambiente tecnolégico atual do Ministério e eventuais alteracdes de grande magnitude podem
provocar um desequilibrio na relacdo contratual.

Este modelo dificulta o equilibrio contratual, na medida em que ndo é possivel prever a extensdo, tamanho e quantidade
dos projetos que podem ser demandados ao longo da vigéncia contratual.

9.2 - Contratacao por Postos de Trabalho

Em tal forma de contratagdo o CONTRATANTE fica responséavel pela geréncia dos profissionais e suas entregas, pela definicdo
dos quantitativos de profissionais necessarios para a execucdo dos servigos e pela solicitacdo de novos postos, conforme a
necessidade, remunerando de acordo com o quantitativo de postos.

Trata-se de contratacdo considerada ineficiente pelo TCU, pois ndo garante a qualidade e a efetiva prestacdo dos servicos. Tal
forma de contratacdo foi condenada pelo TCU que analisou o0 modelo em seu Acdrdao n°. 786/2006 — Plenario, no qual concluiu
que esta forma de contratacdo mensura os servicos pelo numero de horas trabalhadas ou pela disponibilidade de trabalhadores
impedindo a mensuragdo da CONTRATADA pelo que foi efetivamente executado.

Ademais, apds ressaltar que o TCU ja se debrucara anteriormente sobre a questdo, a exemplo dos Acdrddos 1.125/2009 e 47
/2013, ambos do Plenério, o relator concluiu que “viola a jurisprudéncia desta Corte a adogdo de modelos remuneratérios
vinculados exclusivamente a quantidade de postos de trabalho (ou a horas trabalhadas), ndo havendo necessaria transgressao em
situacdes hibridas, cuja contraprestacdo decorra, ainda que ndo exclusivamente, do efetivo alcance a niveis de servigos
contratados”.

Ainda, na Stiimula TCU 269 o relator concluiu que “viola a jurisprudéncia desta Corte a ado¢do de modelos remuneratérios
vinculados exclusivamente a quantidade de postos de trabalho (ou a horas trabalhadas) ...”

Em suma, seguem as vantagens e desvantagens desse modelo:
Vantagens

A contratada consegue estipular um saldrio minimo para os contratados, o que poderia diminuir a rotatividade dos trabalhadores.
A contratante define o niimero de funcionérios terceirizados que deverdo prestar o servigo estipulado em contrato.
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Desvantagens

Lucro pela incompeténcia, a empresa contratada ira retirar seu lucro, independentemente da qualidade do servigo prestado.

A impessoalidade na relagdo entre os funciondrios da empresa e os fiscais do contrato poderd ser abalada, ja que os gestores dos
funciondrios serdo os fiscais do contrato.

Caso a demanda de servigos aumente, ndo sera possivel aumentar o nimero de funcionéarios para absorver os novos

Servigos.

9.3 - Contratacdo por Unidade de Servico Técnico (UST) ( E unidades Similares ,tais como USI )

A Unidade de Servico Técnico (UST) é uma unidade de mensuragdo de esforgo para a execugdo de um servico que compreende
prioritariamente esforco humano nio mensuravel previamente com precisio ou de dificil mensuracio por outras técnicas. E
bastante utilizada em contratos de prestacdo de servigos que envolvam diversos tipos de servicos com variada complexidade.
Para o uso em servicos repetidos ou continuados ndo é a melhor escolha para metrificacdo.

Para que seja viavel a ado¢do de uma UST compativel com o real dimensionamento do esforco é recomendavel que sejam
previamente definidas todas as ATIVIDADES das etapas de trabalho que conduzem a execucdo das tarefas. Sdo valoradas em

funcdo do seu nivel de complexidade e do seu esforco médio (tempo) para execugdo. Devem ser executadas de acordo com
critérios, padrdes, normas e procedimentos operacionais adotados pela CONTRATANTE.

Trata-se de modelo com pagamento vinculado a cada atividade prevista no Catélogo de Servicos, de acordo com a matriz de
complexidade e tempo necessério para a execucdo de cada uma delas. Essa solucdo atribui um valor em unidade de servico para
cada atividade existente no Catalogo de Servigos. Objetiva o controle e a precificacdo de servigos pré-estabelecidos, assim como
a mensuracgdo do esforco em situagdes ou problemas previamente conhecidos, o que enseja, contudo, uma criteriosa definicdo de
catalogo de servicos, perfis profissionais, complexidade das tarefas e do tempo estimado para sua execugdo.

O servico por demanda pode ser entendido como o uso de uma quantidade de servicos alocada em um intervalo definido de
tempo para atender a um objetivo especifico. E uma forma de contratacdo que estabelece o “quanto”, “quando” e “quem”
realizard o servico, bem como os padrdes de qualidade e aceitacdo dos produtos gerados.

Para que essa métrica seja adotada com o minimo critério, sua viabilizacdo exige a elaboracdo de inumeros artefatos, tais
como: relagdo contendo a descri¢do detalhada de todas as tarefas a serem realizadas, os niveis de complexidade das atividades,
a quantificacdo de UST e a correlagdo entre atividades e quantidade de UST, os niveis de servigos [Acérdao 509/2015 — TCU
/Plenario].

Em suma, seguem as vantagens e desvantagens desse modelo:

Desvantagens:

Dificuldade em mensurar chamados que podem vir a ser transformar em vérias atividades;

Burocratizagdo nos atendimentos, tendo em vista que qualquer atividade obrigatoriamente sera cobrada pela empresa;
Risco de pagamento por demandas estranhas ao objeto contratado;

Necessidade de futura parametrizagdo da ferramenta de gestdo de servicos para calculos de redugdes;

Elevado nivel de esforco na fiscalizacdo técnica do contrato;

Os servicos prestados no que concerne prevencdo, somente serdo executados quando especificados pela APF. Sendo assim, o
onus de especificar toda e qualquer agdo fica sob a responsabilidade da APF.

Os indicadores estabelecidos neste modelo de contratacdo ndo podem ser conectados com o que é importante e critico de

ser monitorado e avaliado, resultando em um aumento de esforgo por parte do gestor publico na compreensdo do nivel de servico.
Vantagens:

Através deste modelo de contratagdo serdo remunerados somente os servigos efetivamente prestados;

Esse modelo incentiva a construcdo e manutencdo de um catalogo de servicos com a descri¢do das métricas aplicadas em cada

servico/atividade.

9.4 - Contratacao baseada em Itens de Configuracao
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Modelo adotado quando a CONTRATANTE identifica seus itens de configuragdo de ativos e paga pela disponibilidade do
servico. Com o volume de ativos identificado se atribui pesos de complexidade e com isso chega-se a um volume de itens a
serem mantidos por més, tendo como fator predominante o tamanho do parque tecnolégico. Modelo que ainda est4 sendo testado
pela esfera federal sem uma referéncia de sucesso concreta conhecida até o momento.

Em suma, seguem as vantagens e desvantagens desse modelo:

Vantagens

Possibilidade de aumentar ou diminuir a demanda por servicos profissionais especializados em caso de aumento ou diminuicdo
do parque computacional da autarquia.

Desvantagens

Dificuldade em definir pardmetros para estimativa do valor mensal a ser pago para a empresa contratada na manutencao de cada
item de configuracdo.

10. Analise comparativa de solucoes

10.1 - ANALISE COMPARATIVA DAS SOLUCOES

ID MODELO DE CONTRATACAO

Modelo de pagamento fixo mensal vinculado ao atendimento a niveis minimos de servico

SOLUCAO 1 (NMS).

SOLUCAO 2|Contratagdo por Postos de Trabalho

SOLUCAO 3|Contratacio por Unidade de Servigo Técnico (UST) ( E unidades Similares ,tais como USI )

SOLUCAO 4|Contratacio baseada em Itens de Configuragdo

Requisito Solucéo Sim N&o Nap s€
aplica

Solugdo 1 X

A Solucdo encontra-se implantada Solugao 2 X

em outro 6rgao ou entidade da

o PO

Administracéo Publica? Solucao 3 X
Solucéo 4 X
Solugéo 1 X
Solugéo 2 X

A Solugdo esta disponivel no Portal

do Software Publico Brasileiro?
Solugéo 3 X

28 de 39



UASG 130005

Estudo Técnico Preliminar

Solugéo 4 X
Solugéo 1 X
A Solucdo é composta por software[Solugéo 2 X
livre ou software publico?
Solugéo 3 X
Solucgéo 4 X
Solugdo 1 X
A Solucdo é aderente as politicas,|Solugao 2 X
premissas e especificagcdes técnicas
definidas pelos Padrdes de governo
ePing, eMag, ePWG? Solucéo 3 X
Solugéo 4 X
Solugéo 1 X
A Solucdo ¢é aderente as|Solugéo 2 X
regulamentacdes da ICP-Brasil?
Solucgéo 3 X
Solucgéo 4 X
Solugdo 1 X
A Solucgéo é aderente as orientagdes, Solugdo 2 X
premissas e especificagcdes técnicas
O i .
e funcionais do e-ARQ Brasil? Solugao 3 X
Solugédo 4 X

10.2 -

ANALISE DE PROJETOS SIMILARES REALIZADOS POR OUTROS ORGAOS NA ADMINISTRAGCAO PUBLICA

Foi realizada pesquisa em diversas organizacdes da Administracdo Publica para suprir a necessidade de prestacdo de servico
técnico especializado de 3° nivel para organizacdo, desenvolvimento, implantagdo e execugdo continuada de atividades de suporte
técnico presencial a usuarios de solugdes de tecnologia da informagdo, abrangendo a execugdo de rotinas periédicas, orientacdo e
esclarecimento de diividas e recebimento, registro, analise, diagnostico e atendimento de solicitagdes de usuérios.

Atualmente, apés recomendacdo do TCU, por meio do Acérdao n° 916/2015 - TCU no item 9.1.6, que faz o seguinte alerta aos

6rgdos e entidades do SISP:

"9.1.6.8. que a utilizagdo de métricas, como Unidade de Servico Técnico (UST) e Unidade de Medida de Servigcos
(UMS), por exemplo, mostra-se inadequada para servigos que ndo geram resultados ou produtos aferiveis pelo ente ptiblico
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contratante e ndo se coaduna ao disposto na Stimula TCU 269 (secdo 6 do relatério)."
E, também, o Acérddo 2037/2019 — TCU, que recomendou evitar o uso de UST para contratacdo de servigos de suporte continuo
de infraestrutura de TI, conforme a seguir:
“9.1.3.2. a métrica UST deve ser evitada para a contratacdo de servigos de suporte cononuo de infraestrutura de TI;

9.1.3.3. avaliar, durante o planejamento da contratagdo do servigo de TI, alternativas a métrica UST, bem como documentar
as justificativas da escolha;”
Foi constatado o uso predominante pelos 6rgaos do SISP da métrica de valor fixo mensal, que pode ser entendido como uma
unidade de dimensionamento baseada na relacdo entre as caracteristicas intrinsecas do ambiente do cliente e a quantidade mensal
de demandas de servicos conhecidos esperados em um contrato de atendimento.

Neste modelo, define-se um volume estimado mensal de atendimentos considerando-se, principalmente, o nimero total de
estacOes de trabalho, o niimero total de usuarios, a complexidade do ambiente computacional das unidades e as caracteristicas
dos diferentes servigos a serem executados além dos dados histéricos.

As atividades sdo divididas por areas especializadas. Cabe salientar que o modelo ndo prevé a vinculagdo de mao-de-obra, mas
somente a prestacdo dos servigos baseados em indicadores de niveis de servigos e desempenho. Nesta forma de remuneragao,
o pagamento serd realizado com base na média mensal do valor integral definido para o contrato.

Ao final do periodo, realiza-se a apuracao dos quantitativos de chamados executados e dos indicadores de niveis de servigos
previstos no contrato, bem como a verificagdo das possiveis reten¢es devidas ao desatendimento dos padrdes de qualidade e
as possiveis penalidades cabiveis, calculando-as sobre o valor nominal estipulado na respectiva OS.

Por fim, os valores relativos as reten¢des e penalidades sdo descontados do valor original da OS, obtendo-se assim o valor liquido
a pagar pelos servicos executados e demandados para a OS encerrada. Este modelo propde a remuneracao a partir da afericdo dos
niveis de servicos e desempenho, gerando um incentivo para a disponibilidade ininterrupta, o que, por sua vez, favorece a
exceléncia no acesso aos servicos de TIC por parte do usudrio, conferindo, assim, agilidade e presteza aos processos
institucionais que se utilizam de tais servigos.

Assim sendo, diferentemente dos modelos que utilizam remuneragdo por unidades de servigos ou por chamados atendidos, o
risco de haver necessidade de negociacdo de otimizagdo de atividades rotineiras é reduzido, vez que a propria CONTRATADA
tem interesse na melhoria dos processos. O modelo de contratagdo proposto ajuda na reducdo do esforco de fiscalizacdo e
privilegia o foco de atencdo dos gestores naquilo que é relevante.

Como exemplo de adogdo deste modelo de mensuracédo e pagamento empregado na prestacdo dos servicos, observam-se
as contratagdes abaixo elencadas:

10.2.1 - Pregdo Eletronico N° 19/2021 - Cédigo da UASG: 114601 - Fundacdo IBGE - Administracdo Central - RJ

Objeto: Contratacdo de servicos técnicos especializados no atendimento aos usudrios e de operagdo de infraestrutura de TIC do
IBGE no Rio de Janeiro e em Sdo Paulo, para atendimento de 1° e de 2° niveis, com pagamentos fixo mensal, vinculada
exclusivamente ao atendimento de niveis minimos de servigos previamente estabelecidos, por 24 (vinte e quatro) meses, podendo
ser prorrogado até o limite de 48 (quarenta e oito) meses.

Métrica Empregada: Preco Fixo Mensal.

Valor Estimado: R$ 10.611.617,76. Valor Adjudicado: R$ 6.968.478,00

Fornecedor Adjudicado: CONNECTCOM TELEINFORMATICA COMERCIO E SERVICOS LTDA.

10.2.2 - Pregdo Eletronico N° 08/2022 - Cédigo da UASG: 290002 - Defensoria Publica da Unido-DPU

Objeto: Contratagdo, em lote tinico, de empresa especializada na prestacdo de servigos técnicos, orquestracdo e gestdo inteligente
redundante, sustentacdo, suporte e administracdo de ambiente de infraestrutura de TIC, pelo periodo de 30 (trinta) meses,
envolvendo monitoramento continuo, local e remoto, proativo e preditivo, do ambiente completo da Defensoria Publica da Unido
DPU e suas unidades.

Métrica Empregada: Preco Fixo Mensal.

Valor Estimado: R$ 34.594.196,70. Valor Adjudicado: Ainda ndo licitado

Fornecedor Adjudicado: -

10.2.3 - Pregdo Eletrénico N° 10/2021 - Cédigo da UASG: 423002 - Instituto Brasileiro de Museus-IBRAM

Objeto: Contratacdo de servigos técnicos especializados de operacdo de infraestrutura de TIC e servigos técnicos especializados
de atendimento ao usuéario de TIC de forma remota e presencial aos usuérios na modalidade Service Desk, bem como, suporte,
sustentacdo e operagdo dos servicos e da infraestrutura de TIC do Instituto Brasileiro de Museus - Ibram

Métrica Empregada: Preco Fixo Mensal.

Valor Estimado: R$ 5.062.543,92. Valor Adjudicado: R$ 4.098.999,84

Fornecedor Adjudicado: I0S INFORMATICA, ORGANIZACAO E SISTEMAS LTDA
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11. Registro de solucées consideradas inviaveis

ID MODELO DE CONTRATACAO

Solucdo |Contratacdo por Postos de Trabalho
2

Solucdo |Contratagdo por Unidade de Servico Técnico (UST) ( E unidades Similares ,tais como
3 USI)

Solugéo

4 Contratagdo baseada em Itens de Configuragdo

11.2 - Contratacdo por Postos de Trabalho

O Tribunal de Contas da Unido (TCU) tem firmado jurisprudéncia no sentido de que contratagdes de servicos de TI remuneradas
pela disponibilidade de mado de obra sdo conflitantes com o principio da eficiéncia, entre outros preceitos legais, visto
que estimulam o fornecedor a consumir mais horas remuneradas de trabalho do que seria necessério para alcangar o resultado
contratado, o que é ineficiente e antieconémico. Esse problema foi denominado “paradoxo do lucro incompeténcia”, descrito
originariamente no Voto condutor do Acérddo 1.558/2003-TCU-Plenério.

Por essa razdo, o TCU tem orientado a APF a, sempre que possivel, contratar servicos de TI remunerados com base apenas nos
resultados apresentados, e ndo na disponibilidade dos trabalhadores terceirizados. Nesse sentido, destacam-se os Ac6rdaos 786
/2006 e 2.471/2008, ambos do Plendrio. Com a possibilidade de contratagdo dos servigos de monitoramento e sustentagdo da
infraestrutura com base apenas nos resultados apresentados, a contratacdo de servico baseado em posto de trabalho é inviavel.

11.3 - Contratacdo por Unidade de Servigo Técnico (UST) ( E unidades Similares ,tais como USI)

No modelo baseado exclusivamente em Unidade de Servigo Técnico — UST, tem-se previamente definidos, e em conformidade
com os padrdes adotados pela organizagdo, procedimentos e qualificagOes técnicas necessarias a execugdo do objeto, cabendo a
empresa contratada cumprir as atividades solicitadas dentro do esfor¢o estimado. Em suma, propde-se a contratacao de servigcos
por produtos padronizados pela area técnica responsavel, como ocorre em linhas de produgdo em série, os quais deverdo
ser executados segundo um nivel minimo de capacitacdo técnica e entregues nos padrdes de qualidade assumidos com custo
previamente definido.

Porém, a utilizagdo desse modelo consiste em gerar um cendrio de conflito de interesses por parte da empresa contratada, ja que,
quanto maior o nimero de USTs ela é instada a solucionar, maior sera seu faturamento. Reedita-se, assim, o paradoxo do lucro-
incompeténcia (Acérdao 786/2006-TCU-Plendrio) sob um modelo supostamente vinculado a resultados. Como exemplo, em um
contrato de suporte a infraestrutura de rede, quanto maior o nimero de problemas ocorridos em seus computadores e periféricos
(algo indesejavel a organizacdo), maior serd a quantidade de USTs que ela serd instada a solucionar e, por conseguinte, maior seu
faturamento, elevando o risco de ineficiéncia na prestagdo dos servicos e anti-economicidade.

Além disso, nesse modelo os servicos ndo se materializam necessariamente em um entregavel e impossibilita a afericdo em UST’
s, de sorte que é invidvel que os fiscais e gestores evidenciem por si mesmos a efetiva prestacdo daquele servico. Ademais,
ainda que fosse possivel extrair um produto ou comprovacéo do servigo prestado, seria diicil e custoso quantificar.

O Acé6rddao n° 2.037/2019 - TCU - Plendrio, que avaliou a conformidade das aquisi¢des de Tecnologia da Informagdo
e Comunicagdo (TIC) em organizagdes federais, desde a fase de planejamento até a etapa de execucdo contratual, e o Acérdao
1508/2020 - TCU - Plenério, que avaliou, especificamente em aquisicdes baseadas em Unidade de Servigo Técnico (UST), e
outras denominacdes similares, se a execucdo contratual estd assegurando critérios capazes de aferir pagamentos por resultados a
precos razoavelmente condizentes, revelaram deficiéncias diversas em contratagdes de servigos de tecnologia da informagao e
comunicacdo (TIC) baseadas na métrica Unidade de Servicos Técnicos (UST), realizadas no ambito do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéo (SISP).

A métrica UST, e suas variacdes, é comumente utilizada em contratos que envolvem diferentes servigos de TIC
com complexidade variada, permitindo o controle e a precificacdo de servicos preestabelecidos, assim como a mensuragdo do
esforco em situacdes ou problemas previamente conhecidos, o que enseja, contudo, uma criteriosa definicéo de catalogo, perfis
profissionais, complexidade das tarefas e do tempo estimado para sua execugdo.

31de 39



UASG 130005 Estudo Técnico Preliminar

Constatou-se, portanto, que é uma métrica de diicil gestdo e que exige maior nivel de maturidade dos 6rgdos e
entidades contratantes e que sua complexidade e falta de padronizacdo expde 6rgdos e entidades a riscos diversos. Segundo
jurisprudéncia do TCU no Acérddo 916/2015-Plendrio, é invidvel utilizar métricas como UST ou UMS, para contratacdo e
remuneracao de servicos de TI cuja medi¢do ndo seja passivel de verificacdo pelo ente contratado, que é caso do servigo
de monitoragdo de Infraestrutura de TIC e no caso dos servicos de suporte de infraestrutura, no qual normalmente a entidade
possui uma base histérica da quantidade de chamados, de incidentes, de ativos de infraestrutura e de profissionais que atuaram
nos contratos passados e combinado com a definicdo de niveis de servigos, é plenamente possivel a definicdo de um valor
estimado da contratagdo, sem a necessidade de medir e pagar cada servigo executado em UST.

A solugdo alternativa descrita acima ainda tem o conddo de evitar um cenario de conflito de interesses por parte da empresa
contratada, j4 que, quanto maior o nimero de chamados ela é instada a solucionar, maior seria seu faturamento,
reeditando, assim, o paradoxo do lucro-incompeténcia (Acérddo 786/2006-TCU-Plendrio) sob um modelo supostamente
vinculado a resultados.

A contratacdo de servico baseado no pagamento de Unidades de Servigos Técnicos UST para os servicos de atendimento
e sustentacdo é, portanto, invidvel para atendimento das necessidades de negécio do MAPA, tampouco as recomendacdes dos
6rgdos de controle.

4 - Contratacdo baseada em Itens de Configuragcao

Neste modelo é contratado uma empresa para prestacdo de servico que terd sua remuneracdo podendo variar de acordo com a
complexidade do ambiente computacional do cliente e atingimento de metas exigidas em contrato. Apesar de ser um modelo
flexivel o suficiente para absorver alteragdes de grande magnitude que podem provocar um desequilibrio na relagdo contratual e,
ainda, prever a inclusdo de novas tecnologias, novos produtos ou servigos, viabilizando o dimensionamento de novos projetos ou
alteracGes de alto impacto na infraestrutura, traz a grande dificuldade em mensurar a remuneracdo e o esforco adequado para
cada item de configuracdo do ambiente computacional do cliente.

Principalmente pela dificuldade e falta de experiéncia da administracdo publica em dimensionar o esfor¢o e valor para
a manutencdo da infraestrutura, além de ser muito esporadicamente adotado pelos 6rgdos, é um modelo considerado inviavel
para atender as necessidades de negécio do MAPA.

12. Analise comparativa de custos (TCO)

N&o se aplica, pois apenas 1 (uma) solucéo se mostrou viavel, desta forma, ndo sendo possivel realizar comparagéao
com outra, conforme previsto no art. 11, inciso Ill da Instrugdo normativa n® 1, de 4 de abril de 2019. Além disso,
com a publicacéo da Portaria SGD /ME n° 6.432/2021 definiu-se um modelo geral para todos os 6rgédos do SISP o
que inviabiliza a comparacgéo de custos com outros modelos.

12.1 - CUSTO TOTAL DE PROPRIEDADE

O Custo Total de Propriedade (Total Cost of Ownership - TCO) é uma métrica de analise que tem como objetivo
calcular os custos de aquisi¢do e sustentacdo de um produto, ativo ou sistema ao longo de sua vida util. Essa
maneira holistica de avaliar os custos de Tl é muito importante para o mundo dos negdcios, pois consegue avaliar
os custos de compra e também todos os aspectos de uso e manutencéo de hardwares, softwares ou qualquer outro
dispositivo ou equipamento. O conceito de TCO, que também pode receber o nome de andlise de custo do ciclo de
vida, foi desenvolvido pelo Gartner Group, considerada uma das melhores empresas do mundo em consultoria e
pesquisa do mercado de TI.

Assim, o TCO é realizado especialmente para mensurar e avaliar todos 0s custos que incorrerdo durante a vida (til
de determinado bem (investimento) até seu descarte. Segundo Ellram e Siferd (1993) o TCO implica que todos os
custos associados com a aquisi¢do, uso e manutengdo de um bem devem ser considerados na avaliagdo e nédo
apenas o preco de compra. Nesta linha Sakurai (1997), destaca a importancia de todo o ciclo de vida, para apuracao
do custo de um produto ou de um equipamento durante toda a sua vida util.”

A Unica solucado viavel foi a Solugdo 01 : Modelo de pagamento fixo mensal vinculado ao atendimento a niveis
minimos de servico (NMS), por isso as outras solu¢cdes ndo precisam ter seus custos totais de propriedade
demonstrados. O custo total de propriedade foi baseado no "Anexo A - planilha simplificada para estimativa do valor
mensal do servigo", da Portaria SGD/ME n° 6.432/2021.

Considerando o valor mensal estimado de R$ 1.109.453,45 ( Um milh&o, cento e nove mil, quatrocentos e
cinquenta e trés reais, e quarenta e cinco centavos)
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O que tange a vigéncia contratual dos contratos Servicos de Operacdo de Infraestrutura de TIC, deve-se adotar,
preferencialmente, em funcao da natureza do objeto, um periodo minimo de 24 meses, admitindo-se prorrogacoes ,
justificando-se no Termo de Referéncia o prazo de vigéncia adotado.

Desta forma, o valor para 24 meses esta estimado em R$ 26.626.882,74 ( Vinte e seis milh@es, seiscentos e
vinte e seis mil, oitocentos e oitenta e dois reais e setenta e quatro centavos). Os demais anos estamos aplicando
um ESTIMATIVA de reajuste de 6,12% ao ano: ( 6,12% € a estimativa, pois foi considerada a variacdo média dos ultimos 12
meses em porcentagem de janeiro de 2019 a julho de 2022). Em, suma, foram utilizados todos as variagcdes nesses quase ultimos
04 anos e chegou-se ao resultado aproximado de 6,12%. Lembrando que é uma estimativa de reajuste, ndo sendo direito
adquirido da contratada.

Descricéo da
Solucéo

Modelo de
pagamento fixo
mensal vinculado ao
atendimento a niveis
minimos de servigco
(NMS)

TOTAL GERAL
PARA 05 ANOS

Estimativa de TCO ao longo dos anos

02 primeiros anos de
contrato

3° ano de contrato  |4° ano de contrato 5° ano de contrato

R$ 14.128.223,98 |R$ 14.992.871,29 |[R$ 15.910.435

R$ 26.626.882,74

R$ 71.658.413,02

13. Descricdo da solucao de TIC a ser contratada

13.1 - Considerando os aspectos técnicos e analise comparativa das solugdes, expressas no item 10 e da Portaria
SGD/ME n° 6.432/2021, a equipe de planejamento da contratagdo recomenda que a contratagdo seja realizada por
meio de pregdo eletrdnico no modelo: execuc¢do indireta presenciais e ndo presenciais na modalidade de
remuneracao por parcela mensal fixa atrelada a atendimento de Niveis Minimos de Servicos — NMS a serem
executados. Neste modelo, caso a contratada nédo atingir os NMS, havera incidéncia de reducdes e descontos no
caso e descumprimento dos mesmos.

14. Estimativa de custo total da contratacao

Valor (R$): 26.626.882,74

Planilha Simplificada para Estimativa do Valor Mensal/24 meses do Servico

Categoria de servigo Fator K 2,35
GRUPO ITEM B Qtde (B) C%ls’to. Custo total | Custo total por
Salério Unitario mensal do 24 meses (R$)
Perfil Referéncia Mensal do perfil (R$) (E=Dx 24)
(R$) Perfil (R$) (D=BxC)
©
Administrador di
) rinistracor e i R$ 4.787,76 5 R$11.251,24 |R$56.256,18  |R$ 1.350.148,32
Sistemas Operacionais Pl
Administrador de
X . . R$ 8.341,05 6 R$19.601,47 |R$117.608,82 |[R$ 2.822.611,68
Sistemas Operacionais Sr
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Analista de Suporte

R$ 4.475,40 2 R$10.517,19 |R$21.034,38 R$ 504.825,12
Computacional Pl
Analista de Suporte
X R$ 6.590,90 2 R$ 15.488,62 [R$30.977,23 R$ 743.453,52
Computacional Sr
Analista de Redes e de
Comunicacdo de Dados- [R$ 4.897,29 3 R$ 11.508,63 [R$ 34.525,89 R$ 828.621,36
Pleno
Analista de Redes e de
Comunicagdo de Dados- |R$ 7.105,84 3 R$ 16.698,72 [R$ 50.096,17 R$ 1.202.308,13
Sénior
Analista de Sistemas de
N R$ 5.036,89 3 R$11.836,69 [R$ 35.510,07 R$ 852.241,68
Automagdo Pleno
Analista de Sistemas de
. R$ 8.141,81 3 R$19.133,25 [R$57.399,76 R$ 1.377.594,24
Automagao Sr
Administrador de Banco
R$ 6.506,01 2 R$ 15.289,12 |R$ 30.578,25 R$ 733.878,00
de Dados P1
Administrador de Banco
R$9.929,10 3 R$23.333.39 [R$ 70.000,16 R$ 1.680.003,84
de Dados Sr
Administrador de
Seguranga da R$ 7.257,31 2 R$ 17.054,68 [R$ 34.109,36 R$ 818.624,64
Ttem 01 - Informacéo PI
Operacao
/Gerenciamento
de Administrador de
Infraestrutura |S€8uranca da R$ 11.581,68 3 R$27.216,95 |[R$ 81.650,84 R$ 1.959.620,16
de TIC Informacao Sr
Gerente de infraestrutura
de tecnologia da R$ 16.582,20 2 R$38.968,17 [R$ 77.639,34 R$ 1.870.472,16
informagéo
Gerente de seguranca da
. N R$ 18.369,88 1 R$ 43.169,22 |R$ 43.169,22 R$ 1.036.061,28
informacdo
Item 02 - Técnico de Suporte de TI
R$ 1.347,18 10 R$ 3.165,87 R$ 31.658,73 R$ 759.809,52
Atendimento aos |- DF Jr
usuarios de TIC
Técnico de Suporte de TI
R$ 1.798,48 10 R$ 4.226,43 R$ 42.264,28 R$ 1.014.342,72

-DF Pl
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Técnico de Suporte de TI
DF S R$ 2.635,52 10 R$ 6.193,47 R$ 61.934,72 R$ 1.486.433,28
- r
Gerente de Suporte de
TIC 9.632,96 3 22.637,46 67.912,37 1.629.896,88
Item 03 - Técnico de Suporte de TI
Atendimento aos |- Unidades
usuarios de TIC
( Unidades Descentralizadas do R$ 1.798,48 39 R$ 4.226,43 R$ 164.830,77 |R$ 3.955.936,61
Descentralizadas |MAPA Pl
)
Quantitativo Total Equipe 112
Profissionais
Custo Total Estimado Maximo(MENSAL) R$ 1.109.453,45 ( Um milhdo, cento e nove mil, quatrocentos e
cinquenta e trés reais, e quarenta e cinco centavos)
Custo Total Estimado Maximo(24 meses)
R$ 26.626.882,74 ( Vinte e seis milhdes, seiscentos e vinte e seis
mil, oitocentos e oitenta e dois reais e setenta e quatro centavos).

15. Justificativa técnica da escolha da solucao

O Acérddo n° 2.037/2019 - TCU - Plenario, que avaliou a conformidade das aquisi¢cdes de Tecnologia da Informacéo
e Comunicagdo (TIC) em organizagdes federais, desde a fase de planejamento até a etapa de execugdo contratual, e o Acérdao
1508/2020 - TCU - Plenério, que avaliou, especificamente em aquisi¢des baseadas em Unidade de Servigo Técnico (UST), e
outras denominacdes similares, se a execugdo contratual estd assegurando critérios capazes de aferir pagamentos por resultados a
precos razoavelmente condizentes, revelaram deficiéncias diversas em contratagdes de servicos de tecnologia da informacéo e
comunicacdo (TIC) baseadas na métrica Unidade de Servigos Técnicos (UST), realizadas no dmbito do Sistema de
Administracdo dos Recursos de Tecnologia da Informacao (SISP).

A métrica UST, e suas variacbes, é comumente utilizada em contratos que envolvem diferentes servicos de TIC
com complexidade variada, permitindo o controle e a precificacdo de servicos preestabelecidos, assim como a mensuracdo do
esforco em situagdes ou problemas previamente conhecidos, o que enseja, contudo, uma criteriosa definicdo de catalogo, perfis
profissionais, complexidade das tarefas e do tempo estimado para sua execugao.

Constatou-se, portanto, que é uma métrica de dificil gestdo/fiscalizacdo e que exige maior nivel de maturidade dos 6rgaos e
entidades contratantes e que sua complexidade e falta de padronizagdo expde érgdos e entidades a riscos diversos.

A solugdo, portanto, escolhida e adotada pela EPC foi o preco fixo mensal remunerado com base no cumprimento de
niveis minimos de servico estabelecidos.

O custo estimado para a manutencdo da equipe de sustentacdo foi realizada conforme indicacdo da Portaria SGD/ME N° 6.432,
de 15 de junho de 2021, que estabelece modelo de contratagdo de servicos de operacdo de infraestrutura e atendimento a usudrios
de Tecnologia da Informacdo e Comunicacio, e sugere a adocdo de pesquisa de precos divulgada pelo Orgdo Central do
SISP, utilizando-se de valores padronizados para estimativa de precos dos perfis profissionais, bem como defini¢do do valor de
referéncia para contratacdo. Tal iniciativa visa desonerar os 6rgdos e entidades da realizacdo de estimativas de precos baseado
nos perfis profissionais, bem como assegurar maior transparéncia, agilidade e previsibilidade no processo de planejamento da
contratacao.
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Desta feita, foram identificados os perfis profissionais de referéncia dispostos na Portaria que se assemelham aos Requisitos de
Experiéncia Profissional levantados neste documento e, posteriormente, foi preenchida a planilha simplificada para estimativa do
valor mensal do servico, disposta no Anexo A. Para o preenchimento da planilha, foi definido, para se evitar oscilacGes nesse
valor a ponto de comprometer o modelo proposto, pela SGD o valor maximo do Fator-K que devera ser adotado nas estimativas
de composi¢do do valor mensal de referéncia nesse modelo. O Fator-K depende da estrutura de composicdo de preco definida em
virtude de requisitos legais e requisitos estratégicos adotados pelas empresas prestadoras de servigo.

A partir desse valor, e tendo como premissa os valores salariais de referéncia divulgados periodicamente pela SGD, bem como os
quantitativos de cada perfil estimados pelo 6rgdo, é possivel calcular o Valor Estimado Mensal das Categorias
e consequentemente esses valores compdem o Valor Estimado Mensal dos Servicos.

O modelo proposto utiliza como base para estimativa de pregos:

a) O quantitativo e o perfil de cada profissional.

b) O Mapa de Pesquisa Salarial de referéncia; e

) A Planilha simplificada para estimativa do valor mensal do servico, sumarizada num Fator-K méaximo (tinico para todas as
categorias), padronizado pela SGD e também outros itens de custos envolvidos ndo atrelados aos Perfis, como software, licencas
e outros.

Ainda, nesta solugdo, a contratacdo estara como preceitua a legislacdo, orientada a uma contratacao de resultados e estes serdo
alcancados por meio de apuracdo de indicadores de servigo, responsabilidades e métricas. Os servigos serdo remunerados com
base no cumprimento de niveis minimos de servigo estabelecidos, contemplando todas as iniciativas que se fizerem necessérias
ao pleno funcionamento dos Servicos de TI suportados pelo ambiente tecnolégico do MAPA. Ademais, Inclusive a resolucdo de
incidentes e problemas, fazendo com que a contratada trabalhe no sentido de otimizar as suas rotinas de operacao, instalacgdo,
configuracdo, monitoragdo, manutencdo e administragdo visando minimizar essas ocorréncias, que representariam custos
adicionais, retrabalho e perda de rentabilidade.

Pelas razdes acima elencadas e, principalmente, por se tratar de um modelo experimentado em varios 6rgdos da Administracdo
Publica Federal e adotada pela SGD por meio da Portaria SGD/ME N° 6.432, de 15 de junho de 2021, para estabelecimento de
um modelo de contratacdo de servigos de operacdo de infraestrutura e atendimento a usuérios de Tecnologia da Informagdo e
Comunicagdo, a solucdo, adaptada para a realidade do Ministério, foi adotada pela equipe técnica do planejamento da contratagao.

16. Justificativa economica da escolha da solucao

16.1 - Conforme mencionado, o Service Desk é servico essencial para este 6rgdo sendo a mensuracdo do deste com foco em
indicadores de qualidade obtidos a partir do servigo prestado e da disponibilidade do ambiente de TIC.

O Valor Fixo Mensal pode ser entendido como uma unidade de dimensionamento baseada na relagdo entre as caracteristicas
intrinsecas do ambiente do cliente e a quantidade mensal de demandas de servigos conhecidos esperados em um contrato de
atendimento. Nesta forma de remuneragdo, e para fins de pagamento, ao final do periodo, realiza-se a apuracdo dos indicadores
de niveis de servigos previstos no contrato, bem como a verificacdo das possiveis retengdes devidas ao desatendimento dos
padrdes de qualidade e as possiveis penalidades cabiveis, calculando-as sobre o valor nominal estipulado na respectiva Ordem de
Servigo - OS.

Por fim, os valores relativos as retencoes e penalidades sdo descontados do valor original da OS, obtendo-se assim o valor liquido
a pagar pelos servicos executados e demandados para a OS encerrada.

Este modelo propde a remuneracdo a partir da afericdo dos niveis de servigos, gerando um incentivo para a disponibilidade
ininterrupta, o que, por sua vez, favorece a exceléncia no acesso aos servicos de TIC deste Ministério por parte do usuério,
conferindo, assim, agilidade e presteza aos processos institucionais que se utilizam de tais servigos.

Assim sendo, diferentemente dos modelos que utilizam remuneracdo por unidades de servicos ou por chamados atendidos, o

risco de haver necessidade de negociacdo de otimizacdo de atividades rotineiras é reduzido, uma vez que a prépria
CONTRATADA tem interesse na melhoria dos processos.

Com base no estudo realizado o valor estimado para a contratacdo, conforme item "Estimativa de custo total da contratagdo" estd
adequado ao valor or¢amentario estimado no PAC 2022 deste Ministério e entende-se que o modelo definido e pretendido
possibilitara a continuidade da modernizagao tecnolégica e funcional deste Ministério possibilitando o crescimento e a melhoria
da qualidade dos atendimentos as demandas dos usudrios finais, relacionadas ao apoio técnico, no uso dos recursos
computacionais e servigos disponibilizados pelas areas de TIC deste érgao.

Portanto, conforme aqui exposto, a solucdo escolhida atende aos requisitos levantados neste planejamento. Foram analisados os
aspectos do atendimento do negécio do MAPA, as vantagens e desvantagens de cada solugdo, sendo que a escolhida atende aos
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requisitos de negbcio da autarquia, assim, sendo atendidos os aspectos de economicidade e aos requisitos do Ministério, resta
justificada a escolha da solugdo

Diante do exposto, a Equipe de Planejamento da Contratacdo entende que o modelo da solugdo proposto é economicamente
vidvel e apresenta a melhor alternativa para o Mapa, por atender, em especial, o principio da economicidade, ou seja, apresenta
resultados vinculados a niveis de servicos exigidos para cada servico demandado.

17. Parcelamento da contratacao

17.1 - O objeto do certame ndo sera parcelado, uma vez que os servicos técnicos especializados em TI que compdem o objeto
formam um conjunto indissociavel, composto pela interligacdo dos servicos que funcionam harmonicamente.

As melhores praticas de gestdo em TI se baseiam na integracdo dos servigos, que sdo indissociaveis e apresentam inter-relacdo
entre si, de forma que assegurem o alinhamento e a coeréncia em termos de qualidade técnica, resultando assim, no perfeito
atendimento dos principios da celeridade, economicidade e eficiéncia.

Somente a execucdo de forma integrada dos servicos garante a disponibilidade, seguranca e a preservacdo dos dados de
execucdo, evitando transferéncia de responsabilidades, nos casos de eventuais problemas causados por servigos prestados por
mais de uma empresa CONTRATADA .

O modelo definido pelo Mapa possibilitara a continuidade da sua modernizacdo tecnolégica e funcional, permitindo o
crescimento e a melhoria da qualidade dos atendimentos as demandas dos usuérios finais no uso dos recursos computacionais e
servicos de TIC do érgdo. Busca-se assim, manter a operacionalidade, os padrdes técnicos e normativos estabelecidos para a
estrutura fisica e l6gica desta solugdo, em beneficio da integral protecéo, seguranga, operacao, disponibilidade e criticidade dos
sistemas fisicos e l6gicos que compdem o ambiente do Mapa.

E importante também, se observar o posicionamento do Egrégio Tribunal de Contas da Unido, nos autos do Acérddo n° 1916
/2009 — Plenario, sob a matéria:

“15. Acerca da alegada possibilidade de fragmentagdo do objeto, vale notar que nos termos do art. 23,
§ 1° da Lei n. 8.666/1993, exige-se o parcelamento do objeto licitado sempre que isso se mostre técnica
e economicamente vidvel. A respeito da matéria, esta Corte de Contas jd editou a Stumula n. 247/2004,
in verbis: “E obrigatéria a admissdo da adjudicacdo por item e ndo por preco global, nos editais das
licitagbes para a contratagdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde
que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o
objetivo de propiciar a ampla participagdo de licitantes...” (grifou-se).

Depreende-se, portanto, que a divisdo do objeto devera ser implementada sempre que houver viabilidade técnica e econémica
para a sua adogdo.

Nesse ponto, calha trazer a baila o escélio de Marcal Justen Filho: “O fracionamento em lotes deve respeitar a integridade
qualitativa do objeto a ser executado. Néo é possivel desnaturar um certo objeto, fragmentando-o em contratagoes diversas e que
importam o risco de impossibilidade de execucao satisfatéria.” (Comentarios a Lei de Licitagdes e Contratos Administrativos. 10.
ed. Sdo Paulo: Dialética, 2004. p. 209).”

Portanto, em virtude da especificidade do objeto, pode-se afirmar ser tecnicamente inadequado o seu desmembramento, sob pena
de ndo se atender o objetivo buscado, no sentido de fortalecer a disponibilidade, seguranca, a preservacdo dos dados e ativos de
TI do Mapa na manutengdo da operabilidade do ambiente de TI.

Ainda, sob o ponto de vista econémico, ndo ha elementos nos autos que permitam concluir que a adoc¢do do parcelamento do
objeto, seria, no caso concreto, mais vantajosa para 0 MAPA. Ademais, o objeto ndo sera parcelado, pois constitui-se em uma
Unica solucdo de TIC e os servigos que compdem o objeto licitado sdo servicos de mesma natureza, dependentes entre si, e sua
divisdo impactaria na execu¢do do projeto e tornaria a contratacdo menos econdmica, eficaz e eficiente para a Administragao.

Assim, considerando-se a inviabilidade técnica e econdmica para o parcelamento do objeto da presente contratacdao, bem como

consideradas as suas respectivas peculiaridades, interdependéncia e natureza acessoria entre os servicos que compdem o objeto, a
contratacao pretendida deverd ser realizada em um tinico grupo.
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18. Beneficios a serem alcancados com a contratacao

Os resultados a serem alcancados com esta contratacao de TIC serdo os seguintes:

. Gerenciamento eficiente e proativo da infraestrutura e dos servigos de TIC;

. Atender maior numero de unidades administrativas do MAPA;

. Reducdo de riscos de indisponibilidade, perda de dados e dano aos servigos de TIC providos;

. Continuidade e aprimoramento dos registros, solicita¢cdes e demandas relativas a servigos de TIC;

. Manter e melhorar a disponibilidade e confiabilidade dos servigos oferecidos pelo MAPA;

. Atendimento aos requisitos de disponibilidade da informacéo, dos servicos e das solucdes de TIC disponibilizados pelo

MAPA;

g. Garantia de breve restauracdo da operacdo normal dos servicos corporativos de TIC, com o minimo de impacto nos
processos de negocios do MAPA, obedecidos os padrdes e niveis minimos de servico;

h. Resolucdo dos problemas dos usudrios dos sistemas informatizados do MAPA de acordo com Niveis Minimos de
Servico, de modo que se amplie o nivel de satisfacdo quanto aos servicos prestados;

i. Continuidade na prestacdo dos servigos de sustentacdo da Infraestrutura e suporte técnico aos usuarios, ap6s o

encerramento da vigéncia dos contratos atuais.

- 0 N T o

19. Providencias a serem Adotadas

19.1 - Durante o periodo de implantacdo operacional, limitado aos 90 (noventa) dias posteriores ao inicio da execucdo,
a Contratada devera adotar todas as medidas de sua competéncia para assegurar a execucdo satisfatéria dos servigos — incluindo
ajustes, alinhamento e/ou adequacdo de seus processos de trabalho. Ndo sera concedido periodo de implantagdo operacional nos
eventos de prorrogacdo contratual.

19.2 - Apés 90 (noventa) dias do inicio da execucdo do contrato, a CONTRATADA deverd estar totalmente operacional,
com conhecimento de todos os servicos de TIC e ambientes de infraestrutura de TIC do MAPA, a fim de garantir o sucesso de
transi¢do sem prejuizo do negocio.

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.
20.1. Justificativa da Viabilidade

Com base nas informagoes levantadas ao longo deste Estudo Técnico Preliminar a equipe de planejamento considera a
contratacdo viavel em seus aspectos técnicos e de negdcio, visto que ha no mercado empresas fornecedoras que podem atender
aos requisitos exigidos pela demanda e que a contratagao esta alinhada com os planos e objetivos estratégicos do MAPA.

Quanto a viabilidade econdmica, conforme valor estimado neste estudo preliminar, esta equipe entende ser viavel a contratacao.

A ndo contratacdo implicaria em reducdo da oferta de servigos e aumento no tempo de solucdo de problemas, o que vai de
desencontro aos anseios tanto dos usudrios internos, quanto dos externos, adicionada a necessidade de atendimento as
recomendagdes advindas do TCU e Portaria SGD/ME ° 6.432, de 15 de junho de 2021.

38 de 39



UASG 130005 Estudo Técnico Preliminar

21. Responsaveis

MARCO ANTONIO BITTENCOURT SUCUPIRA
Analista de Sistemas/Coordenador Geral de Infraestrutura e Servigos de TI-CGINFRA

MARCELO DE OLIVEIRA RODRIGUES
Agente Administrativo/Coordenador de Servicos Digitais e Suporte-COSUP
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Suporte::Técnico

Suporte::Técnico Local

Remoto (N1) N2) Suporte::Avancgado Local (N3) Suporte::Avancado Remoto (CSC)
Localidade do Requisicao Requisicao Requisicao Mudanca Mudanca | Mudanca Requisicao  Mudanca Mudanca | Mudanca

Mes do Intervalo chamado Incidente | de Servico |Incidente | de Servico |Incidente | de Servico | Emergencial | Normal Padrao Problema |Incidente | de Servico Emergencial Normal Padrao | Problema
JANEIRO 2020 SFB-SEDE 49 2 15 5
JANEIRO 2020 SFB-SEDE 7 7 39 57 4 10
JANEIRO 2020 URNE 3
JANEIRO 2020 URPM 1
JANEIRO 2021 SFB-SEDE 2 3 15 96
JANEIRO 2021 SFB-SEDE 5 74 2 1 12 5
JANEIRO 2021 SFB-SEDE 1 1 14 29 2
JANEIRO 2021 URBR163 3
JANEIRO 2021 URNE 15
JANEIRO 2021 URPM 3
FEVEREIRO 2020 SFB-SEDE 4 47 6 3 5 9
FEVEREIRO 2020 SFB-SEDE 12 7 41 62 9 29 1
FEVEREIRO 2020 URBR163 2
FEVEREIRO 2021 SFB-SEDE 1 3 41 70 1
FEVEREIRO 2021 SFB-SEDE 45 5 2 9
FEVEREIRO 2021 SFB-SEDE 5 3 25 36
FEVEREIRO 2021 URBR163 4
FEVEREIRO 2021 URNE 2
FEVEREIRO 2021 URPM 2 1 1
MARCO 2020 SFB-SEDE 2 77 15 2 2 12 10
MARCO 2020 SFB-SEDE 13 18 58 62 18 34 1
MARCO 2020 URNE 2
MARCO 2021 SFB-SEDE 2 28 81 3 3
MARCO 2021 SFB-SEDE 1
MARCO 2021 SFB-SEDE 1 92 6 1 13 16 6
MARCO 2021 SFB-SEDE 2 6 22 36 2 2
MARGCO 2021 URBR163 5
MARCO 2021 URNE 2
MARCO 2021 URPM 1 1
ABRIL 2020 SFB-SEDE 1 1 63 10 1 14 10
ABRIL 2020 SFB-SEDE 10 17 56 47 17 23 2
ABRIL 2021 SFB-SEDE 2 19 92 1
ABRIL 2021 SFB-SEDE 1 101 13 4 2 4 3
ABRIL 2021 SFB-SEDE 2 14 27
ABRIL 2021 URBR163 4
ABRIL 2021 URNE 1 3
ABRIL 2021 URPM 2
MAIO 2020 SFB-SEDE 3 48 16 4 6 5
MAIO 2020 SFB-SEDE 5 5 43 44 22 24
MAIO 2020 URNE 1
MAIO 2021 SFB-SEDE 1 3 24 134
MAIO 2021 SFB-SEDE 1 78 7 9 8
MAIO 2021 SFB-SEDE 2 12 44 1 4
MAIO 2021 URBR163 7
MAIO 2021 URPM 2
JUNHO 2020 SFB-SEDE 62 10 25 13
JUNHO 2020 SFB-SEDE 4 10 42 48 15 18
JUNHO 2021 SFB-SEDE 1 10 22 65




JUNHO 2021 SFB-SEDE 80 4 8 5
JUNHO 2021 SFB-SEDE 4 20 49 1 2

JUNHO 2021 URBR163 1 5

JUNHO 2021 URNE 4

JUNHO 2021 URPM 2

JULHO 2020 SFB-SEDE 38 5 6 11
JULHO 2020 SFB-SEDE 4 48 29 10 29

JULHO 2020 URBR163 2

JULHO 2021 SFB-SEDE 3 18 88

JULHO 2021 SFB-SEDE 91 20 11 25
JULHO 2021 SFB-SEDE 1 11 74 1

JULHO 2021 URBR163 2 2

JULHO 2021 URNE 1 8

JULHO 2021 URPM 5

AGOSTO 2020 SFB-SEDE 86 4 5 2
AGOSTO 2020 SFB-SEDE 10 33 96 13 34

AGOSTO 2020 URBR163 2 3

AGOSTO 2020 URNE 1 3

AGOSTO 2020 URPM 2

AGOSTO 2021 SFB-SEDE 5 31 99 1 3

AGOSTO 2021 SFB-SEDE 75 29 24 26
AGOSTO 2021 SFB-SEDE 5 15 51 1

AGOSTO 2021 URBR163 12

AGOSTO 2021 URNE 1 1

AGOSTO 2021 URPM 4

SETEMBRO 2020 SFB-SEDE 1

SETEMBRO 2020 SFB-SEDE 1 10 33 2 2

SETEMBRO 2020 SFB-SEDE 1 1 2

SETEMBRO 2020 SFB-SEDE 68 7 1
SETEMBRO 2020 SFB-SEDE 5 26 100 9 8

SETEMBRO 2020 URBR163 7

SETEMBRO 2020 URNE 3 12

SETEMBRO 2020 URPM 1 4

SETEMBRO 2021 SFB-SEDE 10 20 95 1

SETEMBRO 2021 SFB-SEDE 54 14 14 16
SETEMBRO 2021 SFB-SEDE 8 19 40 1

SETEMBRO 2021 URBR163 1 5

SETEMBRO 2021 URNE 1 2

SETEMBRO 2021 URPM 2

OUTUBRO 2020 SFB-SEDE 2 19 80 3 1

OUTUBRO 2020 SFB-SEDE 54 3 2
OUTUBRO 2020 SFB-SEDE 5 22 48 2 3

OUTUBRO 2020 URBR163 6

OUTUBRO 2020 URNE 2 6

OUTUBRO 2020 URPM 3 3

OUTUBRO 2021 SFB-SEDE 3 16 100 6

OUTUBRO 2021 SFB-SEDE 2

OUTUBRO 2021 SFB-SEDE 113 5 15 16
OUTUBRO 2021 SFB-SEDE 2 11 35 7

OUTUBRO 2021 URBR163 4




OUTUBRO 2021 URNE 5

OUTUBRO 2021 URPM 1

NOVEMBRO 2020 |SFB-SEDE 4 3 21 97 2

NOVEMBRO 2020 |SFB-SEDE 2 57 1 2 1 5 4
NOVEMBRO 2020 |SFB-SEDE 3 5 27 36 1

NOVEMBRO 2020 |URBR163 6

NOVEMBRO 2020 |URNE 7

NOVEMBRO 2020 |URPM 1 7 1

NOVEMBRO 2021 |SFB-SEDE 2 9 29 128

NOVEMBRO 2021 |SFB-SEDE 32 3 6 4
NOVEMBRO 2021 |SFB-SEDE 4 16 20 61 1 32 1

NOVEMBRO 2021 |URBR163 12

NOVEMBRO 2021 |URNE 7

NOVEMBRO 2021 |URPM 3

DEZEMBRO 2020 SFB-SEDE 4 17 69 2 6 1

DEZEMBRO 2020 SFB-SEDE 2

DEZEMBRO 2020 SFB-SEDE 81 1 1 6 5
DEZEMBRO 2020 SFB-SEDE 1 5 7 42 1 6 1

DEZEMBRO 2020 URBR163 7

DEZEMBRO 2020 URNE 1 2

DEZEMBRO 2020 URPM 8

DEZEMBRO 2021 SFB-SEDE 1 2 9 22

DEZEMBRO 2021 SFB-SEDE 14 2
DEZEMBRO 2021 SFB-SEDE 3 5 13

DEZEMBRO 2021 URBR163 2

DEZEMBRO 2021 URNE 1

DEZEMBRO 2021 URPM 1

Mudangas padrao

Mudangas simples e de baixo risco sdo solicitagdes de servigo com um procedimento bem definido para execugdo, ndo exigem avaliagdo pelo gerenciamento de mudangas e podem exigir apenas a aprovagdo do gerente de linha do solicitante. Os tipos mais simples de mudanga
(por exemplo, uma redefinigdo de senha) podem n3o exigir nenhuma autorizagdo. As mudangas padrdo ndo geram solicitagdes de mudangas, pois o gerenciamento de mudangas ndo as avalia.

Mudangas normais

Mudangas normais apresentam um risco moderado para a continuidade do servigo e envolvem a convocagdo do CAB para ser avaliada e planejada de acordo com um processo abrangente de gerenciamento de mudangas.

Mudangas emergenciais
Mudangas emergenciais sdo aquelas que devem ser realizadas rapidamente em resposta a uma necessidade imediata, como um problema que estd interrompendo as operagdes de negécios. Consequentemente, as mudangas emergenciais trazem ndo s6 o maior risco para os
negocios, mas também o maior beneficio (por exemplo, restaurar a continuidade dos negécios).

LOCALIDADES
SFB-SEDE
URPM

URNE
URBR163

Esplanada dos Ministérios, Bloco D e SCEN Trecho 2. Brasilia-DF
Av. Lauro Sodré, 6500 - Aeroporto. Porto Velho-RO

Av. Jodo Ferreira de melo 2928, Capim Macio. Natal-RN

Rua Rosa vermelha, 739, Aeroporto Velho. Santarém-PA

Suporte::Avangado Remoto (CSC) -> Sdo chamados atendidos pelo 3 nivel (analistas especialistas da
Hepta que ficam remotamente).
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Soma de VOLUMETRIA Meses
Grupos e torres JANEIRO FEVEREIRO MARCO ABRIL MAIO JUNHO JULHO AGOSTO SETEMBRO OUTUBRO NOVEMBRO DEZEMBRO Total Geral
Grupo - suporte técnico remoto e presencial 31.352 26.300 29.813 24.356 27.002 25.972 32.771 35.629 33.418 34.272 32.749 32.182 365.816
2020 2.326 10.299 12.652 10.629 11.230 12.051 16.102 17.185 15.141 16.322 15.957 13.855 153.749
2021 16.428 16.001 17.161 13.727 15.772 13.921 16.669 18.444 18.277 17.950 16.792 18.327 199.469
2022 12.598 12.598
Grupo - Sustentagdo e suporte a banco de dados 640 581 751 606 573 600 585 683 1.035 682 536 629 7.901
2020 53 293 264 225 261 289 318 371 752 382 363 345 3.916
2021 368 288 487 381 312 311 267 312 283 300 173 284 3.766
2022 219 219
Grupo - Sustentagdo e suporte a servidor de aplicagdo 452 514 636 551 477 476 521 639 689 599 468 542 6.564
2020 39 191 259 194 193 264 259 348 426 224 211 206 2.814
2021 207 323 377 357 284 212 262 291 263 375 257 336 3.544
2022 206 206
Grupo - Sustentagdo e Suporte a Rede de Computadores (
Brasilia - DF / Lanagro/SFA’s ) 938 918 1.250 658 732 906 1.006 1.020 1.023 1.668 1.009 773 11.901
2020 93 467 574 398 413 435 417 470 524 815 488 307 5.401
2021 412 451 676 260 319 471 589 550 499 853 521 466 6.067
2022 433 433
Grupo - Sustentagdo e suporte a monitoragdo de servigos de
TIC 10.936 6.320 7.744 8.321 7.889 7.467 8.068 8.541 8.171 12.154 12.473 12.127 110.211
2020 85 896 1.492 1.178 1.130 1.290 1.382 1.845 1.871 5.729 5.907 5.815 28.620
2021 5.735 5.424 6.252 7.143 6.759 6.177 6.686 6.696 6.300 6.425 6.566 6.312 76.475
2022 5.116 5.116
Grupo - S 30 e suporte a seg ¢a da informacgdo 281 324 343 223 314 309 253 268 296 308 501 427 3.847
2020 22 151 209 104 151 142 89 139 149 173 400 265 1.994
2021 191 173 134 119 163 167 164 129 147 135 101 162 1.785
2022 68 68
Grupo - Gerenciamentos dos servigos e atividades de
sustentagdo e suporte 10 11 7 11 9 7 3 24 19 31 22 15 169
2020 1 1 6 3 13 13 24 15 9 85
2021 7 10 6 5 6 7 3 11 6 7 7 6 81
2022 3 3
Grupo -Sustentacdo e suporte a Administra¢do de Dados (AD) 620 761 825 665 814 742 731 668 701 673 510 664 8.374
2020 36 230 392 258 348 235 377 379 415 334 267 337 3.608
2021 432 531 433 407 466 507 354 289 286 339 243 327 4.614
2022 152 152
Grupo - Administragdo de Tecnologias Microsoft/ Windows
Server - Virtualizagdo Hyper V 2.125 727 838 1.099 1.059 1.104 1.453 1.219 877 812 1.005 1.665 13.983
2020 68 290 402 704 696 792 1.069 877 525 470 589 402 6.884
2021 387 437 436 395 363 312 384 342 352 342 416 1.263 5.429
2022 1.670 1.670
Grupo - Administrador de si p is Linux Storage 234 212 327 286 324 435 322 258 290 249 276 291 3.504
2020 14 129 171 113 64 190 157 111 121 75 113 162 1.420
2021 101 83 156 173 260 245 165 147 169 174 163 129 1.965
2022 119 119
Grupo -Administragdo e Sustentagdo das solugdes de Backup 189 25 51 35 103 119 117 137 182 223 188 224 1.593
2020 6 21 40 29 36 50 35 13 10 17 30 34 321
2021 12 4 11 6 67 69 82 124 172 206 158 190 1.101
2022 171 171
Grupo - Administragdo de si oper: is Virtualizaca
Vmware 123 685 88 70 109 180 296 120 73 88 109 76 2.017




2020 6 54 27 30 82 97 230 62 16 48 43 51 746
2021 22 631 61 40 27 83 66 58 57 40 66 25 1.176
2022 95 95
Grupo - Gest3o de Infraestrutura 137 49 64 60 76 59 53 52 103 176 152 165 1.146
2020 29 120 114 116 379
2021 95 49 64 60 76 59 53 52 74 56 38 49 725
2022 42 42
Total Geral 47.914 36.742 42.649 36.871 39.372 38.196 45.883 49.138 46.804 51.847 49.889 49.704 535.009
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QUANTIDADE DE COLABORADORES ATUANDO NO CONTRATO 09.2017

CENTRAL DE ATENDIMENTO: A Central de Atendimento conta com uma equipe de supervisao,
51 técnicos N1 na sede da Hepta. Observacgfo: A contratada afirma que nio consegue mensurar
quantos trabalham exclusivamente para o MAPA(SFB) devido ao modelo de contrato.

O atendimento de suporte local conta com 04 técnicos de suporte N2 itinerante, acionados —
presencial ou remotamente — sempre que demandas extraordinarias surgem no cliente além dos 05
técnicos N2 distribuidos nas seguintes localidades: 2 em Brasilia -DF, 1 em Porto Velho-RO, 1
em Santarém-PA e 1 em Natal-RN.

MONITORAMENTO: O NOC conta com 06 técnicos em regime de funcionamento 24 x 7 x 365.

SUSTENTACAO: A sustentagdio da saude operacional do ambiente conta com mais de 80
especialistas. Em média 03 analistas N3 ( 01 Administrador de Redes Sénior, 01 Analista de
Infraestrutura Pleno e 01 Gerente Técnico, com énfase em Seguranca, Storage, Monitoramento,
Aplicacdes, Redes, Conectividade e Sistemas Operacionais ) atuam garantindo as atividades
rotineiras de sustentacdo, e os demais analistas sdo acionados — presencial ou remotamente — em
demandas de planejamento e execucgdo de projetos, transbordo em caso de oscilagdo da demanda e na
melhoria continua do ambiente.
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QUANTIDADE DE COLABORADORES ATUANDO NO CONTRATO 04.2020 ( Referente aos perfis vinculados a Infraestrutura e Atendimento a Usuarios de Tecnologia da Informaciio e Comunicacio )

AREA DE ATUACAO

DESCRICAO DAS ATRIBUICOES ATUAIS NO CONTRATO 04.2020

QUANTIDADE

OBSERVACAO

Microsoft/Windows

O Servigo de Administragdo de ambientes Windows Server presta suporte técnico de terceiro nivel, responsavel pela execugio dos processos de gerenciamento de nivel de
servigo, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento de mudangas, gerenciamento de problemas e gerenciamento de configuragao —
relativos a administragdo da rede corporativa Windows® Server. Sera responsavel Executar atividades relacionadas a instalagdo, configuragdo e manutengao dos servidores
Windows; Monitorar e manter os servigos de autenticagdo dos usuarios na rede do MAPA; Auxiliar nos testes de backup e restore, e efetuar o restore de todos os servigos
inerentes a rede e Windows Server, entre outros. Atender e dar suporte de 3° Nivel a incidentes, problemas e solicitagdes relacionados com servigos de Virtualizagao
(Microsoft Hyper-V Garantir o completo funcionamento da solugao de virtualizagdo(Microsoft Hyper-V Server R2), provendo alta disponibilidade e escalabilidade ao
ambiente, trabalhando sempre com agdes preventivas; Efetuar testes periodicos, para garantir o bom funcionamento e a seguranga do ambiente de virtualizagao(Microsoft
Hyper-V Server R2); Realizar a analise de desempenho e o planejamento de capacidade do ambiente de virtualizagdo(MicrosoftHyper-V Server R2);

Linux/Virtualizag¢io

Responsavel pelo fornecimento do terceiro nivel de suporte para os incidentes/requisi¢des relacionadas aos servidores de rede Linux, incluindo diagnostico e restauragio das
aplicagdes. Executar mudangas, migragoes, atualizagdes, implantagdes e testes de novos produtos na plataforma Linux. Executar servigos nos servidores Linux, tais como
gerenciamento de discos, parametrizagdo dos sistemas, atualizagdo de versdes dos sistemas operacionais e aplicativos, aplicagdo de corregdes e patches. Executar as rotinas
de operagdo e administragio de STORAGE visando garantir a disponibilidade, o melhor desempenho e a seguranga. Proceder com restore quando necessario e configurar o
STORAGE conforme a politica aprovada pela equipe do CONTRATANTE. Gerenciar todos os componentes fisicos da infraestrutura de rede de armazenamento, tais como
switches, DIO, fibras oticas e cabeamentos em qualquer uma das tecnologias disponiveis para esta fungéo, tais como Fibre Channel e FCoE; Atender e dar suporte de 3°
Nivel a incidentes, problemas e solicitagdes relacionados com servigos de Virtualizagao (VM Ware); Garantir o completo funcionamento da solucdo de virtualizagédo
(VMWare), provendo alta disponibilidade e escalabilidade ao ambiente, trabalhando sempre com agdes preventivas; Efetuar testes periddicos, para garantir o bom
funcionamento e a seguranga do ambiente de virtualizagio(VMWare); Realizar a analise de desempenho e o planejamento de capacidade do ambiente de virtualizagao
(VMWare);

Seguranga da Informacéo

Responsavel pelo gerenciamento de seguranga da informagéo e pela execugdo dos servigos de sustentagdo, suporte, manutengdo, administragdo, planejamento de melhorias e
atualizagdo das solugdes referentes aos ambientes de seguranga perimetral, seguranga de redes e aspectos estratégicos de seguranga da informagao existentes no ambiente
tecnologico do MAPA. Responsavel por prestar o suporte técnico de terceiro nivel relacionado a seguranga da informagio no ambiente de TIC do MAPA, servigos e sistemas
através da avaliagdo continua, resposta a incidentes, aplicagdo de testes de vulnerabilidades e controle operacional de acessos.

Backup

Responsavel por atender e dar suporte de 3° Nivel a incidentes, problemas e solicitagdes relacionados com servigos de backup; Elaborar, implantar e manter scripts e
procedimentos para automatizagdo do monitoramento de backup com a utilizagdo das ferramentas de monitoramento; Recuperar dados arquivados quando necessario para
propositos de auditoria, comprovagdes legais ou para atender qualquer outro tipo de necessidade do MAPA; Executar o backup das configuragdes dos sistemas de
armazenamento em uso; Executar as rotinas de operagdo e administragdo da infraestrutura de backup visando garantir a disponibilidade, o melhor desempenho, a seguranga e
a continuidade dos servigos.

Dois dos 03 profissionais que atuam nessa drea
também trabalham em outra drea diferente do
contrato ( Seguranga e Linux )

Redes

Responsavel pela execugdo dos servigos de sustentagdo, suporte, manutengio, administragdo, planejamento de melhorias e atualizagdo dos ativos de rede existentes no
ambiente tecnologico do MAPA. Responsavel pela execugdo dos servigos de sustentagao, suporte, manutengio, administragdo, planejamento de melhorias e atualizagio das
plataformas e solugdes de comunicagio unificada existentes no ambiente tecnoldgico do MAPA. Responsavel pela execugdo dos servigos de sustentagdo, suporte,
manutengdo, administra¢do, planejamento de melhorias e atualizagdo das plataformas, solugdes e softwares de colaboragdo (Groupware) existentes no ambiente tecnologico
do MAPA. Responsavel pela execugédo dos servigos de sustentagdo, suporte, manuten¢do, administragéo, planejamento de melhorias e atualizago das plataformas e solugdes
de armazenamento de dados em rede (SAN). Coordenara a perfeita execugdo dos servigos de sustentagdo e suporte a rede de computadores, gerindo equipes, distribuindo
tarefas, elaborando relatorios gerenciais e garatindo a melhoria constante dos processos inerentes a sua area de atuagéo.

NOC-DF

Responsavel pela execugdo dos servigos de sustentagdo, suporte, manutengdo, administra¢do, planejamento de melhorias e atualizagéo de solugdes de monitoragdo e geréncia
logica de componentes da infraestrutura de TIC, de sistemas corporativos de negocio e dos processos operacionais existentes no ambiente tecnologico do MAPA.
Responsavel pelo monitoramento constante dos ativos de TIC em geral que suportem os processos do MAPA, gerando uma base historica de monitoramento destes.

Banco de Dados

Responsavel pela execugdo dos processos de gerenciamento de nivel de servigo, gerenciamento de capacidade, gerenciamento de disponibilidade, gerenciamento de
mudangas, gerenciamento de problemas e gerenciamento de configuragdo — relativos a manutengao dos bancos de dados de configuragdo de servigos, incluindo a sustentagao,
suporte e administragao dos sistemas de gerenciamento de banco de dados (SGBD’s) existentes nas diversas plataformas. Responsavel pela execugao dos servigos de
sustentagdo, suporte, manutengao, administragao, planejamento de melhorias e atualizagéo dos sistemas de gerenciamento de banco de dados (SGBD’s) existentes no
ambiente tecnologico do MAPA.

Aplicacdo

Responsavel pela criagdo, atualizagdo, gerenciamento de contetido, monitoramento e administragdo de usuarios, da navegacdo, das paginas, dos modelos, dos fluxos de
trabalho, documentos, midias e diversos tipos de contetidos presentes nos portais, bem como treinamento de usuarios para operagio de ferramentas especificas de gestdo de
conteudo de portais.

Todos os 03 profissionais que atuam nessa drea
, também trabalham na parte de Banco de
dados.

Suporte de TI-DF

Suporte de TI-Estados

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisi¢des e gerenciamento de problemas relacionados a TIC, através do fornecimento de
ponto unico de contato aos usuarios dos servigos de TIC. Tera como principais atividades os registros de eventos, analise e diagndsticos iniciais, a execu¢do de atendimentos
técnicos remotos, esclarecendo duvidas, fornecendo orientagdes e prestando suporte remoto aos usuarios através de ferramentas de atendimento de chamadas e gestao de
incidentes. Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for assim necessario. Viabilizara o andamento e resolugao
paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execugdo de atendimentos técnicos de forma presencial,
envolvendo hardware e software, registrando todo o historico dos eventos, e dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos
usuarios, composto pelo suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatorios gerenciais e garantindo a
melhoria constante dos processos inerentes a sua area de atuagao.
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Central-N1

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisigdes e gerenciamento de problemas relacionados a TIC, através do fornecimento de
ponto unico de contato aos usuarios dos servigos de TIC. Tera como principais atividades os registros de eventos, analise e diagndsticos iniciais, a execug@o de atendimentos
técnicos remotos, esclarecendo davidas, fornecendo orientagdes e prestando suporte remoto aos usudrios através de ferramentas de atendimento de chamadas e gestdo de
incidentes. Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for assim necessario. Viabilizara o andamento e resolu¢do
paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execugdo de atendimentos técnicos de forma presencial,
envolvendo hardware e software, registrando todo o histérico dos eventos, e dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos
usudrios, composto pelo suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatorios gerenciais e garantindo a
melhoria constante dos processos inerentes a sua area de atuagao.

Suporte de TI- Base de
conhecimento

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisi¢des e gerenciamento de problemas relacionados a TIC, através do fornecimento de
ponto unico de contato aos usuarios dos servigos de TIC. Tera como principais allvidades os registros de eventos, analise e diagnosticos iniciais, a execugdo de atendimentos
técnicos remotos, esclarecendo duvidas, fornecendo orientagdes e prestando suporte remoto aos usudrios através de ferramentas de atendimento de chamadas e gestdo de
incidentes. Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for assim necessario. Viabilizara o andamento e resolugéo
paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execugdo de atendimentos técnicos de forma presencial,
envolvendo hardware e software, registrando todo o historico dos eventos, ¢ dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos
usuarios, composto pelo suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatorios gerenciais e garantindo a
melhoria constante dos processos inerentes a sua area de atuagao.

Coordenador de Suporte
Técnico

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisi¢des e gerenciamento de problemas relacionados a TIC, através do fornecimento de
ponto unico de contato aos usuarios dos servigos de TIC. Tera como principais atividades os registros de eventos, analise e diagndsticos iniciais, a execu¢do de atendimentos
técnicos remotos, esclarecendo duvidas, fornecendo orientagdes e prestando suporte remoto aos usuarios através de ferramentas de atendimento de chamadas e gestao de
incidentes. Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for assim necessario. Viabilizara o andamento e resolugao
paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execugdo de atendimentos técnicos de forma presencial,
envolvendo hardware e software, registrando todo o historico dos eventos, e dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos
usuarios, composto pelo suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatorios gerenciais e garantindo a
melhoria constante dos processos inerentes a sua area de atuagao

Coordenador de Infra

Suporte a execugdo dos processos de gerenciamento de incidente, cumprimento de requisi¢des e gerenciamento de problemas relacionados a TIC, através do fornecimento de
ponto unico de contato aos usuarios dos servigos de TIC. Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for assim
necessario. Viabilizara o andamento e resolugao paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela sustentagdo da
infraestrutura do 6rgdo. Coordenara todo o atendimento aos usuarios, gerindo equipes, distribuindo tarefas, elaborando relatorios gerenciais e garantindo a melhoria constante
dos processos inerentes a sua area de atuagao.

Supervisor da central-N1

Suporte de Suporte-N2

Supervisor de Infra

Suporte a execugio dos processos de gerenciamento de incidente, cumprimento de requisi¢des e gerenciamento de problemas relacionados a TIC, através do fornecimento de
ponto unico de contato aos usuarios dos servigos de TIC. Terd como principais atividades os registros de eventos, analise e diagnOsticos iniciais, a execugdo de atendimentos
técnicos remotos, esclarecendo davidas, fornecendo orientagdes e prestando suporte remoto aos usudrios através de ferramentas de atendimento de chamadas e gestdo de
incidentes. Também sera responsavel pelo adequado encaminhamento da demanda para a equipe adequada quando for assim necessario. Viabilizara o andamento e resolugéo
paliativa e/ou definitiva dos eventos encaminhados pelo atendimento remoto, com a responsabilidade pela execugdo de atendimentos técnicos de forma presencial,
envolvendo hardware e software, registrando todo o histérico dos eventos, ¢ dessa forma alimentando base de dados de erros conhecidos. Coordenara todo o atendimento aos
usuarios, composto pelo suporte técnico remoto e pelo suporte técnico presencial, gerindo equipes, distribuindo tarefas, elaborando relatorios gerenciais e garantindo a
melhoria constante dos processos inerentes a sua area de atuagao.
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Anexo V - Ambiente Computacional MAPA - HEPTA (
Contrato 09.2017 ) ( ICs Contabilizados ).pdf



Revisdo da quantidade

SFB Itens de IC’s
Seq. Nome Seq. JANEIRO DE 2022 Descri¢cado/Observacao
1|Usuarios (quantitativo total) 227|Quantidade de usuérios ativos no SFB.
2|Caixas postais de correio eletrénico 235|Quantidade de caixas postais na rede corporativa do SFB.
3|Dominios (LDAP) 1
Total de grupos do dominio subtraindo-se os grupos de usuarios utilizados
pela equipe de trabalho da Hepta e as listas de distribuicdo de e-mail, criadas
Itens 4|Grupos de usuarios 153|exclusivamente no &mbito da solucao de correio eletrénico.
1 organizacionais 5|Redes locais geograficamente distintas 5
1|Servidores fisicos 10|Servidores fisicos DELL E CISCO.
2|Servidores virtuais 92|Quantidade de servidores virtuais
3|Estacdes de trabalho Intel compativeis (desktops e notebooks) 213|OTRS - Open-source Ticket Request System
4|Impressoras, scanners e multifuncionais corporativos 6
5|Storages corporativos (EMC2, NetApp, HP, IBM, etc.) 3|Storage NETAPP
6|Unidades de leitura/gravacgéo de fitas de backup 1{Backup Veritas
7|Switches com velocidade superior a 1 Gbps 3|02 Cisco e 01 Huwaei
8|VLANS ativas 33
9|Links WAN (privativos) 1[Telebras e Infovia
Hardwares de Seguranca da Informacédo (appliances do tipo
10|firewall) 8|Check Point, Pfsense e F5 Networks
Ativos de rede WiFi (roteadores, switches, pontos de acessos,
2 |ltens de Hardware| 11(etc.) 10
1|Gerenciador de banco de dados 13|MySq|l, PostgreSQL, Mongo DB e SQL Server.
2|Servidor WEB (1IS, Apache, outros) 8|Apache, NGINX e Play Framework
3|Servidor de aplicagédo (J2EE, .NET, Zope, etc.) 8|Jboss, Apache, Wildfly
Servidor de correio eletrénico (MS Exchange, Postfix,
4|Sendmail, Expresso, etc.) 2
5|Servidor de virtualizacao 10|VMware
6|Sistema centralizado de monitoramento de infraestrutura de Tl 1{Zabbix
7|Sistema centralizado de gerenciamento de infraestrutura de Tl 1{Microsoft System Center Configuration Manager (SCCM)
3 | ltens de Software 8|Sistema centralizado de gerenciamento de servigos de Tl 1
Servigos de TI 1|Sistemas aplicativos 6|Linguagens: java e php. Jboss,apache,play framework e Wildfly.
4 Disponibilizados 2|Sites WEB (Internet, intranet e extranets) 6|Linguagens: java e php. Joomla, Nginx e apache.




Informac6es sobre o SFB em Brasilia-DF
Quantidade de estac¢des de trabalho ( Desktop ) -> 82
Quantidade de Scanner -> 01

Quantidade de Computadores portateis ( Laptop ) -> 40

Informac8es sobre o SFB em Santarém-PA

Quantidade de estacbes de trabalho ( Desktop ) -> 09 em uso. 07 ociosos sem garantia.
Quantidade de Computadores portéateis ( Laptop ) -> 05 em uso. 05 ociosos.

Quantidade de Impressoras -> 02

Quantidade de Switches -> 03

Quantidade de roteador -> 01 roteador

Informac6es sobre o SFB em Natal-RN

Quantidade de estacdes de trabalho ( Desktop ) -> 11 em uso.
Quantidade de Computadores portateis ( Laptop ) -> 01 em uso.
Quantidade de AP -> 02

Quantidade de Impressoras -> 02

Quantidade de Switches -> 02

Informag6es sobre o SFB em Porto Velho-RO

Quantidade de estacdes de trabalho ( Desktop ) -> 06 esta¢fes de trabalho ( desktop).02 desktop atuando como backup ( funcional e com garantia). 05 desktop atuando como backup ( ocioso, funcional e sem
garantia). 06 desktop ociosos e sem garantia. 01 desktop atuando como servidor de arquivos.

Quantidade de Computadores portateis ( Laptop ) -> 04

Quantidade de Impressoras -> 02

Quantidade de Switches -> 03

Quantidade de roteador -> 01 roteador
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Anexo VI - Ambiente Computacional MAPA- SONDA (
Contrato 04.2020 ).pdf



Agricultura

Ministerio da Agricultura, Pecuaria e Abastecimento

AMBIENTE COMPUTACIONAL (AMBIENTE MAPA - CONTRATO 04.2020-SONDA )

Neste anexo sdo apresentadas as tecnologias, plataformas, e outras informagdes acerca
do ambiente computacional do Mapa ( contrato 04.2020 )

O Mapa se reserva o direito de poder alterar, a qualquer tempo ¢ a seu exclusivo
critério, qualquer item do ambiente computacional aqui descrito. Por outro lado, constitui
obrigacdo da Contratada adaptar-se as mudancas do ambiente computacional do orgao,
capacitando seus profissionais as suas expensas ¢ sem qualquer 6nus para este.

Posto que o ambiente tecnolégico do MAPA como um todo envolve diversas
tecnologias e dois contratos diferentes e estdo em constante atualizagdo/sofrendo melhorias
continuas, o ambiente computacional pode ser outro no momento da licitagao.

Inicialmente, informa-se que a prestacdo de servigo service desk atual ¢ realizada
através do Contrato Administrativo n® 04/2020 que possui como objeto a prestagdo de servigos
de Service Desk (com suporte de atendimento remoto e presencial) para usuarios, monitoragao
de ambiente tecnologico (NOC - Network Operations Center), Sustentacdo de sistemas de
informacdo, Operagdo de infraestrutura e evolu¢do do ambiente tecnologico de TIC deste
ministério, bem como apoio a gestdo dos servigos de TIC, utilizando recursos humanos,
processos e ferramentas adequadas, com base em padrdes técnicos de qualidade e desempenho
estabelecidos no Edital. Ademais, também temos o ambiente computacional do Servigo
Florestal Brasileiro-SFB que também faz parte do escopo desta contratagdo, que esta descrito
em outro anexo separado.

O Parque Tecnologico do Mapa ¢ composto por servidores fisicos e servidores virtuais,
plataformas em nuvem publica, plataformas de virtualizagdo, plataformas de gerenciamento de
infraestrutura em containers, servidores de aplicacdo, servidores web, servidores proxy, servigo
de diretdrio, servigo de armazenamento ¢ compartilhamento de arquivos, correio eletronico,
processos de DevOps.

Assim, com a finalidade de apresentar e detalhar o ambiente computacional do 6rgao,
passa-se a informar sobre este:

1.1 - Servidores fisicos
MAPA

Dell PowerEdge R940 - Em Garantia
Dell PowerEdge R710 - Sem Garantia
Dell PowerEdge 2900 - Sem Garantia
HP ProLiant DL.380 G7 - Sem Garantia
Exadata
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e Appliances Aker

SEAD ( também faz parte do MAPA e do escopo desta contratacio )

e Dell PowerEdge M630
e Dell PowerEdge R530
e Dell PowerEdge R720

1.2 - Servidores virtuais
MAPA

e Dell R940 - 07 Servidores
e Dell R710 - 08 Servidores

SEAD
e 17 Servidores
1.3 - Plataformas em nuvem publica

e Google
e Amazon

1.4 - Plataformas de virtualizacao

e VMWARE
e HyperV
e OracleVM (Exadata)

1.5 - Plataformas de gerenciamento de infraestrutura em containers

e Docker e Openshift.

1.6 - Servidores de Aplicacao ( 52 servidores de aplicacio )

Weblogic — versao 10.3.6.0

Oracle Application Server — versdo 10.1.3.4.0
Tomcat — versao 8.5.8.0

PHP — Diversas versdes

ASP — versao 4.0

1.7 - Servidores Web

e Apache e Weblogic

1.8 - Servidores Proxy
1.8.1 - Proxy Reverso

e F5, Nginx e Haproxy.
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1.8.2 - Proxy Web Cache

e BlueCoat
1.9 - Servico de Diretorio

e Active Directory

2.0 - Servico de Armazenamento e Compartilhamento de Arquivos

Owncloud
Microsoft DFS
Google Drive
SMB/CIFS
NES

2.1 - Correio Eletronico

Exchange

Symantec Mail Gateway - SMG
Google Gmail

OpenEMM (Listas de distribuigao)
Mailman (Listas de distribui¢do)

2.2 - Processos de DevOps

e GIT, Jenkins e Nexus

B) Storages, solu¢des de hiperconvergéncia, switches SAN, solugdes de NAS,
fitotecas (robos de backup), sistema de armazenamento e backup centralizado, media servers;
bancos de dados transacionais e analiticos e ferramentas de ETL;

Rede SAN:
MAPA:

Composta por switchs Brocade e Huawei, distribuidos em trés Fabrics.
Brocade 300 - 2 unidades (sem suporte ativo)

Brocade 5100 - 2 unidades (sem suporte ativo)

Huawei 2248 (Brocade 6510) - 2 unidades

SEAD:
e (Conexao ao storage por meio de protocolo iSCSIL.
Fitotecas (robos de backup)

O MAPA dispde da VTL mas ndo ¢ utilizado, utiliza-se dois Storage DataDomain
98TB cada com integragcdo com Netbackup via OST.
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MAPA

Netbackup 8.2

SEAD

Netbackup 8.1

Sistema de armazenamento e backup centralizado
Storages:

MAPA:

Netapp FAS2020 (sem suporte ativo)
Netapp FAS3140 (sem suporte ativo)
Netapp FAS8200

Huawei Oceanstor 5800 v5.
Datadomain

SEAD:

e Dell EMC vMAX 100
Banco de dados

MAPA:

MariaDB - Diversas versoes
MySQL - versdao 5.6 € 5.7

Oracle - versdo 11ge 19¢c
Postgres - versdo 9.2, 9.6, 11 e 12.

e SQL Server - versao 2005 e 2019.

SEAD(MAPA):

e Postgres - versdo 8.4,9.1e¢9.3
e SQL Server - versao 2014, 2017 ¢ 2019

C) Switches, roteadores, ativos de redes WIFI, MCU e endpoints de videoconferéncia, central
de telefonia e terminais VoIP, links de comunica¢do, cabeamento estruturado;

Quantitativos — Ativos de Rede

Switches sede = 49
Switches das SFAs = 205
Roteadores Wifi = 105
Roteadores Wifi das SFAs =
Roteadores = 54

Central de telefonia

e AvayaAura7.1



Agricultura

Ministerio da Agricultura, Pecuaria e Abastecimento

Terminais VoIP
Quantitativo - 3.500
Links de Comunicacao

e Ambiente com um Links MPLS de Rede Corporativa de 1Gb;
e (2 (dois) Links de Internet de 300 (trezentos) Mbps - Link redundante;

D) Firewalls, IPS/IDS, Web Filter, WAF, antivirus, antispam, VPN, gerenciamento de
certificados digitais;

1.1 — Firewalls

o MAPA - Firewall - Version AKER 6.8
e SEAD - Check point
o SFB - Check Point / PF Sense / F5

1.2 — Antivirus
e SEP - Broadcom - Version 14.3 U3
1.3 - Anti-Spam

e SMG - Broadcom - Version 10.7.5
e Google Workspace (ambiente Agro.gov.br)

1.4 — Analisador de Conteudo

e CAS - Broadcom - Version 2.3.5.1
e EDR - Broadcom - Version 4.3
E) Estagdes de trabalho, notebooks, tablets, smartphones, impressoras, scanners, projetores;

e (Conta-se atualmente com 5.316 estagdes de trabalho em rede.
Ainda, informa-se que por meio do atual contrato ndo ¢ prestado o suporte a tablets e

smartphones. Quanto as impressoras, informa-se existir, em Brasilia, uma quantidade
aproximada de 145 unidades.

Nas planilhas abaixo apresenta-se dados que embasaram as informacdes
mencionadas acima:

a) Inventario dos servidores de aplicacio:

Tecnologia Versao Quantidade Organizacao Tipo
PHP S5e7 13 MAPA virtual
WEBLOGIC 10.3.6 6 MAPA virtual
WEBLOGIC 10.3.6 2 MAPA fisico
DOCKER 18.09.6 3 MAPA virtual
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Oracle Application Server |10.1.3 4 MAPA virtual
TOMCAT 9|1 MAPA virtual
SHINY-SERVER 1.5.7.877 1 MAPA virtual
Tecnologia Versao Quantidade Organizacao Tipo
PHP 5 e variagdes |13 SEAD virtual
DotNET SEAD virtual

b) Servidores de arquivo por estado

UNIDADE

Quantos
Servidores
de
Arquivos
possui na
unidade?

Qual o Sistema Operacional?

SFA-MG, SFA-PE, SFA-AL,
SFA-RN, SFA-PB, SFA-ES,
SFA-MS, SFA-CE, SFA-TO,

LFDA-RS, SFA-AM,
SFA-SE, SFA-RJ, SFA-RO,
LFDA-PA, SFA-PA, SFA-RR,

01

SFA-MT,
SFA-BA, SFA-PR, LFDA-SP, 0
SFA-GO, SFA-RS,
SFA-SC, LFDA-MG, ;

SFA-SP, LFDA-PE

Todos os servidores sdo windows de
diversas versoes diferentes, tais como:
Windows 7, windows 10, WINDOWS

SERVER 2008 R2, Windows Server

2012 R2, Windows Server 2016
Standard, Windows Server 2019
Standard e outras variacdes.
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Anexo VIl - SFB-Projetos MAPA-HEPTA (Contrato
09.2017 ).pdf



Quantidade de

Nome do Projeto Objetivo Valor agregado usT Iniciado Finalizado Valor
Redugdo no custo significativo do uso do papel para
tramitagdo de documentos e processos entre os
Atualizacio da versdo do SEI 2.8 Atual.lzar aversdo df' Sistema .Elet'rgmco de IrTformagao-§E| para a verséo 3.06, setores/areas.
para a versio 3.06 incluindo capacitagdo de funciondrios e com isso garantindo o pleno Agilidade na tramitagdo dos processos administrativos. 1033,73 nov.-17 fev-18 RS 19.682,18
funcionamento do SEI nas instalagdes do SFB. Transparéncia e publicidade dos processos administrativos
em tempo real.
Proporcionar alta disponibilidade para o Cadastro
Ambiental Rural - CAR
Andlise para adequacio da O CAR € o registro eletronico obrigatério para todos os
infr tf tura d q i f ma CAR Propor adequagdo da infraestrutura do CAR que estava hospedada no Ministério |iméveis rurais. Sua finalidade é integrar as informagdes
raestrutura do sistema CAR do Meio Ambiente e foi migrada para o SFB. ambientais referentes & situagdo das Areas de Preservagao 1381]  dez-17 mai-18 | R$ 26.294,24
visando a implantagdo no ambiente . . . N P N .
do SFB O projeto visou garantir a alta disponibilidade e seguranca do sistema. Permanente —APP, das areas de Reserva Legal, das
florestas e dos remanescentes de vegetagdo nativa, das
Areas de Uso Restrito e das Areas Consolidadas das
propriedades e posses rurais do pais.
Planejamento, migragdo de fungdes e Upgrade do dominio do Servigo Florestal Proporcionar maior seguranga com a substitui¢do da
. Brasileiro - SFB, contemplando a remog&o da Active Directory Certificate Services |solugdo Dell que estava sem garantia. .
D I 29,14 -1 -1 RS 15.786,7!
Upgrade de Domain Controller (ADCS) do controlador de dominio WIADPDO3 provendo a retirada do servidor Redugdo de custo de RS 1.662,00 mensal com a retirada 829, jan-18 mar-18 $ 15.786,75
fisico da rede do SFB. de um servidor fisico.
Maior disponibilidade dos servigos de Tl com as seguintes
caracteristicas:
*Melhoria de performance dos bancos de dados SGBDs.
Disponibilizar 2 SGBD’s (PostgreSQL e MySQL) em infraestruturas separadas, com |eUnificagdo das Versdes ndo pagas de SGBDs PostgreSQL e
" - objetivo de receber as bases ja utilizadas pelos sistemas da instituigdo, provendo |MySQL.
:::tzssgtnelﬂld:gf dos SGBD um servigo centralizado de Banco de Dados com utilizagdo de arquitetura com eUtilizagdo de solugdo de Faillover e Load Balance. 3.036,58 jul-20 dez.-20 RS 60.397,50
i “High Avaliability” alta disponibilidade, “Load Balance” e com solugdo acoplada |eUtilizagdo de uma solugdo de Backup.
para criagdo e gerenciamento dos backups. *Otimizagdo do Gerenciamento do ambiente.
sUtilizagdo de novos recursos e funcionalidades das
versGes mais recentes dos SGBDs.
sAumento da Seguranca e diminuigdo da VU.
Implantar a transigdo tecnolégica do padrdo de transmissdo de dados na Internet Ampliagio da segurana na internet e adesdo as
Implantar protocolo IPv6 utilizado atualmente, denominado IPv4, para o protocolo IPv6 de acordo com as : g v 1.184,48 jul-18 nov.-18 RS 22.552,50
normativas do governo federal.
normas do governo federal.
Auxilio a Elaboragdo da POSIC - Normatizagdo da politica de seguranga do SFB provendo o
Politica de Seguranga da Informag&o |Elaborar a POSIC — Politica de Seguranga da informag&o e Comunicagdes do SFB. |Orgdo de mais seguranga e adesdo as normativas 6.633,09 dez-19 jul-20 RS 131.932,16
e Comunicagdes federais.
5 N Implantar esteira de entrega e integragdo continua (ambiente de orquestragdo . . N e .
I(;np\anttaga? d: A(r:nblter?te de de container), incluindo ferramentas de automagdo e gestdo. Para esse projeto Agl‘,‘lda?e ngs ill'ltregas dos servigos disponibilizados via 4.457,95 dez-19 jul-20 RS 88.668,62
rquestragao de Containers foi escolhido o Médulo de Retificagdo Dinamizada do sistema CAR. aplicacoes de Tl.
Mais disponibilidade de servigos de Tl com as seguintes
caracteristicas:
Reestruturagdo do Servico de Implantar a migragéo dos dados do Servidor de Arquivos para uma nova :m:::;::iif:::ui::sre :rzm:z:tc?ad:ocg:;‘:es
3 u urag vie estrutura de alta disponibilidade, melhorando o armazenamento, organizagdo e . . p 8 1.599,05 dez-19 jun.-20 RS 29.449,13
Diretério " *Aumento na disponibilidade e performance de acesso
a manutengdo.
aos dados
*Redugdo no tempo de restauragdo de arquivos
*Melhora na escalabilidade e manutengdo do ambiente
Criagdo de fila no OTRS para configurar o software Open-source Ticket Request System (OTRS), objetivando a D|sp9n}b\l|dade d? novos servlgos parz 05 u;uanos doSF8
N —— . ~ 5 - N . permitindo o efetivo gerenciamento e o devido .
gerenciar requisi¢des de outros implantagdo do gerenciamento de requisi¢des de servigos para a Geréncia . 1599,05 mar.-20 jun.-20 RS 31.805,06
. - ~ - J— acompanhamento das demandas de requisigdes de
fornecedores (GEAL) Executiva de Administragdo e Logistica (GEAL) do 6rgdo. .
servigos pela GEAL.
Implementagdo de um concentrador |Implantar e configurar a solugdo centralizada de gerenciamento de log Facilitar o diagnéstico e a resolugéo de eventos e
e : . B g incidentes de infraestrutura do SFB gerando maior 2.191,72 jul-20 dez-20 RS 43.584,72
de logs — Graylog facilitando o troubleshooting no ambiente de infraestrutura do SFB. b Lo .
dispor dos servigos.
Maior disponibilidade e seguranga dos servigos de Tl com
as seguintes caracteristicas:
. - . N *Otimizagdo dos fluxos de pacotes no Datacenter SFB;
Redesenho de Infraestrutura de Segmentar as redes de servidores e usudrios, visando garantir a seguranga e ~ A . .
- N *Segmentagdo e seguranga nas redes de aplicagdes; 8076 jul-20 jan-22 RS 256.605,24
Rede rastreabilidade do ambiente =« .
sSegmentagcdo entre as redes de usudrios e Datacenter;
eGerenciamento de rede facilitado;
*Maior escalabilidade
implantagdo de Solugio de Melhorias no gerenciamento e controle ds projetos, via
. N Instalar e configurar o sistema gerenciador de projetos web (REDMINE). web, permitindo agilidade e facilidade com as boas 1.539,82 abr-20 ago.-20 RS 30.627,01
Gerenciamento de Projetos . . P
préticas de desenvolvimento agil.
Seguranga e agilidade nas entregas de servigos de Tl com
as seguintes caracteristicas:
*Projetos e codificagdes versionadas e salvaguardadas de
Migrar as aplicagdes salvaguardadas no repositdrio de arquivos SVN para o forma centralizada;
Migragdo do SVN para o GIT g plcag g P q p sSoftware de versionamento atual e compativel com as 1.066,03 abr-20 ago.-20 RS 21.203,33

repositério de codigos GITLAB.

novas tecnologias do mercado;

sAgilidade e facilidade em versionar e salvaguardar
codigos de aplicagdes e infraestrutura como codigo;
sTotal compatibilidade com as boas praticas DEVOPS
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Anexo VIII - MAPA-Projetos MAPA-SONDA (Contrato
04.2020).pdf



Valor atual (

Situacdo Atual ( Data de Término ( Valor planejad Planejado + Nio
PROJETO Contratada 04.03.2022) Data de Inicio Previsio) % de inicial t planejado ) Valor ji pago
[PGA ] Desenvolver Painel SONDA Em Execugio 28/07/2020 19/05/2021 80% RS 16.427,94 R$ 19.452,25 R$ 18.509,28
[SIVIBE] Evoluir Painel SONDA Em Execugdo 09/04/2019 28/02/2020 65% R$ 31.634,32 R$ 40.812,39 RS 40.812,39
[SIGORG] Desenvolver Painel SONDA Em encerramento 19/11/2019 18/05/2021 100% R$7.110,30 R$ 6.655,83 R$ 6.655,83
[Multiplicagdo Animal] Desenvolver painel SONDA Iniciagdo - Na Fila
[SISBRAVET] Desenvolver Painel SONDA Em Execugio 24/03/2020 31/12/2021 80% R$ 61.851,68 R$ 76.059,65 R$ 59.091,09
[PGA BDU] Desenvolver Painel PNQL SONDA Iniciagdo - Na Fila 21/05/2020
[PGA-SIGSIF] Evoluir o painel SONDA Em Execugio 29/06/2020 01/05/2021 50% R$ 17.134,57 R$ 18.380,13 R$ 17.240,73
[VOIP] Expandir a solugdo nas SFAs - 2 SONDA Em Execugdo 06/07/2020 08/04/2021 5% R$ 51.432,79 RS 51.432,79
[TD] [ConectaGov] Higienizagdo dos dados de pessoa fisica - API light SONDA Em Execugio 02/07/2020 09/05/2021 61% R$ 27.958,84 R$ 34.629,55 R$ 31.164,03
[MAPADRIVE] Implantar ambiente em Docker de alta disponibilidade SONDA Em encerramento 13/07/2020 31/07/2020 100% RS 9.829,34 R$ 8.655,70 R$ 8.655,70
[Weblogic para Container] Migrar Aplicagdes SONDA Em Execugao 26/01/2021 30/10/2021 35% R$ 458.289,48 R$ 498.989,28 RS 50.848,55
[Banco de Dados] Aplicar melhorias no Monitoramento SONDA Suspenso 5%
[ORACLE] Atualizar banco de desenvolvimento SONDA Suspenso 19/08/2020 5%
[Sipeagro - Produtos Veterinarios] Desenvolver Painel SONDA Em Execug@o 21/08/2020 31/03/2021 20% R$ 22.169,26 RS 88.664,36 RS 88.664,36
[SIGEF] Painel Brasileiro de Sementes SONDA Iniciagdo - Na Fila 28/08/2020 5%
[WebService PGA] Migrar para Exadata SONDA Suspenso 25/09/2020 5%
[SISMBO] Desenvolver Painel SONDA Em Execugio 13/11/2020 31/10/2021 5% RS 1.964,70 R$ 1.964,70 R$ 667,21
[E-cert] Criar Ambientes SONDA Em Execug@o 15/01/2021 30/05/2021 5% R$ 5.004,22 R$ 8.315,23 R$ 6.847,88
[AGRONET] Intranet do MAPA SONDA Iniciagdo - Na Fila 11/02/2021 08/01/2022 80%
[CAF] Desenvolver WebService do CAF para Bancos ¢ Entidades SONDA Em Execug@o 03/03/2021 5% R$ 10.459,43 RS 10.859,43
[START] Eliminar Ambiente de Desenvolvimento SONDA Em Execugdo 10/02/2021 23/06/2021 5% R$ 24.920,67 R$25.112,38 R$ 1.929,87
[SIGVIG3] Migragdo ambiente de produgdo SONDA Em Execug@o 19/02/2021 27/06/2021 25% R$ 6.663,21 R$ 7.217,08 R$5.161,10
[POC] RedHat OpenShift - [Replanejado] SONDA Em Execugio 02/08/2020 13/04/2021 54% R$ 22.948,20 R$ 25.252,69 R$ 19.873,18
[Chatbot] Registro de Pescador Profissional SONDA Em Planejamento 25/08/2021 5%
[ORACLE] Otimizar ambiente de produgio SONDA Suspenso 04/03/2021 5%
[SEI] Atualizagdo nos Modulos Peticionamento e Barramento SONDA Em Execugdo 13/04/2021 31/05/2021 50% R$ 14.355,05 RS 14.355,05
[DELL] - Realizar a substitui¢do de maquinas obsoletas (desktops) SONDA Em Execugio 28/06/2021 5% R$201.332,80 R$ 20.147,08 R$ 158.341,36
[DATEN] - Realizar distribui¢do de equipamentos moveis (notebooks) SONDA Iniciagdo - Em Analise| 12/07/2021 5%
[FAGUNDEZ] - Realizar distribui¢do de monitores SONDA Em Execugido 12/07/2021 12/12/2023 5% R$ 31.226,24 R$ 31.226,24 R$ 19.769,72
Migrar repositorio do DCPOA do SVN para o Git SONDA Em encerramento 28/07/2021 30/11/2021 100% R$ 4.188,97 R$ 4.188,97 R$ 4.093,93
[Vitrine] Desenvolver Painel SONDA Em Execugio 06/08/2021 27/12/2021 5% R$ 2.154,37 R$ 2.525,61 R$ 2.423,50
[Sistema do Programa Arboretum] Implantar Sistema SONDA Iniciagdo - Em Analise
[Oracle] Replicar on-line do banco de produgio SONDA Em Planejamento 24/01/2022 5%
[Politica de Backup] Implementar Politica de Backup SONDA Em Planejamento 03/02/2022 5%




