MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO

Tl - TERMO DE REFERENCIA

PROCESSO N2 21000.060851/2020-33

CONTRATAGAO DE CERTIFICADO DIGITAL PARA O MINISTERIO DA AGRICULTURA, PECUARIA E
ABASTECIMENTO/MAPA

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1. OBJETO DA CONTRATACAO

1.1. O objeto do presente instrumento é a contratacdo de servicos de emissdo de certificados digitais,
dentro das especificagdes e normas do ICP-Brasil, que serdo prestados nas condi¢des estabelecidas neste contrato.

2. DESCRIGCAO DA SOLUGAO DE TIC

2.1. A descricdo da solugdo como um todo, conforme tratado nos Estudos Preliminares, abrange a
prestacdo de emissdo de certificados digitais para equipamentos e pessoas fisicas, homologados pela ICP-Brasil,
incluindo em alguns casos o fornecimento de dispositivos criptograficos para armazenamento de certificados digitais,
do tipo token, para atendimento a estrutura organizacional do Ministério da Agricultura, Pecudria e Abastecimento-
MAPA.

2.2 Bens e servigcos que compdem a solugao:
Item || Catmat Bem/Servico Quantidade Anual
1 27170 Certificado Digital para Equipamento Al de 1 ano 6
2 27219 | Certificado Digital para Pessoa Fisica A3 em nuvem de 3 anos 1000
3 27189 Certificado Digital para Pessoa Fisica A3 de 3 anos + token 200
2.3. O servico de certificagdo digital corresponde a uma necessidade permanente do CONTRATANTE, que

deve ser prestado de maneira continua e ininterrupta ao longo do tempo, e posto a disposicdo em carater
permanente.

2.4, A descricdo do servico é apresentada no Anexo 1 — Descricdo dos Servicos desta contratacao.

3. JUSTIFICATIVA PARA A CONTRATAGAO DE TIC

3.1. CONTEXTUALIZAGAO E JUSTIFICATIVA DA CONTRATACAO

3.1.1. O contrato para prestacdo de servico de certificacdo digital para usuarios, celebrado em 17/04/2017,

entre este Ministério e o SERVICO FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO, cujo objeto é a prestacdo de
servico de certificagdo digital para usudrios, dentro das especificagbes e normas da ICP — Brasil, irda expirar
em 17/04/2021, ndo havendo previsdo de renovagdo, conforme previsto no Inciso IV do art. 57 da Lei n2 8.666/93 e
na Clausula Segunda - Da Vigéncia - do Contrato Originario (2237158).

3.1.2. A Solugdo certificado digital é atualmente indispensavel para o desempenho das atividades
institucionais do Ministério da Agricultura (MAPA) e suas respectivas areas, tendo em vista a facilidade e a agilidade
gue a mesma proporciona para o desenvolvimento das tarefas inerentes as atribuicdes dos servidores, pois uma das
utilizagdes dos certificados digitais no Ministério é a atuacdo nas operag¢des de importagdes e exportagdes do setor do
agronegdcio, atualmente este é o setor que vem garantido a balanga comercial brasileira.

3.1.3. No ano de 2019, em razdo da publicacdo do Decreto n? 9.667/2019, que estabelece a organizacdo
basica dos érgdos da Presidéncia da Republica e dos Ministérios, foram incorporados outros érgaos a este Ministério,
a saber:



3.1.3.1. | - Conselho Nacional de Politica Agricola;

3.1.3.2. Il — Conselho Deliberativo da Politica do Café;
3.1.3.3. [l — Comissdo Especial de Recursos;
3.1.3.4. IV — Comissdo-Executiva do Plano da Lavoura Cacaueira;
3.1.3.5. V — Conselho Nacional de Aquicultura e Pesca;
3.1.3.6. VI —Servico Florestal Brasileiro;
3.1.3.7. VIl — Secretaria Especial de Assuntos Fundiarios;
3.1.3.8. VIII — Instituto Nacional de Meteorologia;
3.1.3.9. IX — Conselho Nacional de Desenvolvimento Rural Sustentavel; e
3.1.3.10. X — até seis Secretarias.
3.1.4. Responsavel pela gestdo das politicas publicas de estimulo a agropecuaria, pelo fomento do

agronegocio e pela regulacdo e normatizacdo de servigos vinculados ao setor, o MAPA automatizou os processos de
fiscalizacdo do transito internacional de animais, vegetais, produtos e insumos agropecudrios nas unidades do
Sistema de Vigilancia Agropecudria Internacional -— VIGIAGRO, localizadas em portos, aeroportos, postos de fronteiras
e aduanas especiais, por meio do Sistema de Informagdes Gerenciais do Transito Internacional de Produtos e Insumos
Agropecuarios — SIGVIG e o Sistema Integrado de Comércio Exterior - SISCOMEX.

3.1.5. Os documentos emitidos, transmitidos e recepcionados eletronicamente pelo SIGVIG e
SISCOMEX devem manter a integridade, a autenticidade e quando necessaria, a confidencialidade; bem como a
autenticidade dos emissores e destinatarios. Para garantir esses principios, o sistema faz uso de certificagdo digital.

3.1.6. Da mesma forma que o SIGVIG ou SISCOMEX, também foram considerados os sistemas estruturantes
para os servigos que necessitam de autenticacdo do emissor e destinatario, temos como exemplo as aplicacdes: SIAFI,
SIOR, SCDP, SISCOMEX, SICONV, SIDOR, SIGPLAN, SIORG, SIEST e COMPRASNET.

3.1.7. Além da garantia da autenticidade dos emissores e destinatarios com o uso dos certificados digitais de
pessoas fisicas, o Ministério ainda faz uso do certificado digital de equipamentos, utilizado para transagdes
eletrénicas seguras entre aplicages do MAPA  com aplicagoes externas, a exemplo
disso, temos alguns servicos: correio.agricultura.gov.br, apimanager.agricultura.gov.br, dataservices.agricultura.gov.br,
mapadrive.agricultura.gov.br, pontoweb.agricultura.gov.br e service.agricultura.gov.br. A maioria dos servicos
providos sdo Servicos de portal Web e de correio eletrénico (e-mail).

3.1.8. O Certificado Digital funciona como um documento Unico no mundo eletrénico, que garante
a identificacdo segura e inequivoca do autor de uma mensagem ou transacao realizada no meio digital. Valida a
identidade do portador do certificado e permite comunicagdes criptografadas para evitar roubos, acessos indevidos
ou violacdes de senha. A fim de garantir a seguranca e autenticidade dos documentos assinados pelo MAPA, o
Certificado Digital devera ser gerado por uma Autoridade Certificadora (AC), que, segundo regras estabelecidas
pelo Comité Gestor da ICP-Brasil, associa uma entidade (pessoa, ou maquina) a um par de Chaves Criptograficas.
Todos os Certificados Digitais contém os dados de seu titular conforme detalhado na Politica de Seguranca de (AC). A
assinatura eletronica e a certificagdo digital possibilitam:

3.1.8.1. O tramite e o encaminhamento de documentos com seguranca e legalidade,
garantindo as transacles identificacdo inequivoca, integridade de contelddo, transmissdo de
dados inviolavel e ndo-repudio;

3.1.8.2. Agilidade na tomada de decisdo, visto ndo ser necessario aguardar o transporte do
documento fisico até a sua esta¢do de trabalho;

3.1.8.3. Otimizagdao dos recursos publicos com a diminuicdo do consumo de papel, insumos
para impressora, copiadora, servico de malote, motorista e mensageiro.

3.1.9. Ainda, em 14 de abril de 2016, o Ministério do Planejamento, Desenvolvimento e Gestdo — MP
encaminhou o Oficio circular n2 300/2016-MP, informando que deixaria de custear esses certificados para usuarios
gue precisam de acesso aos sistemas estruturantes de outros érgaos a partir de 12 de julho de 2016.

3.2. ALINHAMENTO DA SOLUCAO DE TIC COM OS INSTRUMENTOS DE PLANEJAMENTO (PDTIC e
ESTRATEGIA DE GOVERNO DIGITAL)
3.2.1. Conforme o art. 462 da IN SGD/SEDGGD/ME n° 01, de 04 de abril de 2019, as contratacGes de Solucbes

de Tecnologia da Informac¢do “deverdao estar em consonancia com o PDTIC do érgdo, previstas no Plano Anual de
contrata¢do-PAC, alinhadas a politica de governo digital e integradas a plataforma de cidadania digital (quando



tiverem por objetivo a oferta digital de servicos publicos)”. Na tabela a seguir, demonstra-se a vinculagdo estratégica
da presente contratagdo, conforme previsto nos instrumentos de planejamento:

TABELA 2
Nece.55|dade o Alinhamento estratégico/Objetivos OBJET,IVO Alinhamento aos Valores de
Previstas no Metas / Acdo estratégico do MAPA ESTRATEGICO TI do MAPA
PDTIC & DA EGD
OE5. Aumentar a agilidade e a eficiéncia
nos processos de registros, certificagdes
e habilita¢gdes de produtos, insumos e Objetivo 15 -
estabelecimentos agropecudrios Governo como
e pesqueiros. plataforma para
OE06. Aumentar o uso de praticas novos negocios. Efetividade - Assegurar
N12 - A21: Adquirir | sustentaveis nas cadeias agropecuarias, que as agdes e servigos
Adquirir/Renovar | e/ou manter | observando a conservagdo dos recursos Objetivo 16 - de tecnologia contribuam para
o servico de servico de naturais e a reducdo de impactos Otimizacdo das o alcance dos fins
Certificagcdo certificagdo ambientais. infraestruturas de estratégicos do
Digital. digital. OE11. Aperfeigoar a comunicagdo dos tecnologia da 6rgdo, agregando valor
resultados gerados pelo MAPA. informacao. ao agronegécio.
OE12. Aumentar a agilidade dos
processos de trabalho do MAPA.
3.3. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS COM ESTA CONTRATACAO
3.3.1. Dentre os principais beneficios identificados, podemos listar:
3.3.1.1. Permitir o tramite e o encaminhamento de documentos com seguranca e legalidade,
garantindo as transag¢des identificacdo inequivoca, integridade de conteldo, transmissdo de dados
invioldvel e ndo-repudio (garantia de que somente o titular do Certificado Digital poderia ter realizado
determinada transagdo, impedindo que os integrantes de uma transagdo venham a contestar ou negar
uma transac¢do apos sua realizacdo);
3.3.1.2. Agilidade na tomada de decisdo, visto ndo ser necessdrio aguardar o transporte do
documento fisico até sua estacdo de trabalho;
3.3.1.3. Prover camadas de seguranca como autenticidade, confidencialidade e integridade das
aplicagOes ofertadas, a exemplo de: Servicos de portal Web e de correio eletrénico (e-mail).
4. REQUISITOS DA CONTRATACAO
4.1. DE NEGOCIO
4.2. A presente contratacdo baseia-se na necessidade de fortalecimento dos servicos estratégicos de
Tecnologia da Informagao e Comunicagdo - TIC.
4.3. LEGAIS
4.3.1. Lei Federal n2 8.666/1993: Institui normas para licitagbes e contratos da Administracdo Publica e da

outras providéncias.

4.3.2.

Lei 10.520/2002: Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do

art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitagdo denominada pregdo, para aquisicdo de bens e
servigos comuns, e da outras providéncias.

4.3.3.

pela administracao publica federal.

4.3.4.

Nacional de Residuos Sélidos, de que trata a Lei no 12.305, de 2 de agosto de 2010.

4.3.5.

Recursos de Tecnologia da Informacdo - SISP, do Poder Executivo federal.

4.3.6.

Decreto n2 7.174/2010: Regulamenta a contratacdo de bens e servicos de informatica e automacao

Decreto n? 7.404, de 23 de dezembro de 2010 que estabelece normas para execucdo da Politica

Decreto n2 7.579, de 11 de outubro de 2011, que dispde sobre o Sistema de Administracao dos

Portaria n2 20, de 14 de junho de 2016, que “Dispde sobre orientagdes para contratagao de solugdes

de Tecnologia da Informagdo no ambito da Administragdo Publica Federal direta, autdrquica e fundacional e da outras




providéncias”.

4.3.7. Instrucdo Normativa SLTI n2 01/2019: Dispbe sobre o processo de contratacdo de solugBes de
Tecnologia da Informag¢do e Comunicacao — TIC pelos drgaos e entidades integrantes do Sistema de Administracao dos
Recursos de Tecnologia da Informacdo — SISP do Poder Executivo Federal.

4.3.8. Instru¢do Normativa SLTI n2 73/2020 e alteracdes: DispSe sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para a aquisicdo de bens e contratacdo de servicos em geral, no dmbito da
administragcdo publica federal direta, autarquica e fundacional.

4.3.9. Modelo de Composicdo de Precos nas Contratagdes com Empresas Publicas Federais (SERPRO e
DATAPREV) <https://www.gov.br/governodigital/pt-br/contratacoes/Propostademodelodecontratacoes.pdf >.

4.3.10. Aplicacdo da Portaria n° 24, de 8 de janeiro de 2018, “Tornar publica a aprovacdo do Plano Diretor de
Tecnologia da Informagao e Comunicagdo - PDTIC, para o periodo de 2017 a 2020, realizada em Reunido na data de 10
de novembro de 2017, pelo Comité Executivo de Tecnologia da Informacdo e Comunicagao, instituido pela Portaria n2
1.354, de 14 de junho de 2017".

4.3.11. Aplicacdo da Portaria n° 401, de 21 de dezembro de 2020, que “Prorroga a vigéncia do PDTIC MAPA
2017-2020 por 3 (trés) meses”.

4.3.12. Aplicacdo da Portaria MAPA n2 147, de 10 de julho de 2015 - Aprova a Politica de Seguranca da
Informacdo e Comunicag¢bes — PoSIC/MAPA.

4.3.13. RESOLUCAO CG ICP-BRASIL No 180 DE 20 DE OUTUBRO DE 2020 <https://www.gov.br/iti/pt-
br/assuntos/legislacao/resolucoes/Resoluo180Dec10139Etapa2DOC17_assinada.pdf>

4.4, DA GARANTIA E MANUTENCAO

4.4.1. A contratada deverd fornecer servigo de suporte técnico, para os certificados de equipamentos, pelo
periodo de 1 (um) ano, contados a partir da data de sua emissdo.

4.4.2. A contratada devera fornecer servico de suporte técnico, para o certificado de pessoa fisica, pelo
periodo de 3 (trés) anos, contados a partir da data de sua comprovada emissdo.

4.4.3. Os servicos de suporte técnico deverdo ser prestados pela contratada ou por assisténcia técnica
autorizada.

4.4.4. A contratada devera disponibilizar central de atendimento, para abertura de chamado técnico, a ser

acionada via servigo telefénico 0800 (em portugués falado no Brasil), por e-mail, chat e/ou website, com atendimento
24 (vinte e quatro) horas nos 7 (sete) dias da semana (24x7).

4.5. DA METODOLOGIA DE TRABALHO

4.5.1. Os servicos contratados deverdo ser prestados sob demanda, na forma de execugdo indireta com
medicdo por resultados, observando-se os parametros minimos exigidos. Para isso, 0 MAPA emitira Ordem de Servico
ou Fornecimento de Bens - OS, especificando os bens e/ou servigos a serem entregues pela contratada.

4.5.2. O MAPA devera informar a contratada o nome completo, CPF, telefone e e-mail dos usuarios que
solicitardo os certificados de pessoa fisica e/ou de equipamentos.

45.3. Os usuarios deverdao fazer o agendamento prévio para a emissdao dos certificados, mediante a
apresentacdo de toda a documentacgdo exigida pela ICP-Brasil ou deverdo seguir o procedimento no SIGEPE para a
emissdo do certificado via web.

4,5.4. Apds a emissdo dos certificados constantes da OS, a contratada deverd encaminhar o relatério de
emissao de certificados ao fiscal técnico do contrato para verificacdo de sua conformidade com as especificacOes
constantes neste termo de referéncia e na proposta.

4.6. DO SIGILO E DA SEGURANGA DAS INFORMAGOES

4.6.1. A contratada, por meio de seu representante legal, devera assinar o termo de compromisso, conforme
Anexo 5 - Termo de Compromisso, contendo declaragdao de manutengao de sigilo e respeito as normas de seguranca
vigentes no MAPA. Da mesma forma, todos os empregados da contratada diretamente envolvidos na contratacdo
deverdo assinar termo de ciéncia, conforme Anexo 6 - Termo de Ciéncia, da citada declaracgdo.

4.6.2. As PARTES comprometem-se a manter sob estrita confidencialidade toda e qualquer informagdo
trocada entre si relativamente a presente prestacdo de servicos, bem como toda e qualquer informacdo ou
documento dela derivado, sem prejuizo de qualquer outra prote¢do assegurada as PARTES;

4.6.3. Sobre confidencialidade e ndo divulgacdo de informacdes, fica estabelecido que:



4.6.3.1. Todas as informagGes e conhecimentos aportados pelas PARTES para a execucdo do objeto deste
contrato sdo tratados como confidenciais, assim como todos os seus resultados.

4.6.3.2. A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informacdes e conhecimentos
a terceiros ndo envolvidos nesta relacdo contratual sem autorizagdo expressa por escrito dos seus detentores, na
forma que dispde a Lei n2 9.279/96, art. 195, XI.

4.6.3.3. N3do sdo tratadas como conhecimentos e informagdes confidenciais as informagdes que foram
comprovadamente conhecidas por outra fonte de forma legal e legitima, independentemente da iniciativa das
PARTES no contexto deste contrato.

4.6.3.4. Qualquer exceg¢do a confidencialidade s6 sera possivel com a anuéncia prévia e por escrito dos
signatarios do presente contrato em disponibilizar a terceiros determinada informagdo, ficando desde ja
acordado entre as PARTES que estd autorizada a disponibilizagdo das informacdes confidenciais a terceiros nos
casos de exigéncias legais.

4.6.3.5. Para fins do presente contrato, a expressdo “Informag¢do Confidencial” significa toda e qualquer
informacdo revelada, fornecida ou comunicada (seja por escrito, em forma eletrénica ou sob qualquer outra
forma material) pelas PARTES entre si, seus representantes legais, administradores, diretores, empregados,
representantes, consultores ou contratados (em conjunto, doravante designados “REPRESENTANTES”), dentro do
escopo supramencionado.

4.6.3.6. A informacdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os signatarios
deste Instrumento deverd integrar ata lavrada entre seus representantes para que possa constituir objeto
mensuravel para efeito da confidencialidade ora pactuada.

4.6.3.7. O ndo cumprimento do estipulado por qualquer uma das partes, inclusive em caso de eventuais

danos causados a parte contrdria ou a terceiros, responsabilizara quem lhe der causa, nos termos da lei.
4.6.4. Aplicacdo da Portaria n? 147, de 10 de julho de 2015, Politica de Seguranca da Informacdo e
Comunicacdes - PoSIC/MAPA.
4.7. REQUISITOS DE ARQUITETURA TECNOLOGICA
4.7.1. CERTIFICADO DIGITAL PARA EQUIPAMENTO A1, com as seguintes caracteristicas e funcionalidades:
4.7.1.1. Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira
— |CP-Brasil;
4.7.1.2. Ser aderente as normas do Comité Gestor da ICP-Brasil;
4.7.1.3. Possuir certificado com codificacdo (criptografia) minima de 128 bits;
4.7.1.4. Ser compativel com os navegadores web: Microsoft Internet Explorer a partir da versdao 7 e Mozilla
Firefox a partir da versdo 16, sem instala¢do adicional de plug-ins ou instalagdo manual de certificados;
4.7.1.5. Ser compativel com os sistemas operacionais Windows Server a partir da versdo 2008 e versdes
superiores Linux;
4.7.1.6. Ser compativel com servidores web que suportem os protocolos SSL, TLS e HTTPS;
4.7.1.7. Vir acompanhado de documentagao técnica em lingua portuguesa; e
4.7.1.8. Possuir validade minima de 1 (um) ano, contados a partir da data de sua emissdo.
4.7.2. CERTIFICADO DIGITAL PARA PESSOA FiSICA A3, com as seguintes caracteristicas e funcionalidades:
4.7.2.1. Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira
— |CP-Brasil;
4.7.2.2. Ser aderente as normas do Comité Gestor da ICP-Brasil;
4.7.2.3. Possuir validade minima de 3 (trés) anos, contados a partir da data de sua emissao;
4.7.2.4. Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas do
Comité Gestor da ICP-Brasil;
4.7.2.5. Ser totalmente compativel com as especificacdes do certificado digital do tipo A3;
4.7.2.6. Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranca do padrdao FIPS 140-2 e
também ser aderente as demais normas do Comité Gestor da ICP-Brasil;
4.7.2.7. Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 64 Kbytes;
4.7.2.8. Ter suporte a tecnologia de chaves publica/privada (PKI), com gera¢do onboard do par de chaves RSA

de, no minimo, 2048 bits;


http://agronet.agricultura.gov.br/saude-e-seguranca/seguranca-da-informacao-1/arquivos/portaria-no-147-de-10-de-julho-de-2015.pdf

4.7.2.9. Fornecer driver e programa de gerenciamento para o sistema operacional Linux (Kernel 2.6 e versdes
superiores);

4.7.2.10. Fornecer driver e programa de gerenciamento para o sistema operacional Microsoft Windows XP, 7 e
versoes superiores;

4.7.2.11. Fornecer driver e programa de gerenciamento para o sistema operacional Mac OS 10.7 ou superiores;
4.7.2.12. Possuir compatibilidade com as especificages ISO 7816, partes 1, 2, 3 e 4;

4.7.2.13. Permitir a exportagdo automdtica de certificados armazenados no dispositivo para
o Certificate Store do ambiente Microsoft Windows 2008 e versdes superiores;

4.7.2.14. Permitir criacdo de senha de acesso ao dispositivo de, no minimo, 6 (seis) caracteres;

4.7.2.15. Permitir criagcdo de senhas com caracteres alfanuméricos;

4.7.2.16. Permitir geracdo de chaves, protegidas por PINs (Personal ldentification Number), compostos por

caracteres alfanuméricos;

4.7.2.17. Permitir gravacdo de chaves privadas e certificados digitais que utilizam a versdo 3 do padrdo ITU-T
X.509 de acordo com o perfil estabelecido na RFC 2459;

4.7.2.18. Armazenar chaves privadas em repositorio de dados préprio, controlado pela solucdo;

4.7.2.19. Permitir inicializacdo e reinicializacdo do token mediante a utilizagdo de PUK (Pin Unlock Key);

4.7.2.20. Suportar, pelo menos, os seguintes navegadores: Microsoft Internet Explorer (versio 7.0 e

superiores), Firefox (versdo 15.0 e superiores) e Google Chrome (versdo 35 ou superior);

4.7.2.21. Possuir ativagdo de fung¢des que utilizem as chaves privadas, que somente possam ser realizadas apds
autenticacao da identidade do titular do dispositivo;

4.7.2.22. Implementar troca obrigatéria da senha padrdo no primeiro acesso;

4.7.2.23. Avisar o titular do dispositivo, a cada vez que uma funcdo for ativada, utilizando a sua chave privada.
Nesse caso, deverd haver autenticacdo para liberar a utilizacdo pretendida;

4.7.2.24. Bloquear a exportacdao da chave privada, condicionando as transa¢des que forem utilizadas dentro
do token.

4.7.3. Os softwares de gerenciamento tanto do dispositivo quanto das solugées em nuvem deverao estar
no idioma Portugués do Brasil e deve permitir:

4.7.3.1. Gerenciamento e exportacao de certificados armazenados;

4.7.3.2. Importacdo de certificados em formato PKCS#7 para drea de armazenamento, de acordo com a RFC
2315;

4.7.3.3. Importacdo de certificados em formato PKCS#12 para area de armazenamento;

4.7.3.4. Visualizacao de certificados armazenados;

4.7.3.5. Remocdo de chaves e outros dados contidos no dispositivo apds autenticagao do titular.

5. DEFINIGAO DAS RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

5.1. DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1.1. Assegurar as condi¢des necessdrias para a execug¢do dos servigos contratados;

5.1.2. Solicitar formalmente, mediante simples comunicacdao, por meio digital ou fisico, qualquer alteracao
gue possa impactar a execugao dos servicos, ficando a critério do CONTRATADO a sua aceitagdo;

5.1.3. Efetuar o correto pagamento, dentro dos prazos especificados, dos servigos efetivamente prestados;
5.1.4. N3do armazenar ou reproduzir os dados e informagGes obtidos por meio dos servigos que compdem o

objeto, excetuando-se as situagbes em que o armazenamento ou reproducdo dos referidos dados e informacdes for
necessario ao exercicio das atividades do CONTRATANTE devidamente justificados, bem como quando o
armazenamento ou reproducdo dos dados e informagdes forem realizados por exigéncias legais;

5.1.5. Monitorar e manter operantes os enderecos postais eletrénicos (e-mails) informados, bem como
comunicar atualizacdes destes ao CONTRATADO, sob risco de perda de comunica¢des relevantes aos servigos
correlatos ao objeto deste contrato;

5.1.6. Prover os recursos de comunicacdo necessarios para acesso ao Mdédulo Eletronico de Autoridade de
Registro, objeto deste contrato e demais exigéncias legais determinadas pela ICP Brasil;



5.1.7. Atender todas as determinagdes impostas pelo Comité Gestor da ICP-Brasil, responsabilizando-se pelo
seu fiel cumprimento nas questdes de atualizagdes de seguranga e modernizagdo, arcando com os custos necessarios
as implementacgdes exigidas;

5.1.8. Enviar a publicacdo do Contrato de Adesdo para o e-mail gestao.certificacaodigital@serpro.gov.br.
5.1.9. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugdo dos contratos.

5.2. DEVERES E RESPONSABILIDADES DA CONTRATADA

5.2.1. Executar os servicos contratados de acordo com o presente contrato, desde que o CONTRATANTE tenha

assegurado as condi¢des necessarias para a utilizacdo dos servigos contratados, tais como canais de comunicagao e
infraestrutura de processamento;

5.2.2. Enviar, por e-mail, relatdrio de prestagao de contas discriminando os servicos, Notas Fiscais e Guias de
pagamento correspondentes ao servico prestado, documentos também disponiveis para o CONTRATANTE na Area do
Cliente do CONTRATADO (https://cliente.serpro.gov.br);

5.2.3. Manter-se regular perante a Administracdo Publica durante toda a vigéncia contratual, em
cumprimento a determinacdo constante no art. 55. inc. Xlll da Lei n. 8.666/93, o que serd comprovado pelo
CONTRATANTE por intermédio de consultas nos sistemas ou cadastros de regularidade da Administracdao Publica.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. MODELO DE FORNECIMENTO DO BEM

6.1.1. A metodologia de trabalho da etapa de gerenciamento da execugao contratual ficard a cargo da equipe
de fiscalizacdo do MAPA, conforme a Secdo Ill — Gestdo do Contrato da IN No 01/2019, e esta baseada nas seguintes
ferramentas e controles:

6.1.1.1. Comunicacdo formal entre o MAPA e a Contratada definidos no Art. 18., inc. lll, da IN SGD/ME 01/2019.
6.1.1.2. Modelo de gestao do contrato;

6.1.1.3. Plano de insergao;

6.1.1.4. Plano de fiscalizagao.

6.2. PRAZOS, HORARIOS E LOCAIS DE ENTREGA OU EXECUGAO

6.2.1. O prazo para implantagdo do servico esta disposto no Anexo 1 — Descri¢ao dos Servicos.

6.2.2. PROCESSO DE EXECUGCAO DO SERVICO

6.3. A primeira Ordem de Fornecimento/Servico serd encaminhada a CONTRATADA em um prazo maximo

de 05 dias a partir da reunido reunido inicial. As demais serdo conforme o processo de execuc¢do dos servicos.
6.4. O Processo de Execucdo do Servigo devera seguir o seguinte curso:
6.4.1. (Periodo de competéncia - 1):

6.4.1.1. A CONTRATANTE autoriza a disponibilizagdo da subscricdo dos certificados
digitais para o periodo de competéncia mediante emissdo de Ordem de Servigo (0S), a
CONTRATADA, com a estimativa a serem utilizadas.

6.4.1.2. Ordem de Servico (OS) deve ser elaborada conforme MODELO DE ORDEM DE
SERVICO (ANEXO I).

6.4.1.3. A CONTRATADA recebe e aprova as Ordens de Servico.
6.4.2. Periodo de competéncia:

6.4.2.1. A CONTRATADA atende a Ordem de Servico demandada, disponibilizando o
guantitativo de certificados demandados a CONTRATANTE, observando os termos contratuais
e demais obrigac¢Oes definidas neste Termo e referéncia e seus Anexos.

6.4.2.2. A partir do vigésimo dia do periodo de competéncia, a CONTRATADA devera
elaborar o RES - Relatério de Execugdo de Servigos, detalhando o quantitativo de certificados
emitidos no momento da elaboragao do Relatdério Técnico de Atividades - RTA.

6.4.3. (Periodo de competéncia + 1):

6.4.3.1. Até o quinto dia corrido, a CONTRATADA entregard o RES. Neste periodo a
CONTRATADA podera interagir com a CONTRATANTE para tratar de eventuais ajustes a fim de
gue o RES entregue seja definitivo.



6.4.3.2. A CONTRATANTE receberda o RES, atestara o quantitativo dos produtos
entregues emitindo TERMO DE RECEBIMENTO PROVISORIO — TRP, contados do recebimento
do RES. Entdo, caso ndo sejam identificados problemas, a equipe de gestdo/fiscalizacdo ira
emitir o TERMO DE RECEBIMENTO DEFINITIVO - TRP.

6.4.4. PAPEIS E RESPONSABILIDADES

Papel Responsabilidade

Gestor do Contrato: Servidor
com atribui¢Ges gerenciais, Enviar as demandas de correcdo a contratada; enviar indicacdo de glosa e sangao

designado para coordenar e para a area administrativa; rejeitar lote; confeccionar termo de recebimento
comandar o processo de definitivo; autorizar a emissdo de nota fiscal a contratada; encaminhar pedidos de
gestdo e fiscalizagdo da modifica¢do contratual para a drea administrativa; manter histérico de gestao do
execucdo contratual, indicado contrato.
por autoridade competente.
Fiscal Técnico do Receber o objeto ou suas parcelas; confeccionar termo de recebimento
Contrato: Servidor provisorio; avaliar a qualidade dos bens e/ou servigos fornecidos; identificar ndo
representante da area de conformidades e decidir sobre a aplicagdo de sangbes e/ou encaminhamento de
tecnologia da informacéo, demandas de corregdo a contratada; verificar a manutencdo das condigdes
indicado pela autoridade classificatdrias referentes a pontuagdo obtida e a habilitagdo técnica; enviar as
competente dessa drea para demandas de correg¢do a contratada; verificar manutenc¢do da necessidade,
fiscalizar tecnicamente o economicidade e oportunidade da contratagdo; verificar manutencao das
contrato. condigdes definidas no modelo de execugdo e de gestdo do contrato.
Contratante Fiscal AdmlnlstraFlvo do
Contrato: Servidor
representante da area . . . e ~ i
. p. R Avaliar a aderéncia aos termos contratuais; verificar a manutencdo das condigdes
administrativa, indicado pela e . N ~ . . e el o
. classificatdrias referentes a pontuacgdo obtida e a habilitacdo técnica; verificar
autoridade competente dessa . . . . o
. . regularidades fiscais, trabalhistas e previdenciarias.
area para fiscalizar o contrato
guanto aos aspectos
administrativos.
Fiscal Requisitante do
Contrato: Servidor . . . . . - ~
. Avaliar a qualidade dos bens e/ou servigos fornecidos; identificar ndo
representante da area . . L. ~ .
.. ~ conformidades e decidir sobre a aplicacdo de sang¢Bes e/ou encaminhamento de
requisitante da solugdo, o s . .
. . demandas de corregdo a contratada; confeccionar termo de recebimento
indicado pela autoridade . e N . - .
. definitivo; verificar manutencgdo da necessidade, economicidade e oportunidade
competente dessa drea para o e ~ . .
. da contratagdo; verificar manutengdo das condigdes definidas no modelo de
fiscalizar o contrato do ponto ~ ~
. . o execucdo e de gestdo do contrato.
de vista funcional da solugdo
de tecnologia da informacao.
Acompanhar a execuc¢do do contrato e atuar como interlocutor principal junto a
Contratada Preposto: Representante da contratante, incumbido de receber, diligenciar, encaminhar e responder as
contratada. principais questdes técnicas, legais e administrativas referentes ao andamento
contratual.
6.5. MECANISMOS FORMAIS DE COMUNICAGAO ENTRE A CONTRATADA E A ADMINISTRAGAO
6.5.1. Sera considerada comunicacdo formal, com respectivo recebimento registrado, entre as partes para

efeito no ambito administrativo — aspectos contratuais (gestdo comercial) e ordens de servico (requisicdes de
mudanga, ativagdo, desativagdo e parametrizacdo de servigos, e tratamento de informacdes sigilosas):

6.5.1.1. Oficio ou e-mail destinado para ou remetido dos representantes, gestores e fiscais designados, dos
setores contratuais, dos setores financeiros e dos setores técnicos (estes uUltimos quando forem correlatos ao objeto
deste contrato) de ambas as partes.

6.6. FORMA DE PAGAMENTO EM FUNGAO DOS RESULTADOS

6.6.1. O pagamento dos servigos sera efetuado a contratada mensalmente no prazo maximo de até 30 (trinta)

dias, contados da data do aceite definitivo, de acordo com as exigéncias administrativas em vigor.

6.6.2. A nota fiscal/fatura deverd ser acompanhada das seguintes documentacgdes:
6.6.2.1. Regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servigo (CRF) e
as Fazendas Federal, Estadual e Municipal de seu domicilio ou sede, por meio de consulta on-line junto ao SICAF;
e

6.6.2.2. Documentos comprobatdrios do cumprimento das obrigacdes decorrentes do contrato.



6.6.3. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente na
nota fiscal apresentada.

6.6.4. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencao
das condicOes de habilitagdo exigidas no edital.

6.6.5. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua
adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

6.6.6. N3o havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

6.6.7. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdao contratual
nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

6.6.8. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso a contratada ndo regularize sua situa¢do junto ao SICAF.

6.6.9. Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante, ndo sera rescindido o
contrato em execu¢dao com a contratada inadimplente no SICAF.

6.6.10. N3o ocorrendo o pagamento pelo CONTRATANTE dentro do prazo estipulado neste contrato, o valor
devido serd acrescido de encargos moratorios, que contemplam:

6.6.10.1. Multa de 2% (dois por cento) e juros de mora de 0,5% (meio por cento) ao més sobre o
valor faturado, a partir da data do vencimento, ou seja, cobranca por dia (pro rata die);

6.6.10.2. Corre¢do monetdria do valor devido com base na variagio mensal do IPCA — indice Nacional
de Pregos ao Consumidor Amplo ou outro indice de ambito federal que venha a substitui-lo, para os
atrasos com 30 (trinta) ou mais dias; e

6.6.10.3. A compensacgao financeira devida serd calculada mediante a aplicagao da seguinte férmula:
EM=(MxVP)+ (JMx N x VP) + (I x VP), onde:

e EM = Encargos Moratorios;

e M = Multa por atraso;

e VP = Valor da parcela em atraso;

e JM = Juros de mora, assim apurado: 6/100/365;

e N = Numero de dias entre a data prevista ¢ a do efetivo pagamento; e
e [ = Atualizagdo Monetaria (IPCA acumulado no periodo).

6.6.11. No caso de incorre¢do nos documentos apresentados, inclusive na nota fiscal/fatura, serdo os mesmos
restituidos a contratada para as corre¢des necessdrias, ndo respondendo o MAPA por quaisquer encargos resultantes
de atrasos na liquida¢do dos pagamentos correspondentes.

7. DO ATESTE

7.1. Para efeito de ateste o CONTRATADO disponibilizard ao CONTRATANTE os relatdrios referentes aos
servicos executados no periodo de 21 (vinte e um) do més anterior ao dia 20 (vinte) do més especificado;

7.2. O ateste dos servigos devera ser realizado no portal https://cliente.serpro.gov.br (Area do Cliente) em
até 3 (trés) dias corridos apds a disponibilizacdo dos relatorios;

7.3. Decorrido o prazo para ateste, sem que haja manifestacdo formal do CONTRATANTE, o CONTRATADO
emitird automaticamente as notas fiscais referentes aos servicos prestados; e

7.4. O acesso a Area do Cliente, no portal do CONTRATADO, dar-se-a da seguinte forma:

7.5. No primeiro faturamento o relatério de prestacao dos servigcos serd encaminhado automaticamente

para o e-mail cadastrado no ANEXO 3 — INFORMACOES DO CONTRATANTE deste contrato. No referido e-mail
constardo as informacdes necessarias para que o CONTRATANTE acesse e se cadastre no portal.

8. DA RETENCAO DE TRIBUTOS

8.1. Em conformidade com a legislacdo tributaria aplicavel, nos casos em que houver a retencdo de
tributos, via substituicdo tributaria, caberd ao CONTRATANTE enviar os comprovantes de recolhimento de tributos
para o seguinte endereco eletronico do CONTRATADO: gestaotributaria@serpro.gov.br, podendo ainda esses serem
encaminhados via correspondéncia postal, para o seguinte endereco:



8.2. Departamento de Gestdo Tributaria, Superintendéncia de Controladoria, SERPRO (Edificio SEDE), SGAN
601 — Mdédulo V — Asa Norte — Brasilia/DF CEP: 70.836-900.

0. DO LOCAL DE PRESTAGAO DOS SERVICOS

9.1. Os servicos que compdem o objeto deste contrato serdo realizados nos estabelecimento do

CONTRATADO, relacionados abaixo:

LOCALIDADES PARA A PRESTAGAO DO SERVICO

REGIONAL OU
ESCRITORIO UF CNPJ ENDERECO
. 111 2-
Regional Brasilia || DF 33.683 30 /000 SGAN Av. L2 Norte Quadra 601 — Médulo G Brasilia/Distrito Federal
Regional Belém PA 33'683'16%)1/0003_ Av. Perimetral da Ciéncia, 2.010 - Terra Firme Belém/Para
Reglo'nal Belo MG 33.683.111/0007- Av. José Candido da Silveira, 1.200 - Cidade Nova Belo Horizonte/Minas Gerais
Horizonte 94
. 111 10-
Regional Curitiba || PR 33.683 90 /0010 Rua Carlos Pioli, 133 - Bom Retiro Curitiba/Parana
Regional CE 33.683.111/0004- Av. Pontes Vieira, 832 - S3o Jodo do Tauape Fortaleza/Ceara
Fortaleza 41
Regional sc 33.683.111/0019- Rodovia José Carlos Daux (SC 401) Km 01, n2 600, Edificio ALFAMA - 22 andar,
Floriandpolis 28 Parque Tecnoldgico ALFA - Bairro Jodo Paulo Floriandpolis/Santa Catarina
Regional Porto RS 33.683.111/0011- || Av. Augusto de Carvalho, 1.133 - Bairro Cidade Baixa Porto Alegre/Rio Grande do
Alegre 70 Sul
. 11 -
Regional Recife PE 33.683 2 /0005 Av. Parnamirim, 295 — Parnamirim Recife/Pernambuco
Regpnal Rio de RJ 33.683.111/0008- Rua Pacheco Ledo, 1.235 Fundos - Jardim Botanico Rio de Janeiro/RJ
Janeiro (Horto) 75
33.683.111/0006-
Regional Salvador || BA 03 / Av. Luiz Vianna Filho, 2.355 — Paralela Salvador/Bahia
i a . 111 - . . ~
Regional 5&0 SP 33.683 /0009 Rua Olivia Guedes Penteado, 941 - Bairro Capela do Socorro S&o Paulo/SP
Paulo (Socorro 56
10. MODELO DE GESTAO DO CONTRATO

10.1.

Os servigos fornecidos serdo recebidos provisoriamente, no prazo de 15 (quinze) dias, pelo responsavel

pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as
especificagdes constantes neste termo de referéncia e na proposta.

10.2.

Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes

constantes neste termo de referéncia e na proposta, devendo ser substituidos imediatamente, a contar da notificacao
da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

10.3.

Os servicos serdo recebidos definitivamente no prazo de 30 (trinta) dias, contados do recebimento

provisorio, apods a verificagdo da qualidade e quantidade do material e consequente aceitagdo mediante termo

circunstanciado.

10.4.

Na hipdtese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo

fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

10.5.

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos

prejuizos resultantes da incorreta execug¢ao do contrato.

10.6.

10.6.1.
Servigos.

10.7.
10.7.1.

CRITERIO DE ACEITAGAO - METRICA E PERIODICIDADE

Os Niveis Minimos de Servico e suas especificidades estdo descritos no Anexo 1 — Descricdo dos

SANGCOES ADMINISTRATIVAS APLICAVEIS

Na aplicagdo das sang¢des a autoridade competente levara em consideragdo a gravidade da conduta do

infrator, o caracter educativo da pena bem como o dano causado a parte prejudicada, observado o principio da
proporcionalidade;

10.7.1.1.

Constituira:




e Mora — O recebimento total em atraso dos servigos contratados ou atraso na
execucdo das disposi¢des contratuais;

¢ Inexecugao parcial — O recebimento parcial, ainda que em atraso, dos servicos
contratados para o periodo de referéncia;

¢ Inexecugao total — O nao recebimento de todas as parcelas dos servigos contratados;

10.7.1.2. Por inexecucdo parcial ou total do contrato a CONTRATADA estara sujeita a aplicagdo gradativa das
sancdes descritas no art. 87 da Lei 8.666/93, assegurado o contraditério e a ampla defesa:

¢ Em caso de descumprimento total ou parcial das obrigacdes, o valor da multa nao
excedera a 10% (dez por cento) do valor do contrato;

¢ Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata
die sobre o valor do item inadimplido para os casos de mora (atraso);

10.7.1.3. Ficam estipulados a titulo de multa compensatdria os percentuais de:

e 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecugao
parcial reiterada;

¢ 10% (dez por cento) sobre o valor do item inadimplido para os casos de inexecugdo
total;

10.7.2. Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa por inexecucao total
substitui a multa por inexecuc¢do parcial e esta ultima substitui a multa por mora;

10.7.3. Os valores devidos pelo CONTRATADO serdo pagos preferencialmente por meio de reducao do valor
cobrado na fatura do més seguinte a respectiva aplicacdo. Na auséncia de saldo contratual em servigcos a serem
prestados, o CONTRATADO pagara pela diferenga por meio de cobranca administrativa ao CONTRATANTE ou, em
ultimo caso, por meio de cobranga judicial.

11. DO VALOR DO CONTRATO
Item Bem/Servico Quantidade Anual || Valor Médio | Valor Total
1 Certificado Digital para Equipamento Al de 1 ano 6 RS 1.254,00 | RS 7.524,00
2 Certificado Digital para Pessoa Fisica A3 em nuvem de 3 anos 1000 RS 79,90 RS 79.900,00
3 Certificado Digital para Pessoa Fisica A3 de 3 anos + token 200 RS 67,00 RS 13.400,00
Total: RS 100.824,00
11.1. O valor estimado deste contrato para seu periodo de vigéncia é de R$ 100.824,00 (cem mil, oitocentos
e vinte e quatro reais);
11.2. Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem pagos mensalmente pelo

CONTRATANTE est3o descritos no ANEXO 2 - RELATORIO CONSOLIDADO DE PRECOS E VOLUMES.
12. ADEQUACAO ORCAMENTARIA

12.1. A despesa com a execucdo deste contrato esta programada em dotagdo orcamentaria propria do
CONTRATANTE, prevista no seu orgamento para o exercicio corrente, conforme disposto a seguir:

Programa de Trabalho: 0032 - Programa de Gestdao e Manutenc¢do do Poder Executivo;
Acdo Orgamentdria: 2000 - Administracdo da Unidade;

Plano Org¢amentdrio: 00009 - Gestdo e Manuten¢do de Solugdes e Processos de Tecnologia da

Informacao;
Plano Interno: PROGESTAO;
Natureza da Despesa: Itens 1 e 2: 339039.08 (custeio); Item 3: 339039.57 (custeio);
Fonte de Recursos: 100.
12.2. Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da despesa a ser

executada em tal exercicio serd objeto de Termo Aditivo ou Apostilamento com a indica¢do, por parte do
CONTRATANTE, dos créditos e empenhos para sua cobertura.

13. VIGENCIA DO CONTRATO

13.1. O presente contrato vigera por 12 (doze) meses a partir da data de sua assinatura, prorrogavel por igual
periodo até o maximo de 60 (sessenta) meses, conforme preconizado no art. 57, inc. ll, da Lei n. 8.666/93.

14. REGIME DE EXECUGAO DO CONTRATO



14.1. A prestacdo do objeto da presente contratacdo dar-se-a por execucdo indireta de servicos sera
realizada pelo regime de “empreitada por prego unitario”, conforme descrito no inciso VIII do artigo 6° da Lei n°
8.666, de 21/06/1993. Justifica-se a contratagdo por prec¢o unitdrio - quando se contrata a execu¢do da obra ou do
servico por preco certo de unidades determinadas, tendo em vista se tratar de solicitacées de certificados digitais sob
demanda.

15. DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO
15.1. Reequilibrio por meio de reajuste de pregos para drgaos integrantes do SISP no momento da
contratagao:

15.1.1. Conforme determina a Portaria 6.432, de 11 de julho de 2018, do Ministério do Planejamento,

caso o CONTRATANTE seja Orgdo ou Entidade integrante do Sistema de Recursos de Tecnologia da Informagdo do
Poder Executivo Federal — SISP, o reajuste dar-se-4 por meio da aplicacdo do indice de Custo de Tecnologia da
Informacdo (ICTI), apurado pelo Instituto de Pesquisa Econémica Aplicada (IPEA), acumulado nos ultimos doze
meses contados a partir da data de assinatura do contrato.

15.2. Reequilibrio por meio de reajuste de pregos para érgaos ou entidades nao integrantes do SISP no
momento da contratagdo:

15.2.1. Dar-se-4 por meio da aplicagdo do indice Nacional de Precos ao Consumidor Amplo (IPCA),
apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), acumulado nos ultimos doze meses contados
a partir da data de assinatura do Contrato;

15.3. Haja vista que a apuracdo do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA,
respectivamente, o que inviabiliza a sua pondera¢cdo em propor¢do diaria, a referéncia do calculo considerard meses
completos a partir do més da data base;

15.4. A data base para calculo do indice da primeira corregdio monetaria serd o més de assinatura do
Contrato, considerando-se esta data a do orgamento do Contrato e tomando-se como base a seguinte férmula:

Ir=(11-10)/lo

R=VoxlIr

V1=Vo+R

Onde:

Ir - indice de reajustamento;

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12 (doze) meses
a partir da assinatura do Contrato);

lo - indice correspondente a data base do contrato (més de assinatura do Contrato);
R - valor do reajustamento procurado;

V1 - prego final ja reajustado;

Vo - prego original do Contrato, na data base (valor a ser reajustado);

15.5. No caso de utilizagdo do IPCA, os valores de “lo” e de “I1” podem ser consultados no sitio eletronico do
IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/defaultseriesHist.shtm;

15.6. Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser consultados no sitio eletrénico
do IPEA, localizado no seguinte endereco: http://www.ipea.gov.br;

15.7. Seguindo entendimento explicitado no acérddo 1.374/2006 — TCU plendrio, os reajustes poderdo
ocorrer por simples apostilamento, devendo ser efetivados de forma automatica e de oficio, ndo sendo exigivel prévio
requerimento ou solicitacdo por parte da proponente;

15.8. Ap0ds efetuado pela autoridade competente da parte Contratante, o apostilamento devera ser enviado
ao CONTRATADO no prazo maximo de 5 dias corridos contados da assinatura do documento;

15.9. De acordo com o art. 22 da lei 10.192/2001, os efeitos do reajuste serdo considerados a partir do dia
subsequente ao aniversario de vigéncia do contrato e a aplicagdo dos demais reajustes respeitardo o intervalo minimo
de 12 (doze) meses entre suas aplicacbes (art. 22 da lei 10.192/2001);

15.10. O indice de reajuste incidird sobre cada item faturavel discriminado neste Contrato.

15.11. Reequilibrio por meio de revisdo, para todos os Orgdos e Entidades Contratantes, integrantes do SISP
ou nao:



15.11.1. Dar-se-a em caso de mudanca de caracter extraordinario e extracontratual que desequilibre a
equacgao econdmico e financeira. A base para calculo da revisdo retroagira até a data do fato que a motivou e
deverd ser formalizada por termo aditivo préprio.

16. CRITERIOS DE SELECAO DO FORNECEDOR
16.1. REGIME, TIPO E MODALIDADE DA LICITAGAO
16.1.1. O objeto da licitagdo tem a natureza de servico comum de servico continuado, pois existe a

necessidade de pleno funcionamento da solugdo visto a essencialidade dos servicos e atividades a serem executadas
pelo CONTRATANTE.

16.1.2. Caracteriza-se também como comum, pois os padrées de desempenho e de qualidade podem ser
objetivamente definidos com base em especificagdes usuais no mercado, conforme Acérddo n? 2.471/2008-TCU-
Plendrio.

"Consideram-se bens e servigos comuns aqueles cujos padrdes de desempenho e qualidade possam
ser objetivamente definidos no edital, por meio de especificagbes usuais praticadas no mercado. Bens e servigos
comuns s@o ofertados, em principio, por muitos fornecedores e compardveis entre si com facilidade."

16.1.3. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e a
Administracdo Contratante, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinacdo
direta.

16.1.4. A presente contratacdao adotard como regime de “empreitada por prego unitario”, na modalidade de
dispensa de licitagdo com base no inciso XVI do artigo 24 da Lei n? 8.666 de 1993, em virtude do SERPRO ser entidade
integrante da Administracao Publica.

16.2. CARACTERIZACAO DA SOLUCAO DE TI

16.2.1. O objeto da presente contratacdao enquadra-se na categoria de bens comuns, de que tratam a Lei n2
10.520, de 17 de julho de 2002, e o Decreto n? 10.024, de 20 de Setembro de 2019, por possuir padroes de
desempenho e caracteristicas gerais e especificas, que podem ser definidos de forma objetiva nas especificaces
técnicas, que sdao usualmente encontradas no mercado, podendo, portanto, ser licitado por meio da modalidade
pregdo, na forma eletronica.

16.2.2. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n? 9.507, de 2018,
constituindo-se em atividades materiais acessdrias, instrumentais ou complementares a drea de competéncia legal do
orgdo licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

16.2.3. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da contratada e a
Administracdo, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinacao direta.

16.3. JUSTIFICATIVA PARA A CONTRATACAO DIRETA

16.4. O objeto da presente contratagdo sera celebrado por dispensa de licitagdo com base no inciso XVI do

artigo 24 da Lei n2 8.666 de 1993.

16.4.1. A prestacdo de servigos de certificagdo digital no ambito da Administragdo Publica Federal é regido
pelo decreto n2 3.996, de 31 de outubro de 2001. O § 19, do art. 22, do decreto n2 3.996, preconiza que:

“§ 12 os servigos de certificagdo digital a serem prestados, credenciados ou contratados pelos drgdos e entidades
integrantes da Administragdo Publica Federal deverdo ser providos no dmbito da Infra-Estrutura de Chaves
Publicas Brasileira — ICP — Brasil.”

16.5. Desta forma, uma autoridade credenciada a emitir certificados digitais sob a hierarquia da ICP-Brasil
deve atender a todas as exigéncias que a entidade determina, submetendo-se a regulamentacédo e fiscalizagdo do
Instituto Nacional de Tecnologia da Informacao - ITI.

16.6. De acordo com a lista de autoridades certificadoras credenciadas de 12 nivel da ICP-Brasil, de 10 de
fevereiro de 2021, divulgada pelo ITI no endereco eletrbnico (https://www.gov.br/iti/pt-br/assuntos/icp-
brasil/autoridades-certificadoras), a empresa SERPRO esclarece sua intengdo em buscar desde a criacdo de seu Centro
de Certificagdo Digital - CCD, em 1999, divulgar o uso dessa tecnologia para os vdrios segmentos com que trabalha.

16.7. Considerando que a proposta enviada pelo SERPRO comprovou-se mais vantajosa para a Administragao
Publica, o servico serd contratado ao SERPRO por dispensa de licitacdo com base no inciso XVI do artigo 24 da Lei n?
8.666 de 1993, em virtude do SERPRO ser entidade integrante da Administracdo Publica, criado para prestar os
servigcos contratados aos drgdos do Ministério da Fazenda e a outros 6rgdos da administracdo federal, estadual e
municipal, conforme definido no Artigo 32 do Decreto n? 6.791 de 10 de margo de 2009 e o Artigo 22 da Lei n2 5.615
de 13 de outubro de 1970, ou de acordo com o decreto n? 8.135, de 04 de novembro de 2013.

16.8. JUSTIFICATIVA PARA O NAO PARCELAMENTO DO OBJETO



16.8.1. Com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliacdo da
competitividade sem perda da economia de escala, a Lei n? 8.666/93 estabeleceu em seu art. 23, § 12, a
obrigatoriedade da administracdo publica em promover o parcelamento do objeto, quando houver viabilidade técnica
e econdmica para tanto.

16.8.2. Conforme demonstrado no estudo técnico preliminar, o ndo parcelamento do objeto da presente
contrata¢cdo mostrou-se mais adequado em termos de economicidade, uma vez que a proposta comercial do SERPRO
apresentou valores unitarios inferiores aos praticados em contratacGes similares.

16.8.3. Quanto a eficacia da contratacdo consiste na concentracdo de Autoridade Certificadora e Autoridade
de Registro em uma mesma pessoa juridica.

16.9. DA SUBCONTRATAGAO

16.9.1. Nao serd admitida a subcontratacdo do objeto licitatério.

16.10. ALTERAGAO SUBJETIVA

16.10.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que

sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitagdo original; sejam
mantidas as demais clausulas e condi¢gdes do contrato; ndo haja prejuizo a execu¢do do objeto pactuado e haja a
anuéncia expressa da Administra¢do a continuidade do contrato.

16.11. CONTROLE E FISCALIZAGAO DA EXECUGAO

16.11.1. O acompanhamento e a fiscalizacdo da execugdo do contrato consistem na verificagdo da
conformidade da prestacdo dos servicos e da alocagdo dos recursos necessdrios, de forma a assegurar o perfeito
cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da contratante, especialmente
designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993, e do art. 112 do Decreto n2 9.507, de 2018.

16.11.2. O representante da contratante deverd ter a experiéncia necessdria para o acompanhamento e
controle da execucao dos servigos e do contrato.

16.11.3. A verificacdo da adequacdo da prestacdo do servico devera ser realizada com base nos critérios
previstos neste Termo de Referéncia.

16.11.4. A execugdo dos contratos deverd ser acompanhada e fiscalizada por meio de instrumentos de controle,
gue compreendam a mensuragdo dos aspectos mencionados no art. 34 da Instru¢do Normativa SLTI/MPOG n2 02, de
2008, quando for o caso.

16.11.5. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da produtividade pactuada,
sem perda da qualidade na execugdo do servico, devera comunicar a autoridade responsavel para que esta promova a
adequacdo contratual a produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos valores
contratuais previstos no § 12 do artigo 65 da Lei n2 8.666, de 1993.

16.11.6. A conformidade do material a ser utilizado na execugdo dos servicos devera ser verificada juntamente
com o documento da contratada que contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste
Termo de Referéncia e na proposta, informando as respectivas quantidades e especificagdes técnicas, tais como:
marca, qualidade e forma de uso.

16.11.7. O representante da contratante devera promover o registro das ocorréncias verificadas, adotando as
providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67
da Lei n2 8.666, de 1993.

16.11.8. O descumprimento total ou parcial das demais obrigacbes e responsabilidades assumidas pela
contratada ensejara a aplicagdo de sancBes administrativas, previstas neste Termo de Referéncia e na legislacdo
vigente, podendo culminar em rescisao contratual, conforme disposto nos artigos 77 e 80 da Lei n2 8.666, de 1993.

16.11.9. As disposicdes previstas nesta cldusula n3o excluem o disposto no Anexo VIII (DA FISCALIZACAO
TECNICA E ADMINISTRATIVA) da Instrugdo Normativa SLTI/MPOG n2 05, de 2017, aplicavel no que for pertinente a
contratagao.

16.12. CRITERIOS DE HABILITAGAO - QUALIFICAGAO TECNICA (ART. 30 - LEI 8.666/93)

16.12.1. Atestado ou declaragdo de capacidade técnica comprovando experiéncia anterior no desempenho de
atividade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto da licitagao, expedido por
pessoa juridica de direito publico ou privado (Lei n? 8.666/03, artigo 30, inciso Il, combinado com § 19).

16.12.2. Documento comprobatodrio de ser Autoridade Certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira - ICP-Brasil.

17. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL



17.1. A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a
prestacao dos servigos definidos neste Contrato é exclusiva do CONTRATADO.

18. DA ADERENCIA A LEI 13.709 DE 2018

18.1. O CONTRATADO assegura integral conformidade dos servigos objetos deste CONTRATO as disposi¢oes
contidas na lei 13.709 de 2018 - Lei Geral de Protecdao de Dados Pessoais - a partir do inicio de sua vigéncia, bem
como com todas e quaisquer alteracdes que venham a ser aplicadas ao referido diploma legal, observados os prazos
legalmente estipulados.

18.2. Questdes especificas que vierem a afetar diretamente a prestagao deste servico apds a entrada em
vigor da lei 13.709/2018, serdo informadas previamente pelo CONTRATADO, por meio de comunicagdo formal, ao
CONTRATANTE.

18.3. O CONTRATADO reserva-se o direito de promover as adequacdes necessarias para que o servico seja
prestado em plena obediéncia as leis vigentes.

18.4. Em caso de discordancia quanto as altera¢des contratuais impostas pelos dispositivos legais aplicaveis,
o CONTRATANTE podera rescindir este Contrato unilateralmente, desde que atendidas as condi¢cGes estabelecidas na
Clausula 23 deste contrato.

19. DISPOSITIVOS GERAIS
19.1. EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
19.1.1. Em conformidade com o Artigo 32 da Lei n2 8.666, de 21 de junho de 1993, declaramos que este Termo

de Referéncia destina-se a garantir a observancia do principio constitucional da isonomia, a selecdo da proposta mais
vantajosa para a administracdo e a promocgao do desenvolvimento nacional sustentavel e serd processada e julgada
em estrita conformidade com os principios bdsicos da legalidade, da impessoalidade, da moralidade, da igualdade, da
publicidade, da probidade administrativa, da vinculagdo ao instrumento convocatorio, do julgamento objetivo e dos
que lhes sdo correlatos.

19.1.2. Atendendo o que dispde o § 12 do Artigo 32 da Lei n2 8.666, de 21 de junho de 1993, a elaboracdo
deste Termo de Referéncia veda a admissdo, previsdo, inclusdo ou tolerancia, nos atos de convocacdo, clausulas
ou condi¢des que comprometam, restrinjam ou frustrem o seu carater competitivo, inclusive nos casos de sociedades
cooperativas, e estabelecam preferéncias ou distingdes em razao da naturalidade, da sede ou domicilio dos licitantes
ou de qualquer outra circunstancia impertinente ou irrelevante para o especifico objeto do contrato, ressalvado o
disposto nos §§ 52 ao 129 deste artigo e no art. 32 da Lei no 8.248, de 23 de outubro de 1991.

19.1.3. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n? 60 (12862780), de Brasilia,
24 de novembro de 2020.
19.1.4. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto Basico sera

assinado pela Equipe de Planejamento da Contrata¢do e pela autoridade méxima da Area de TIC e aprovado pela
autoridade competente.
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ANEXO 1 — DESCRICAO DOS SERVICOS

1. DEFINICOES BASICAS

1.1. Cliente — Pessoa Juridica que declara concordancia com o presente documento por sua livre e
voluntéria adesdo e que é identificada por meio do seu cadastro na Area do CLIENTE do CONTRATADO;

1.2. Portal — Canal eletronico acessivel por meio da internet para vendas de servigcos oferecidos pelo
CONTRATADO;

1.3. Area do Cliente — 4rea de relacionamento do CONTRATADO com o SERPRO;

1.4. Instituto Nacional de Tecnologia da Informacdo (ITl) — Autarquia federal ligada a Casa Civil da

Presidéncia da Republica, que tem por missdo manter e executar as politicas da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade da cadeia de certificacdo digital — AC Raiz;

1.5. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) — Cadeia hierdrquica de confianca que viabiliza a
emissdo de certificados digitais para identificacdo virtual do cidadao;

1.6. Autoridade Certificadora (AC) — Entidade responsavel por emitir, distribuir, renovar, revogar e gerenciar
certificados digitais;

1.7. Autoridade de Registro (AR) — Entidade responsavel pela interface entre o usuario e a AC a que esteja
credenciada; tem por objetivo o recebimento, a validagdo, o encaminhamento de solicitacées de emissdo ou
revogacao de certificados digitais e identificacao, de forma presencial, de seus solicitantes; e

1.8. Modulo Eletronico de AR — Sistema vinculado a uma Autoridade Certificadora que possibilita realizar a
emissdo sistematizada de certificado digital baseado na validacdo da solicitagdo por meio de processo de
individualizagdo inequivoca e eletronica do servidor publico federal ativo da Unido por meio do Sistema de Gestdo de
Pessoas.

2. DESCRICAO GERAL DO SERVICO E REQUISITOS:


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

2.1. Certificado Digital é o documento eletronico que possibilita a troca segura de informacdes entre duas
partes em meios digitais, com a garantia da identidade do emissor, da integridade da mensagem e, opcionalmente, de
sua confidencialidade, possibilitando ainda acesso a determinados sistemas governamentais, empresariais e
judiciarios;

2.2. Por forca da legislacdo vigente, confere validade juridica aos atos praticados com o seu uso,
funcionando como uma “identidade virtual”, contendo os dados de seu titular, como nome, CPF, data de nascimento,
nome e assinatura da Autoridade Certificadora que emitiu o documento, podendo conter ainda dados
complementares, como titulo de eleitor, RG, PIS/PASEP e CEl, entre outros; e

2.3. O Médulo Eletronico de AR é o sistema vinculado a uma Autoridade Certificadora que possibilita
realizar a emissdo sistematizada de certificado digital baseado na validagdo da solicitacdo por meio de processo de
individualizagcdo inequivoca e eletronica do servidor publico federal da ativa da Unido, que possua a solugcdao de
Recursos Humanos.

3. FUNCIONAMENTO DO SERVICO

3.1. Fluxo de Aprovacao no modelo de emissao de certificado digital com atendimento presencial na
autoridade de registro SERPRO:

3.1.1. Acesso a pagina https://certificados.serpro.gov.br/arserpro/ para obtencdo das informagdes sobre o
servico e conhecimento de toda a documentagdo necessaria a emissdo dos certificados de Pessoa Fisica ou Pessoa
Juridica;

3.1.2. Acesso a pagina https://certificados.serpro.gov.br/arserprorfbssl/ para obtencdo das informagdes sobre
o servico e conhecimento de toda a documentac¢do necessdria a emissao dos certificados de Equipamento;

3.1.3. Agendamento da identificagcdo presencial e para a validagdo da documentagdo nos seguintes canais de
atendimento:

o Sistema Agenda Certificados: https://agendacertificados.serpro.gov.br;
e Formulario eletronico: https://atendimento.serpro.gov.br/certificacaodigital;
e E-mail: css.serpro@serpro.gov.br; « Telefone: 0800-728-2323

3.1.4. Registrar na tarefa (https://redmine.serpro.gov.br) a relagdo contendo nome completo, CPF e e-mail
dos servidores que solicitardo o certificado. Essa relagdo é necessaria para controle, tanto do Orgdo quanto do
SERPRO; e

3.1.5. Efetuar a entrega do produto na data agendada para a emissdo do certificado, conforme especificado
nesse contrato.

3.2. Fluxo de Aprova¢ao no modelo de emissao integrado ao Sistema de Gestao de RH:
1. Fluxo de Solicitagao:

¢ A Solicitagdo de Certificado Digital sera feita por vontade e/ou conhecimento do Servidor Publico e
mediante requerimento contendo os dados biograficos do Servidor. Estes dados devem ser oriundos do
sistema de Gestdo de Pessoas. Os dados biograficos serdo encaminhados para a Autoridade Certificadora por
meio de integracdo webservice.

2. Fluxo de Aprovacao:

e A aprovagdo da Solicitagdo de Certificado Digital é concedida pelo Autorizador designado pela Unidade
Federativa. Para realizar o procedimento o Autorizador acessara o sistema da Autoridade de Registro,
exclusivamente por meio de certificado digital A3, selecionara em uma lista a Solicitagdo do Servidor e
realizara a Aprovacao, utilizando para tal a sua assinatura digital. Ao aprovador, sé sera permitido realizar a
acdo se ele cumprir, no momento, os requisitos para aprovagao de certificados conforme preconizado pela
Unidade Federativa. Apds a aprovacdo, a Autoridade Certificadora envia para o e-mail institucional do
Servidor solicitante as orientagdes para baixar e instalar o certificado digital.

3. Fluxo de Instalagdo:

e A instalagdo do certificado digital sera feita pelo proprio Servidor. Ele devera seguir as orientagdes
encaminhadas por e-mail ap6s a aprovagdo da Solicitagdo de Certificado Digital. Para a instalago, o
Servidor devera realizar o download do aplicativo do SERPRO em sua maquina local. Visando aumentar o
nivel de seguranga da operacdo, o Servidor devera informar suas credenciais de instalagdo.



3.2.1. No caso de emissdo de certificados nesta modalidade, com fornecimento do token, a entrega do
dispositivo fica condicionada a assinatura de um termo de responsabilidade que descrevera as condi¢des e forma do
ressarcimento.

3.2.2. A hipétese de ressarcimento descrita no item acima somente é aplicavel em caso da ndo devolugdo dos
dispositivos remanescentes.

4, VALIDADE E TIPOS DE CERTIFICADOS

4.1. Certificado Pessoa Fisica e/ou Juridicas

4.1.1. Destina-se a registrar, de forma Unica, exclusiva e intransferivel, a relacdo existente entre o par de

chaves de criptografia (senhas), o usuario pessoa fisica e a autoridade certificadora. O par de chaves criptograficas
serdo gerados sempre pelo préprio titular e sua chave privada de assinatura (senha) sera de seu exclusivo controle.

¢ Tipo Al com validade de 1 ano - gerado e armazenado em repositorio protegido por senha e/ou
identificacdo biométrica cifrado por software.

¢ Tipo A3 com validade de até 5 anos - gerado e armazenado em Token, com capacidade de
geracdo de chave e protegidos por senha e/ou identificagdo biométrica, ou hardware
criptografico homologado junto a ICP-Brasil

4.2. Certificado de Equipamento — Servidores Web / URL

4.2.1. Consiste no servico de emissdo de certificado digital para equipamento (servidores web/URL), que
possibilita o estabelecimento de um canal criptografado entre o navegador de internet do usudrio e o servidor,
estabelecendo acesso seguro ao site e confirmacdo pelo usudrio da identidade do servidor/url onde reside a
aplicacdo por meio do seu certificado digital. Garante ainda, a integridade e confidencialidade dos dados
transmitidos.

4.3, Certificado NeolD

4.3.1. Tipo A3 com validade de até 3 anos - gerado e armazenado em nuvem, com capacidade de geracdo de
chave e protegido por senha e/ou identificacdo biométrica, em um dispositivo Hardware Security Modules - HSM,
armazenado na infraestrutura do CONTRATADO, eliminando o uso de dispositivos token.

5. OBRIGACOES ESPECIFICAS DAS PARTES
5.1. Do Contratado:

e Atender aos requisitos de disponibilidade definidos pela ICP-Brasil;

¢ « Disponibilizar o Sistema de Certificagao Digital do SERPRO (SCDS);

¢ Identificar biometricamente os servidores publicos na base biométrica oficial da rede
PSBio credenciada da ICP-Brasil ou em base biométrica oficial equivalente, com
comprovagdo auditavel desses cadastros;

e Subordinar-se as obrigacdes impostas pela Declarag¢do de Praticas de Certificagdo e pela
Politica de Seguranca do ICP-Brasil; e

¢ Possibilitar a realizacdo de auditoria dos servigos de certificagcdo contratados, diretamente
pelo CONTRATANTE, ou por intermédio de profissionais ou empresas por ela indicados,
em relacdo aos aspectos de seguranga fisica, seguranca de dados, seguranga operacional,
controle de pessoal, gerenciamento de chaves, monitoragdo dos sistemas e da rede.

5.2. Do Contratante:

e Prover infraestrutura l6gica para acesso ao Sistema de Certificagdo Digital do SERPRO
(SCDS); e )
e Realizar a gestao do contrato por meio da Area do Cliente (https://cliente.serpro.gov.br).

6. NiVEIS MiINIMOS DE SERVICO (NMS)

6.1. N3o sera considerado descumprimento do nivel de servigo a interrupgao ou turbagdao do servigo,
decorrente de caso fortuito, forca maior ou de fatos atribuidos ao proprio CONTRATANTE ou terceiros, por erros de
operacdao do CONTRATANTE; e

6.2. Os servicos estardo disponiveis no horario das 8:00 as 18:00 em dias Uteis, a excecdo da LCR (lista de
certificados revogados) que deverd ser mantida em disponibilidade “on-line” de 24/7, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, em patamar minimo mensal de 99,5%.

Disponibilidade
Disponibilidade mensal da pagina da AC (SCDS) || 99,5%




| Disponibilidade mensal da LCR | 99,5% |

6.3. O usudrio devera fazer o agendamento prévio nos canais de agendamento disponibilizados pela
CONTRATADA para a emissdo do seu certificado e a realizacdo do processo de identificacdo presencial e apresentacado
da documentagdo necessaria na Autoridade de Registro indicada.

Agendamento

Tempo de atendimento do usuario (considerando [90% dos atendimentos aos
a data e hora agendada para a identificacdo usuarios agendados em até
perante o Agente de Registro) 1 (uma) hora*.

(*) Para os casos em que o usudrio ndo comparecer ao SERPRO na data/hora marcada, ndo sera considerado esse atendimento
para fins de avaliagdo de cumprimento de nivel de servigo.

6.4. A garantia de funcionamento do certificado digital estard previsto no termo de titularidade emitido.

7. PRAZO PARA A DISPONIBILIZAGAO DO SERVICO

7.1. Os servicos serdo disponibilizados em até 48 (quarenta e oito) horas, contadas a partir da data da
celebracdo deste contrato, desde que nao haja impedimentos por parte da CONTRATANTE; e

7.2. A CONTRATANTE recebera uma notificacdo eletrénica com as instrucGes para realizar o primeiro acesso
3 Area do Cliente.

8. ATENDIMENTO E SUPORTE TECNICO

8.1. E composto pelo atendimento em 12, 22 e 32 nivel com equipe especializada para o tratamento de

solicitagcGes de servicos e incidentes sob a responsabilidade do CONTRATADO, conforme ultima versdao publicada
referente a Biblioteca ITIL®, com atuacdo realizada por meio de canais dispostos neste documento;

8.2. A atuacdo dos niveis de atendimento se dard por escalonamento dos acionamentos abertos ou de
acordo com a complexidade da resolucdo, conforme disposto abaixo:
Nivel de ..
. Atividades
atendimento

e Registro, tratamento e resolugdo dos acionamentos;

e Pesquisa e tratamento dos retornos de satisfacdo dos
atendimentos;

o Elaboragao de relatorio padrao de atendimento em 1°
nivel; e

¢ Encaminhamento de sugestdes e reclamagdes realizadas
pelos usudrios dos servigos e sistemas para as areas
competentes do CONTRATADO que tem a
responsabilidade de avaliar o desempenho e atuar na
melhoria do atendimento ou servigos e sistemas.

1° nivel

2° nivel

¢ Encaminhamento de tiquetes para as equipes de gestdo
de solugdo;

¢ Criagdo do catalogo de ofertas, classificagdes e grupos
de atendimento na ferramenta de workflow; ¢ Elaboracdo
e atualizagdo de scripts para o atendimento sob
responsabilidade do CONTRATADO;

¢ Elaboragdo de banco de solugdes de atendimento em 2°
nivel;

e Corregdo de desvios dos tiquetes internalizados no
CONTRATADO;

e Aferi¢do dos niveis de servigos de atendimento
contratados; e

¢ Elaborago e encaminhamento de relatério padrao do
atendimento a equipe de gestdo da solugdo para fins de
avaliagdo e acdes de melhorias do desempenho,
qualidade e cumprimento dos niveis de servigos para o
atendimento.




¢ Solugdo de problemas e erros que impactam o

funcionamento esperado para o sistema ou servico, desde
3° nivel que estejam dentro das competéncias do
CONTRATADO como prestadora de servigos
relacionados ao objeto deste contrato.

8.3. A solicitacdo de suporte técnico para o servico podera ser realizada durante o periodo do contrato, 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana, e a prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado a seguir;

8.4. Sera aberto um acionamento para cada situagdo reportada, sendo iniciada a contagem de tempo de
atendimento a partir da hora do acionamento;

8.5. Os acionamentos terdo as seguintes classificacbes quanto a prioridade de atendimento:

Tipo de

veri Descri¢a
Severidade escricao Atendimento

Acionamentos associados a eventos que ndo fazem
parte da operagao normal de um servigo e que
causem ou venham causar uma interrupgdo ou

reducdo da qualidade de servico (indisponibilidade,

intermiténcia, etc). O tratamento de acionamento
de severidade alta é realizado em periodo
ininterrupto, durante 24 (vinte e quatro) horas por
dia e 7 (sete) dias por semana. A Central de Servigos
do CONTRATADO classificara este chamado em
Registro de Incidente.

Alta Remoto

Acionamentos associados a problemas que criam
restricOes a operagdo do sistema, porém nao
afetam a sua funcionalidade. O tratamento de
- acionamento de severidade média sera realizado
Média . . . e Remoto
em hordrio comercial, por meio de solicitagcdo de
servico, a serem encaminhadas as dreas de 1°, 2° e
3° nivel de atendimento, conforme a complexidade

técnica da solicitacdo

Acionamentos associados a problemas ou duvidas
que n3o afetam a operacdo do sistema (habilitacdo
de usudrios, etc). O tratamento de acionamento de
. severidade baixa sera realizado em horéario

Baixa . . e . Remoto

comercial, por meio de solicitagdo de servico, a

serem encaminhadas as areas de 1°, 2° e 3° nivel de
atendimento, conforme a complexidade técnica da

solicitagdo.

8.6. Para efeito de contabilizacdo dos niveis de servigo, todos os registros do CONTRATANTE sobre eventuais
ndao cumprimentos dos niveis de servico deverdo ser feitos de imediato na CSS por meio de solicitagdo explicita de
registro de incidente, informando data e horario inicial do incidente, servico e ativos impactados.

9. CANAIS DE ATENDIMENTO

Canais de

Enderego Descrigao
Atendimento ¢ ¢
Portal Area https://cliente.serpro.gov.br/ Area exclusiva, destinada aos clientes que desejam obter
do Cliente segunda via do boleto, cadastro de contatos,

demonstrativo de consumo. A plataforma oferece toda a
capacitacao por meio de tutoriais, FAQs, documentagao,
etc., bem como solicitar suporte técnico por meio de
formularios e chats. Acesse os tutoriais do CONTRATADO:




https://atendimento.serpro.gov.br/areadocliente/tutori
al https://atendimento.serpro.gov.br/cartilhadousuario

https://atendimento.serpro.gov.br/certificacaodigital

Para solicitar suporte técnico relacionado ao servigo:
indisponibilidade e duvidas sobre o servigo.

Formulario — — - —

WEB Para solicitar suporte técnico relacionado a Area do

https://atendimento.serpro.gov.br/areadocliente Cliente: acesso, indisponibilidade da area do cliente e
duvidas sobre o produto
Para solicitar suporte técnico relacionado ao servigo:
Telefone 0800 728 2323 sojicrtar sup e Servie
indisponibilidade e duvidas sobre o servigo.
Em caso de indisponibilidade dos canais acima, podera
solicitar suporte por meio do e-mail. No corpo do e-mail,
E-mail css.serpro@serpro.gov.br sdo necessarias as seguintes informagdes: Nome, CPF,

CEP, Municipio, UF, telefone, CNPJ, nome do Servico e
descrigao da solicitagao.

ANEXO 2 — RELATORIO CONSOLIDADO DE PRECOS E VOLUMES

A RELACAO DE CERTIFICADOS DIGITAIS NEOID COM OS RESPECTIVOS PRECOS E VOLUMES
CONTRATADOS ESTAO DISCRIMINADOS CONFORME TABELA ABAIXO:

NEOID Meses Estimados: 12
P Prego Unidade de Quantidade Estimada para o periodo (meses Valor por
Itens Faturaveis N . .
Unitario Medida estimados) IFA
Emissao do certificado com atendimento presencial na Autoridade de Registro do SERPRO
NeolD - PF-1 AR
€0 L anocom R$ 0,00 Cert. Emitido 0 RS$ 0,00
NeolD-PF-3anoscomAR | p¢ 09 Cert. Emitido 0 RS 0,00
NeolD - PJ- 1 ano com AR RS 0,00 Cert. Emitido 0 RS 0,00
NeolD-PJ-3anoscomAR | p< 6,00 Cert. Emitido 0 RS 0,00
Emissao do certificado no modelo integrado ao Sistema de Gestdao de RH
NeolD - PF:;; lanosem | ¢s 0,00 Cert. Emitido 0 RS 0,00
NeolD - PFA3 -2 .
eo N anossem - ¢ 0,00 Cert. Emitido 0 R$ 0,00
NeolD - PF A3 - 3 anos sem . RS
AR 2 RS 79,90 Cert. Emitido 1000 79.900,00
Valor Mensal Estimado*: RS 6.658,33
Valor Total Estimado: RS
) 79.900,00

*0 valor mensal do servigo é apenas uma estimativa baseada no valor total dividido pela maior quantidade de meses estimados,
podendo variar em virtude de arredondamentos ou de itens faturdveis contratados somente em meses especificos. **Eventuais
arredondamentos foram efetuados em até duas casas decimais de centavos e estdo em conformidade com a norma ABNT NBR

5891:1977

1 - Item relacionado ao mercado de venda no varejo para o cliente final (publico ou privado).
2 — Item relacionado ao mercado publico, clientes que adotam o modelo de emissdo integrado ao RH.

A RELACAO DE CERTIFICADOS DIGITAIS TRADICIONAIS COM OS RESPECTIVOS PRECOS E VOLUMES
CONTRATADOS ESTAO DISCRIMINADOS CONFORME TABELA ABAIXO:

CERTIFICADO DIGITAL

Itens Faturaveis

Prego
Unitario

Meses Estimados: 12
Unidade | Quantidade Estimada parao || Valor por
de periodo (meses estimados) IFA




|

” Medida "

Emissao do certificado no modelo integrado ao Sistema de Gestdo de RH

Certificado Digital - Orgdos Publicos com AR integrada Cert.
ao Sistema RH - PF A3 -1 ano R$ 0,00 Emitido 0 R$ 0,00
Certificado Digital - Orgdos Publicos com AR integrada Cert.
ao Sistema RH - PF A3 - 1 ano com token R50,00 Emitido 0 R$0,00
Certificado Digital - Orgdos Publicos com AR integrada Cert.
ao RH - PF A3 - 3 anos RS 0,00 Emitido 0 R$ 0,00
Certificado Digital - Orgdos Publicos com AR integrada RS 67,00 Cert. 200 RS
ao RH - PF A3 -3 anos - com token ! Emitido 13.400,00
Certificado Digital - Orgdos Publicos com AR integrada Cert.
ao RH - PF A3 - 5 anos - Exclusivo RFB RS 0,00 Emitido 0 RS 0,00
Certificado Digital - Orgdos Publicos com AR integrada Cert.
ao RH - PF A3 -5 anos com token — Exclusivo RFB RS 0,00 Emitido 0 R$ 0,00
Emissdo do certificado com atendimento presencial na Autoridade de Registro SERPRO
Certificado Digital - Pessoa Fisica Al de 1 ano RS 0,00 Ce.r.t. 0 RS 0,00
Emitido
Certificado Digital - Pesso? Fisica Al de 1 ano RS 0,00 Certificado 0 RS 0,00
(renovacgao) Renovado
. .. , . Cert.
Certificado Digital - Pessoa Fisica A3 de 1 ano RS 0,00 er 0 RS 0,00
Emitido
Certificado Digital - Pessoa Fisica A3 de 1 ano com RS 0,00 Ce.r.t. 0 RS 0,00
token Emitido
Certificado Digital - Pesso? Fisica A3 de 1 ano RS 0,00 Certificado 0 RS 0,00
(renovagéo) Renovado
Certificado Digital - Pessoa Fisica A3 de 1 ano com RS 0,00 C(—T_‘r.t. 0 RS 0,00
token Emitido
. - , . Cert.
Certificado Digital - Pessoa Fisica A3 de 3 anos RS 0,00 " 0 RS 0,00
Emitido
Certificado Digital - Pessoa Fisica A3 de 3 anos com RS 0,00 Ct?r.t. 0 RS 0,00
Token Emitido
Certificado Digital - PessoaN Fisica A3 de 3 anos RS 0,00 Certificado 0 RS 0,00
(renovagao) Renovado
, . Cert.
Certificado Digital - Pessoa Fisica A3 de 5 anos RS$ 0,00 er 0 RS 0,00
Emitido
Certificado Digital - Pessoal Fisica A3 de 5 anos RS 0,00 Certificado 0 RS 0,00
(renovacdo) Renovado
Certificado Digital - Pessoa Fisica A3 de 5 anos com RS 0,00 Cgr't. 0 RS 0,00
Token Emitido
op - Cert.
Certificado Digital - PF A3 (2 anos) - 1119 RS 0,00 - 0 RS 0,00
Emitido
Certificado Digital - PF A3 (2 anos) com token -1119 RS 0,00 C(?r.t. 0 RS 0,00
Emitido
Certificado Digital - PF A3 (2 anos) - Renovac¢io -1119 RS 0,00 Certificado 0 RS 0,00
Renovado
ip - .y Cert.
Certificado Digital - Pessoa Juridica A1 de 1 ano RS 0,00 - 0 RS 0,00
Emitido
e - -~ Cert.
Certificado Digital - Pessoa Juridica A3 de 1 ano RS 0,00 - 0 RS 0,00
Emitido
Certificado Digital - Pessoa Juridica A3 de 1 ano com RS 0,00 Cgr.t. 0 RS 0,00
token Emitido
. - - Cert.
Certificado Digital - Pessoa Juridica A3 de 3 anos RS 0,00 o 0 RS 0,00
Emitido
Certificado Digital - Pessoa Juridica A3 de 3 anos com RS 0,00 Ce.r.t. 0 RS 0,00
Token Emitido
Certificado Digital - Pessoa Juridica A3 de 5 anos RS 0,00 Cert. 0 RS 0,00




Emitido

Certificado Digital - Pessoa Juridica A3 de 5 anos com

Cert.

Token RS 0,00 Emitido 0 RS 0,00
Certificado Digital - P) A3 (2 anos) -1119 R$ 0,00 Cert. 0 R$ 0,00
& ! Emitido !
Certificado Digital - P A3 (2 anos) com token -1119 RS 0,00 Cgr.t. 0 RS 0,00
Emitido
Certificado Digital - Bancdrio - SPB, COMPE, Cadastro Cert.
Positivo, ECO e C3 de 1 ano RS 0,00 Emitido 0 RS 0,00
Certificado Digital - Equipamento A1 de 1 ano RS 1.254,00 E;‘i’:(;o 6 RS 7.524,00
Certificado Digital - Equipamento Multi-Dominio Al de RS 0,00 C(?r.t. 0 RS 0,00
1 Ano Emitido
Servico de Autoridade ,Reg'lstradora Especial (Visita RS 0,00 Ce.r.t. 0 RS 0,00
Técnica) Emitido
Valor Mensal Estimado*: RS 1.743,66
Valor Total Estimado: RS
' 20.924,00

*0 valor mensal do servigo é apenas uma estimativa baseada no valor total dividido pela maior quantidade de meses estimados,
podendo variar em virtude de arredondamentos ou de itens faturdveis contratados somente em meses especificos.
**Eventuais arredondamentos foram efetuados em até duas casas decimais de centavos e estdo em conformidade com a norma

ABNT NBR 5891:1977

ANEXO 3 - INFORMAGOES DO CONTRATANTE

INFORMAGOES PARA EMISSAO E ENVIO DA NOTA FISCAL (FINANCEIRO)

Razao Social: MINISTERIO DA AGRICULTURA, PECUARIA E ABASTECIMENTO — MAPA

CNPJ: 00.396.895/0011-05

Inscrigdo Municipal:

Inscrigdo Estadual:

Endereco com UF: ESPLANADA DOS MINISTERIOS BLOCO D 2 ANDAR SL 206 S/N

CEP: 70043900

Nome Completo do
Contato Financeiro:

CPF do Contato
Financeiro:

Telefone do Contato
Financeiro:

Enderego eletronico do
contato financeiro:

INFORMAGOES DO CONTATO TECNICO

Nome Completo: André Luiz Lopes de Almeida
CPF: 016.916.651-18

Telefone: 3218 - 2208

Enderego eletronico: andre.lopes@agricultura.gov.br

INFORMACOES DO RESPONSAVEL LEGAL (SIGNATARIO)

Nome Completo: IVAN JOSE BERARDINELLI

CPF: 076.187.781-91

Cargo: Diretor Substituto do Departamento de Administracdo da Secretaria-Executiva
Nacionalidade: Brasileiro




Num. identidade/ 238061 INI/DF
Orgao/UF:

Telefone do responsavel
legal da empresa:

(61) 3218-3039

Endereco eletronico: ivan.berardinelli@agricultura.gov.br
Endereco com UF: ESPLANADA DOS MINISTERIOS BLOCO D 2 ANDAR SL 206 S/N
CEP: 70043900

ANEXO 4 — MODELO DE ORDEM DE SERVICO

IDENTIFICACAO

Ne da OS / OFB:

Data de Emissdo:

Area Requisitante da Solugdo: | Coordenacdo-Geral de Tecnologia da Informagdo - CGTI

Nome do Projeto:
Contratada:
Contrato n2:

Periodo:

ESPECIFICACAO DOS SERVIGOS E QUANTIDADE (ESTIMATIVA)

Item Produto/Servigo Quantidade | Valor Unitario | Valor Total
1 Certificado Digital para Equipamento Al de 1 ano RS RS
2 | Certificado Digital para Pessoa Fisica A3 de 3 anos + Token USB RS RS
3 Certificado Digital para Pessoa Fisica A3 de 3 anos em nuvem
VALOR 12 MESES RS

O SERVICO DEVERA SER PRESTADO NAS LOCALIDADES INDICADAS NO TERMO DE REFERENCIA.
O Servico devera ser prestado nas condicOes estabelecidas no Termo de Referéncia.
CIENCIA

CONTRATANTE CONTRATADA

Fiscal Requisitante - Substituto || Gestor do Contrato - Substituto Preposto

ANEXO 5 - TERMO DE COMPROMISSO

O, sediado em , CNPJ n°, doravante denominado CONTRATANTE, e, de outro lado, a , sediada em ,
CNPJ n°, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes sigilosas, bem
como definir as regras para o seu uso e protecio;

CONSIDERANDO o disposto na Politica de Seguranca da Informagao da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cOes especificas para regulamentar as
obrigacOes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas,
disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessarios para a execucdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os
Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e
tratamento de informacgdo classificada em qualquer grau de sigilo.



Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢Ges:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razio
de sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informagdo sigilosa, toda e qualquer informagdo classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢des, relatdrios, compilagdes, cédigo fonte de
programas de computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, defini¢gdes, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer
informacgGes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou
que venha a lhe ser confiada durante e em razdo das atuagdes de execu¢cdo do CONTRATO PRINCIPAL celebrado entre
as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer
de ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

lll - sejam reveladas em razdao de requisi¢ao judicial ou outra determinagdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protec¢do que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta
ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO bem como da natureza sigilosa das informacgdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicbes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos
comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da
informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente
autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em fun¢do deste TERMO.



| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, soécios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da
execucao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga

| — N3do discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacao
ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMAGCOES, por determinagao judicial ou ordem de atendimento obrigatério
determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitard a imediata aplicagcdo de penalidades previstas conforme disposi¢cdes contratuais e legislacdes em vigor
gue tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissao, ao pagamento ou recomposicdo de todas as perdas e
danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sang¢des legais
cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucgdo das obrigacGes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar
as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determina¢do em contrario, sobre eventuais disposi¢cdes constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.



Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cdes estabelecidas
neste instrumento, ndo constituird nova¢do ou renudncia, nem afetard os direitos, que poderdo ser exercidos a
qualquer tempo;

IV — Todas as condi¢cdes, TERMOS e obrigacbes ora constituidos serdo regidos pela legislagcdo e
regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacGes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obriga¢cdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacgGes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacdes iniciais disponibilizadas,
sendo necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criacdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem
qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer
duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6 efeito.

DE ACORDO

CONTRATANTE CONTRATADA
Nome
Nome Matricula:
Matricula: ’
Testemunhas

Testemunha 2

Testemunha 1

Nome:
Matricula:

Nome:
Matricula:

, de de 20




ANEXO 6 — TERMO DE CIENCIA

IDENTIFICAGCAO

Contrato N°:

Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do

Termo de Compromisso de Manutencgao de Sigilo e as normas de seguranga vigentes na Contratante.

CIENCIA

CONTRATADA - Funciondrios

Matricula: Matricula:
Matricula: Matricula:
Matricula: Matricula:

de

de 20

Referéncia: Processo n? 21000.060851/2020-33

SEI n2 14491487



