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AGENCIA ESPACIAL BRASILEIRA
Area 5, Quadra 3, Bloco A, - Bairro Setor Policial Sul, Brasilia/DF, CEP 70610-200

TERMO DE REFERENCIA

EDITAL 13/2022

PROJETO DE COOPERAGAO TECNICA INTERNACIONAL
PROCESSO SELETIVO PARA CONTRATAGAO DE CONSULTOR PESSOA FiSICA

TERMO DE REFERENCIA - MODALIDADE PRODUTO

1. IDENTIFICAGAO DO PROJETO

a) TITULO: Programa Espacial Brasileiro: Fortalecimento Institucional e
Novas Perspectivas (BRA/20/021)

b) INSTITUICAO EXECUTORA: Agéncia Espacial Brasileira (AEB)
c) ORGANISMO INTERNACIONAL COOPERANTE:

Programa das Nac¢des Unidas para o Desenvolvimento (PNUD)

2. OBJETIVO DA CONSULTORIA

O presente Termo de Referéncia tem por objetivo a contratacdo consultoria técnica, na
modalidade pessoa fisica, para elaborar o Plano de Seguranca Organica da Agéncia Espacial Brasileira -
AEB. O propdsito final desta consultoria é fortalecer as medidas de seguranga da AEB, melhorando a
salvaguarda de pessoas, bens e equipamentos com maior eficiéncia e eficacia.

3. CONTEXTO DA CONTRATACAO

A Agéncia Espacial Brasileira (AEB) é uma autarquia federal de natureza civil, dotada de
autonomia administrativa e financeira, com patriménio e quadro de pessoal préprios. O Orgao foi criado
pela Lei n? 8.854, de 10 de fevereiro de 1994, com vinculagdo a Presidéncia da Republica. Hoje, a Agéncia
estd vinculada ao Ministério da Ciéncia, Tecnologia e Inova¢des — MCTI. De acordo com o Art. 32 da citada
Lei compete a AEB, dentre outras atividades, estimular a pesquisa cientifica e o desenvolvimento
tecnoldgico nas atividades de interesse da area espacial.
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A Agéncia também é o érgao central do Programa Espacial Brasileiro — PEB — responsavel
pela formulacdo, coordenacdo e acompanhamento das propostas de atualizacdo da Politica Nacional
Desenvolvimento das Atividades Espaciais - PNDAE - Programa Nacional de Atividades Espaciais - PNAE.
A implementacdo do PEB estd centrada em trés dimensGes estratégicas: sociedade, autonomia e
industria.

Para implementar a Politica Espacial Brasileira, a Agéncia relaciona-se com instituicoes
congéneres, celebra acordos internacionais conforme diretrizes do Ministério das Relagdes Exteriores e
do Ministério da Ciéncia, Tecnologia e Inovagdes, incentiva a participacao de institui¢des privadas e de
ensino, pesquisa e desenvolvimento na drea espacial, incentiva a pesquisa cientifica e o desenvolvimento
tecnoldgico, estabelece normas e expede licencas e autoriza¢Oes relativas as atividades espaciais, bem
como a aplicacdao das normas de qualidade e produtividade.

O New Space tem proporcionado um aumento de projetos de veiculos lancadores de
menor porte ao redor do mundo, além do surgimento de diversos espagos e portos comerciais,
principalmente nos Estados Unidos, bem como a elevacdo da demanda por lancamento de satélites. Tal
incremento gerou a necessidade de instalacdo de novos centros de lancamento comerciais, abrindo
possibilidades de ampliacdo de mercado para o Brasil, que possui um importante centro de langcamento
de foguetes — o Centro Espacial de Alcantara - CEA. Consiste no conjunto de bens e servicos utilizados
para o langamento de veiculos espaciais ndo militares em territério nacional, proporcionando uma
infraestrutura necessdria para dar suporte as atividades especificas de empresas de lancamento. Essa
condicdo é necessaria para viabilizar a insercdo brasileira no mercado internacional e regional na area
espacial. Diante das perspectivas de inicio de operacdao comercial de atividades de langamento a partir de
centros de lancamento brasileiros, faz-se necessaria a atualizacdo das atuais normas e regulamentacoes
que tratam de licengas e autoriza¢Oes para o exercicio de tais atividades, bem como o fortalecimento
institucional da Agéncia Espacial Brasileira.

Seguranca organica refere-se ao conjunto de acdes e medidas de seguranca realizadas pela
propria instituicao, visando a protecdo e salvaguarda das pessoas, bens, valores, areas e instalagcdes. Na
estrutura orgénica da AEB, além dos setores responsdveis pela gestdo administrativa, financeira,
tecnolégica e patrimonial, que s3ao essenciais para seu funcionamento, ha também varias unidades
finalisticas, responsdveis pelos diversos atendimentos ao publico em geral (sociedade, parceiros,
academias, industrias e empresas), as quais precisam ser avaliadas, para reduzir suas vulnerabilidades. A
AEB é uma organizacdao com visibilidade internacional e que trata diariamente com informacgdes
estratégicas para o pais. Esta contratacdo de consultoria técnica especializada tem por objetivo o estudo
e desenvolvimento de normas internas, documentag¢bes e agdes que contribuirdo para mitigar as
vulnerabilidades de seguranca organica da AEB, através da elaboracdo e da implementacdao de um Plano
de Seguranca Orgénica para a Agéncia.

4. NUMERO DO PRODUTO NO PROJETO
Atividade Correspondente no PRODOC AEB — PNUD:

Produto 4: Agéncia Espacial Brasileira fortalecida para atuar no New Space e no Programa Espacial
Brasileiro.

Atividade 4.5: Propor agdes voltadas a seguranga da informacgao.

5. PRODUTOS E ATIVIDADES
Produto 1: Plano de Trabalho

Documento de planejamento apresentado em duas versdes (formatos WORD e PDF) contendo o
detalhamento das atividades e marcos temporais do servico prestado ao longo do periodo de execugao
do projeto.

ATIVIDADES:
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a. Definir os passos e a metodologia a ser utilizada na elaboracao do Plano de Seguranga Organica;

b. Validar o plano de trabalho com a AEB, a fim de esclarecer duvidas sobre o produto que sera
entregue.

Produto 2: Relatério Diagndstico inicial de avaliacdo da seguranca organica das instalacdes da AEB, em
sua sede e nas unidades regionais localizadas nos Estados do Maranhao, do Rio Grande do Norte e de Sao
Paulo, em conformidade com a se¢do 9 da Norma ISO/IEC 27.002.

ATIVIDADES:

a. Analisar controles de acesso fisico para protecao de areas da AEB, especialmente aquelas que
contenham ativos de informacodes sensiveis;

b. Recomendar melhorias nos controles do perimetro de seguranga fisica interna, propondo
adequacdo das medidas de protecdo para conformidade com a referida Norma;

c. Avaliar os perimetros fisicos externos dos edificios da AEB identificando os pontos de
vulnerabilidade;

d. Fazer recomendacOes para a melhoria da seguranca, com base nos dados levantados.

Produto 3: Relatério de Andlise de Riscos dos controles relacionados a seguranca dos equipamentos,
pessoas e instalagdes com o objetivo de impedir perdas, danos, furto ou roubo, ou comprometimento de
ativos e interrupcdo das atividades da organizacao.

ATIVIDADES:

a. Realizar o mapeamento dos locais onde os equipamentos (patrimdnios) da AEB estdo alocados,
instalados e armazenados;

b. Identificar e analisar as vulnerabilidades relacionadas a exposi¢dao do ativo em local inapropriado e
0 acesso desnecessario de pessoas ao ambiente onde os equipamentos estdo acomodados;

c. Propor melhorias para otimizar o sistema de cdmeras e monitoramento do ambiente de forma a
registrar as movimentacgdes, instalacdes e retiradas de equipamentos da AEB,;

d. Apontar os riscos no processo de desfazimento de bens, inclusive da retirada de material e
descarga;

e. Propor local protegido na AEB para acomodacdo dos equipamentos, minimizando acessos
desnecessarios as areas de trabalho;

f. Propor controles para minimizar os riscos de ameagas fisicas potenciais, tais como furto ou roubo,
incéndio, explosivos, fumaca, agua (ou falta de suprimento de dgua), poeira, vibracao, efeitos
qguimicos, interferéncia no suprimento de energia elétrica pela concessionaria local, interferéncia
com as comunicacdes, radiacdo eletromagnética e vandalismo;

g. Propor instalagdo de sensores de umidade e temperatura com o objetivo de salvaguardar o
funcionamento adequado e vida util dos equipamentos de eletronicos e de processamento de
informacdo da AEB;

h. Propor instalacdo de elementos de protecdo contra raios e filtros nas linhas de entrada de forga e
de comunicagdes.

Produto 4: Relatdrio de Analise de Riscos Ambientais da AEB, em sua sede e nas unidades regionais
localizadas nos Estados do Maranhdo, do Rio Grande do Norte e de Sdo Paulo, em conformidade com a
Secdo 9 da Norma ISO/IEC 27.002, incluindo recomendagGes para mitigacdo dos riscos.
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Identificar, quantificar e priorizar os riscos com base em critérios para analise dos riscos e dos
objetivos relevantes para a AEB.

Orientar e sugerir acdes de gestao apropriadas, bem como definir as prioridades para o
gerenciamento dos riscos ambientais.

Avaliar os riscos ambientais e recomendar métodos de controles e mitigacdo de riscos.
Estimar a magnitude do risco, determinando a sua relevancia.
Definir critérios para determinar se os riscos podem ser ou ndo aceitos.

Elaborar os Mapas de Riscos Ambientais da AEB, representando graficamente o reconhecimento
dos riscos existentes nos diversos locais de trabalho, visando a conscientizacdo dos colaboradores
através da facil visualizacao dos riscos existentes na instituicado.

Produto 5: Relatdério de diagndstico de riscos relacionados ao manuseio de midias removiveis e
compartilhamento de informacdao em nuvem, com o objetivo de prevenir a divulgacdo ndo autorizada,
modificacdo, remocdo ou destruicdo de ativos de informacdo e interrupcdes das atividades das areas de
negdcio da AEB.

ATIVIDADES:

Identificar e analisar os procedimentos operacionais apropriados de prote¢ao de documentos,
compartilhamento e cépias através do uso de midias removiveis (HD externo, CDs, Pen drive) e
nuvem;

Analisar a armazenagem e compartilhamento de informac¢dao em midia removivel e disponibilizacdo
em nuvem, seja ela publica ou particular. Recomendar controles e a¢des para mitigar riscos de
vazamento de informacgdes;

Analisar o processo de descarte de midias que contém ativos de informac¢do armazenados;

Recomendar boas praticas de descarte correto e completo das midias.

Produto 6: Plano de Seguran¢a Organica da Agéncia Espacial Brasileira consolidado, baseado nas
informagdes coletadas nos produtos anteriores (produtos 2, 3, 4 e 5).

ATIVIDADES:

Estabelecer normas de seguranca organica para a AEB;

Definir o planejamento de a¢des necessarias a execuc¢ado da atividade de Seguranga Organica no
ambito da AEB;

Fomentar a¢des de prevencao e de proatividade para protegdo e salvaguarda da AEB e de seus
integrantes;

Planejar acOes de auditoria, fiscalizacdo e controles internos relacionados a Seguranca Organica da
AEB;

Propor projetos para implementacdo de Seguranca Organica na AEB, prevendo: custos
orcamentarios e financeiros, recursos materiais e humanos, com o objetivo de melhorar a
seguranga institucional.
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Produto 7: Plano de capacitagdo e conscientizacdo dos colaboradores da AEB para melhoria da
seguranca organica da Agéncia.

ATIVIDADES:

Propor metodologia que permita a capacita¢do continuada em Seguranca Organica na AEB;

b. Propor capacitagdes, palestras, seminarios e atividades que contribuam para a melhoria da
seguranca organica na AEB;

c. Realizar palestras de treinamento para servidores “multiplicadores”, responsaveis pela capacitacao
continuada;

d. Realizar palestras para os colaboradores da Agéncia para sensibilizagcdo e conscientizacdo de
norteadores da seguranca organica;

e. Propor o desenvolvimento de cartilhas de seguranga, com intuito de conscientizar os colaboradores
e pessoas que adentrem os perimetros fisicos da AEB;

f. Propor atividades de comunicagdao com ag¢des voltadas para o acesso a informacgao desta Agéncia,
tais como: correio eletronico, redes sociais, portais de internet e intranet.

6. CRONOGRAMA DE ENTREGA

Segue abaixo o cronograma de entrega dos produtos, com seus prazos e percentual de valor do produto.

O valor estimado da contratacdo é: R$124.479,60 (cento e vinte e quatro mil quatrocentos e setenta e
nove reais e sessenta centavos).

Prazo de Entrega
Produto em.dlas apos Valor da
assinatura do Parcela
contrato
1. Plano de Trabalho 15 dias 5%
2: Relatdrio Diagndstico 45 dias 10%
3: Relatdrio de Anélise de Riscos 105 dias 20%
4: Relatorio de Anélise de Riscos Ambientais 165 dias 15%
5: Relatdrio de diagndstico de riscos de midias 225 dias 15%
6: Plano de Seguranca Organica consolidado 300 dias 15%
7: Plano de capacita¢io 360 dias 20%
TOTAL 360 dias 100%

7. CRITERIOS DE ACEITACAO DO PRODUTO

Cada parcela do produto deverd ser entregue em formato discutido e aprovado
previamente com a Agéncia Espacial Brasileira.
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Cada parcela do produto devera ser redigida de forma clara, objetiva e deverd conter
referéncias bibliograficas e fontes das informacdes mencionadas, conforme normas da Associacdo
Brasileira de Normas Técnicas - ABNT.

Cada parcela do produto, a ser entregue de acordo com os prazos previstos no cronograma
deste Termo de Referéncia, devera ser aprovada pelo responsavel pelo conteudo técnico do Produto e
validada por seu supervisor. A analise considerara tanto a qualidade das informacgdes e a adequacdo de
forma do produto apresentado, como o método de transferéncia dos conhecimentos para a equipe
técnica da AEB.

8. CRITERIOS DE AVALIAGAO DOS CANDIDATOS

¢ Requisitos obrigatdrios (eliminatorios)
- Graduacdo nas dreas de Gestao, Administracdo, Seguranca da Informacdo ou nas areas relacionadas aos
produtos deste termo de referéncia;

- Experiéncia profissional em atividades relacionadas a Gestao, Administracao, Seguranca Institucional,
Inteligéncia ou Seguranca da Informacao;

- Experiéncia profissional na elaborac¢do de Planos de Seguranca Organica.
e Requisitos desejaveis (classificatorios):
- Pés-graduacao (lato sensu) nas areas de Gestdo, Administracdo, Inteligéncia, Seguranca Institucional,

Seguranca Organica ou nas areas relacionadas aos produtos deste termo de referéncia;

- Experiéncia na elaboracdo de relatérios, politicas e/ou programas de capacitacdo no contexto de
seguranga institucional;

- Experiéncia na elaboracdo de planos de capacitacdo, no contexto da seguranca institucional.

Os candidatos deverdao comprovar possuir carteira de vacinacdo atualizada, atendendo as exigéncias
sanitarias do Brasil, para finalidade de viagem. O PNUD deverd autorizar a viagem previamente, a
depender das condi¢Oes sanitarias.

9. PROCESSO SELETIVO

Os candidatos serao classificados mediante processo seletivo composto de duas fases. A
primeira fase compreende a analise curricular e valerd 60 pontos. A segunda fase consistira em
entrevista, que valerd 40 pontos. A pontuacdo final do processo seletivo, somando-se as pontuac¢des das
duas fases, totalizard o mdximo de 100 pontos.

Andlise do Curriculum Vitae: os curriculos validos recebidos dentro do prazo serdao
classificados por meio de critério objetivo de pontuacdo que considerara a obtencdo de titulos
académico-profissionais e a experiéncia profissional, conforme tabela abaixo.

A entrevista serd de cardter eminentemente técnico e serd composta por uma
apresentacao seguida pela arguicdo dos participantes da Comissdo de Avaliacdo. A apresentacdo deve
versar sobre a proposta do candidato para desenvolvimento do produto pretendido conforme a descrigao
das atividades, a subdivisdo dos produtos pretendidos e os critérios de aceitacdo. Os 3 (trés) candidatos
gue obtiverem as melhores pontuacdes na andlise do Curriculum Vitae serdo convocados, por correio
eletronico. A entrevista sera realizada de forma online. Em caso de empate entre candidatos classificados
na quinta colocacdo, convocar-se-do ambos para participarem da entrevista.
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A entrevista sera realizada por Comissdo de Avaliagdo composta por, no minimo, 3 (trés)
funciondrios da AEB. O candidato aprovado devera obter, no minimo, 20 pontos vdlidos durante a
entrevista. A entrevista técnica sera avaliada de acordo com critérios objetivos de pontuagdao conforme
tabela abaixo.

s . Pontuacao Pontuacao
Critério , . L.
minima maxima
Analise de Curriculo 60
Experiéncia profissional em atividades relacionadas a
Gestdo, Administracdo, Seguranca Institucional,
Inteligéncia ou Seguranca da Informacao. 3 15
A cada ano completo de experiéncia, contam-se
3 pontos, até o maximo de 15 pontos.
Experiéncia profissional na elaboracdo de Planos de
Seguranca Organica.
3 15
A cada ano completo de experiéncia, contam-se
3 pontos, até o maximo de 15 pontos
Pés-graduacdo (lato sensu) nas areas de Gestdo,
Administragdo, Inteligéncia, Seguranga Institucional,
Seguranga Organica ou nas areas relacionadas aos
produtos deste termo de referéncia. 0 10
5 pontos para cada certificado de conclusdo, no maximo
2 certificados.
Experiéncia na elaboragdo de relatdrios, politicas e/ou
programas de capacitacdo no contexto de seguranca
institucional. 0 10
A cada ano completo de experiéncia, contam-se
2 pontos, até o maximo de 10 pontos.
Experiéncia na elaboracdo de planos de capacitagao, no
contexto da seguranca institucional. 0
10
A cada ano completo de experiéncia, contam-se
2 pontos, até o maximo de 10 pontos
Entrevista técnica baseada nos seguintes pontos: 40
O candidato apresentou condicGes para realizar as
atividades previstas pelo contrato, mencionando 0 10
exemplos.
O candidato apresentou metodologia e conhecimento
técnico para entregar os produtos desta consultoria. 0 10
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s e Pontuacao Pontuacao
Critério , . L.
minima maxima

O candidato apresentou capacidade de expressar ideias
com clareza, dialogar em grupos e argumentar pontos de 0 10
vista.
O candidato apresentou capacidade de trabalhar com
departamentos variados, para realizar coleta de dados 0 10
provenientes de varios setores, bem como capacidade de
propor solugdes, citando exemplos.
Total 100 pontos

10. PRAZO DE EXECUCAOQ

O prazo para realizacdo dos trabalhos e entrega dos produtos é de 360 dias, contados a partir da data de
assinatura do contrato.

11. CONDICOES DE PAGAMENTO DO PRODUTO

O pagamento do produto é condicionado a efetivacdo das entregas previstas no cronograma, bem como
a aprovacao das parcelas do produto por parte do responsavel por seu conteldo técnico e de seu
supervisor.

12. ESCLARECIMENTOS E INFORMAGOES ADICIONAIS

A execucdo dos trabalhos previstos neste Termo de Referéncia ndao implica qualquer
relacdo de vinculo trabalhista com a instituicdo executora do projeto. As relagGes contratuais no ambito
do Projeto BRA/20/021 sdo regidas pelo Decreto 5.151/2004 e pela Portaria 717/2006, do Ministério das
Relagbes Exteriores.

As atividades de consultoria técnica especializada serdao realizadas presencialmente, em
Brasilia/Distrito Federal, na sede da Agéncia Espacial Brasileira e esporadicamente a distancia. Os custos
com diarias, passagens e demais transportes, para atender este requisito, serdo de responsabilidade do
consultor.

As atividades desenvolvidas pelo consultor deverdao ser realizadas em conjunto com a
equipe da Agéncia Espacial Brasileira com o objetivo de transferir para o 6rgdo o conhecimento
produzido e de capacitar e aperfeicoar as técnicas adotadas. Os pedidos de esclarecimentos deverao ser
enviados ao e-mail: prodoc@aeb.gov.br.

Os interessados em participar do processo seletivo deverdo preencher, até o dia
03/04/2022, o modelo de curriculo disponivel no seguinte endereco eletrdnico: FORMULARIO DE

CURRICULO.

Descricdo da vaga: Consultoria técnica pala elaboracdao de Plano de Segurang¢a Organica
da Agéncia Espacial Brasileira — EDITAL 13/2022.

ATENCAO: E obrigatério o envio de curriculo no modelo padrio exigido pela Agéncia Espacial Brasileira.
Candidatos que enviarem curriculos fora do padrao serdo eliminados do processo seletivo. Informagoes
incompletas ou omitidas do curriculo padrio nao serdao consideradas na analise dos curriculos.
Candidatos que ndao comprovem, antes da assinatura do contrato, as experiéncias académicas e/ou
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profissionais descritas no curriculo padrao serao desclassificados. Nesse caso, o segundo colocado no
processo seletivo sera convocado.

Nome do responsavel pela supervisao dos trabalhos: Jean Carlos Borges Brito.

Nome do titular da unidade solicitante: Aluisio Viveiros Camargo.

Documento assinado eletronicamente por Aluisio Viveiros Camargo, Diretor Nacional do Projeto de
Cooperagio Técnica Internacional - BRA/20/021, em 14/03/2022, as 16:49, conforme horario oficial
& de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

e http://sei.aeb.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0147907 e
o cédigo CRC 7856EB9D.
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