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Apresentacao

Coordenacao-Geral de Pesquisa

Escola de Inteligéncia
Organizadora do livro

Em um cenario de crescentes demandas por transparéncia e didlogo
com a sociedade, a Agéncia Brasileira de Inteligéncia (ABIN) enfrenta
a missao de consolidar seu papel no contexto democratico brasileiro.
Motivada pela efeméride de 25 anos da ABIN e do Sistema Brasileiro
de Inteligéncia (SISBIN), Inteligéncia na Democracia: desafios e pers-
pectivas para a Agéncia Brasileira de Inteligéncia é uma obra que red-
ne a contribuicao de académicos e profissionais da inteligéncia para
desmistificar e esclarecer a relevancia da Agéncia na manutencao da
seguranga nacional e no fortalecimento das instituicoes democrati-
cas. Ainda que gestores da ABIN estejam entre os autores do livro, ele
nao se propoe a ser uma histoéria oficial, e suas reflexdes nao devem
ser encaradas como uma visao institucional. Essa obra foi concebida
para ser um espaco livre de debate sobre temas relevantes da historia
e para o futuro da Atividade de Inteligéncia.

Com nove capitulos divididos em trés partes — contexto, histéria e
perspectivas futuras —, o livro oferece uma visao abrangente da atua-
¢ao da ABIN, mostrando como a Inteligéncia é uma pega fundamental
para a soberania nacional e para a defesa da democracia no Brasil. Ao
longo de suas paginas, o leitor é convidado a refletir sobre os avan-
cos, desafios e possibilidades da Atividade de Inteligéncia no Brasil.
O objetivo é estabelecer didlogo com a sociedade para a construgao
de uma compreensao coletiva sobre essa atividade vital, ainda que
pouco conhecida e reconhecida, para o desenvolvimento nacional e
para a seguranca do Estado e da sociedade em um contexto de tran-
sigOes globais e crescente instabilidade internacional.
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A primeira parte do livro é intitulada Inteligéncia e Democracia: Con-
texto, onde se propoe apresentar a ABIN e seu atual processo de re-
configuracado institucional, assim como demonstrar fundamentos
da Atividade de Inteligéncia e os relacionar a principios democrati-
cos. O capitulo inaugural é escrito pelo Dr. Luiz Fernando Corréa,
Diretor-Geral da ABIN. Delegado aposentado da Policia Federal, ele
tem em seu curriculo relevantes experiéncias na administragao publi-
ca, tendo ocupado o cargo de Secretario Nacional de Seguranga Pu-
blica do Ministério da Justica, entre 2003 e 2007, e o de Diretor-Geral
do Departamento de Policia Federal, entre 2007 e 2011. No ano em
que a Agéncia completa 25 anos, o texto traz o diagndstico de que é
fundamental adequar a ABIN as novas demandas e expectativas da
sociedade, buscando construir uma imagem de transparéncia e com-
prometimento democratico. O capitulo explora trés eixos centrais da
gestao de Corréa na ABIN: redirecionamento, reorganizagao e posicio-
namento. Sua analise sublinha as transformagoes internas da Agén-
cia, apontando o compromisso de redireciona-la para responder as
necessidades de um Brasil soberano, de reorganiza-la para garantir
maior efetividade e de reposiciona-la frente ao governo e a sociedade,
buscando maior legitimidade de atuagao.

No segundo capitulo, o professor Julio Rodriguez, da Universidade
Federal de Santa Maria (UFSM), traz uma andlise comparativa entre
diferentes servigos de Inteligéncia ao redor do mundo, enfatizando as
relagdes entre efetividade e legitimidade em diferentes regimes politi-
cos. Pesquisador com artigos de referéncia no campo dos Estudos de
Inteligéncia, Rodriguez examina as peculiaridades e os desafios que
os servicos de Inteligéncia enfrentam para se adequarem aos contex-
tos democraticos e autoritarios, revelando como a atuagao e o contro-
le sobre essas atividades refletem os valores e as estruturas de cada
sociedade. Ao expor essas dindmicas, o autor convida o leitor a enten-
der as complexidades da Inteligéncia no Brasil em relagao a praticas
internacionais, ampliando o debate sobre a legitimidade e o papel da
ABIN no fortalecimento da democracia.
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O terceiro capitulo, assinado por Rodrigo Ribeiro Bedritichuk, Analista
Legislativo do Senado e Secretario da Comissao Mista de Controle das
Atividades de Inteligéncia (CCAI), enfoca a importancia do controle ex-
terno para que a Inteligéncia esteja, de fato, adaptada ao regime demo-
cratico. Bedritichuk identifica os principais desafios enfrentados pelos
parlamentares ao exercerem controle sobre a Inteligéncia, mostrando
que a efetividade deve ser buscada mesmo diante da natural politizagao
das comissoes. Para o autor, o caso brasileiro demonstra que, embora
importantes passos tenham sido dados na estruturagao de um sistema
democratico de Inteligéncia, bem como no seu controle, ainda ha lacu-
nas significativas que precisam ser superadas. Sua andlise destaca que
tornar o controle da Inteligéncia eficaz é essencial para a consolidagao
democratica, convidando o autor a refletir sobre os aspectos que legiti-
mam a Inteligéncia no contexto brasileiro.

A segunda parte do livro, intitulada Atividade de Inteligéncia no Brasil:
Historia, percorre as transformagdes histéricas que moldaram a ABIN,
revelando os desafios e conquistas que marcaram sua evolugao. No
quarto capitulo, Priscila Carlos Brandao, Professora Titular da Uni-
versidade Federal de Minas Gerais (UFMG), e Samantha Viz Quadrat,
Professora Associada da Universidade Federal Fluminense (UFF), exa-
minam o processo de transigao do extinto Servigo Nacional de Infor-
magoes (SNI) para a ABIN, destacando as mudangas institucionais,
culturais e politicas que fizeram parte dessa transi¢do. As duas pro-
fessoras, pesquisadoras internacionais de referéncia sobre a histéria
da Atividade de Inteligéncia, discutem como as praticas de Inteligén-
cia evoluiram no Brasil, passando por crises, periodos de repressao e
descontinuidades institucionais. Demonstram como a ABIN tem bus-
cado distanciar sua imagem do passado autoritario do SNI, ajudando
o leitor a compreender a construgao de uma Agéncia plenamente ali-
nhada aos principios democraticos.

No quinto capitulo, Leonardo Singer Afonso, Oficial de Inteligéncia,
e Cintiene Sandes Monfredo Mendes, Professora Adjunta da Escola
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Superior de Defesa (ESD), apresentam uma analise histérica sobre a
cooperagao em Inteligéncia e suas especificidades no caso brasileiro,
especialmente a partir de 1999, com a criagao do Sistema Brasileiro
de Inteligéncia (SISBIN). Nesse capitulo, a experiéncia profissional de
Singer, inclusive como Diretor de Inteligéncia Interna durante o pro-
cesso atual de reformulagao do SISBIN em 2023, se junta ao reconhe-
cimento académico de Mendes, especialista em cooperacao intera-
géncias, para diagnosticar problemas crénicos da cooperagao intera-
géncias em Inteligéncia no Brasil. Os autores destacam como a atual
reformulagao do SISBIN foi motivada pela necessidade de melhorias
para otimizar o compartilhamento de dados e informagdes, aumentar
a fluidez na comunicacao e estabelecer prioridades coletivas que pro-
movam a seguranga nacional.

No sexto capitulo, Rodrigo de Aquino, Oficial de Inteligéncia e atual Se-
cretario de Planejamento e Gestao, faz um debate sobre os Ultimos 25
anos da ABIN sob a perspectiva da Inteligéncia como politica publica.
Aquino, um dos mais experientes Oficiais de Inteligéncia na ativa, in-
gresso do primeiro concurso publico para a Atividade de Inteligéncia
em 1994, aborda os estagios do ciclo de politicas publicas (formulagao
e planejamento, implementagao, avaliagao e controle) para apresentar
ao leitor aspectos relevantes do funcionamento e da atuacao da Agén-
cia. O autor demonstra as dificuldades da Inteligéncia brasileira para
integrar a agenda politica nacional, o que impacta na formulagao de
diretrizes claras para que a Inteligéncia possa responder adequada-
mente as demandas de seguranga nacional. Da mesma forma, elucida
ao leitor os desafios de implementagao da politica publica de Inteli-
géncia por meio de um sistema de instituicoes relativamente pouco
coesas e com pouco fluxo informacional entre si, assim como aponta
os desafios e paradoxos inerentes da avaliagao e controle da ativida-
de. Sua analise conclui sobre a importancia de uma atuagao com equi-
librio entre eficiéncia, efetividade e legitimidade, visando a construir
uma ABIN respeitada e integrada ao cenario institucional brasileiro.
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A terceira parte, Futuro da Atividade de Inteligéncia no Brasil: Perspec-
tivas, propoe uma reflexao sobre os rumos da Inteligéncia no Brasil,
considerando o atual cenario internacional de crescente instabilidade
securitaria e de transigoes globais, como a climatica e tecnoldgica,
com impactos significativos em diferentes esferas da vida humana.
Nesse sentido, o sétimo capitulo, de Marco Cepik e Anna Cruz, traz uma
reflexdo sobre o papel da Escola de Inteligéncia da ABIN para o futuro
da Atividade de Inteligéncia no Brasil. Cepik, professor titular da Uni-
versidade Federal do Rio Grande do Sul (UFRGS) e atual Diretor Adjunto
da ABIN, foi diretor da ESINT entre maio de 2023 e janeiro de 2024, en-
quanto que Anna Cruz, Oficial de Inteligéncia desde 2008, é a atual di-
retora da Escola. Os autores destacam o papel da ESINT como local de
reflexao critica sobre a natureza e a cultura da Atividade de Inteligéncia,
assim como espago de criagao de consensos por meio da divergéncia
e convergéncia de ideias. Entre o bindmio sigilo e transparéncia, apon-
tam que a ESINT tem fungao de ser um canal efetivo de didlogo com a
sociedade. Ao explorar o curriculo, as metodologias e os objetivos da
Escola, os autores reforcam a importancia de preparar profissionais da
Inteligéncia capacitados para lidar com os crescentes desafios con-
temporaneos e comprometidos com os valores democraticos.

Ana Ribeiro e Esau Feitosa, respectivamente Diretores de Inteligéncia
Externa e Inteligéncia Interna, sdo os autores do oitavo capitulo, que
trata da renovagao da agenda de Inteligéncia no contexto contempora-
neo. Eles examinam as mudangas na agenda sob a 6tica da complexifi-
cagao dos assuntos de Inteligéncia, a qual, por um lado, relaciona-se ao
alargamento do rol de ameacgas percebidas e tratadas como prioritarias
pelos Estados e, por outro, refere-se a ampliagao dos desafios advin-
dos dos temas tradicionais de Inteligéncia. Os autores também apre-
sentam ao leitor como a complexificagao da agenda traz a necessidade
de revisar a forma como se produz e se difunde Inteligéncia, discutindo
aspectos sobre oportunidade e qualidade no assessoramento estraté-
gico. O capitulo, assim, é uma analise fundamental para compreender
as novas dinamicas sobre as tematicas de trabalho da Inteligéncia.




INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

O livro encerra-se com o nono capitulo, escrito por Cristina Célia
Fonseca Rodrigues, diretora de Contrainteligéncia, e Juliano Ferreira,
diretor do Centro de Pesquisa e Desenvolvimento para a Segurancga
das Comunicagdes (CEPESC). Nele, abordam-se os desafios tecnold-
gicos emergentes e seus impactos sobre a contrainteligéncia. Ao dis-
cutir avangos como a computagao quantica, computagao em nuvem e
inteligéncia artificial, os autores destacam como a seguranca ciberné-
tica e a contrainteligéncia precisam evoluir continuamente para lidar
com as novas ameagas possibilitadas por essas inovagbes. Consi-
derando as novas ameacas cibernéticas e o papel da tecnologia na
seguranga, o capitulo ressalta ao leitor como a criptografia de Estado,
um dos principais ativos da ABIN, adquire importancia central na se-
guranca de informacgoes sensiveis e infraestruturas criticas do Brasil.

Ao reunir essas reflexdes, Inteligéncia na Democracia propoe-se a
ampliar o conhecimento e a compreensao publica sobre a importan-
cia da Inteligéncia para o Estado e a democracia brasileira, no sentido
de mitigar o desconhecimento e o estigma social que permanecem
acerca da Atividade. A obra convida a sociedade civil, a academia e as
autoridades brasileiras a participar de um debate fundamental sobre
que tipo de Inteligéncia o Brasil quer e necessita para cumprir suas
ambig¢des nacionais em um ambiente internacional e regional incerto
e inseguro. Nesse sentido, fica evidenciado, capitulo apds capitulo, o
engajamento dos profissionais de Inteligéncia da ABIN para garantir
uma organizagao comprometida com os valores democraticos e em-
penhada na seguranga das pessoas e das instituigoes, na construgao
de uma Agéncia cada vez mais transparente, moderna, eficiente e le-
gitimada pela sociedade.
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CAPITULO 01

25 anos da ABIN:
Redirecionamento, Reorganizagao
e Reposicionamento

Luiz Fernando Corréa
Diretor-Geral da ABIN

Os servigos de Inteligéncia sao realidades na maquina estatal con-
temporanea da maior parte dos paises. Raros sao os Estados que
dispensam o estabelecimento de uma organizagao profissional espe-
cializada na coleta, andlise e disseminacao de informagdes para sub-
sidiar a tomada de decisao das autoridades nacionais. O Brasil, en-
quanto poténcia regional da América do Sul, nao seria excegao. Como
um pais continental com desafios geopoliticos, econdmicos e sociais
expressivos, requer um servigo de inteligéncia que esteja a altura de
suas complexidades. O Presidente da Republica, legitimamente elei-
to e nos termos da legislagao, deve ter a disposicao uma estrutura
de inteligéncia profissional para subsidia-lo na tomada de decisoes.
A inexisténcia ou ineficacia desta estrutura implica riscos e graves
danos ao pais na execugao das politicas publicas.

Criada pela Lei 9.883/1999, a Agéncia Brasileira de Inteligéncia (ABIN)
€ um orgao permanente, apartidario e apolitico, com atuagao nacional
e representagao no exterior. Compete a ela, nos termos da lei, obter e
analisar informacgdes para a producao de conhecimento de inteligén-
cia a fim de assessorar o Presidente da Republica, assim como pla-
nejar e executar agées de contrainteligéncia para garantir a protegao
de conhecimentos sensiveis (Brasil, 1999). Enquanto érgao central do
Sistema Brasileiro de Inteligéncia (SISBIN), tem a seu cargo planejar,
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executar, coordenar, supervisionar e controlar as atividades de inteli-
géncia do Pais. A Atividade de Inteligéncia, assim, tem como missao
0 assessoramento especializado aos tomadores de decisao de alto
nivel para a segurancga das pessoas e das instituicoes — ou, em outras
palavras, da sociedade e do Estado.

Desde a criagao da ABIN e do SISBIN, o mundo mudou muito, os de-
safios aumentaram e se tornaram mais complexos. O Brasil sediou e
realizou um ciclo de grandes eventos internacionais entre 2007 e 2016
sem incidentes, demonstrando a capacidade dos 6rgaos de Inteligén-
cia e segurancga. O pais também ampliou a presenga comercial e di-
plomatica no mundo, o que exigiu que a Inteligéncia aumentasse sua
capilaridade no exterior. Por outro lado, passamos por uma grave crise
na area de seguranga publica, agravada pelos impactos negativos de
fases persistentes de recessao econdmica e de uma pandemia global
gue encontrou nossa regiao desarticulada, dividida e desorientada.

A crise mundial de 2008-2009 desencadeou um acentuado aumento
global das desigualdades sociais, agravado pelos efeitos desiguais
das mudangas climaticas e das transformagodes tecnoldgicas, mas
também piorado pela crise da governanga multilateral e pela crescente
desconfiancga e falta de cooperagao entre as grandes poténcias. Neste
mundo mais complexo, diante do desafio transnacional representado
pelo avancgo da criminalidade organizada, do extremismo violento e do
caos informacional, nosso SISBIN precisa ser reorganizado e nossas
instituigdes civis de inteligéncia precisam ser fortalecidas.

Diante desses desafios, o Presidente da Republica reconheceu a ne-
cessidade de uma reformulacao abrangente da atuacao da ABIN e do
SISBIN. Essa reformulagao foi elaborada em trés pilares fundamen-
tais: redirecionamento, reorganizagao e reposicionamento. O redire-
cionamento envolve uma revisao dos objetivos estratégicos da Agén-
cia, alinhando-os com as novas realidades nacionais e internacionais.
A reorganizagao visa a melhorar a eficiéncia operacional e a capacida-
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de de resposta da ABIN, garantindo que ela possa lidar com as amea-
¢as contemporaneas de maneira mais eficaz e legitima. Ja o reposi-
cionamento busca ampliar a integragcao da Agéncia com outras areas
do governo e da sociedade, aumentando a transparéncia e reforgando
seu papel como ator central para a seguranga nacional.

Esses esforgos sdo essenciais para garantir que a ABIN esteja prepa-
rada para os proximos 25 anos de atuagao. O mundo esta em cons-
tante transformacao, e a inteligéncia precisa evoluir junto com ele.
O desafio é garantir que a ABIN nao apenas acompanhe essas mudan-
¢as, mas também seja capaz de antecipa-las, garantindo a seguranga
e a soberania do Brasil em um cenario global cada vez mais complexo
e incerto. Com esse tripé — redirecionamento, reorganizagao e reposi-
cionamento — a ABIN se prepara para enfrentar os novos desafios do
presente e do futuro, adaptando suas estruturas, estratégias e capaci-
dades para proteger o Brasil e suas instituigdes.

1. Redirecionamento

O cenario internacional impoe grandes desafios a seguranca e ao de-
senvolvimento do Brasil. Transigoes profundas e globais, especial-
mente nos ambitos climatico, demografico e tecnoldgico, geram tanto
riscos quanto oportunidades para os Estados, alterando de maneira
transversal, embora desigual, as condi¢des de vida das populagoes.
Essas transformagdes impoem mudangas a maneira tradicional de
conduzir a Atividade de Inteligéncia, exigindo que ela lide nao apenas
com atores antagonicos, mas também com fendmenos e dbices com-
plexos.

Simultaneamente, a intensificagao da competicao entre os Estados
que compdem os polos de poder na ordem internacional emergente
constrange a criacao de solugdes conjuntas para os novos proble-
mas, desafiando a produgao de inteligéncia Util e oportuna e renovan-
do desafios classicos, como os relacionados a contrainteligéncia. No
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ambito interno, ha a transnacionalizagao de questoes como o crime
organizado, o extremismo violento e os crimes cibernéticos. Proble-
mas anteriormente tratados como nacionais, como as ameacas as
instituicdes democraticas e ao desenvolvimento nacional, assumiram
natureza transnacional, sob influéncia das transi¢coes globais e da
competigao entre Estados.

Para lidar com esse cenario complexo, foram estabelecidas trés ta-
refas imediatas. A primeira foi a definicdo de um conjunto de areas
prioritarias para atuagao transversal da Agéncia: crise climatica, defe-
sa da democracia e segurancga cibernética. A segunda tarefa foi a revi-
sao da Politica Nacional de Inteligéncia, o documento balizador mais
importante para a Atividade de Inteligéncia no Brasil. E, finalmente, a
terceira foi a elaboragao da Doutrina da Atividade de Inteligéncia, que
estabelece o conjunto de principios que servem de base para o funcio-
namento da Atividade de Inteligéncia na ABIN.

0 compromisso firmado com o Presidente da Republica e confirma-
do em sabatina perante a Comissao Mista de Controle da Atividade
de Inteligéncia (CCAI) determinava que a ABIN focaria seus esforgos
em trés assuntos caros ao governo democraticamente eleito em 2022
(Brasil, 2023a).

1. Impactos das mudangas climaticas sobre a seguranca das
pessoas e das instituicoes: as mudangas climaticas sao
uma das maiores ameagas a seguranga global, exigindo do
Estado e da sociedade capacidade de adaptagao, mitigacao,
planejamento e investimentos. A maior frequéncia de even-
tos climaticos extremos aumenta os riscos a integridade da
populagao, provoca disrupgdes nas cadeias produtivas, gera
instabilidade social e causa danos a infraestruturas criticas.
Efeitos desiguais da crise climatica entre Estados e nas popu-
lagoes ameagam a seguranca alimentar e hidrica em diversas
regioes, com maior impacto sobre comunidades vulneraveis,
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desencadeando crises migratdrias e de saude publica. Além
disso, o desequilibrio climatico altera o equilibrio de poder no
sistema internacional, comprometendo a estabilidade eco-
noémica, politica e social dos paises e aumentando o risco de
conflitos. Em cenario que demanda transicao energética e
ecoldgica, o Brasil tem responsabilidade e papel protagonista
como ator na governanga climatica global.

A ABIN, assim, deve ser capaz de reunir, analisar e conectar
informacdes provenientes de uma ampla gama de fatores
que, em conjunto, influenciam cenarios interligados de ma-
neira complexa, como a produgao de soja, criagao de gado,
exportagao de carne, desmatamento na Amazénia Legal, ga-
rimpo ilegal, trabalho escravo, eventos climaticos extremos e
a capacidade de geracao elétrica em suas diversas matrizes.
Ao se tornar eminentemente civil e profissional, a ABIN pas-
sou a integrar cada vez mais a analise de riscos e implicagoes
de seguranga com o conhecimento cientifico ja produzido por
instituicdes renomadas, como Ibama, ICMBio, Embrapa, Ce-
pagri/Unicamp, IBGE, INPE e INPA.

Prevencao do extremismo violento ideologicamente motiva-
do: a transformacao na comunicagao de massa tem exacer-
bado as fissuras no tecido social causadas pelas disputas
politicas. Com a redugao da distancia entre produtores e con-
sumidores proporcionada pelas plataformas de redes sociais
e aplicativos de mensagens, permitiram a disseminagao ins-
tantanea de informagoes e a fragmentagao da produgao de
conteudo. Esse cenario permitiu a ascensao de novas vozes e
a diversificagao das perspectivas e fontes de informagao, en-
tretanto, também deu espaco a discursos de 6dio, intolerancia
e extremismos. A sociedade brasileira esta imersa em tensa
disputa politica e social, marcada pelo endurecimento de po-
si¢coes e pelo surgimento de formas de atuagao que por vezes
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ultrapassam os limites da democracia e se manifestam vio-
lentamente. Esse enrijecimento politico tem gerado divisdes
profundas, tanto em grandes grupos sociais quanto em fami-
lias e comunidades. Agentes politicos extremistas aproveitam
o0 ambiente de tensao para promover uma retérica agressiva e
inflamavel, intensificando a intolerancia e dificultando a cons-
trucao de consensos. Para compreender plenamente esse
fendmeno, é crucial reconhecer sua dimensao transnacional.
Observa-se um crescimento global de narrativas politicas e
sociais extremistas, intolerantes e divisivas, que se expandem
de maneira organizada e coordenada. Lideres associados a
essas harrativas podem ocupar cargos de poder ou buscar
ascender a tais posigoes por meio de processos democrati-
cos, mas frequentemente agem a margem do Estado, utilizan-
do distorgées na midia tradicional e nas redes sociais para
espalhar suas mensagens.

A ABIN, nesse contexto, deve atuar para a defesa da demo-
cracia, reunindo e analisando informagdes que possibilitem a
identificacao e o monitoramento de individuos e grupos com
ideologias que ameagam o Estado Democratico de Direito.
0 foco da andlise continua e especializada deve estar nas mo-
tivagOes, estrutura organizacional e fontes de financiamento
desses grupos, permitindo a antecipagao de agdes que envol-
vam o uso de violéncia, mesmo que simbélica, como a dissemi-
nagao de discursos de 6dio, atos de sabotagem e ataques com
armas de fogo ou explosivos. A ligacao entre interesses ilegais,
ideologias extremistas e a imposi¢ao violenta de comporta-
mentos predatérios compromete a coesao social e nao pode
ser subestimada, sob o risco de que os segmentos mais vul-
neraveis da sociedade continuem a sofrer danos irreparaveis.

3. Seguranga cibernética: a seguranca cibernética é um desa-
fio complexo para a soberania digital do Brasil, e sua posicao
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de destaque no cenario global o torna um alvo atraente para
ameacas cibernéticas de origem doméstica e internacional.
A transicao tecnoldgica mundial e a intensificagdo dos con-
flitos entre poténcias evidenciam a conexao entre a seguran-
¢a cibernética e a geopolitica, aumentando a necessidade de
uma perspectiva estratégica para a contraposicao a essas
ameagas. Frente ao desafio, a abordagem da seguranga ci-
bernética passou por mudancas significativas. Ha crescente
reconhecimento de que os incidentes cibernéticos sao prati-
camente inevitaveis, transitando o antigo foco de prevengao
de ataques para modelo centrado na resiliéncia cibernética.

A ABIN precisa ser capaz de analisar e atuar preventivamente
para neutralizar ameacas cibernéticas (ndo de crimes ciber-
néticos, que sao atribuicdo das policias judiciarias), inclusi-
ve tendo capacidade de atribuicdo de autoria nos casos de
ataques em massa de malware tecnologicamente sofistica-
dos contra infraestruturas criticas e sistemas de informacao
dos servigos essenciais (comunicagao, energia, financas).
Também deve ter capacidade de realizar o acompanhamento
sistematico de contelidos em midias sociais que configurem
ameacas a estabilidade da sociedade e do Estado Democrati-
co. A capacidade cibernética da ABIN deve ser complementar
e sinérgica com as demais arquiteturas institucionais e tec-
noldgicas do governo federal, incluindo as das policias e das
Forgas Armadas.

A Atividade de Inteligéncia no Brasil se organiza em torno de docu-
mentos que balizam sua atuacao. Revisar esses documentos, para
que reflitam uma visao precisa dos desafios atuais, tem sido uma
das prioridades da ABIN. A PNI é o principal documento orientador
da Atividade de Inteligéncia no Brasil. Ela estabelece os parametros e
limites para a atuacao dessa atividade e de seus executores, além de
definir seus pressupostos, objetivos, instrumentos e diretrizes dentro
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do SISBIN (Brasil, 2016). Ao longo de 2024, a ABIN elaborou uma pro-
posta de nova PNI e apresentou-a ao Conselho Consultivo do Sistema
Brasileiro de Inteligéncia (Consishin). O intuito da ABIN ao propor a
revisdao da PNI de 2016 é redirecionar a atuagao da Atividade de Inte-
ligéncia frente ao complexo cenario contemporaneo.

A revisao da PNI envolveu a reavaliagao de ameacas e oportunidades
decorrentes das transformacgoes globais, como a crise climatica e a
transicao tecnoldgica, além de mudangas no cenario nacional e inter-
nacional, como o fortalecimento de movimentos antidemocraticos e o
extremismo violento. Primeiramente, reforga a relevancia da Atividade
de Inteligéncia, profissional e capacitada, para o apoio ao processo
decisério no pais e na sociedade brasileira. Em seguida, apresenta
conceitos que visam esclarecer como a atividade se organiza e enxer-
ga sua atuagao diante da sociedade. Por fim, ela define os objetivos
a serem alcancados e oferece diretrizes sobre como o sistema deve
atuar para cumpri-los.

A nova PNI traz impacto a todo o Sishin, orientando esforgos para
atingir os objetivos definidos e fornecendo diretrizes que viabilizem
essa execugao. Além disso, funciona como um meio de dialogo com
a sociedade, esclarecendo a forma de atuacgao da Atividade de Inteli-
géncia em uma democracia e alinhando-se aos principios fundamen-
tais da Republica.

No mesmo sentido de maior interagao, comunicagao e transparéncia
com a sociedade, reafirmando o papel da Atividade de Inteligéncia no
regime democratico, em dezembro de 2023, a Escola de Inteligéncia
(ESINT) da ABIN langou a primeira Doutrina da Atividade de Inteligén-
cia aberta ao publico (Brasil, 2023b). Esse documento, portanto, trata
de definir e explicitar para o publico os entendimentos que a ABIN tem
hoje sobre a Atividade de Inteligéncia e como ela deve ser praticada
pela Agéncia no Brasil, tendo por parametro a Constituicao Federal de
1988 (Brasil, 1988) e a legislagao vigente.




INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

A Doutrina se refere a um conjunto de principios que servem de base
para educar e orientar as praticas individuais e coletivas da Agéncia e
registra entendimentos conceituais que fornecem uma base prescriti-
va comum para o agir no tempo e no espaco (Brasil, 2023c). Ela procu-
rou ser elaborada de forma clara, parcimoniosa, autocritica e revisavel,
no sentido de que ela seja atualizada e aperfeigoada de tempos em
tempos. Os entendimentos que a ABIN tem sobre a Atividade de Inte-
ligéncia sao resultado de suas proprias experiéncias desde a criagao
do 6rgao em 1999. Resultam também da incorporagao de elementos
julgados relevantes a partir de outros documentos oficiais brasileiros
sobre doutrinas diversas, dos debates publicos travados no Congres-
so Nacional e no seio da sociedade civil, da produgao cientifica e téc-
nica sobre a Atividade de Inteligéncia no Brasil e no exterior, e mesmo
do conhecimento tacito disponivel sobre o tema.

Além de se tratar de um documento de orientagao, a Doutrina visa
a facilitar a comunicagao entre os integrantes da ABIN e desta com
a sociedade, incluindo ai os demais organismos responsaveis pelo
desenvolvimento de Atividade de Inteligéncia do pais. Nesse sentido,
nao pretende substituir ou subordinar as doutrinas de inteligéncia do
SISBIN, dos subsistemas e dos demais organismos de inteligéncia do
Brasil, mas sim facilitar o didlogo e a sinergia entre os diversos com-
ponentes do sistema.

Em suma, a diretriz para redirecionar a atuagao da ABIN no sentido
de alinha-la aos desafios percebidos pelo governo brasileiro, espe-
cialmente naqueles que se referem a crise climatica, a defesa da de-
mocracia e a seguranga cibernética, foi materializada na nova PNI e
na Doutrina da Atividade de Inteligéncia. Ao redirecionar os trabalhos
da Inteligéncia brasileira, o Pais assegura que sua primeira linha de
defesa esteja bem orientada para garantir a seguran¢a das pessoas
e instituigoes.
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2. Reorganizagao

Em face aos desafios advindos de um cendrio global e nacional com-
plexo, a reorganizagao do sistema de inteligéncia e de seu 6rgao cen-
tral foi requisito fundamental. Por um lado, era necessario reorganizar
o Sistema Brasileiro de Inteligéncia (SISBIN), que, apos 24 anos de
sua criagao, continuava relativamente disfuncional e desestruturado.
Por outro, o 6rgao central do Sistema, a ABIN, dada a troca de su-
bordinacao ministerial do Gabinete de Seguranca Institucional para a
Casa Civil efetivada pelo Decreto n® 11.426, de 1° de margo de 2023,
demandava mudancgas na arquitetura de governancga interna em ter-
mos de controle, gestdo e produgao que garantissem a efetividade e a
legitimidade do d6rgao (Brasil, 2023d).

O SISBIN foi instituido pela Lei n°® 9883, de 7 de dezembro de 1999,
mesmo instrumento que criou a ABIN e a inseriu como 6rgao central
(Brasil, 1999). O objetivo do Sistema € integrar agdes de planejamento
e execugao das atividades de Inteligéncia no Pais, com a finalidade de
fornecer subsidios ao Presidente da Republica nos assuntos de in-
teresse nacional. A organizagao e funcionamento do SISBIN sé veio
a ser normatizado quase trés anos depois, pelo Decreto n°® 4376, de
13 de setembro de 2002 (Brasil, 2002). O arcabougo juridico criado
permitiu a materializagdo do SISBIN e a sua expansao, que passou de
treze membros iniciais para quarenta e oito em 2023.

Ainda que o SISBIN tenha desempenhado satisfatoriamente suas
atribuicoes em momentos criticos, como na integragao entre diver-
sos orgaos durante o ciclo de grandes eventos ocorridos no Brasil en-
tre 2007 e 2016 ou na operacionalizagao de centros de inteligéncia
para crises, ele manteve disfuncionalidades estruturais originadas em
seu decreto de criagao. A baixa diferenciagao de competéncias entre
os 6rgaos dentro do sistema, a composicao heterogénea entre seus
membros, os critérios pouco objetivos de ingresso e as dificuldades
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crescentes de gestao do conhecimento eram alguns dos problemas
persistentemente identificados no Sistema.

Apds os ataques extremistas de 08 de janeiro de 2023, o Governo
Lula tragou como objetivo a reestruturagao do SISBIN. Essa meta foi
cumprida com a publicagao do Decreto n°® 11.963, de 6 de setembro
de 2023 (Brasil, 2023e), que substituiu o Decreto n° 4376/2002, pro-
movendo a reorganizagao do SISBIN baseada nos seguintes pilares:
1. fortalecimento do papel facilitador da ABIN, definido como érgao
Central do Sistema; 2. reposicionamento do Conselho Consultivo, tor-
nando-o estrutura consultiva de alto nivel; 3. reordenamento dos 6r-
gaos a partir da classificacao em categorias; e 4. efetiva inclusao das
Unidades da Federacao.

0 novo decreto definiu de forma mais precisa as obrigagoes da ABIN
enquanto orgao central do Sistema e do Consisbin como instancia de
supervisao da Atividade de Inteligéncia no Brasil. Para mitigar o défi-
cit de efetividade na gestao, o Sistema foi institucionalizado de forma
mais robusta, com normas e regulamentos mais claros para novos
ingressos, definindo fluxos e critérios de adesao, além de incentivar a
valorizagao da Atividade de Inteligéncia nos 6rgaos que compdem o
SISBIN.

Para lidar com a baixa diferenciagao de competéncias e com a alta
heterogeneidade de 6rgaos, foram criadas diferentes categorias de
pertencimento ao SISBIN. A classificagdo em categorias objetivou
promover maior organicidade ao Sistema, modulando as expectativas
de participagdo dos membros e as capacidades de contribuigdo con-
forme suas proprias caracteristicas.

Definiu-se, assim, a categoria de 6rgaos permanentes, o nucleo duro
do Sistema, constituido dos representantes das principais expressoes
do Estado brasileiro em matéria de relagoes exteriores, defesa externa,
seguranga interna e governabilidade. Em uma segunda camada sao
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os orgaos dedicados, composta daquelas entidades do Poder Exe-
cutivo federal com unidades dedicadas a Atividade de Inteligéncia e
que atuam em assuntos estratégicos relacionados a temas da PNI.
Na terceira camada estao os 6rgaos associados, que sao aqueles que
lidam com temas relacionados a PNI, mas que nao possuem recursos
humanos, institucionais e de tecnologia especificos para atuar com
Inteligéncia.

A ultima camada, por fim, foi criada para enderegar ao problema de
como lidar efetivamente com as Unidades da Federagao. Os dérgaos
federados, assim, sdo 6rgaos estaduais e municipais que, mediante
critérios e procedimentos estabelecidos, podem ser incorporados ao
SISBIN. Essa previsao do Decreto denota o reconhecimento da capa-
cidade e do potencial para a Atividade de Inteligéncia instalados nas
unidades federativas, em especial para lidar com ameagas como o cri-
me organizado e o extremismo violento.

O Decreto n°® 11.963/2023 estabeleceu uma estratégia digital voltada
a aprimorar a qualidade da integragao e comunicagao entre os 6rgaos
do Sistema em um contexto de transformagao digital, com intuito de
reforgar a utilidade e, principalmente, a oportunidade do assessora-
mento estratégico a Presidéncia da Republica. Mesmo antes do Decre-
to, a ABIN ja possuia e distribuia aos membros do SISBIN ferramentas
para tramite seguro de documentos classificados. No entanto, a nova
estratégia visou aumentar o patamar tecnoldgico para a viabilizar o
compartilhamento seguro de conhecimentos em ambientes virtuais
integrados (Brasil, 2024a). Os esforgos foram divididos em trés fren-
tes: comunicagao segura; criptografia de Estado; e Plataforma Sisbin.

A comunicagao segura visa a criagao de ferramenta de mensageria
propria, com interface amigavel e usabilidade facilitada ao usudrio,
para comunicacao e troca de arquivos entre membros. A criptografia
de Estado, area tradicional de expertise da ABIN por meio do Centro
de Pesquisa e Desenvolvimento para a Seguranga das Comunicagdes
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(CEPESC), oferece solugdes robustas para protegao de dados arma-
zenados e em transito. E a Plataforma Sisbin, cujo desenvolvimento é
o nucleo da nova estratégia digital, sera um dos principais ativos do
Sishin, ao integrar uma base de dados compartilhada do Sistema com
permissoes de acesso diferenciadas conforme as categorias do novo
Decreto. Além disso, o compartilhamento e troca de informagdes que
ocorrerao na plataforma serao seguros, rastreaveis e auditaveis.

O desenvolvimento dessas solugdes tecnoldgicas esta sendo condu-
zido pela ABIN, que as disponibilizara assim que estiverem finalizadas
aos membros do Sishin conforme critérios legais e técnicos de se-
guranga das informagoes. A ampla adogao de solugoes tecnoldgicas
pelos membros do SISBIN proporcionara ganhos de escala, tornan-
do a plataforma uma ferramenta eficaz de gestdao do conhecimento
em Inteligéncia, com o potencial de reposicionar a atividade no Brasil
como indispensavel para o processo decisério, em padrdes compara-
veis aos de outros paises.

Assim, no novo SISBIN, a ABIN efetivamente assumiu sua fungao como
orgao central, atuando como facilitadora e integradora dos membros
do Sistema. A agéncia cabe consolidar as necessidades de conheci-
mento e capacidades dos integrantes do SISBIN, estabelecer planos
de trabalho e integrar as informacgdes recebidas, com o objetivo de
oferecer assessoramento estratégico de alto nivel aos responsaveis
pela formulagao e implementagao das politicas publicas.

No ambito interno, a ABIN passou por mudangas em sua estrutura
de controle, gestdo e produgao para se adaptar a nova subordinagao
institucional a Casa Civil (Brasil, 2023d). O redesenho de processos,
garantindo a rastreabilidade e o exame critico ao longo da trilha de
producao de conhecimentos de inteligéncia, é algo essencial para a
qualificagao e legitimagao das contribuigées que a ABIN pode dar ao
processo decisorio governamental. Nesse sentido, foram estabeleci-
das dezenas de novas portarias para aperfeigoar o controle interno,
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com o objetivo de garantir conformidade processual, responsabiliza-
¢ao de gestores e segurancga aos servidores. Essas portarias também
tém o intuito de assegurar a conformidade com os requisitos do con-
trole externo, criando instrumentos para a prestagao de contas em to-
das as acdes da Agéncia. A implementacao dessas normativas reflete
o compromisso da ABIN com principios basicos de governancga, o que
é essencial para a legitimidade e efetividade de sua atuagao.

0 redesenho dos processos gerenciais e do sistema de gestao de do-
cumentos da ABIN foi outro passo crucial na reorganizagao. O aper-
feicoamento da gestao visou garantir que todos os procedimentos
seguissem padroes de auditabilidade, rastreabilidade e conformidade,
caracteristicas indispensaveis em uma Agéncia que lida com infor-
magcoes sigilosas, sensiveis e estratégicas para o Estado brasileiro.
A capacidade de auditar as agoes de Inteligéncia ndao apenas fortalece
a integridade da Agéncia, mas tambhém oferece garantias ao controle
externo, aumentando a confianga do publico nas operagoes da ABIN.

Em paralelo ao redesenho de processos gerenciais, buscou-se a me-
Ihoria da qualidade da producao, em especial ao que se refere ao as-
sessoramento ao governo sobre vulnerabilidades, riscos e ameagas
para a seguranga das pessoas e instituigcoes. O crescimento expo-
nencial de informacgdes nas redes sociais e nas varias camadas da
internet demanda uma crescente sofisticagao analitica para separar
o "joio do trigo", ou seja, aquilo que é ruido irrelevante do que é sinal
relevante. A qualificacao de produtos analiticos tem sido um esfor-
¢co permanente, com esforgos para reforcar a antecipacao de crises
(alerta avangado) e a capacidade prospectiva de explicar tendéncias e
construir cenarios relevantes para o processo decisorio de curto, mé-
dio e longo prazos.

Para além desses esforgos de reorganizagao, a Inteligéncia Civil na-
cional também precisa que os legisladores repensassem o arcabougo
legal que sustenta a atividade no Brasil. Apesar das legislagoes exis-
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tentes, como a Lei 9.883/1999, o quadro normativo carece de maior
detalhamento em relagao as competéncias legais, missao e escopo de
atuacao da ABIN. Para assegurar a eficiéncia e legitimidade da Agén-
cia, é fundamental que seja debatida e aprovada pelas autoridades
competentes uma base legal sélida, tanto para garantir a segurancga
juridica necessaria a atuagao de seus servidores quanto para confi-
gurar a Inteligéncia brasileira, dentro dos parametros do regime de-
mocratico, para lidar com os desafios do século XXI. Mais que isso,
tais medidas visam a reduzir riscos de abusos politicos e profissio-
nais, a aumentar a transparéncia e a legitimidade das atividades de
inteligéncia.

Em sintese, a reorganizagao da ABIN, amparada pelo novo decreto do
SISBIN e por mudancas internas necessarias, representa uma etapa
essencial no amadurecimento da inteligéncia brasileira. Ao promover
uma maior integragao entre os 6rgaos do SISBIN, modernizar seus
processos internos e garantir a conformidade com o controle externo,
a ABIN esta se posicionando para operar de maneira mais eficiente,
segura e transparente, em beneficio do governo e da sociedade.

3. Reposicionamento

O terceiro pilar da reformulagao consiste em reposicionar a ABIN fren-
te ao Estado e a sociedade. O reposicionamento em relagao ao Esta-
do significa adequar a producgao de inteligéncia as necessidades das
autoridades publicas assessoradas pela ABIN, mas sobretudo posi-
cionar e comunicar os produtos da Agéncia no mercado de ideias e
solugdes publicas do Poder Executivo Federal. O reposicionamento
em relagao a sociedade compreende uma série de medidas que abrem
a ABIN para o didlogo com setores especificos — tais como as univer-
sidades e as comunidades de especialistas — e para a cidadania de
forma geral — compartilhando com a sociedade a responsabilidade
pelo aprimoramento democratico das concepgoes e praticas relacio-
nadas a inteligéncia.
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Do ponto de vista do posicionamento na estrutura estatal, a mudanga
advinda da vinculagao a Casa Civil da Presidéncia da Republica es-
tabeleceu novos fluxos para os conhecimentos produzidos e incluiu
outros atores no ciclo de produgao de conhecimentos de inteligéncia,
seja como interlocutores, demandantes ou usuarios desses conheci-
mentos. Nesse contexto, a ABIN priorizou os esforgos de adequagao
da producgao de Inteligéncia as necessidades dos usuarios e a comu-
nicagao desses produtos de forma a consolidar a imagem da Agéncia
na Esplanada. O objetivo foi otimizar a utilidade, a assertividade e a
consisténcia dos produtos, assim como apresenta-los de forma 16gi-
ca, sistematizada e estruturada. A Agéncia estruturou sua produgao
em trés eixos: portfélio de projetos estratégicos; Agenda de Produgao
de Inteligéncia; e Carta de Servigos.

0 portfolio de projetos estratégicos comporta esforgos temporarios e
transversais que necessitam da mobilizagao de recursos extraordina-
rios da Agéncia, tanto recursos humanos e tecnoldgicos quanto finan-
ceiros e organizacionais. Nesse sentido, sdao projetos cujo escopo e
cujos resultados aspiram a contribuir significativamente para o alcan-
ce dos objetivos estratégicos da Agéncia. Como exemplos, podemos
citar a atuacao da Agéncia em 2024 no assessoramento em seguran-
¢a para o Encontro do G-20 no Brasil (Brasil, 2024b), para a aplicagao
do Concurso Publico Nacional Unificado (CPNU) (Brasil, 2024c), para
as Eleicoes de 2024 (Brasil, 2024d) e para a desintrusao da Terra Indi-
gena Yanomami (Brasil, 2024e).

A Agenda de Producao de Inteligéncia é uma ferramenta de gestao
que apresenta de maneira clara e atualizada as areas de atuagao das
unidades de producao de conhecimento na ABIN. Ela organiza o pla-
nejamento da produgao de Inteligéncia das unidades finalisticas, dis-
tribuida em diferentes linhas de analise. Sua elaboragao e revisdo sao
baseadas em trés pilares: competéncia legal, capacidade executodria
e necessidade do usudrio. Seguindo esses critérios, todos os resul-
tados, ferramentas, recursos e operagoes empregados pela ABIN sao
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claramente fundamentados e podem ser objeto de controle interno e
externo.

A Carta de Servigos, por sua vez, detalha as atividades criticas que a
ABIN executa em beneficio direto do SISBIN, do governo e da socie-
dade, tornando mais claro seu papel no processo para a seguranga
das pessoas e das instituicoes. A ABIN prové uma série de servigos
desse tipo, porém até hoje nao os tinha arranjado em uma Carta de
Servigos de carater publico. Exemplos de servigos de alto valor sao
as pesquisas de credenciamento de postulantes a cargos no Governo
Federal, a criptografia de Estado desenvolvida pelo CEPESC, analise
de geointeligéncia em apoio a projetos estratégicos e inteligéncia de
protecao para altas autoridades da Republica. Desde o final de 2024,
a ABIN conta pela primeira vez com uma Carta de Servigos, validada
pela Casa Civil e pela Presidéncia da Republica. Tal como as ativida-
des organizadas na Agenda de Producao, todas as agdes realizadas
no ambito da Carta de Servigos sao auditaveis e seus resultados, fer-
ramentas, recursos e operagoes sao fundamentados.

Entre as medidas de reposicionamento em relagao ao Estado, pode-se
mencionar ainda a criagao da Alianga Sul-Americana de Inteligéncia
Estratégica (Brasil, 2024f). O marco constitutivo da Alianga foi assina-
do em 5 de outubro de 2023 e a primeira reuniao plenaria, com apro-
vagao do estatuto da Alianga, ocorreu no dia 2 de julho de 2024 em
Brasilia. Coube a ABIN a primeira presidéncia, pro tempore, no ano de
2024. A criagao da Alianga, além de estabelecer férum sul-americano
de discussao de assuntos de inteligéncia, com potencial para formu-
lagao de entendimentos estratégicos a nivel regional, contribui para
promover a relevancia da ABIN e dos demais servicos membros na co-
munidade internacional de inteligéncia. Seguindo tratativas dos che-
fes de Estado, a Alianga se pauta pelo principio da integragao regional
como forma de enfrentar os desafios compartilhados relacionados a
crise climatica, ameagas a paz e a seguranga internacional, pressoes
sobre as cadeias de alimentos e energia, riscos de novas pandemias,




INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

aumento de desigualdades sociais e ameacas a estabilidade institu-
cional e democratica. Constituem a Alianga os servigos de Argentina,
Bolivia, Brasil, Chile, Colémbia, Equador, Guiana, Paraguai, Peru, Suri-
name e Uruguai.

O reposicionamento em relagao a sociedade compreende iniciativas
de didlogo e de abertura. Partiu-se do diagndstico de que, apesar de o
Brasil possuir instituigdes de exceléncia, a maior parte delas publicas,
nas mais diversas areas do conhecimento, a ABIN ndo mantinha dia-
logo sistematico com redes e centros de producgao cientifica. Isso ten-
dia a prejudicar o planejamento da produgao, pois sem esse contato é
mais dificil permanecer atualizado quanto as abordagens e preocupa-
¢Oes mais relevantes para o governo e a sociedade. Ao mesmo tempo,
a utilidade da produgao também era prejudicada, pois nem sempre é
possivel se manter a par das perspectivas cientificas mais avangadas
sem o contato direto e constante com os principais especialistas.

Nessa frente, coordenada pela Escola de Inteligéncia (Esint) e pelas
unidades estaduais, a ABIN tem encontrado grande receptividade por
parte de especialistas e contado com sua inestimavel colaboracgao.
Notamos que suas maiores motivagdes costumam ser a generosida-
de, a confianga no trabalho da Agéncia e o desejo de colaborar com
o processo de assessoramento para a tomada de decisOes estraté-
gicas. Outro aspecto muito gratificante dessas interagdes tem sido o
reconhecimento reciproco entre profissionais de inteligéncia e acadé-
micos como brasileiros e servidores publicos com interesses comuns.

As iniciativas de contato, langadas de forma sistematica em 2023, in-
cluem a promocgao de ciclos de palestras e debates, de seminarios,
participagao em eventos cientificos e o engajamento de académicos
em projetos especificos. As agoes sao abordadas especificamente no
capitulo deste livro sobre a ESINT, porém é importante ressaltar aqui
que essas agdes sao realizadas conforme normativos que regulam as
atividades de pesquisa e extensao da ESINT, todos aprovados no ini-
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cio de 2024, como parte dos esforgos internos de reorganizacao da
ABIN. As superintendéncias estaduais foram parte fundamental do
processo de maior capilaridade com comunidades de especialistas.
Em 2023 e 2024, foram realizados seminarios tematicos, no ambito
dos Encontros Regionais do Sisbin, em todas as regides do pais, bus-
cando integrar em torno de temas de relevancia nacional e regional
especialistas académicos, autoridades e a comunidade de inteligén-
cia local (Brasil, 2024q).

Dentre as agOes de extensao, merece destaque o Seminario Interna-
cional Desafios para a Inteligéncia Estratégica (Brasil, 2023f), realiza-
do em dezembro de 2023, em comemoragao aos 24 anos de fundagao
da ABIN. Entre os palestrantes, constaram pesquisadores reconheci-
dos, representantes de outras escolas de inteligéncia, do Brasil e do
exterior, e dirigentes de servigos de inteligéncia sul-americanos. Além
de palestrantes brasileiros, o evento teve palestrantes da Argentina,
Coldémbia, Equador, Uruguai e Inglaterra.

No Seminario foram discutidos trés topicos muito relevantes e inter-
relacionados: a relagado entre inteligéncia e democracia; os desafios
da inteligéncia estratégica; e a profissionalizacao da inteligéncia. O
diadlogo racional de alto nivel sobre esses assuntos tem nos auxiliado
muito a continuarmos enfrentando os desafios para a reformulagao
da ABIN com realismo, esperanca e perseveranga. Além de terem sido
convidados para a plateia autoridades e servidores do Sisbin e de ou-
tros 6rgaos publicos e instituigdes de ensino superior publicas e pri-
vadas, totalizando cerca de 400 pessoas, 0 Seminario teve cobertura
da imprensa.

Outro aspecto do reposicionamento envolve justamente a presenga
publica dos dirigentes da ABIN. Desde 2023, foram varias as entrevis-
tas concedidas a diferentes veiculos de comunicagao. Além disso, o
numero de vezes em que o Diretor-Geral da ABIN compareceu a Co-
missao de Controle das Atividades de Inteligéncia (CCAI) do Congresso
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Nacional é inédito na histéria da Comissao. Essas sao oportunidades
valiosas para exercer o controle social e parlamentar da Inteligéncia,
bem como oportunidades para a ABIN, por meio de seus dirigentes,
prestar contas, esclarecer duvidas, dialogar com representantes da
sociedade e apontar compromissos publicos para a gestao do érgao.

No caso da CCAIl e do Congresso Nacional, permanecem as oportuni-
dades para trabalhar conjuntamente com o objetivo de aperfeigoar as
regulagoes e processos de controle externo. Lembramos que todas as
atividades da ABIN ja sao fiscalizadas por 6rgaos de controle externo,
como o TCU, a CGU e a CCAIl. Mas é importante aprimorar os procedi-
mentos administrativos de autorizagao, execugao e prestagao de con-
tas em analises e operagdes de inteligéncia também em relagao aos
demais 6rgaos do SISBIN.

Apds a divulgagao da nova Doutrina da Atividade de Inteligéncia, pu-
blicada em novembro de 2023, a ABIN instituiu outras iniciativas de
publicagdes abertas em 2024, com a intengao de manté-las perma-
nentes entre as atividades da Agéncia. A primeira dessas iniciativas
foi a elaboragao e publicagao de documento prospectivo denominado
Desafios de Inteligéncia 2025. Esse documento é publico, disponibi-
lizado livremente no sitio da ABIN, e serve para comunicar os enten-
dimentos basicos sobre o mundo contemporaneo que orientam de
forma transversal as andlises de inteligéncia da ABIN e para apontar
quais os principais desafios de inteligéncia projetados para 2025, nos
quais a ABIN pretende concentrar esforgos.

Desafios 2025 foi produzido em didlogo com especialistas e com aten-
¢ao aos melhores conhecimentos disponiveis sobre as atuais transi-
¢Oes climatica, demografica e tecnoldgica, assim como as mudangas
geopoliticas em curso, e os impactos dessas transformagoes para os
interesses estratégicos brasileiros. Pretendemos instituir a publica-
¢ao periodica desse documento prospectivo como consolidagao do
relacionamento com as comunidades de especialistas e, sobretudo,
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como contribuicao ao Estado e a sociedade brasileiros no sentido de
desenvolver capacidades de previsdo e planejamento na area de se-
guranca nacional.

A Esint também criou uma série editorial de livros dedicada a memoria
institucional da ABIN. O objetivo é, para além de registrar episodios re-
levantes da Agéncia, abrir mais um canal de didlogo com a sociedade
sobre o que faz a Atividade de Inteligéncia, como faz, por que faz e para
que faz. O primeiro livro da série intitula-se "Memérias da Pandemia”,
que trata da atuagao da ABIN durante a pandemia de COVID-19 em
2020 e 2021. Demonstra como o servigo de inteligéncia brasileiro es-
teve a servigo da sociedade e do Estado brasileiro lastreado na ciéncia
e na racionalidade. Ainda, busca-se fomentar o debate sobre novos
paradigmas na produgao de conhecimento de inteligéncia, abordando
temas que tradicionalmente nao eram foco da atividade, como crises
epidemiolodgicas, mas que se tornaram altamente relevantes devido
ao seu impacto potencial no tecido social e a sua importancia para a
gestao do Estado.

O reposicionamento da ABIN em relagao ao Estado e a sociedade sera
atingido com uma combinagao de medidas ja conhecidas com ou-
tras medidas inovadoras. Algumas delas dizem respeito a gestao, em
interlocugao com atores governamentais; outras exigem articulagao
internacional; e outras envolvem relacionamento e atuagao conjunta
com escolas de governo, universidades e imprensa. H4, ainda, uma
dimensao promissora de comunicagao direta com o publico, que pode
ser constituido por setores especificos do governo e da sociedade,
assim como pela cidadania como um todo, por meio da divulgagao
de documentos como a Doutrina e o documento prospectivo de Desa-
fios para 2025. A Inteligéncia pode e deve trabalhar em conjunto com
0s mais variados setores da sociedade, respeitando-se as diferentes
missoes e regramentos institucionais, sempre que houver o interesse
comum na protegao dos principios e atingimento dos objetivos cons-
titucionais, no marco do Estado Democratico de Direito.
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Conclusao

As mudancgas promovidas para o redirecionamento, reorganizagao e
reposicionamento constituem a nossa visdo sobre como preparar a
ABIN para os proximos 25 anos. Os esforcos ja realizados nao esgo-
tam tudo o que sera preciso fazer, mas representam os primeiros pas-
sos para a efetivacdo dessa visao, que ja tém produzido resultados
concretos. A nosso favor, contamos com as conquistas resultantes do
trabalho sério e dedicado do corpo funcional da Agéncia, um quadro
civil, concursado, profissional e especializado, que demonstrou suas
qualidades nos trabalhos realizados recentemente em momentos cri-
ticos para o Brasil, tais como o ciclo dos grandes eventos de 2007
a 2016, a pandemia de Covid-19 e os ataques extremistas de 8 de
janeiro de 2023.

Os desafios que se afiguram a nivel global para os préximos anos sao
muitos. Vivemos transformacgodes profundas nos ambitos climatico,
demografico e tecnoldgico que afetam todos os paises, gerando vul-
nerabilidades para as pessoas e as instituigoes. Além disso, o acirra-
mento dos conflitos entre os Estados nao apenas dificulta a coopera-
¢ao internacional, necessaria para lidar com essas vulnerabilidades,
como também proporciona o surgimento de novas ameagas, resul-
tantes da competigao entre os Estados. Nenhum pais relevante pode
abrir mao de um sistema de inteligéncia apto a assessorar a tomada
de decisoes em alto nivel e se contrapor de maneira efetiva a atuagao
adversa de outros Estados.

Nesse contexto, é imperativo promover o fortalecimento institucional
da ABIN. Com vistas a atingir esse objetivo, destacam-se as medidas
que levam a avangos na profissionalizagao dos seus quadros, com
fortalecimento das carreiras de inteligéncia de Estado, e medidas que
aprimoram o funcionamento do SISBIN, permitindo maior aproveita-
mento das capacidades estatais existentes na area de inteligéncia.
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Avangando no caminho que ja comegamos a percorrer, o futuro da
ABIN e da Atividade de Inteligéncia no Brasil passa por (1) efetivar a
incorporacao da comunicagao segura pelo SISBIN e pelo Governo bra-
sileiro (2) concretizar a plataforma segura para gestao de documentos
e interagdes institucionais; (3) incorporar plenamente ciéncia de da-
dos e inteligéncia artificial aos processos de produgao de Inteligéncia;
(4) consolidar a lideranga brasileira em Inteligéncia na América do Sul
e Africa; e (5) reconstituir pessoal e orgamento, permitindo a adequa-
¢ao de capacidades e controles a importancia da missao institucio-
nal da ABIN. Com isso, sera possivel estabelecer uma ABIN legitima,
regrada, relevante e agil no assessoramento sobre riscos e ameagas
ao Brasil.

Para isso, desafios imediatos que precisam ser superados dizem res-
peito a orcamento, pessoal e legislagdo. E preciso recompor o orca-
mento da Agéncia, de modo a permitir o desempenho regular de suas
fungdes, além de conferir margem maior para 0os necessarios inves-
timentos em modernizagao da infraestrutura, da tecnologia e no de-
senvolvimento de novos servigos para o SISBIN e o Governo. Além
disso, é imprescindivel recompor o quadro de pessoal da ABIN, atual-
mente subdimensionado e com grande indice de vacancia entre os
cargos previstos. Fazer isso de forma sustentavel requer estabelecer
mecanismo regular e seguro de recrutamento por concurso publico,
permitindo planejar e prover formagao adequada e progressiva para
os servidores, e evitando lacunas geracionais. Por fim, a exemplo do
que fizemos em 2023 com a transferéncia para a Casa Civil e com o
decreto de reorganizacao do SISBIN, é preciso discutir e aprovar le-
gislagao que permita a Atividade de Inteligéncia continuar a se desen-
volver e aprimorar. Todas as agoes necessarias ao cumprimento das
atribui¢des institucionais da ABIN e do SISBIN, como um todo, devem
ser amparadas legalmente e, no caso daquelas protegidas pelo sigilo,
devem ser registradas, controladas e justificaveis publicamente sob
as leis brasileiras.
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Com a continuidade dos processos de redirecionamento, reorganizagao
e reposicionamento, contando com as condigdes necessarias, teremos
uma ABIN e um sistema de Inteligéncia preparados para servir ao Brasil
a altura de suas necessidades e aspiragdes nos proximos 25 anos.
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Servigos de inteligéncia, contextos
nacionais e regimes politicos:
efetividade e legitimidade em
perspectiva comparada
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Os servigos de informagao e de inteligéncia estao presentes na
maioria dos Estados contemporaneos (Gill, 1994; Lowenthall, 2015).
Os contextos nacionais, em fungdo dos regimes politicos vigentes,
afetam a organizagao dos servigos, o escopo de atuagao, a capacidade
de produgao de conhecimento, a legitimidade que possuem em cada
sociedade e, por fim, sua efetividade enquanto servigo essencial a
seguranga do Estado.

Os diferentes regimes politicos contemporaneos, que vao, num conti-
nuo, desde os regimes autocraticos de baixa capacidade até os regi-
mes democraticos de alta eficiéncia (Tilly, 2007), conformam diferentes
tipos de servigos de inteligéncia, com distintas formas de legitimidade
e efetividade. Neste contexto, compreender como contextos nacio-
nais distintos em termos de poder e ameaga em fungao de diferen-
tes regimes politicos produzem servigos de inteligéncia que vao ter
distintas legitimidades e variadas efetividades so é possivel por meio
de estudos de caso com grande densidade ou por meio comparagoes
(Andregg; Treverton, 2009; Andregg; Gill, 2014; Estevez, 2014).
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Assim, neste capitulo, primeiro identificaremos os casos a serem com-
parados, que foram escolhidos em fungao dos diferentes contextos de
poder e ameaga, mas que possuem variagdes nos outros objetos da
comparagao, isto é, regimes, legitimidade e efetividade. Em segundo
lugar, identificaremos o papel dos diferentes regimes politicos na for-
magao dos servigos de inteligéncia, considerando que regimes menos
democraticos possuem maior propensao a formar ou reformar servi-
¢os de inteligéncia menos “controlaveis”, enquanto regimes mais de-
mocraticos tendem a formar servigos de inteligéncia mais adaptados
aos controles democraticos e adaptados aos mecanismos de accoun-
tability (Borza; Bruneau, 2007). A relagao entre esses dois pontos e as
consequéncias sobre efetividade e legitimidade serao abordadas na
terceira parte do capitulo. Por fim, sera feita uma breve comparacao
entre os casos e tragadas as semelhangas e diferengas entre os casos.

1. Contextos Distintos, Servigos Distintos

Nas relagdes internacionais contemporaneas observamos o recru-
descimento do uso da forga convencional entre os Estados, ao mes-
mo tempo em que ocorre a consolidagdo das ameacgas nao-estatais
a seguranga dos Estados. Os Estados contemporaneos, portanto,
na tentativa de garantir a seguranga de suas sociedades, precisam
lidar ao mesmo tempo com ameacgas do uso da forga convencional
por inimigos estatais externos e com as ameacgas hao convencionais,
que podem vir das mudangas climaticas aos grupos transnacionais
gque operam em zonas cinzentas entre o crime organizado e as or-
ganizagoes paramilitares. Neste contexto os servicos de informacgoes
ou inteligéncia passam, por um lado, pela reafirmagao de suas fun-
cOes e, por outro, pela crescente pressao por reforma de seu escopo
(Hermann, 2013).

No caso de grandes poténcias, por exemplo, a disputa estratégica no
nivel do sistema internacional reafirma para Estados Unidos, Russia
e China que tais servigos sao necessarios com amplitude de atuacao
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e institucionalidade profunda. No caso de poténcias regionais, por
exemplo, a disputa estratégica pode estar proxima, e isso remete a
uma percepgao de ameaga grande, que conduz também a necessida-
de de eficacia desses servicos. E o caso de atores regionais aliados de
grandes poténcias, tais como Japao, Coreia do Sul, Alemanha, Francga,
Inglaterra, Israel, Turquia e outros que possuem relagoes diretas, por
exemplo, com os Estados Unidos. Atores regionais que estao relati-
vamente distantes das grandes poténcias ou de regioes de interesse
direto delas, como Africa Austral e América do Sul, ndo possuem a
mesma pressao por eficacia internacional dos servigos de inteligén-
cia, em fungao direta da percep¢do menor de ameaga convencional.
Entretanto, as dinamicas regionais de seguranga e os contextos na-
cionais afetam decisivamente a construcao e atuagao dos servigos.
S3ao0 os casos de Africa do Sul e Brasil, em que os contextos nacionais
tiveram um peso maior que o externo na conformacgao e recentes re-
formas de tais servigos (Cepik; Ambros, 2014).

Em todos esses casos, contudo, a formagao desses servigos esta-
tais é diretamente afetada pela inter-relagdo entre ameacas externas
e contradigOes internas das sociedades. Mesmo no caso dos EUA, a
institucionalizagao dos servigos de inteligéncia passou por desafios
grandes no ambito da politica nacional, com momentos de maior ou
menor controle de suas acdes, maior ou menor orgamento, maior e
menor efetividade e, mais recentemente, enfrentando crises de le-
gitimidade perante a sociedade norte-americana (Cepik, Rodriguez,
2023). Porém, dado seu posicionamento geopolitico global, as pres-
soOes sistémicas por maior efetividade e capacidade de atuacgao levou
os EUA a construir um servigo complexo, com mecanismos de contro-
le democratico existentes e com capacidade de atuagao internacional
(Cepik, 2007).

Nos paises com menores ameagas externas, mas com contradigoes
internas importantes, isto &, aqueles que passaram pela reconstrugao
do Estado, por processos revolucionarios, transformagdes culturais
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intensas ou, entao, cruzaram por regimes politicos diferentes ao lon-
go do século XX, apresentam configuragoes mais vinculadas a esses
processos do que as ameacas externas. Isto nao implica ignorar o
contexto internacional, mas tais ameagas passam por um filtro inter-
no decisivo.

Dessa forma as semelhancgas e diferengas entre casos podem ser
apontadas para exemplificar como contextos nacionais distintos le-
vam a resultados distintos, isto é, temos um duplo efeito principal a
ser destacado nesta comparagao. O principal argumento exposto no
presente capitulo é que no atual momento das relag6es internacionais
ha aumento da percepgao de inseguranga internacional por todos os
atores, mas ela é percebida de diferentes formas pelos Estados em
fungao de seu poder no sistema internacional e de sua posicao re-
gional. Essas ameacas serdao também percebidas de formas distintas
por cada contexto nacional, ou seja, os diferentes regimes politicos e
governos percebem ameacas de forma distinta. Isso implica em resul-
tados institucionais diferentes entre os paises. Para esse fim, serao
comparados casos em que ha variagdes entre nivel de poder global
(grandes poténcias e poténcias regionais, por exemplo), variagdes de
regimes politicos entre elas (autocracias, democracias e accounta-
bility) e variagdes no grau de relevancia dos servigos de informagéao
(maior ou menor orgamento destinado, por exemplo). Os casos exem-
plares que contemplam todos esses elementos sao Estados Unidos,
China e Brasil.

2. Dados e Mensuragoes

No sistema internacional da segunda década do novo milénio, em sua
configuragao mais recente, destacam-se em termos militares e eco-
némicos paises diferentes em fungao do critério utilizado para essa
“contabilidade”. Ao medir poder pela ética realista estrutural, pode-
mos considerar o poder militar e econdmicos como principais (Waltz,
1979), porém, ha diferentes formas de contabilizagao do poder ma-
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terial dos Estados. Agregados econdmicos e militares sdao os mais
usuais na literatura de relagdes internacionais (Beckley, 2018), mas
tal qual usamos critérios especificos para diferenciar da melhor forma
uma autocracia de uma democracia, podemos elencar alguns deles
para identificar melhor os casos e seus dados.

No caso das variaveis de poder estrutural, costumam figurar o produto
interno bruto do pais, seu potencial econdmico, isto é, consumo de
ferro, ago e energia, além de métricas relativas ao investimento em
R&D (Brooks & Wohlforth, 2006). Por essa razao, muitos estudos na
area utilizam indices que sintetizam esses fatores em um indicador
Unico, como, por exemplo, o indice Composto de Capacidades Nacio-
nais (CINC) do “Correlates of War Program” da Universidade de Mi-
chigan. Mais recentemente, outros autores apontam que métricas de
poder agregado econdmico permitem identificagdo mais precisa da
quantidade de grandes poténcias que um dado momento histérico
possui, como é o caso da proposta feita por Michael Beckley (2018).
Com a mesma légica de mensurar poder material com alguma fidedig-
nidade e associar a esse poder outros fatores que derivam do poder
nao material ou brando, o Lowy Institute criou o Asia Power Index, que
inclui os paises da Asia e aqueles considerados que sdo banhados
pelo Oceano Pacifico, como os Estados Unidos.

Por outro lado, ainda mais especifico, outros autores mais voltados
para os Estudos Estratégicos optam por identificar capacidades cri-
veis dos Estados, por exemplo, em ambito militar, no qual possuir ca-
pacidade nuclear de segundo ataque é critério importante (Lodal et al.,
2010), além de ter em suas capacidades estratégicas a triade estraté-
gica, isto é, bombardeiros estratégicos, langadores de misseis balisti-
cos intercontinentais (ICBM) e submarinos nucleares com capacidade
nuclear (Lieber; Press, 2006). Nesse sentido, a cada passo novo na
diregao da sofisticagdo do dado a ser usado, mais complexa fica a
definicao de quais sdo os atores mais poderosos e qual lugar ocupam
os que estao abaixo, as poténcias médias e regionais. Por essa ra-
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zao, os indices sao bastante usuais, e faremos uso de dois principais
para diferenciar e aproximar os casos. Especificamente, aproximar as
grandes poténcias e diferenciar das poténcias regionais. Os dados
do CINC e do Asia Power Index serao usados para demonstrar essas
diferengas. Ja os dados do Military Balance e do Nuclear Notebook
serao usados para demonstrar o potencial estratégico dos Estados e,
consequentemente, 0 quanto sao capazes de ameagar outras grandes
poténcias, vizinhos e poténcias regionais.

Os dados, entao, demonstrarao o papel que desempenham e o quan-
to s3o ameacgados ou ameacam outros Estados. E dessa forma que
a primeira variavel ficard empiricamente demonstrada. Esses dados
serao cotejados com os oriundos dos regimes politicos dos Estados
analisados, que sao relevantes porque permitem identificar como a
ameagca é percebida. Essa percepgao pode se dar por um conjunto de
instituicbes democraticas com suas responsabilidades e responsa-
bilizagdes claras ou por instituicoes menos transparentes, em que o
filtro sobre a vulnerabilidade externa pode estar mais vinculado a per-
cepcao de um grupo e de setores especificos da sociedade. Por isso,
os dados sobre accountability derivados do V-Dem Institute (Varieties
of Democracy) sao os mais indicados.

E importante ressaltar que, assim como o debate sobre mensuragao
de poder material, no campo das relagdes internacionais e da politica
comparada temos distintas formas de medir regimes politicos e suas
caracteristicas (Coppedge, 2020; Munck, 2009; Przeworski, 1999). O
debate sobre critérios minimalistas e maximalistas para definir de-
mocracia norteia o debate sobre os indicadores principais para iden-
tificagao de regimes politicos. O V-Dem dialoga com esses dois e nas
suas matrizes possui dados agregados sobre regime politico em geral
e sobre critérios especificos para avaliagao da qualidade ou caracte-
ristica de cada regime. Esses dados sao relevantes porque permitem
avaliar o resultado em termos de gastos em defesa e inteligéncia con-
sequente da ameaga e da interpretagao.
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Cabe ressaltar que os gastos em defesa serdao sempre aproximados e
estimados em funcao das declaragdes oficiais dos governos e que os
gastos com servicos de inteligéncia sao opacos e raramente divulga-
dos com exatidao. Por isso, para fins de comparagao entre os casos,
este gasto serd considerado como uma porcentagem fixa dos gastos
em defesa do Estado. Tomando os Estados Unidos como balizador
dessa métrica, os dados recentes do Congresso norte-americano so-
bre os gastos com a comunidade de inteligéncia apontam que os gas-
tos oscilaram ao longo dos ultimos 10 anos de 8% a 10% dos gastos
em defesa. Considerando o tamanho do aparato norte-americano de
inteligéncia (nimero de dérgaos vinculados) e suas prerrogativas de
acao internacional, podemos considerar os gastos dos EUA como o
“teto" de gastos em inteligéncia. Assim, uma medida nao ideal, mas
que pode servir para comparagao entre os casos, é considerar esti-
mativas que oscilem entre 5% e 10% do gasto em defesa de cada caso.

Ademais, como forma de comparar esses casos exemplares, serdao
operados dados relativos aos regimes politicos e suas variagoes
recentes, em conjunto com os dados sobre poder material e gastos
em inteligéncia, que permitem identificar se nos momentos em que
os gastos se elevam ou diminuem existe coincidéncia com variagoes
nos regimes. Isso é relevante para identificar cenarios possiveis em
fungao das tendéncias de autocratizagao ou democratizagao desses
paises. O projeto V-Dem possui bancos de dados extensivos sobre os
casos e permite a comparagao entre eles, contudo, nao possui dados
sobre transigdes para democracia ou autocracia. Por isso, os dados
principais que permitem identificar capacidade nacional e capaci-
dade de atuagao frente a sociedade sao sobre poder de atuagao do
poder executivo.




INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

3. Casos Exemplares
Estados Unidos

a. Capacidade de Proje¢ao de Poder Global

Os Estados Unidos possuem grande capacidade de projecao de forca
nas relagoes internacionais. Ao considerarmos as métricas agregadas
de poder material, figuram no topo dos principais rankings de poder.
Se considerarmos os atributos de poder militar, teremos os seguin-
tes dados: (1) maior orgamento de defesa (cerca de 905 bilhdes de
dolares, segundo o Military Balance 2024); (2) orgamento maior que
a soma dos quinze maiores orgamentos de defesa do mundo; (3) tria-
de estratégica operacional; (4) dominio do espago; (5) maior nimero
de porta-avides, destroieres, corvetas e fragatas; (6) maior nimero de
submarinos estratégicos; (7) maior nimero de submarinos nucleares
nao estratégicos; (8) maior numero de satélites para IRS (Intelligence,
Reconaissance and Surveillance) (The Military Balance, 2020, 2021,
2022, 2023, 2024).

Esses atributos colocam os Estados Unidos, em termos militares, em
posicdo mais alta que os concorrentes. Apenas em alguns aspec-
tos é superado pela China e pela Russia. Pela China, é superado no
tamanho das forcas armadas (nimero de pessoal) e pela Russia no
numero de ogivas e misseis balisticos declarados. Com isso, os Esta-
dos Unidos possuem (a) a maior capacidade de defesa do mundo e,
ao mesmo tempo, (b) a maior capacidade ofensiva do mundo (Mear-
sheimer, 2021; Chang, 2023). Isto implica em ser ao mesmo tempo
(a) o ator com menor chance de ser atacado por poténcias rivais e
(b) o ator considerado mais ameacgador pelos rivais. Por conseguinte,
esses dois fatores afetam decisivamente a demanda por servigos de
inteligéncia eficientes e legitimados dentro do Estado, pois quando o
ataque militar real tem sua probabilidade diminuida, dada a capaci-
dade dissuasoria do Estado, as ameagas sao alternativas e envolvem
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acoes militares encobertas e nao militares que podem produzir danos
ao Estado. Por essa razao, as atividades de contrainteligéncia sao es-
senciais aquele pais e integram grande parte do corpo das agdes de
inteligéncia norte-americanas.

Ao considerarmos os dados do CINC e do Asia Power Index, podemos
verificar o posicionamento atual dos EUA frente aos principais rivais
estratégicos. Abaixo constam os dados do indice Composto de Capa-
cidades Nacionais, que demonstra queda do poder relativo dos EUA
frente a China, por exemplo. Isto decorre das componentes do indice,
que sobrepesam tamanho das forgas armadas, tamanho da popula-
¢ao e consumo de energia da populagao (Beckley, 2018), mas sub-
dimensiona os detalhes da capacidade estratégica norte-americana,
que pode ser verificada em mais detalhe no Asia Power Index.

Grafico 1
Comparagao CINC de 1900 a 2015: Brasil, Estados Unidos,
Russia (Uniao Soviética) e China.
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Fonte: Adaptado de Correlates of War, 2016
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Esses dados demonstram o crescimento do poder material chinés no
inicio dos anos 2000 e a queda no poder material da Russia apos a
dissolucao da Unido Soviética. Também demonstra a estabilizagao do
poder material dos Estados Unidos. Esta é uma métrica de tendéncia
que revela bem a emergéncia chinesa e a perspectiva de uma redis-
tribuigao de poder no sistema internacional, que, por sua vez, pode
promover reconfiguragcao de polaridades. Essa reconfiguragcao afeta
decisivamente as preocupagoes dos Estados com ameacas externas,
pois é neste contexto que o sistema de aliangas e confianga mutua se
redefine (Walt, 2009).

Ao considerarmos os dados do Asia Power Index, especificamente o
indice de Diferenga de Poder (Power Gap) entre os Estados analisa-
dos, os dados apontam para este cenario atual:

Figura 1
indice de Diferenga de Poder
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Fonte: Asian Power Index, 2024

A disputa mais importante em termos de poder militar e econémico
parece delineada para os proximos anos, concentrando-se na relagao
entre China e Estados Unidos, com a Russia e a india como poten-
ciais grandes poténcias em (re)ascensao. Isso tem implicagoes im-
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portantes para os servigos de inteligéncia, ou seja, serao os servigos
desses paises os que mais demandarao recursos e capacidades de
acao nos proximos anos, com continuidade na dotagao orcamenta-
ria e estrutura institucional no lado norte-americano, e crescimento
no lado chinés. Essa conjuntura critica pode produzir pressdes sobre
manutengao no controle democratico das agoes por parte da socieda-
de norte-americana, que ja vivenciou pressoes por "“livrar" os servigos
de inteligéncia das amarras institucionais em momentos anteriores
de sua histéria. Por exemplo, na chamada Segunda Guerra Fria, sob
comando de Ronald Reagan (1981-1989), que ampliou o poder de
atuacao da comunidade de inteligéncia dos Estados Unidos sem que
controles democraticos fossem estabelecidos na mesma velocidade
(Cepik; Rodriguez, 2023).

b. Regime

Os dados sobre mudanga de regime politico ou sua estabilidade per-
mitem verificar momentos de crise do regime e momentos em que 0s
mecanismos de controle democratico funcionam com maior efetivi-
dade. Entretanto, em democracias consolidadas e que contam com
historico de estabilidade, as variagdes nos indicadores sao pequenas,
0 que nao implica insignificancia. Nos indices abaixo, podemos per-
ceber as mudangas no accountability nos Estados Unidos, com varia-
¢0es menores mas que se relacionam com contextos especificos, por
exemplo, as variagdes para "baixo" no inicio dos anos 2000 se referem
as agdes derivadas da Guerra ao Terror dos EUA, com reformas inter-
nas, como a criagao do DHS (Department of Homeland Security) e o
estabelecimento do Patriot Act, que ampliou a capacidade de vigilan-
cia dos 6rgaos de seguranca da sociedade norte-americana. Também
os dados mostram os anos do Governo de Donald Trump, em que as
acoes na diregcao de aumentar a margem de manobra do governo so-
bre temas de seguranga foram ampliadas.
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Grafico 2
indice de accountability dos Estados Unidos
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Fonte: Adaptado de V-Dem Institute, 2024

Abaixo estao os dados do Deliberative Democracy Index, do V-Dem,
que permitem verificar estabilidade ou crise no regime. Quando ha
quedas no indice, ha tendéncia de desdemocratizagao, e quando ha
aumento de valores pode ocorrer democratizagao ou reforgo da de-
mocracia. Ademais, neste grafico chama a atengao a queda nos valo-
res em anos recentes, em que os ataques a democracia foram maiores
e a crise chegou ao auge com a tentativa de golpe de Estado, com a
tomada do Capitdlio por apoiadores de Donald Trump na expectativa
de reverter os resultados das eleigdes.
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Grafico 3
indice de democracia dos Estados Unidos
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Fonte: Adaptado de V-Dem Institute, 2024

Cabe destacar que a queda relativa nos indicadores de democracia e
controles democraticos efetivos coincide com as mudancgas estrutu-
rais reveladas pelo CINC e o Asia Power Index. Também coincide com
0 aumento nos gastos em defesa dos EUA e, consequentemente, com
os gastos com inteligéncia, como demonstram os dados na préxima
subsecao.

c. Gastos em Inteligéncia

A comunidade de inteligéncia dos Estados Unidos conta com inves-
timentos de grande ordem e com continuidade ao longo do tempo.
Os relatdrios do Congresso e do Escritério do Diretor Nacional de In-
teligéncia (ODNI) divulgam, com certo grau de transparéncia, o orga-
mento da comunidade de inteligéncia do pais, que conforme grafico
abaixo, ficam em torno de 10-11% dos gastos em defesa do pais, isto
é, entre 70 e 100 bilhdes de dolares. Como os gastos dos EUA em de-
fesa superam muito os gastos declarados pelos demais paises, estes
cerca de 10% da defesa em inteligéncia significam os maiores gastos
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em inteligéncia do mundo. Para ter essa monta superada pelos rivais,
o orgamento deveria ser maior do que os gastos totais em defesa da
China e Russia. Isso resulta em grande capacidade de atuagao na-
cional e internacional, embora nao implique legitimidade e eficiéncia.

Figura 2
Comparacgao entre os gastos com Defesa e Inteligéncia nos EUA
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Fonte: DEVINE; PLAGAKIS, 2024 e ODNI, 2024.

Os dados apresentados revelam os seguintes pontos: (1) os EUA é
o ator com maior capacidade militar agregada e maior orgamento
de defesa; (2) possui o maior orgamento em inteligéncia; (3) con-
ta com o regime politico mais estavel, com alteragdes pequenas ao
longo da série histédrica (desde o final da segunda guerra mundial);
e (4) apresentaram déficits de accountability em momentos em que
coincidem pressoes externas por maior disputa estratégica ou res-
posta norte-americana com projetos governamentais de menor com-
prometimento com controles democraticos sobre as agoes do poder
executivo, conforme os dados do indice de accountability.
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China

a. Capacidade de Projegao de Poder Regional/Global

A China apresentou a maior ascensao de poder material do milénio.
Conforme os dados do CINC na figura abaixo, apresenta poder nacio-
nal agregado superior ao dos Estados Unidos, algo contestado pelos
estudos de Brooks & Wohlforth (2006) e Beckley (2018), tanto por nao
mensurar capacidade de investimento em R&D, patentes e potencial
de inovagao pelos primeiros autores, quanto pelo fato de o CINC so-
brepesar renda agregada e potencial latente do Estado, como é o caso
da vasta populacao. Apesar dessas consideragdes, todos os indices
disponiveis de poder material apontam para o crescimento de poder,
para o aumento da capacidade chinesa de projetar poder para além de
sua regiao. A capacidade de projecao de forga para além da regiao se
vincula a dois pontos principais: (1) ao desenvolvimento de misseis
nucleares de alcance intercontinental, com mobilidade ou instalagao
em silos préximos a Asia Central (Kristensen et al., 2024) e (2) aos re-
centes desenvolvimentos de sua forga naval (McDevitt, 2020).

Esses novos contornos do poder militar chinés, associados ao poder
econdmico crescente, produziram ao longo dos ultimos 20 anos o que
a literatura de relagdes internacionais considerou como redistribuigcao
de poder. Mearsheimer (2021) aponta que a rivalidade inevitavel veio
para moldar o futuro da polaridade do sistema internacional. A partir
dessas consideragoes, podemos identificar que a China possui capa-
cidade de projecao de poder global em crescimento e definitiva capa-
cidade de projecao de forga regional. Por isso, é poténcia que percebe
cada vez mais (a medida que cresce) a ameaga norte-americana, mo-
tivo pelo qual adota estratégias de Anti-access/Area Denial (A2/AD)
com efetividade (Biddle; Oerlich, 2016; Beckley, 2017) e projeta seu
poder sobre a regiao, o que afeta a percepgao dos vizinhos. A conse-
qguéncia é que a China necessita de servigos de inteligéncia capazes
de fazer contrainteligéncia no nivel sistémico e de lidar com produgao
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de conhecimento sensivel para tomada de decisao na relagao com os
vizinhos.

b. Estabilidade do Regime

Apds a Revolugao Chinesa (1949), a Proclamacao da Republica Po-
pular da China (RPC) vem acompanhada de uma série de processos
de centralizacao politica. A radicalizagao no inicio do processo de
construgdo da republica aparece no grafico abaixo, em que o indice
de Democracia se altera para um nivel ainda mais baixo entre 1949
e o final dos anos 80, que coincidem com o final da Era de Mao Tse-
tung a frente da China. Apds esse periodo, a China passa por grandes
transformagodes internas, principalmente econémicas e politicas na
base da sociedade, com a diversificagao ampla da economia e das
contradigGes sociais. O grande desenvolvimento econémico das ulti-
mas trés décadas nao alterou de forma significativa como o regime é
avaliado pelo ocidente, conforme o grafico abaixo aponta. Cabe des-
tacar que nesse periodo, apesar das transformagdes econémicas, nao
ocorreram mudangas nas caracteristicas eleitorais do regime, o que
para este tipo de indice é indicador crucial.

A grande estabilidade politica chinesa é ao mesmo tempo indicador
importante sobre tomada de decisao estatal sobre seguranca e defesa
e indicador de centralidade politica autocratica. Na competicao inte-
restatal, o tipo de regime diz pouco sobre como os Estados se com-
portam, segundo, por exemplo, autores realistas (Waltz, 1979). Porém,
pode revelar capacidade de manter projetos de for¢a de longo prazo
de forma distinta de outras poténcias emergentes.
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Grafico 4
indice de democracia da China
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Fonte: Adaptado de V-Dem Institute, 2024

Apesar do centralismo, ha variagoes importantes no indice de accou-
ntability, que permitem verificar os periodos de menor responsividade
do governo, maior capacidade de atuagao do executivo sem qualquer
mecanismo de controle social (horizontal ou vertical). No grafico abai-
xo pode-se perceber que o periodo da “Era Mao" se caracterizou por
niveis muito baixos de accountability, que marcaram o endurecimento
do regime sob a gestao de Mao Tse-tung. A transi¢ao para a o periodo
de Deng Xiaoping foi acompanhada de moderagao na politica interna
e reformas que permitiram maior controle social, principalmente pelo
Partido Comunista Chinés, e garantiram a seus milhares de membros
algum poder decisoério. O grafico também demonstra que o cresci-
mento chinés dos ultimos periodos é acompanhado de diminuigao
dessa capacidade de controle e de aumento do poder do executivo
nas decisdes.
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Grafico 5
indice de accountability da China
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Fonte: V-Dem Institute, 2024
c. Gastos Inteligéncia

Os dados sobre gastos em inteligéncia da China ndo sao conhecidos,
por isso, neste trabalho, adotamos a medida de porcentagem dos
gastos em defesa como métrica aproximada dos gastos em inteligén-
cia. Considerando os gastos norte-americanos em cerca de 10% dos
gastos em defesa, o orcamento chinés para inteligéncia seria 1/3 dos
gastos norte-americanos, ou seja, entre 20 e 30 bilhdes de délares.
Esse orcamento pode conferir, por exemplo, ao Ministério da Segu-
ranca do Estado (MSS) grande capacidade de atuagao. As reformas
poés-Era Mao criaram este ministério com a finalidade de fazer in-
teligéncia civil na RPC. Este ministério passou por fases distintas e
hoje possui capacidade de atuagao compreensiva e proporcional ao
status de poder da China (Chase & Mulvenon, 2002). Entre os setores
que mais recebem recursos estdo os ligados a segurancga cibernética
(Saade, 2020).
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Figura 3
Gastos com Defesa da China
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Brasil
a. Poder de Projegao de Forga Regional e Limitada

O Brasil apresentou, conforme grafico abaixo, grande crescimento
material, quando comparado com o vizinho com maior potencial da
regiao, a Argentina. Ao comparar com grandes poténcias, o cresci-
mento é menor e nao produz efeitos sistémicos consideraveis. Por
isso, o crescimento do Brasil produz mais efeitos em termos de dis-
tribuigao de poder e percepgao de ameacga na regido e entorno estra-
tégico (Atlantico Sul). Desse modo, o pais também percebe os ato-
res regionais e hemisféricos com maior peso relativo do que atores
com maior distancia geopolitica, como China e Russia. Desta forma,
o crescimento de poder material do pais esta muito ligado ao cresci-
mento econdmico e a estabilidade politica decorrente. Pouco desse
crescimento recente esta ligado ao aumento de poder militar. Entre-
tanto, o pais tem forga suficiente para projetar forga regionalmente
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em pequena escala. As preocupacgoes regionais sao, portanto, as mais
importantes para o pais e para os servigos de inteligéncia nacionais.

0 grafico abaixo demonstra o grande crescimento do pais durante seu
processo de industrializagao e posterior periodo de estabilidade num
mesmo patamar do CINC (0,025).

Grafico 6
Comparacgao CINC entre Brasil e Argentina (1900-2015)
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Fonte: Adaptado de Correlates of War, 2024
b. Regime

O Brasil apresentou grandes variagdes no regime politico ao longo
do século XX, o que difere crucialmente dos outros paises avaliados
anteriormente, passando por periodo longo de ditadura militar (1964-
1985), redemocratizagao e estabilizagdo democratica (1985-2015),
crise da democracia (2015-2021) e retomada da democratizagéo
(Hunter & Power, 2019). O grafico abaixo demonstra bem esses pe-
riodos, que coincidem com as mudancas também na capacidade de
atuacao de controles democraticos efetivos e maior forga do poder
executivo em areas como seguranga publica, forgas armadas e inteli-
géncia (Rodriguez, 2023).
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Grafico 7
indice de democracia do Brasil
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Fonte: Adaptado de V-Dem Institute, 2024

Os dados abaixo demonstram a forte coincidéncia entre o indice de
democracia no Brasil, derivado do V-Dem, e o indice de accountabi-
lity ou responsividade do governo. As crises recentes envolvendo o
SISBIN e os problemas relativos ao respeito aos controles democrati-
cos pelo governo Bolsonaro, por exemplo, ficam identificadas na que-
da dos anos recente neste indicador.

Grafico 8
indice de accountability do Brasil
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Fonte: Adaptado de V-Dem Institute, 2024
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c. Gastos em Inteligéncia

Os gastos em inteligéncia do pais sao ainda mais limitados do que os
anteriores, mesmo se considerarmos os gastos na ordem de 10% dos
gastos em defesa ou seja, deveriam estar na ordem de 2 a 3 bilhdes
de dolares. Esse orgamento em Inteligéncia seria relativo ao SISBIN
como um todo, incluindo os 6rgaos responsaveis por inteligéncia mi-
litar e policial, ndo se limitando ao orgamento de sua agéncia central,
a ABIN. Mesmo considerando dessa forma, esse orgamento represen-
taria menos de 1/10 do que a China gasta com Inteligéncia. Esses da-
dos servem para demonstrar a diferencga existente entre poténcia com
maior poder, poténcia competidora em ascensao e poténcia regional
com poder limitado.

A ABIN ha anos passa por instabilidade orgamentaria. No inicio de
2024, a previsao de orcamento discricionario daquele ano era RS127
milhdes. Entretanto, apds os cortes orgamentarios em todo governo
federal em agosto, a Agéncia passou a contar com or¢gamento de cer-
ca de RS 69 milhGes, o menor dos ultimos sete anos (Megale, 2024).
Portanto, se traduz em capacidade bastante reduzida de atuagao para
prover seguranca estatal, o que coloca o Brasil em situagao de vul-
nerabilidade diante da crescente instabilidade internacional advinda
da competigao estratégica entre grandes poténcias e de um cenario
regional e interno cada vez mais desafiador, com o crescimento de
ameagcas nao tradicionais, como o crime organizado e movimentos
antidemocraticos.
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Grafico 9
Gastos em Defesa do Brasil
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Comparando as trés dimensoes, podemos apontar que as capacida-
des sdo obviamente distintas e, portanto, os desafios também. Além
disso, as capacidades de projegao de forga, percepcao e causa de
ameaga sao distintas, e enquanto EUA e China projetam forca glo-
balmente e regionalmente, o Brasil apenas regionalmente de forma
limitada. EUA e China percebem-se como ameagas mutuas, porém,
a China percebe os EUA como mais ameacgador devido ao volume de
capacidades. Isso produz efeitos diretos sobre a necessidade de ser-
vigos de inteligéncia efetivos, isto é, quanto mais demanda, maior a
percepcgao de necessidade e de utilidade dos servigos para o Estado.
A competigao interestatal, portanto, tem papel crucial no desenvolvi-
mento e na capacidade desses servigos estatais.

Ademais, os regimes variam muito pouco nos grandes atores e muito
no Brasil, o que implica em estabilidade politica, mesmo que artificial
ou pela forga, com algum grau de legitimidade interna. A estabilidade
politica permite a constituigdo de servigos que contam com maior ca-
pacidade de agao, com ou sem controles democraticos efetivos.
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Por fim, o accountability desses Estados varia mais do que os outros
componentes, o que indica que o poder executivo nao necessariamen-
te possui total controle dos setores de seguranga. Variam as contra-
di¢oes internas, variam as capacidades de agao com legitimidade in-
terna e, portanto, variam os indicadores de accountability. Os graficos
abaixo demonstram bem essas caracteristicas.

Grafico 10
Comparacao entre os indices de democracia de Brasil, EUA e China
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Grafico 11
Comparacao entre os indices de accountability de Brasil, EUA e China
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Os contextos nacionais, portanto, variam externa e internamente,
em termos de poder, de regime e de responsividade. As implicagdes
dessas variagoes nao sao exaustivas, mas indicam que regimes que
variam mais enfrentam maior dificuldade de construgao de servigos
efetivos e legitimos, pois rupturas e reformas continuas os afetam.
Por outro lado, Estados com maior projecao e desafios organizam
Servicos maiores e com maior recurso, 0 que nao necessariamente
implica em efetividade e legitimidade, pois as crises ocorrem tam-
bém em momentos cruciais, como foi o caso do 11 de Setembro nos
Estados Unidos.

As métricas sobre eficiéncia, portanto, referem-se mais a capacidade
estrita dos servigos, que por sua vez se ligam aos orgamentos, mas
nao somente. Por outro lado, as métricas de legitimidade referem-se
ao quao legitimas sao as agoes frente a sociedade. Nesse caso, as
sociedades muito consolidadas democraticamente ou muito estaveis
autocraticamente possuem maior legitimidade, real ou artificial. En-
quanto o caso do Brasil demonstrou que variagdes de regime, crises
econdmicas e de accountability afetam a eficiéncia e a legitimidade
dos servigos. Por se tratar de servigos de seguranga do Estado, por
fim, estes elementos podem estar ligados mais ao quanto de ameaca
sentem e produzem do que por contextos nacionais especificos.

Enfim, isso produz efeitos diretos sobre os investimentos em inteli-
géncia de poténcias regionais como o Brasil. Por nao estarem envolvi-
das diretamente nas disputas estratégicas mais importantes ao nivel
sistémico, seus servigos de inteligéncia, a exemplo da ABIN, podem
sofrer perda de capacidades operacionais, perda de relevancia e po-
dem nao conseguir executar, em fungao de limitagdes orcamentarias,
os objetivos constitucionais para os quais foram criados. Além disso,
podem nao conseguir construir legitimidade e efetividade no mesmo
patamar dos servigos congéneres das grandes poténcias.
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CAPITULO 03

Democracia e inteligéncia
estatal: Caminhos para o Controle
no Contexto Brasileiro

Rodrigo Ribeiro Bedritichuk

Analista Legislativo do Senado
Secretario da Comissao Mista de Controle
das Atividades de Inteligéncia (CCAI)

Se a fungao primordial de todo Estado é a protegcao de seus cida-
daos, entao a Atividade de Inteligéncia estatal tera sempre relevan-
cia, qualquer que seja a época ou o contexto. Obter dados negados,
reunir informagoes e processa-las de modo a auxiliar a decisao dos
governantes, antecipar movimentos inimigos — todas essas agoes
no campo da inteligéncia sempre foram praticadas onde quer que se
ache o poder politico.

A inteligéncia, assim, cumpre quatro fungdes essenciais de todo
Estado, conforme apontado por Born (2004): previne ataques surpresa,
confere visao de longo prazo, auxilia o processo decisorio e resguarda
o sigilo de informagdes, meios e métodos.

E sobretudo na guerra que a inteligéncia cresce e se torna um dife-
rencial, um campo de batalha invisivel que pode se tornar decisivo.
Foi justamente na Il Guerra Mundial que os modernos servigos de
inteligéncia estatal foram estruturados. Terminado o conflito armado,
entretanto, o mundo se viu dividido num cendrio bipolar tensionado de
constante conflito por esferas de influéncia. Na Guerra Fria, batalhas
entre soldados, apesar de eclodirem aqui e acola com o apoio de EUA
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e URSS, foram, no mais das vezes, substituidas pela acao da inteli-
géncia estatal. Os servigos de inteligéncia dos paises desenvolvidos
se tornaram auténomos em relacao ao esforgo de guerra, tornando-se
permanentes (Brandao, 2010).

Espionagem, informacao e desinformacgao, novas técnicas e tecnolo-
gias fizeram que a CIA e a KGB entrassem no imaginario popular com
certa aura mistica. Mas nao so elas. Nenhum Estado, seja ele de qual-
quer dos blocos, pode prescindir de manter seu proprio aparato de
inteligéncia. Stasi, SNI, MI6, Securitate podiam diferir quanto aos seus
inimigos e objetivos finais, mas agiam muitas vezes de modo similar
em suas atividades de inteligéncia. Inteligéncia estatal, alias, que tam-
bém é referida como "servigo secreto”, uma vez que o sigilo das agoes
é fundamental para garantir seus objetivos.

Mas o segredo atica a curiosidade. O que um servico secreto faz ao
certo? E se é secreto, como saber se eles estao agindo corretamente?
Nao a toa, a populagao encara a inteligéncia com certa dualidade, ora
vendo-a como atividade romantica de espioes e herodis, ora como uma
bishilhotice imoral (Ott, 2003).

Com o fim da Guerra Fria e a dissolugao do bloco soviético em 1989,
o temor de um conflito global esfriou. Em democracias consolidadas,
o resultado foi uma desvalorizagao do setor de inteligéncia, com redu-
¢Oes drasticas de orgamento e pessoal (Turner, 2008). Somado a esse
fato veio uma nova onda de democratizagao em varios paises com
passado autoritario, fazendo que o desmonte do aparelho de inteli-
géncia, quase sempre simbolo da repressao estatal, fosse um requisito
para a democratizacao. Nesses casos, também o setor de inteligéncia
foi desprestigiado e quase esquecido pelas novas liderangas politicas.

Os atentados de 11 de setembro em Nova lorque, porém, marcaram
uma inflexao global, fazendo que o mundo abrisse novamente os olhos
para a importancia de uma inteligéncia estatal bem aparelhada, além
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da necessidade de cooperagao internacional (Ott, 2003; Born, 2004).
Afinal, para combater inimigos nao estatais, como grupos terroristas e
o crime organizado, novamente o soldado perde relevancia diante do
agente de inteligéncia. Assim é que, em contexto multipolarizado, com
ameacas difusas e novas tecnologias, a inteligéncia reassume papel
de relevo no século XXI.

Colocam-se ai dois desafios que os Estados tém a frente. O primeiro é
montar um sistema de inteligéncia eficiente, que cumpre sua missao
primordial de garantir a protegao dos cidadaos e se antecipar a amea-
¢as. O segundo é fazer que esse sistema possa agir dentro de uma
moldura democratica, respeitando direitos e garantias individuais.
Nesse sentido, parece haver uma dicotomia por vezes insoltvel. Mui-
tos dizem que inteligéncia e democracia sdo antagonicos, o que faz o
desafio ainda maior. Com efeito, até pouco tempo atrds, democracias
consolidadas possuiam aparelhos de inteligéncia que operavam as
margens da lei, e escandalos no setor sao noticiados pela midia ainda
hoje. Sera mesmo possivel um controle democratico da inteligéncia?

O presente trabalho analisa essa questao, enfatizando o controle da
inteligéncia em contextos de transigao democratica e analisando o
caso do Brasil. Ap6s compulsar a literatura que demonstra as dificul-
dades em exercer controle efetivo da inteligéncia depois de um pas-
sado autoritario, o trabalho discorre sobre o caso brasileiro. Apesar de
importantes passos terem sido dados na estruturacao do controle de
inteligéncia, muito ainda falta para que o pais possa contar com um
controle efetivo e atuante, requisito para a consolidacao democratica.
Antes, portanto, de discutir a eficiéncia dos servigos de inteligéncia no
Brasil, é preciso avangar de forma concreta na tematica do controle
democratico, conforme se vera a seguir.
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1. Seguindo o passo de espioes

No auge da Guerra Fria, a CIA agia quase sem controle para fazer
avangar os interesses americanos mundo afora. No Congresso, mui-
tos parlamentares preferiam a abordagem de “colocar a cabeca em
um buraco"” e "deixar que honrados homens da CIA fizessem seu tra-
balho" (Johnson, 2008). A tatica tinha também a vantagem de preser-
var as negativas plausiveis dos parlamentares em caso de insucesso
de operagoes. Mas esse descaso intencional com a inteligéncia viria a
mudar drasticamente com a revelagao de um escandalo no jornal The
New York Times, em setembro de 1974. A reportagem revelava que
agéncias de inteligéncia tinham se envolvido em operagdes secretas
para manipular eleicoes no exterior, além de espionar as comunica-
¢Oes de cidadaos americanos sem mandado judicial.

A resposta institucional veio de forma intensa, com a instalagao de
trés comissoes para apurar as denuincias. A primeira foi instalada pela
prépria Presidéncia da Republica (a Comissao Rockefeller), a segunda
pela Camara (Comissado Pike) e a terceira pelo Senado (Comissao
Church). Cada um dos érgaos trabalhou de forma intensa, reunindo
documentos e ouvindo agentes e autoridades. O resultado das inves-
tigagoes foi chocante. A mais célebre das comissdes, a Comissao
Church, que funcionou no Senado americano entre 1975 e 1976 e
foi presidida pelo Senador Frank Church, mostrou a populagao que
as denuncias eram, de fato, pertinentes, e que o nivel de ilegalida-
des cometidas pelas agéncias de inteligéncia era um pogo profundo
envolto em sombras.

Foi comprovado que a CIA havia manipulado eleigdes no exterior, que
promovia a infiltragao de agentes em partidos e organizagoes religio-
sas e que invadia o correio de cidadaos americanos. O escandalo nao
se restringia a ClIA, e era comum a outros 6rgaos de inteligéncia, como
o FBI, o qual conduziu mais de 500 mil investigagdes de “subversivos"
entre 1960 e 1974 (Johnson, 2008, p. 201).
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O que a comissao concluiu é que, no contexto da Guerra Fria, quando
os Estados Unidos se colocavam como defensores da democracia e
da liberdade, nao fazia sentido vencer a batalha contra a Uniao Sovié-
tica e o totalitarismo se tornando um Estado totalitario, com méto-
dos antirrepublicanos que se desenvolviam nas sombras. Abandonar
os principios democraticos, mesmo no campo da inteligéncia, como
parecia ser o caso até ali, faria que o pais perdesse sua identidade,
bem como o apoio internacional (Johnson, 2008, p. 204). Por isso, o
caso marcou um momento de inflexdao no setor. A inteligéncia nao
poderia operar a margem da lei, sem controle democratico.

Como assinala Born (2004), afinal, toda democracia tem na prestagao
de contas seu elemento-chave. Os agentes do Estado devem agir as
claras e responder a populagao por suas acoes, responsabilizando-se
por falhas, incompeténcia ou mesmo ilicitos cometidos. Accountabi-
lity, transparéncia e controle fazem parte do modus operandi demo-
cratico — e, de alguma forma, também o setor de inteligéncia deve se
submeter a esses primados.

Nos anos seguintes ao escandalo revelado pelo The New York Times,
tanto a Camara quanto o Senado americano criaram comissoes
permanentes destinadas a exercer o controle externo sobre a inte-
ligéncia. A discussao sobre o controle da inteligéncia se espalhou
por outros paises. De todo modo, é digno de nota que se trata de um
fendmeno recente, mesmo em democracias consolidadas. Se os EUA
deram os primeiros passos para o controle externo da inteligéncia em
meados da década de 1970, o Reino Unido, por exemplo, s criou uma
comissao parlamentar de controle em 1994. Trata-se, portanto, de um
debate ainda vivo e em andamento, com paises e analistas comparti-
Ihando desenhos institucionais e requisitos para um controle efetivo e
democratico da inteligéncia.

Um consenso formado entre estudiosos é que o controle da inteli-
géncia deve desenvolver-se em varias esferas: controle interno (exer-
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cido pela prépria agéncia de inteligéncia), controle do Poder Execu-
tivo (supervisao ministerial), controle judicial, controle parlamentar e
escrutinio independente (exercido pela midia e pela sociedade civil)
(Gill; Pythin, 2006; Gongalves, 2019). Para ser efetivo, todas essas for-
mas de controle devem operar de forma adequada, de modo que nao
se pode prescindir de uma delas (Born, 2004).

Um controle interno operante, por exemplo, tem a vantagem de estar
mais perto do dia a dia dos agentes de inteligéncia, devendo criar uma
cultura de cumprimento as regras internas da agéncia e abrir um canal
para denuncias de ordens ilegais (Born; Mesevage, 2012). O controle
judicial também é relevante, oferecendo solugdes de controle ex ante
da Atividade de Inteligéncia para agir preventivamente’ (Rindskopf
Parker; Pate, 2007; Martins Junior, 2015; Peterson, 2023). Ja organi-
zagOes nao governamentais e a midia muitas vezes se tornam prota-
gonistas do controle ao ajuizar agdes judiciais ou revelar desvios do
setor de inteligéncia que levam a amplas discussoes na sociedade, ou
mesmo a reformas (Kniep et al., 2024).

Mas é o controle exercido pelo parlamento que, certamente, assume
maior destaque nas democracias. A ideia de que cabe ao parlamento
fornecer a estrutura principal, se ndo a Unica, para o controle externo
da inteligéncia, é quase universal (Gill; Pythian, 2006, p. 158), sendo
esse tipo de controle também o mais efetivo, ao lado das agéncias
de especialistas externos (Born; Mesevage, 2012). Como legitimos
representantes do povo, os parlamentares possuem legitimidade para
exercer o controle, nao devendo nenhuma area do governo ser uma
zona proibida para parlamentares (Born, 2004, p. 5).

1 Discussdes tém sido mantidas sobre a criagdo de uma vara especializada no Poder
Judiciario para tratar de questdes de inteligéncia. Ver em: https://www.metropoles.com
colunas/quilherme-amado/servidores-da-abin-defendem-justica-especializada-em-in-
teligencia. Acesso em 01 nov. 2024.
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Em geral, parlamentos se engajam no controle de duas formas: ava-
liando o cumprimento da lei e das regras pertinentes e a eficacia da
inteligéncia. Parlamentos precisam garantir que os érgaos de inteli-
géncia nao violem a lei, preservando direitos e garantias individuais,
mas também que os recursos publicos sejam utilizados de forma efi-
ciente (Farson, 2012). Ora, parlamentos exercem de forma habitual o
controle sobre o governo, mas o desafio é maior quando se trata do
controle da inteligéncia. Além de ser o campo por exceléncia do "sigilo
estatal” (Kniep et al., 2024), a inteligéncia lida com assuntos sensi-
veis, que podem comprometer a seguranga nacional. Portanto, como
pontua Ott (2003), uma coisa é o Congresso exercer controle sobre o
Departamento de Energia ou de Agricultura, ou levantar dados sobre
construcao de casas populares; outra, distinta, é controlar as ativida-
des de inteligéncia.

Logo, o controle parlamentar deve tanto ter requisitos especiais para
se tornar efetivo quanto procedimentos especificos para que o con-
trole nao resulte em riscos para a seguranga nacional. Em linhas
gerais, pode-se falar que a grande dificuldade para o controle parla-
mentar da inteligéncia é a assimetria de informagées, e o grande risco
desse tipo de controle é a politizagao exagerada do controle. Esses
dois pontos serdo explorados em mais detalhe abaixo.

Quanto as dificuldades para que o controle se torne efetivo, Gongal-
ves (2019), analisando a literatura sobre a area, mostra que ha um
paradoxo, pois, diante do sigilo da Atividade de Inteligéncia, o contro-
lador depende inteiramente das informacoes fornecidas pelo contro-
lado. Trata-se, a rigor, de um tipico problema de delegacao, no qual
as perdas por agenciamento, tais como assimetria de informagoes,
risco moral e selecdo adversa, se fazem presentes (Kiewiet; Mccub-
bins, 1991). Dai a necessidade de discutir o tema e comparar modelos,
a fim de que o arcaboucgo formal de controle seja adequado para as
especificidades da inteligéncia.
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Segundo Born (2004), cinco elementos influenciam a efetividade do
controle: atribuigdes dos 6rgaos, tipo de 6rgao, poderes orgamenta-
rios, poderes de investigacao e acesso a documentos. As atribuicées
podem ser amplas (avaliando legalidade e eficiéncia dos 6rgaos) ou
restritas (avaliando apenas um desses atributos); podem, também,
ser proativas (vetando agdes de inteligéncia) ou reativas (tomando
conhecimento a posteriori). O tipo de d6rgdo pode ser parlamentar,
formado apenas por parlamentares, ou uma agéncia independente,
formada por especialistas, mas geralmente vinculada ao parlamento.
Os poderes orgamentarios consistem na prerrogativa de controlar a
apropriagao de verbas orgamentarias para agéncias de inteligéncia e
sao um dos principais poderes do parlamento. Os poderes de inves-
tigacdo dizem respeito a capacidade do 6rgao de controle de iniciar
investigagcoes. Por fim, o acesso a documentos pode ser integral ou
parcial, mas o controle efetivo pressupde o acesso integral.

Sobre esse tema, alias, a literatura é praticamente unanime em apon-
tar sua centralidade para o controle efetivo da inteligéncia. Vale
dizer que nao ha controle se nao ha acesso integral a documentos.
Opor o sigilo até mesmo a comissao parlamentar de controle signi-
fica esvazia-la completamente de suas fungdes. Por esse motivo, o
acesso integral a informagbes e documentos, independente de seu
grau de sigilo, é requisito fundamental para o controle da inteligéncia
(Born, 2004; Born; Leigh, 2005; Gill; Pythian, 2006; Bruneau; Matei,
2010; Farson, 2012; Nathan, 2012).

Quanto aos riscos e dificuldades do controle parlamentar da inteligén-
cia, sobressaem dois aspectos: a falta de engajamento dos parlamen-
tares, de um lado, e a politizagdo exagerada, de outro. Johnson (2008),
falando sobre as comissdes permanentes de controle da inteligéncia
na Camara e no Senado americano, diz que ha diversas forgas de atra-
¢ao e de repulsa a essas comissoes. Primeiro, os parlamentares pare-
cem atraidos para participar e se engajar nessas comissoes, porque
se envolver com o tema da inteligéncia passa ao eleitorado a men-
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sagem de que o parlamentar se importa com a defesa e a segurancga
nacional. Além disso, suas reunides a portas fechadas e as audiéncias
secretas travadas com os diretores da CIA trazem um ar a la James
Bond, atraindo parlamentares para sua composigao.

Por outro lado, Johnson demonstra que o dia a dia do controle envolve
atividades rotineiras de andlise de diversos documentos e compa-
recimento a audiéncias. O trabalho intenso no envolvimento com o
controle da inteligéncia vem com um custo elevado de tempo, ativo
precioso na vida parlamentar. Somado a isso, tem-se a impossibili-
dade de auferir capital politico com a atividade, ja que o parlamentar
nao pode tornar publico o que faz devido ao sigilo da comissao. Esses
dois fatores acabam funcionando como desestimulo a um controle
engajado e eficiente. Afinal de contas, "inteligéncia nao da votos"
(Gongalves, 2019).

Mas se a falta de engajamento é sempre um desafio ao controle par-
lamentar, outro risco é a sua politizagao excessiva. Ao levar o con-
trole para o campo politico-partidario, corre-se o risco de fazer que a
comissao ecoe sensacionalismo e alimente teorias da conspiragao.
Ha, igualmente, o risco do vazamento de informagdes sensiveis por
politicos (Ott, 2003; Gill; Pythian, 2006).

Esses fatores sao apontados pela literatura como impeditivos para
um controle parlamentar eficiente, seja por sua completa falta de
vocagao e familiaridade com o tema, seja por sua instrumentalizagao
politica. Para contornar esse risco, alguns sugerem a criacao de um
orgao especializado de controle, formado por especialistas e nao poli-
ticos, embora seja de algum modo ligado ao parlamento. Esse modelo,
de 6rgao especial independente, é praticado, por exemplo, no Canada
e em Portugal. Outros, por sua vez, sugerem que o controle exercido
por parlamentares seja feito de maneira imparcial, técnica, apolitica,
de modo a nao contaminar o debate.
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Embora assista alguma razao a esses argumentos, deve-se, contudo,
sopesa-los diante de algumas réplicas. Apresentamos quatro.

Primeiro, como ja comprovado em casos praticos, o risco de vaza-
mento de informacgdes pelos parlamentares é baixo, o que desmonta
uma das principais criticas contra o controle parlamentar (Ott, 2003;
Cluskey; Aradau, 2023).

Segundo, parlamentares sao atores com mandato popular, ligados
democraticamente ao eleitorado, de modo que sua atuacao pode
emprestar maior legitimidade ao controle da inteligéncia, tirando o
setor de um viés estritamente técnico, fechado a especialistas, para
permitir o controle popular (Born; Leigh, 2005).

Terceiro, mesmo nao sendo especialistas, os parlamentares podem
se valer de processos de aprendizado institucional. Um modelo ins-
titucional adequado, com regras claras de atribuigoes e responsabi-
lizagOes, além de sucessivas rodadas de interagao com o 6rgao de
inteligéncia, pode induzir a um processo de aprendizado institucional,
fazendo que a comissao parlamentar de controle minimize as perdas
por agenciamento (Lupia; Mccubbins, 1995).

Por fim, o controle pode ser exercido mesmo em um viés conflitivo,
guiado por embates politico-partidarios. Ora, a "visdo consensual” do
controle prega que deve haver confianga mutua entre controladores e
controlados, isto &, entre a comissao parlamentar e os 6rgaos de inte-
ligéncia, e que ambos devem trabalhar de forma imparcial e institu-
cional para o bem do setor. O conflito politico-partidario, nessa visao,
€ nocivo para a efetividade do controle. Porém, como demonstrado
por Kniep et al. (2024), essa visao consensual de controle traz impli-
cita uma relagao hierarquica, na qual a comissao parlamentar, inferior,
deve lutar para ganhar a confianga da agéncia de inteligéncia, supe-
rior; caso contrario, ndao havera colaboragao entre eles, e o controle
sera prejudicado pela resisténcia e falta de cooperagao do setor de
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inteligéncia. Além disso, a visdao consensual engendra certa visao uto-
pica, como se o politico conseguisse trabalhar como politico em todas
as suas atividades no parlamento, com exceg¢ao de uma, o controle
da inteligéncia. Assim, deve-se assumir como natural da democracia,
dos parlamentares e da comissao parlamentar, o controle conflitivo da
inteligéncia, sem com isso desmerecé-lo por sua atuagdo com certo
pendor politico em vez de estritamente técnico.

O tipo ideal de controlador, o parlamentar supostamente imparcial e
técnico, dificilmente é encontrado na pratica. Analisando o perfil dos
183 parlamentares americanos que participaram das comissdes de
controle da inteligéncia ao longo de mais de trés décadas, Johnson
(2008) apresenta quatro perfis de atuagdo. O primeiro seria o “aves-
truz", aquele parlamentar que prefere esconder a cabega na terra e
esquecer o setor de inteligéncia, dedicando-se a outras atividades.
0 segundo seria o "lider de torcida", aquele parlamentar que defende
perante a opiniao publica e o Congresso as agéncias de inteligéncia,
buscando maior orgamento e aprovando suas operacoes, faltando-lhe
olhar critico. O terceiro seria o “cético”, o parlamentar extremamente
cético em relagao as agéncias de inteligéncia, com visao unilateral de
que nada do que as agéncias facam é bom, que elas sao imorais, inva-
sivas e incompetentes, e que, afinal, devem ser fechadas. O quarto
seria o0 do "guardiao”, o parlamentar que é "tanto parceiro quanto cri-
tico", que sabe o valor das agéncias, mas age com olhar critico, bus-
cando exercer um bom controle.

Por 6bvio, os perfis tracados nao sao tipos estanques. Igualmente,
um parlamentar pode migrar de um tipo para outro ao longo de seu
periodo de atuagao (geralmente, um “lider de torcida" acaba se tor-
nando “cético” apos a divulgagao de algum escandalo ou de alguma
comprovagao de que a agéncia mentiu em seus informes ao Con-
gresso). O que importa notar é que os perfis de atuagao encontrados
por Johnson apresentam uma realidade comum a outros contextos,
como no caso brasileiro. Assim, em uma comissao parlamentar de
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controle da inteligéncia, havera tanto a falta de engajamento na ativi-
dade (o parlamentar “avestruz"), quanto o risco de sensacionalismo e
oposigao exagerada ao 6rgao de inteligéncia (o parlamentar “cético”).

Apesar de mecanismos institucionais poderem reforgar o engaja-
mento no controle e minimizar a partidarizagao exagerada (Gongal-
ves; Bedritichuk, 2024), o certo é que o controle parlamentar devera
ser exercido mesmo diante de perfis diferentes de parlamentares.
Esse controle revela-se ainda mais importante tendo em vista o pas-
sado sombrio de alguns paises.

2. De policia politica a 6rgao democratico de inteligéncia

A maior parte dos estudos sobre inteligéncia e controle esta centrada
em democracias consolidadas, especialmente no eixo EUA-Reino
Unido. Mesmo nesses paises, a discussao sobre controle é relativa-
mente nova, remontando aos anos 1990. Por isso, diz-se que a "par-
lamentarizagao” do controle da inteligéncia é ainda fenémeno recente
(Born, 2004).

A discussao, todavia, é ainda mais premente em novas democracias.
Se em democracias consolidadas ha um grande risco de que servi-
¢os de inteligéncia operem a margem da lei, insulando-se dentro da
estrutura administrativa do Estado, esse risco é ainda maior em novas
democracias que tenham passado autoritario.

Via de regra, o Estado autoritario utiliza o aparato de inteligéncia para
proteger e perpetuar o regime. Os servigos de inteligéncia nascem
vinculados ao setor militar, em funcbes sobrepostas com a policia
(Assumpgao, 2020). O aparato é utilizado sobretudo domesticamente,
com o fim de neutralizar inimigos do regime, sem qualquer conside-
ragao sobre a legalidade de sua atuagao. Os 6rgaos de inteligéncia
de Estados autoritarios “controlam, intimidam, manipulam, abusam e
oprimem inimigos ideoldgicos, reais ou imaginarios, sem respeito por
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direitos humanos ou liberdades” (Bruneau; Matei, 2010, p. 4). Trata-se
de organismo fundamental desse tipo de governo.

Aos poucos, observa-se o agigantamento desses drgaos, que, de
“policias politicas", crescem para se transformar em “estados de segu-
ranca independentes” (Bruneau; Matei, 2010). Atuando nas sombras e
sem qualquer mecanismo institucional de controle, os 6rgaos cres-
cem em poder e influéncia dentro do regime. Tornam-se auténomos,
como um “poder paralelo” ou um "Estado dentro do Estado". Nao por
acaso, varios de seus comandantes tornam-se lideres politicos proe-
minentes, quando nao presidentes. Os abusos dos agentes que atuam
sem freios se acumulam e, por nao haver mecanismos institucionais
de controle, muitas vezes sao somente as denuncias veiculadas pela
imprensa ou a pressao da sociedade civil que funcionam como limi-
tagoes ao poder do aparato de inteligéncia. Ainda assim, apesar do
grande poder e da atuagao sem limites, nota-se certo improviso na
conducao das atividades de inteligéncia, com falta de profissiona-
lismo, recrutamento por ideologia, falta de gestao e tecnologias desa-
tualizadas (Gill, 2012).

Quando ocorre a ruptura do regime, observa-se um longo processo
de consolidagao democratica, até que as instituicdes estatais este-
jam maduras, os atores politicos mantenham certeza razoavel sobre a
continuidade democratica e nao temam mais um regresso autoritario
(Assumpgao, 2020). Um ponto costumeiramente negligenciado nesse
processo diz respeito ao controle da inteligéncia, que se insere num
escopo mais amplo das relagdes civis-militares. Trata-se de tema
complexo, espinhoso, normalmente um tabu no pais em transicao,
mas que deve ser enfrentado para que a consolidacdo democratica
seja concluida.

Bruneau e Matei (2010) comentam sobre esse dificil processo. Geral-
mente, as novas estruturas de inteligéncia convivem com legados
autoritarios, o que torna a democratizagao complexa. Primeiro, uma
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vez que sistemas de inteligéncia sao construidos sobre as ruinas
dos antigos (mantendo estrutura, pessoal, forma de agir), a inteli-
géncia carrega um forte estigma por seu passado de transgressoes.
Segundo, falta aos servigos de inteligéncia profissionalizagao (novo
pessoal, treinamento, cddigo de ética etc.), de forma que as lacunas
sao preenchidas por agentes antigos, que preservam habitos e roti-
nas da época autoritaria. Terceiro, democracias emergentes nao tém
expertise em produzir reformas no setor, ja que o foco do processo
de transicao esta em aspectos econdémicos e sociais, necessidades
mais urgentes do pais. Além disso, em casos em que a inteligéncia
era monopolio dos militares (como no Brasil e na Argentina), ha maior
dificuldade, pois os militares ainda gozam de autonomia e poder nas
novas democracias.

A reestruturagao do setor de inteligéncia, com vistas a adequa-lo aos
novos parametros democraticos, requer, em primeiro lugar, um marco
juridico claro, conferindo institucionalidade ao setor. Outro passo é
desenvolver uma “doutrina” de seguranga clara e objetiva, para nao
incorrer na obsessao de perseguir “inimigos internos”, voltando a inte-
ligéncia contra opositores do governo (Gill, 2012).

Além de reestruturar o setor de inteligéncia, sua democratizagao
envolve a criagao de um arcabougo de controle da inteligéncia, o que
é ainda mais significativo em novas democracias, ja que o novo arca-
bougo legal pode conviver com uma subcultura pratica de violagdes
de direitos devido ao legado autoritario (Gill; Pythian, 2006). O passo
seguinte consiste em efetivar os mecanismos de controle, o que
encontra barreiras na forte resisténcia das agéncias de inteligéncia,
de seguranca e policiais e no controle que elas exercem sobre docu-
mentos e informagdes (Assumpcao, 2020; Farson, 2012). Por fim, ao
estabelecer um efetivo controle da legalidade, o passo derradeiro para
completar o controle democratico consiste em avaliar a efetividade
dos drgaos de inteligéncia, a fim de averiguar se eles cumprem sua
missao institucional (Bruneau; Matei, 2010).
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Como visto, trata-se de um longo percurso. De um lado, a policia
politica transforma-se em Estado paralelo, acostumando-se a atuar
sem peias e no desprezo da lei. Por outro lado, é essa mesma policia
politica, esse Estado paralelo, que precisa ser domado num contexto
democratico, transformando-se em o6rgao de inteligéncia que atua
com eficiéncia, mas dentro da legalidade.

Sendo diversos os contextos, cada pais percorrera esse caminho a
seu proprio modo.

3. Eu sei 0 que voces fizeram...

O Brasil viveu um periodo autoritario de 1964 a 1985, sendo um dos
primeiros atos do novo regime a criacao do Servigco Nacional de Infor-
magoes (SNI), em 13 de junho de 1964, 6rgao principal do sistema de
inteligéncia do regime militar.

Cabia ao SNI, nos termos da Lei n® 4.341/1964, “superintender e
coordenar, em todo o territorio nacional, as atividades de informagao
e contra informacao, em particular as que interessem a Seguranga
Nacional" (art. 2°). Seu chefe tinha o status de Ministro de Estado, e
sua indicagao deveria ser aprovada pelo Senado. Além disso, a propria
lei dispunha que o SNI estava "isento de quaisquer prescrigoes que
determinem a publicagao ou divulgagao de sua organizagao, funcio-
namentos e efetivos” (art. 4°, § 2°). A lei ndo previa qualquer espécie
de controle institucional sobre os atos do SNI.

O SNI convivia com outros 6rgaos de inteligéncia. Por exemplo, cada
Forca tinha a sua disposigcao um drgao proprio voltado as atividades
de inteligéncia. O Exército tinha o Centro de Inteligéncia do Exército
(CIE), a Marinha, o Centro de Informagdes da Marinha (CENIMAR) e a
Aeronautica, o Centro de Informagdes de Seguranca da Aerondutica
(CISA). Havia, portanto, superposicdo e até competicao de funcoes
entre os 6rgaos de inteligéncia (Brandao, 2010).
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Observou-se no caso brasileiro o mesmo itinerario de érgaos de inte-
ligéncia em regimes autoritarios: o crescimento de uma policia poli-
tica até um aparato autonomo e poderoso, como um Estado paralelo.
Segundo Brandao, nao havia qualquer mecanismo de controle ou freio
institucional dos 6rgaos de inteligéncia, exceto a preocupagao “dos
militares em se legitimarem enquanto instituigao e enquanto governo”
(2010, p. 130). Seus agentes se viam livres para praticarem vigilancia,
repressao, sequestro e tortura (Assumpcao, 2020). A ampla autono-
mia, a opacidade do sistema, a extensao das acgoes voltadas a sequ-
ranca nacional e executadas em todo o pais e a falta de controle -
tudo isso fez do sistema de inteligéncia um “quarto servigo militar" ou
um “"estado dentro do Estado” (Gill, 2012), ou ainda, um “poder para-
lelo” (Cepik, 2022). Prova disso é que, dos cinco presidentes militares,
dois foram diretores do SNI (Emilio Garrastazu Médici e Jodo Baptista
Figueiredo).

A transigao para a democracia operou-se em um processo longo e
gradativo, liderado pelos préprios militares, o que permitiu que eles
ditassem o ritmo ¢, de certa forma, controlassem o processo (Bruneau,
2007). Os agentes de inteligéncia, em geral, manifestavam-se contra-
rios a abertura politica, uma vez que perderiam poder com o regime
democratico e temiam investigagdes e punigoes por violagdes aos
direitos humanos (Brandao, 2010, p. 131).

A passagem de poder para o primeiro presidente civil em 21 anos foi
negociada e realizada por eleigao indireta, quando o Congresso Nacio-
nal elegeu Tancredo Neves. Um acontecimento fortuito teve grande
impacto no aspecto da transi¢gdo democratica brasileira: Tancredo veio
a falecer antes de assumir a presidéncia, sendo empossado o seu vice,
José Sarney. Esse fato assume um relevo importante, ja que Sarney
nao tinha respaldo popular como Tancredo Neves, ndo sendo também
uma lideranca politica legitima dentro do campo oposicionista. Apds o
fracasso do plano econémico, Sarney se tornou um Presidente impo-
pular e minoritario (Power, 1998), sendo refém de outros lideres parti-
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darios, o que acabou por dar uma sobrevida ao poder militar dentro do
governo civil. Os militares ainda mantiveram seis ministros dentro do
gabinete (Exército, Marinha, Aeronautica, Estado-Maior, Casa Militar
e SNI), preservando cargos-chave em projetos estratégicos, como na
Amazonia e nos projetos nucleares (Brandao, 2010).

Foi apenas com a eleigao de Fernando Collor, em 1989, que a transi¢ao
democratica deu passos mais significativos, com a elei¢cao direta de
um civil e a subordinagao dos militares aos civis. Nessa linha, Collor
extinguiu o SNI no primeiro dia do seu governo, em 15 de margo de
1990, passando o setor de inteligéncia a Secretaria de Assuntos
Estratégicos (SAE), vinculada a Presidéncia da Republica e chefiada
por um civil. Apesar desse movimento, observou-se grande descaso
politico com a reformulacdo do setor de inteligéncia na década de
1990, influenciado pelo estigma do SNI e também pela percepgao
compartilhada de que o Brasil € um pais sem inimigos externos e sem
ameagcas que justifiquem a existéncia de um aparato forte de inte-
ligéncia (Gill, 20712). Como visto, Estados em transicdo democratica
em geral demoram a reformar seus aparatos de inteligéncia, seja pelo
legado autoritario, seja porque o tema vira um tabu, seja, ainda, porque
as pautas econdmicas e sociais é que ocupam as agendas politicas
nesse periodo.

Quando assumiu o governo em 1995, o Presidente Fernando Henrique
Cardoso (FHC) prop6s, por medida proviséria, a criagdo de uma agén-
cia central de inteligéncia. A medida nao foi bem recebida no parla-
mento, que pretendia debater os termos da reestruturagao. O governo,
entdo, mandou um projeto de lei em 1997, que foi aprovado pelo Con-
gresso Nacional em 1999, consolidando, entao, o marco legal do novo
sistema brasileiro de inteligéncia.

A Lein ©9.883, de 7 de dezembro de 1999, criou a Agéncia Brasileira
de Inteligéncia (ABIN), responsavel por “planejar, executar, coorde-
nar, supervisionar e controlar as atividades de inteligéncia do Pais"
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(art. 3°). Além disso, a legislagao criou o Sistema Brasileiro de Inte-
ligéncia (SISBIN), tendo a ABIN como érgao central e integrado por
“érgaos e entidades da Administragcao Publica Federal que, direta ou
indiretamente, possam produzir conhecimentos de interesse das ati-
vidades de inteligéncia”, na forma de ato do Presidente da Republica
(art. 2°). Adotou-se, como em outros paises com passado autoritario,
um modelo descentralizado; se tal modelo evita o monopélio e a con-
centragao de poderes em um s6 6rgao, também cria certa dispersao
da Atividade de Inteligéncia, com varias agéncias agindo muitas vezes
de forma competitiva (Bruneau; Matei, 2010).

A Lei n® 9.883/1999 também dispds que o controle externo seria rea-
lizado por 6rgao do Congresso Nacional, integrado pelos lideres da
maioria e minoria de cada Casa, bem como pelos Presidentes das
Comissoes de RelagGes Exteriores e Defesa Nacional de cada Casa.

Segundo Cepik (2022), a partir da aprovagao da Lein®9.883/1999, teve
inicio um periodo de consolidagao do sistema de inteligéncia, concor-
rendo para tanto a subordinagao da ABIN ao Gabinete de Seguranga
Institucional da Presidéncia da Republica, a criagao de subsistemas
de inteligéncia e a estruturagao do conselho do SISBIN. Avangos
recentes na consolidagao do sistema estatal de inteligéncia podem
ser vistos, por exemplo, na aprovagao da Politica Nacional de Inteli-
géncia (Decreto n® 8.793/2016), da Estratégia Nacional de Inteligéncia
(Decreto de 15 de dezembro de 2017), bem como na transferéncia da
ABIN para a Casa Civil (Decreto 11.426/2023) e na reformulagao do
SISBIN (Decreto n° 11.693/2023), com a qualificagdo dos érgaos inte-
grantes e o detalhamento de sua coordenacao.

Entretanto, muitos ainda criticam a legislagao de inteligéncia por seus
termos vagos e imprecisos, como Assumpgao (2020), Cepik (2007) e
Araujo (2022). Outra fonte de criticas é a permanéncia de agentes do
antigo SNI nos quadros da ABIN, perpetuando tanto praticas quanto
uma cultura de atuagao as margens da lei (Bruneau; Matei, 2010).
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Vale notar, entretanto, que esse quadro ja foi consideravelmente ate-
nuado, dado que a maior parte dos ex-agentes do SNI ja se aposenta-
ram e que o quadro atual da Agéncia é predominantemente formado
por civis recrutados por meio de concursos publicos ocorridos entre
1994 e 2018.

Permanece ainda grande desconfiancga entre os agentes de inteligén-
cia e a classe politica, como se a ABIN fosse, por um lado, inefetiva
e desnecessaria, e, por outro, apenas um brago de inteligéncia do
governo de situagao, utilizado para monitorar a oposig¢ao. Vitima do
SNI, a ex-Presidente Dilma Rousseff (2011-2016) nunca demonstrou
confiar no sistema de inteligéncia, da mesma forma que o ex-Presi-
dente Jair Bolsonaro (2019-2022) (Assumpgao, 2020; Cepik, 2022).
Além disso, escandalos divulgados pela imprensa se somam para
reforgar a percepgao entre a classe politica de que a ABIN é um instru-
mento politico e ainda hoje uma ameacga a democracia?.

Em resumo, décadas apos a aprovagao do marco legal da inteligén-
cia no Brasil, ainda ha muito a percorrer no sentido de sua completa
democratizagao. Primeiro, a legislacao ainda é deficiente, carecendo
de detalhes sobre a Atividade de Inteligéncia, de limites e de salva-
guardas aos seus agentes. Segundo, paira a percepgao de que os ser-
vigos da ABIN nao sao eficientes, criando um clima de desconfianga
da comunidade politica para com a inteligéncia. Por fim, ainda é bas-
tante forte o estigma autoritario que remete ao SNI, alimentado por
sucessivos escandalos divulgados pela imprensa. Nesse sentido, o

2 Para citar apenas alguns casos: Escandalo da Abin paralela abre crise e expde atua-
gao nebulosa da agéncia, Veja, 4 jun. 2024. Disponivel em: <https://veja.abril.com.br
brasil/escandalo-da-abin-paralela-abre-crise-e-expoe-atuacao-nebulosa-da-agen-
cla>; A Abin também espionou adversarios no governo Lula, Veja, 7 mai. 2024. Dispo-
nivel em: <https://veja.abril.com.br/politica/a-abin-tambem-espionou-adversarios-
no-governo-lula>; Quais sdo os limites? Maior escandalo da Abin reabre discusséo sobre
as atividades de inteligéncia, O Globo, 4 fev. 2024. Disponivel em: <https://oglobo.globo.
com/politica/noticia/2024/02/04/quais-sao-os-limites-maior-escandalo-da-abin-rea-
bre-discussao-sobre-as-atividades-de-inteligencia.ghtml>.
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caminho ainda é longo para que o sistema de inteligéncia no Brasil
seja, a um so6 tempo, eficiente e controlado democraticamente.

4. Um longo caminho a percorrer

0 caminho facil é colocar toda a culpa na ineficacia do controle par-
lamentar de inteligéncia no Brasil. Mas em assunto tao delicado, nao
se pode pegar atalhos. Deve-se percorrer toda a estrada, ainda que
longa.

O Brasil adotou um modelo de controle externo dainteligéncia baseado
em uma comissao parlamentar, focada em garantir o controle legal
das atividades de inteligéncia e evitar abusos. A comissado incumbida
do controle externo da inteligéncia é a Comissao Mista de Controle das
Atividades de Inteligéncia (CCAIl), formada por 12 parlamentares, seis
senadores e seis deputados. Desde sua primeira reuniao, em 2000, até
2013, a CCAI teve atuacao esporadica e reativa. Em 2013, apds longo
debate entre os parlamentares engajados no controle, o Congresso
aprovou a Resolugao n® 1, de 2013, do Congresso Nacional, norma que
institucionalizou o 6rgao, delineando melhor suas atribuigoes, com-
posicao e atuagao. Porém, mesmo com esse importante avango insti-
tucional, o padrao de atuagao da CCAIl nao se alterou, sendo marcado
pela reatividade (Gongalves; Bedritichuk, 2024).

Com efeito, o histdérico de atividades da comissado pode ser contado
com base no histérico de escandalos envolvendo a ABIN. A instala-
¢ao da comissao em novembro de 2000 foi motivada por dendncias
de espionagem ilegal pela ABIN contra agentes publicos, refletindo
seu padrao reativo (Brandao, 2010, p. 152). Em 2005, ano de maior
movimento da comissao, a CCAI foi impulsionada pela denuncia de
que suposto relatério da ABIN comprovaria que o PT teria recebido
doagao das FARC. Ja em 2008, foi a Operagao Satiagraha, conduzida
pela Policia Federal, o mote que movimentou a comissao, apurando
denuncias de diversas interceptagoes telefénicas de agentes publicos
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feitas ilegalmente. Em 2023, por sua vez, a Operagdo Ultima Milha,
também conduzida pela PF, investigou a compra e utilizagdo de soft-
ware de georreferenciamento que supostamente teria sido utilizado
para monitorar opositores ao governo no escandalo conhecido como
“Abin Paralela". Em todos esses anos, a CCAI foi cobrada a atuar mais
firmemente, e o tema da inteligéncia e de seu respectivo controle
esteve na agenda nacional.

Sem duvida, ha espago para aprimoramento institucional da comis-
sao parlamentar de controle no Brasil. Gongalves e Bedritichuk (2024),
por exemplo, mostram que alteragdes regimentais podem conferir a
CCAl instrumentos mais claros e adequados para o exercicio do con-
trole, além de favorecer a especializagdo dos membros e minimizar,
tanto quanto possivel, o embate politico-partidario dentro do qual as
reunioes costumam ocorrer.

Porém, independente disso, cabe registrar que o controlador técnico
e imparcial, idealizado por diversos trabalhos na area, simplesmente
nao serd a maioria em uma comissao parlamentar de controle. Ao
contrario, convivem no colegiado parlamentares de diferentes perfis,
conforme demonstrado por Johnson (2008). Dessa forma, o compor-
tamento da CCAIl no Brasil ndo destoa muito do esperado para um
controle parlamentar da inteligéncia, observando-se tanto a falta de
engajamento quanto a politizagao exagerada em alguns momentos.

A partir do quadro descrito, questiona-se como se pode avangar no
controle para torna-lo efetivo, contribuindo para a eficiéncia e trans-
paréncia do sistema de inteligéncia. Farson (2012), ao enumerar as
dificuldades inerentes ao controle da inteligéncia no contexto de pai-
ses democraticos, menciona aquelas conhecidas, como falta de espe-
cializagao, falta de engajamento, partidarismo exagerado e recursos
inadequados. Porém, o impedimento mais importante para o controle
efetivo, segundo ele, é a limitagao de acesso a informagdes e docu-
mentos. Sem acessar os documentos de inteligéncia, parlamentares
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vao simplesmente dar crédito as informagoes obtidas por outras fon-
tes, em geral os escandalos veiculados pela imprensa, o que contribui
ainda mais para o desprestigio da Atividade de Inteligéncia, levando a
um ciclo vicioso de opacidade e desconfianga mutua.

Em contextos de transicao democratica, onde as agéncias de inteli-
géncia buscam se consolidar institucionalmente no novo regime, com
mais recursos e profissionalizagdo de seus servigos, ha uma resis-
téncia natural ao controle. Segundo Bruneau e Matei (2010), muitos
agentes nao querem se submeter a "amadores” na area, ou seja, aos
politicos, vendo-os como atores que nao se importam e ndo entendem
o tema da inteligéncia, sendo, portanto, empecilhos ao pleno desen-
volvimento da atividade. Dentro dessa linha de raciocinio, a inteligén-
cia seria mais efetiva se os 6rgaos estivessem livres do controle, o que
retoma o passado autoritario, de quando as agéncias atuavam sem
amarras institucionais.

Gill e Pythian (2006) lembram que o fator determinante para que o
controle da inteligéncia seja efetivo ou meramente simbdlico é o
acesso integral as informagdes. Assim, por mais que a estrutura for-
mal de controle preveja o acesso integral a documentos, na pratica o
quadro muitas vezes é diverso, com as agéncias se negando siste-
maticamente a cooperar com o controle, demandando um processo
continuo de aprimoramento institucional, bem como de mudancas de
praticas, segundo os autores.

No caso brasileiro, observa-se essa dicotomia entre previsoes legais
e a pratica do controle. A Politica Nacional de Inteligéncia (Decreto
n° 8.793/2016) lista como um dos instrumentos essenciais da inteli-
géncia nacional o controle interno e externo da Atividade de Inteligén-
cia. A Estratégia Nacional de Inteligéncia (Decreto s/n de 15 de dezem-
bro de 2017) detalha melhor a questao, consignando expressamente a
CCAI como érgao por exceléncia do controle externo, cabendo a comis-
sao parlamentar “influir permanentemente para atingir as mudancgas
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desejadas, emanando recomendagdes e buscando estimular as con-
dutas e atitudes adequadas". A Estratégia Nacional de Inteligéncia
também traz como principio orientador a “ampliacao da interagao com
a sociedade, 6rgaos representativos e com o Poder Legislativo".

Apesar dessas previsoes normativas que valorizam o controle da inte-
ligéncia, indaga-se como concretiza-las. Vale dizer: como tornar efe-
tiva a "ampliagao da interagao" com o Poder Legislativo a partir de
acoes da prépria comunidade de inteligéncia?

A solugao comega, certamente, pela pavimentagdo de um dialogo
continuo e aberto com o parlamento, mas nao pode ter como objetivo
ultimo apenas constituir uma assessoria parlamentar para pleitear
por emendas orgamentarias. Uma possibilidade, comum em diversos
paises, é o envio anual de relatérios a comissao parlamentar de con-
trole pelos 6rgaos de inteligéncia, indicando suas prioridades, agoes
em andamento, orgamento e programas (Nathan, 2012) — e isso de
forma espontanea e nao provocada.

Outra possibilidade é reforgcar a transparéncia ativa, colocando em
pratica um dos valores norteadores da Doutrina da Atividade de Inte-
ligéncia, publicada em 2023. Sabe-se que o principio da transparén-
cia — principio constitucional (CF, art. 5°, XXXIII) regulado pela Lei de
Acesso a Informacgao, a conhecida LAl (Lei n°® 12.527/2011) - deve
ser a regra balizadora de todo o Estado, devendo os érgaos estatais
agir proativamente, independente de solicitagdes, para colocar esse
principio em pratica. Por 6bvio, a Atividade de Inteligéncia esta pro-
tegida legalmente pelo sigilo, constituindo-se como excegao a esse
principio.

Assim, deve-se achar um equilibrio fino no tocante a esse ponto. Por
isso mesmo a Doutrina da Atividade de Inteligéncia assevera como
fundamental que, no que for possivel, os 6rgaos de inteligéncia "dis-
ponibilizem de forma proativa informagdes de interesse publico, cuja
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publicacao oferega pouco prejuizo a condugao de suas atividades". O
principio da transparéncia ativa deve, portanto, ser colocado em pra-
tica, a fim de que a ABIN e outros 6rgaos de inteligéncia possam sair
das sombras e perfilar-se junto a outros 6rgaos estatais no que for
possivel. Do contrario, se a inteligéncia estatal se fecha no completo
sigilo, como uma caixa-preta imune a accountability democratica,
ainda que resguardada pela lei, pode entrar num caminho perigoso
de insulamento, com o risco de desvios e instrumentalizagao politica.

Outro ponto nevralgico que merece atengao é a controvérsia com rela-
¢ao a possibilidade de "sigilo eterno” das informagdes de inteligéncia.
Isso porque a LAl, ao trazer parametros objetivos para excepcionalizar
o principio constitucional da transparéncia, seria, numa linha inter-
pretativa, a Unica norma federal aplicavel sobre transparéncia e sigilo,
revogando tacitamente as leis anteriores. Segundo a LAI, documen-
tos que comprometem a Atividade de Inteligéncia podem ser clas-
sificados® em uma das trés categorias de sigilo previstas, cada qual
com limite temporal de restricdo de acesso, quais sejam: reservado
(5 anos), secreto (15 anos) e ultrassecreto (25 anos), sendo que ape-
nas o prazo de restricdo dos documentos ultrassecretos pode ser
renovado. Vencido o prazo de sigilo, qualquer que seja ele, "a informa-
¢ao tornar-se-4, automaticamente, de acesso publico” (art. 24, § 4°).

Tomando a LAl como Unico parametro, o sigilo inerente as atividades
de inteligéncia serd apenas temporario, trazendo um equilibrio ade-
quado entre transparéncia e sigilo. Nessa toada, Vilar-Lopes (2017),
por exemplo, analisa a quantidade de documentos classificados e
desclassificados segundo a LAl no ambito publico federal e conclui

3 Art. 23. S&o consideradas imprescindiveis a sequranga da sociedade ou do Estado e,
portanto, passiveis de classificacdo as informagées cuja divulgagédo ou acesso irrestrito
possam:

()

VIl = comprometer atividades de inteligéncia, bem como de investigagao ou fiscalizagdo
em andamento, relacionadas com a prevencgdo ou represséao de infragoes.
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pela compatibilidade entre democracia e sigilo ao demonstrar que
os orgaos publicam a quantidade de documentos classificados, que
a ABIN nao possuia nenhum documento classificado como ultras-
secreto e que, portanto, o sigilo seria apenas temporario no curto e
médio prazos.

Ha, contudo, uma armadilha hermenéutica no caso. Outra linha de
interpretagao argumenta que a propria LAl nao exclui outras hipdteses
legais de sigilo (art. 22), tais como o segredo de justiga e o segredo
industrial, e que o sigilo das atividades de inteligéncia nao tem por
parametro a LAl, e sim a Lei n®9.883/1999, mais especificamente seus
artigos 9° e 9°-A. Tais dispositivos afirmam que informagdes sobre as
atividades de inteligéncia serao mantidas em sigilo, sem dispor nada
sobre a autoridade classificadora e o prazo de desclassificagao.

Tal interpretagao abre a possibilidade de um documento, ao ser pro-
tegido do acesso publico com base na Lei n° 9.883/1999, poder ficar
indefinidamente sob sigilo, sem prazo, ao contrario do prazo tempo-
ral de sigilo previsto pela LAI, hipétese que abriria a possibilidade de
haver no Brasil o "sigilo eterno” das informagdes de inteligéncia.

Tal controvérsia pode ser visualizada na divergéncia de pareceres das
consultorias juridicas dos 6rgaos publicos. O Parecer Referencial da
Controladoria-Geral da Uniao (CGU), publicado em fevereiro de 2023,
cita essa controvérsia interpretativa sobre o sigilo dos documentos de
inteligéncia. O Parecer Referencial da CGU mostra que o Gabinete de
Seguranga Institucional (GSI) diversas vezes tem negado, em casos
concretos? o acesso a informagoes de inteligéncia, mesmo vencido
0 prazo de restricao de acesso previsto na LAI, sob o argumento de
que “a divulgagao do conteudo dos documentos de inteligéncia pode

4 Por exemplo, nos pedidos de acesso a informagoes desclassificadas com os seguintes
numeros de protocolo: 00077.000925/2012-17, 00077.002138/2019-78, 00077.002141/
2019-91 e 00077.002142/2019-36.
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continuar ensejando riscos para o Estado e a sociedade”, uma vez que
"0 art. 9°-A da referida Lei configura uma hipétese de sigilo legal aut6-
nomo". Segundo o Parecer n® 224/2016/EVS/AJUR-ABIN/CGU/AGU, a
Assessoria Juridica da ABIN conclui pela interpretagao que considera
os arts. 9° e 9°-A da Lei n® 9.883/1999 como hipoteses de sigilo auto-
nomo, que nao se submetem aos parametros fixados pela LAI

Alegando nao haver mais no Brasil a hipotese de sigilo eterno apds
a publicagao da LAI, o Parecer Referencial da CGU indica que esse é
um tema que devera ser enfrentado no futuro a fim de concretizar o
equilibrio entre transparéncia e sigilo alcangado pela LAI, com prazos
definidos e procedimentos especificos. Trata-se, portanto, de um dos
desafios prementes para aumentar a transparéncia e o controle da
inteligéncia no Brasil.

A possibilidade de "sigilo eterno” se soma a tendéncia a sobreclassi-
ficagao de documentos de inteligéncia como um entrave no caminho
da maior transparéncia da inteligéncia estatal. Estudos mostram que
orgaos de inteligéncia tendem a sobreclassificar documentos e infor-
magoes (Bruneau; Matei, 2010). Geralmente, esses orgaos utilizam o
termo “seguranga nacional" como base para a classificagao de docu-
mentos, expressao essa elastica e ambigua (Nathan, 2012). Segundo
estimativa de Johnson (2018) no contexto norte-americano, 85% dos
documentos de inteligéncia e defesa sao classificados desnecessa-
riamente, e os riscos de sua divulgacao sao exagerados. Essa ten-
déncia de sobreclassificagao de documentos por érgaos de inteligén-
cia, conjugada com a hipdtese de que as informacgoes de inteligéncia
possuem previsao legal autbnoma de sigilo no Brasil, pode levar a um
quadro de falta de transparéncia.

O problema se torna ainda mais evidente quando todo esse arca-
bougo de sigilo, protegido por interpretagao legal singular, é utilizado
para se esquivar do controle externo. Ora, é patente pela legislagao
pertinente (Lei n® 9.883/1999, art. 6°; Resolugao n° 2/2013-CN, art.
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2°, § 4°) o direito de acesso integral que a comissao parlamentar de
controle externo no Brasil tem a documentos de inteligéncia, indepen-
dente do grau de sigilo. Inclusive, a prépria Doutrina Nacional de Inte-
ligéncia assinala que "a CCAl goza de poderes para realizar inspegoes
em areas e instalagdes dos organismos integrantes do SISBIN, com
direito de acesso a documentos e arquivos".

Todavia, mesmo diante dessa garantia legal, por vezes esse acesso
tem sido dificultado® ou mesmo negado® em casos concretos, nao
apenas pela ABIN, mas também por outros 6rgaos que lidam com
Atividade de Inteligéncia, como a Policia Federal (PF). Assim, ainda
que estruturado oficialmente, o sistema de controle da inteligéncia
no Brasil ainda incorre nas dificuldades citadas pela doutrina como
comuns em casos de transicao democratica ainda nao concluida,
como a resisténcia dos 6rgaos de inteligéncia ao controle, a negativa
de acesso a documentos sigilosos e a convivéncia de uma estrutura
formal de controle contrariada por uma subcultura pratica (Assump-
¢ao, 2020; Cepik, 2022).

Conclusao

Em conclusao, vé-se que o horizonte a frente ainda é amplo, e diver-
sos passos devem ser dados para que o sistema de inteligéncia no
Brasil possa finalmente se inserir num contexto democratico, cum-
prindo sua missao institucional. Nao se pode negar que diversos pas-
sos importantes ja foram dados ao longo do tempo, como o marco
legal das atividades de inteligéncia, a crescente profissionalizacao do
setor, a nova estruturagao do Sistema Brasileiro de Inteligéncia a par-
tir de 2023 e a criagao da comissao parlamentar de controle externo.

5 Senador quer investigar ABIN, PF e CGU por ‘abuso de autoridade’. Veja, 7 mai. 2024.
Disponivel em <https://veja.abril.com.br/politica/senador-quer-investigar-abin-pf-e-cqu
-por-abuso-de-autoridade>

6 Ver, por exemplo, os Requerimentos n°s 13 e 18/2023-CCAl.
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Contudo, muito ainda ha por percorrer. Pode-se elencar a deficiéncia
dalegislagado ou de recursos, a divulgagao frequente de escandalos na
area da inteligéncia, a desconfianca dos tomadores de decisao quanto
aos servigos de inteligéncia, questionando mesmo sua eficiéncia e
relevancia, e, por fim, a ineficacia do controle, foco deste trabalho.

Bruneau e Matei (2010) argumentam que, em processos de demo-
cratizagao, a primeira etapa do controle da inteligéncia consiste em
avaliar se ela é exercida em conformidade com a lei, respeitando direi-
tos e garantias individuais. Apds o pais se estruturar nesse ponto, as
atengdes voltam-se a segunda etapa, quando o controle passa a se
preocupar nao apenas com a legalidade das atividades de inteligéncia,
mas também sua eficiéncia.

Como apontado neste trabalho, a falta de transparéncia ativa, a sobre-
classificagdo de documentos e a possibilidade de “sigilo eterno”, além
da resisténcia ao controle externo, constituem dificuldades nesse
aspecto que devem ser superadas, cabendo aos 6rgaos de inteligén-
cia envidar esforgos nesse sentido. Para além da ABIN, os setores de
inteligéncia das Forgas Armadas e das forgas policiais também pre-
cisam se engajar em iniciativas de aperfeigopamento dos mecanismos
de controle.

0 controle democratico da inteligéncia nao é apenas um requisito para
a transparéncia governamental, é um pilar indispensavel para a legi-
timidade de qualquer democracia que aspira proteger os direitos de
seus cidadaos. Assim, torna-se urgente uma reavaliagao da legisla-
¢ao e das praticas institucionais que envolvem a inteligéncia estatal
no Brasil. Para tanto, futuras pesquisas devem aprofundar a analise
dos mecanismos de controle, explorando modelos bem-sucedidos
que conciliem seguranga e transparéncia em contextos de transi¢ao
democratica, apontando para aprimoramentos do arcabougo e das
praticas de controle.
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Somente com esse compromisso continuo é que o Brasil podera con-
solidar um sistema de inteligéncia verdadeiramente compativel com
os ideais democraticos. Afinal, a Unica forma de compatibilizar ser-
vigos de inteligéncia em contextos democraticos é por meio de um
controle eficiente.
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Neste texto discutimos aspectos do desenvolvimento dos servigos de
informacgodes e de inteligéncia no Brasil desde 1920 até 2023, quase
um século de historia. Considerando todo o periodo e as limitagdes
de espaco, priorizamos as consideragdes sobre aspectos como pro-
fissionalizagao, cultura politica, inser¢ao nas estruturas de governo e
compatibilidade com os valores democraticos.

A histéria dos servigos de informagdes ou, mais recentemente, de
inteligéncia, desperta a curiosidade e o interesse do publico justa-
mente por seu carater confidencial ou sigiloso. Romantizadas por fil-
mes nacionais e estrangeiros, essas atividades tém atraido também
a atencao de pesquisadores que buscam fazer uma historia institu-
cional desde a sua criacao, passando pela formacao dos agentes,
da criagao de sua estrutura e de sua atuagao em tempos democra-
ticos e/ou ditatoriais. Procuramos oferecer uma perspectiva critica
enquanto historiadoras e pesquisadoras que acompanham o tema
héa anos.
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1. Uma longa construcao (1922-1964)

Até os anos 2000, datava-se a arquitetura de um sistema de informa-
¢oes’ no Brasil a partir da criagao do Servigo Federal de Informagdes
e Contrainformacgoes (SFICI), instituido por meio do decreto n® 9.775-
A, em 6 de setembro de 1946, durante a presidéncia de Eurico Gaspar
Dutra. A pressao dian-te do mundo dividido entre Estados Unidos e
Unido Soviética, com o inicio da Guerra Fria, incentivava os governos
a criarem e/ou reestruturarem atividades de inteligéncia nos paises.
A prépria Central Intelligence Agency (CIA) estadunidense foi criada
em 26 de julho de 1947, na esteira da elaboracgao da Lei de Segurancga
Nacional, promulgada durante a presidéncia de Harry Truman, com o
intuito de dar conta das novas demandas surgidas apés a Segunda
Guerra Mundial (Cepik; Rodriguez, 2022).

No entanto, dado o avango da pesquisa histérica, atualmente é pos-
sivel questionar tal efeméride. O primeiro ponto diz respeito a propria
criagao do SFICI, pois, embora date de 1946, o 6rgao sé se estrutura
e passa a agir a partir de 1956, ja durante a presidéncia de Juscelino
Kubitschek, e por intensa pressao dos Estados Unidos, por meio do
seu secretario de Estado John Foster Dulles, que via emergir na regiao
grupos e movimentos sociais simpaticos ao socialismo e ao comu-
nismo (Figueiredo, 2005). O segundo questionamento diz respeito ao
ineditismo do SFICI. Pesquisas recentes apontam que a atividade de
informacgoes no Brasil tem origem, principalmente no ambito civil, na
Primeira Republica.

1 Diferentemente dos modelos anglo-saxdes e de muitos modelos latino-americanos, o

Brasil adotou a expresséao informagdes para referir-se ao que a teoria politica define como
orgaos de inteligéncia. Esta expressdo passa a ser utilizada no pais apenas a partir de
1990, quando o desgaste produzido por esses 6rgaos durante a ditadura militar, em fun-
¢ao da violéncia por eles desenvolvida, faz que adotem o termo inteligéncia como forma
de se deslocarem dessa memodria de violéncia. Dessa maneira, quando estivermos nos
referindo a 6rgdos ou ao sistema responsavel pela produgdo de conhecimento no pais
no periodo anterior a 1990, usaremos a expressao informagdes e, posterior a 1990, inte-
ligéncia.
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Foi durante a presidéncia de Epitacio Pessoa (1919-1922) que foi
criada a Inspetoria de Investigagao e Segurancga Publica (Brito, 2011).
Era uma estrutura civil que comecgou a funcionar em 1920, dividida em
duas areas principais, a saber: uma social, voltada para reprimir os
movimentos resultantes do crescimento do trabalho urbano, da imi-
gragao de estrangeiros que chegavam ao pais em grande numero, do
anarquismo e da propria criagao do Partido Comunista Brasileiro em
1922; e outra politica, encarregada de gerenciar as rivalidades entre as
oligarquias que disputavam o poder.

Em 1922, seu primeiro ano na presidéncia, Artur Bernardes expandiu
aquela estrutura, transformando-a na 42 Delegacia Aukxiliar. Igual-
mente a Inspetoria, a 42 Delegacia monitorava politicos da oposi¢ao
e reprimia trabalhadores, movimento que vinha crescendo em fun-
¢ao da urbanizagao e industrializagdo do pais (Brito, 2011). No que
diz respeito ao setor militar, foi criado em 1927 o Conselho de Defesa
Nacional (CDN). Embora o CDN nao fosse exatamente um 6rgao de
informacodes, sua fungao era estudar e coordenar dados sobre "todas
as questoes de ordem financeira, econdmica, bélica e moral, relativas
a defesa da Patria” (Antunes, 2002, p. 43). Ele passaria por diversas
mudangas de nome, mas s6 ganharia maior importancia no periodo
imediatamente anterior a Segunda Guerra Mundial (Ferreira, 2007).

Toda essa estrutura que comegou a ser montada no inicio do século
XX teve uma marca: trabalhava com a informagao, mas também com
a violéncia politica bastante caracteristica da época (Brito, 2011). Tal
violéncia foi adensada durante os anos do Estado Novo (1937-1945),
sob a presidéncia de Getulio Vargas, mas iniciada ainda em 1930, a
partir do momento em que ele chegou ao poder e nomeou intervento-
res. Nesse sentido, podemos afirmar que foi com a criagao da Dele-
gacia Especial de Seguranga Publica e Social (DESPS) que a violéncia
politica ganhou novos contornos, como, por exemplo, a agao contra
o Levante Comunista em 1935 e durante o golpe do Estado Novo. Os
anos Vargas, embora muitas vezes analisados pelo ambito das poli-
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ticas publicas e dos direitos, especialmente trabalhistas, acumulou
um alto indice de violéncia politica, que levou até mesmo a pressao
pela extingao da DESPS, tendo em vista a participacao brasileira na
Segunda Guerra, que lutou ao lado dos aliados em defesa da demo-
cracia (Cancelli, 1994).

Em um recuo estratégico, Vargas extinguiu a DESPS e criou o Departa-
mento Federal de Seguranga Publica (DFSP), herdeiro das informagoes
acumuladas pelo governo federal desde os anos 1920. Eram docu-
mentos sobre inimigos potenciais dos governos, lideres sindicais, lis-
tas de possiveis comunistas, entre outros. A partir da Segunda Guerra
Mundial, o setor de informagdes brasileiro passou a operar em duas
frentes mais definidas: uma civil, centrada no DFSP, e outra militar,
sob a responsabilidade da Secretaria Geral do Conselho de Seguranga
Nacional (SG-CSN), ambas focadas no combate ao inimigo interno, ja
sob ainfluéncia da Doutrina de Seguranc¢a Nacional, deixando o Estado
vulneravel as ameagcas externas (Brandao, 2010). Entre os anos 1950
e inicio dos anos 1960, ocorreu um movimento sutil por parte dos mili-
tares que, em vez de transformar o novo DFSP (apds a construgao de
Brasilia) em sucessor do antigo DFSP (sediado no Rio de Janeiro, até
entao capital federal), transferiu todo o acervo informacional do DFSP
carioca para as forgas armadas (Brandao, 2019), esvaziando o poder
do antigo drgao civil federal e marcando o inicio de uma caracteristica
do sistema de informacgoes brasileiro: o protagonismo dos militares.

Nesse processo, a documentagdo do DFSP foi transferida para a
Secretaria Geral Seguranga Nacional (SG-CSN) e, posteriormente,
para o Servigo Federal de Informagdes e Contrainformagdes (SFICI),
citado logo no inicio deste capitulo.

Embora criado no governo Dutra, foi somente durante o governo JK
que o Servigo Federal de Informagoes e Contrainformagodes (SFICI)
passou a atuar de fato, conforme dito anteriormente. Dessa maneira,
por meio do Decreto n.° 44.489-A, de 15 de setembro de 1958, o
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governo o estruturou como 6rgao central de informagdes no Brasil,
responsavel por coordenar as atividades de interesse da seguranga
nacional, tendo, além da chefia, as subsecbes do exterior, do interior,
da seguranca e das operagoes. Meses depois, por meio do decreto
n° 45.040, de 6 de dezembro de 1958, o regulamento da Secretaria
Geral do Conselho de Seguranga Nacional, de onde era oriundo seu
orcamento e ao qual estava subordinado, foi aprovado. Nele estava
a Junta Coordenadora de Informacgoes (JCI), onde tinham assento o
chefe do SFICI, além dos representantes dos Estados-Maiores das
Forcas Armadas, do Exército, da Marinha e da Aeronautica e das
Secgoes de Seguranga dos Ministérios Civis.

Na visao da época, a formagao do SFICI veio preencher uma lacuna,
pois até entdo nao havia um drgao central de informagdes no ambito
federal que assessorasse diretamente a Presidéncia da Republica.
No entanto, o que ocorreu na pratica foi a construcao de uma agéncia
que viria a desempenhar um papel ativo no golpe militar de 31 margo
de 1964.

Além disso, com o SFICI comegamos a acompanhar um investimento
maior na formacao dos homens e mesmo das mulheres, ainda que de
maneira minoritaria e progressiva, que atuavam no campo de infor-
magoes, com cursos no Brasil, principalmente o ofertado pela Escola
Superior de Guerra (ESG), no Rio de Janeiro, e no exterior, com desta-
que para paises como Estados Unidos, Franga e Inglaterra. No caso
daqueles paises, havia ainda o interesse em adquirir/conhecer a tec-
nologia, os equipamentos e fortalecer os contatos internacionais.
O intercambio com paises da América Latina também foi aprofun-
dado, com relagdes mais proximas com Argentina, Chile, Paraguai e
Uruguai (Quadrat, 2012). Tais relagdes seriam fundamentais a partir
de 1964, quando os paises do Cone Sul enfrentam sucessivos gol-
pes e ditaduras que duraram até o inicio dos anos 1990, como é o
caso chileno.
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2. A criagao do Servigo Nacional de Informacgoes (1964-
1974)

Com o golpe de 31 de margo de 1964, que levou a deposicao do presi-
dente Joao Goulart, a estrutura do SFICI, que ja era bastante criticada
pela auséncia de orgamento proprio, a falta de pessoal especializado e
de bons equipamentos, foi considerada incapaz de dar conta da nova
realidade do pais. Os militares, que vinham participando ativamente
dos debates, instituicoes e agoes, avaliaram que era necessario rees-
truturar todo o sistema. Nesse sentido, embora a proposta de criagao
do Servigo Nacional de Informagoes (SNI) tenha sido idealizada pelo
general Golbery do Couto e Silva em seu livro "Planejamento Estra-
tégico" (1955), a implementagao so6 ocorreu em 13 de junho de 1964,
por meio da lei n® 4.341 (Quadrat, 2000). Nao por acaso, o general foi
seu primeiro chefe e responsavel por toda a sua estruturagao. Além
disso, Golbery, as vésperas do golpe, atuava no Instituto de Pesquisas
e Estudos Sociais (IPES), o qual, junto com o Instituto Brasileiro de
Agao Democrética (IBAD), forneceu documentos e criou um extenso
fichario com informacoes das principais liderangas politicas, sindicais
e empresariais, bem como atuou fortemente na articulagao da inter-
vencgao civil-militar de 1964.

O SNI era a estrutura central do Sistema Nacional de Informacdes, o
SISNI, e responsavel pela criacao do Plano Nacional de Informagoes
(PNI). Com isso, surgiu nos anos seguintes uma complexa e gigante
estrutura que coordenava as atividades de informagdes e a repressao
aos opositores do regime.

O SISNI era composto por todos os 6rgaos responsaveis pelo ser-
vigo de informagao e contrainformacgao do pais em todos os niveis de
governo (federal, estadual e municipal) que ja existiam ou foram sendo
criados durante a ditadura. Assim, compunham o SISNI os seguintes
orgaos (os quais em sua maioria também fariam parte do Sistema
de Seguranga Interna — SISSEGIN, conforme veremos): o SNI (Servigo
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Nacional de Informacgdes), as DSI (DivisGes de Seguranca e Informa-
¢oes), as ASI (Assessorias de Seguranca e Informagdes), o CIEx (Cen-
tro de Informagdes do Exterior do ministério de Relagdes Exteriores),
FA-2 (segunda se¢ao do EMFA), os E-2 (servigos secretos do Exército),
os M-2 (servigos secretos da Marinha), as A-2 (servigos secretos da
Aeronautica), as S-2 (segundas seg¢oes dos trés ministérios, distribui-
das em cada organizagdo militar), o CIE (Centro de Informacgdes do
Exército), os adidos do Exército (ADIEx), o CISA (Centro de Informagoes
da Aerondutica), os adidos aeronduticos (ADIAer), o CENIMAR (Centro
de Informagdes da Marinha), os adidos navais (ADIDAL), os servigos
secretos da Policia Federal, os DEOPS (Departamento de Ordem Poli-
tica e Social) e as P-2 (servigos secretos da Policia Militar), os CODIs e
os DOls (Centro de Operagoes de Defesa Interna e Destacamentos de
Operagoes Internas) e, em cada municipio, a Divisdo Municipal (DM),
subordinada ao DOPS (Quadrat, 2000). Embora chamada de comu-
nidade de informacgoes, as disputas por verbas, status e poder foram
uma constante durante toda a ditadura.

Somando-se a essa estrutura, foi criado também o Sistema de Segu-
ranga Interna (SISSEGIN) que, a partir de 1970, na presidéncia do
general Emilio Garrastazu Médici, sob coordenagao do Ministro do
Exército, Orlando Geisel, elaborou dois importantes documentos para
a estruturacao da perseguigao aos oponentes politicos. Trata-se dos
documentos intitulados Diretriz para Politica de Seguranca Interna e
Plano de Seguranga Interna. O SISSEGIN, ap6s as mudangas legais
asseguradas pelo Ato Institucional n® 5, de 13 de dezembro de 1968,
coordenava os DOI-CODIs no territério nacional, onde ocorreram os
principais casos de mortes e desaparecimentos forgados nos anos
1970 no pais.

Ao alocar a responsabilidade de coordenagao do combate a subver-
sao no Ministério do Exército, seu funcionamento passou a depender
do bom ou mau relacionamento dos respectivos comandantes mili-
tares das trés forgas. A coordenagao do ministro do Exército sobre a
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diregdo das agdes se dava em nivel dos Estados-Maiores. Isso quer
dizer que tanto o CISA quanto o CENIMAR, oficialmente, nao tinham
obrigacao perante o SISSEGIN, pois na medida em que se subordina-
vam diretamente aos seus ministros ficavam acima desse sistema. Na
pratica, portanto, o sistema criado para centralizar as agoes apenas
conseguia fazé-lo quando havia colaboracao dos devidos comandan-
tes. De forma paralela a cadeia de comando, os servigos de informa-
¢Oes da Aeronautica e da Marinha mantinham, nos ministérios, ampla
margem de agao, agiam normalmente com o conhecimento de seus
comandos, colaborando com o sistema de acordo com os interesses
de cada pasta ou do préprio 6rgao. Apenas o CIE, devido a subordina-
¢ao direta ao Ministro do Exército, tinha obrigagoes para com o SISSE-
GIN (Antunes, 2002, p. 80).

A despeito dessa arquitetura, percebe-se que o funcionamento do
sistema estava geralmente baseado nas relagdes pessoais entre os
ministros militares, entre os comandantes de areas e entre seus res-
pectivos servigos de informacgoes. No nivel interno de cada forga, ele
ainda dependia das relagoes entre os comandantes, os chefes dos
servigos de informagodes e seus respectivos ministros.

Sem problemas de hierarquia interna, o SNI também nao enfrentava
restricoes orgamentarias. Ao contrario do antigo SFICI, o SNI nunca
teve problemas de verbas, seu orgamento era um dos maiores do
governo federal. Ainda que nao fosse um ministério, seu chefe tinha
cargo equivalente ao de ministro. Nao por acaso, dois dos seus chefes
foram presidentes durante a ditadura, Emilio Garrastazu Médici e Joao
Baptista Figueiredo. Segundo Antunes (2002), o 6rgao passaria por
duas grandes expansoes: a primeira em 1967, com o endurecimento
do regime e o surgimento da luta revolucionaria, e a segunda no ini-
cio do governo Figueiredo, quando a comunidade de seguranga ainda
tinha esperancas de eleger o chefe do SNI, general Otavio Medeiros,
para a presidéncia e, com isso, conter o processo de transigao iniciado
em 1974.
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O SNI teve ampla autonomia e grande contingente de pessoas que
atuava diretamente na Agéncia Central, em Brasilia, ou nas agéncias
estaduais subordinadas. Sua estrutura era composta por uma Che-
fia, Secao de Informagoes Estratégicas, Se¢ao de Seguranga Interna e
Secao de Operagodes Especiais. Com grande capilaridade, o SNI tinha
ainda as Assessorias de Seguranca e Informacgoes (ASI) e as Divisdes
de Seguranga Nacional (DSI). A primeira era o 6rgdo de informagdes
das entidades vinculadas a cada ministério — como empresas esta-
tais e autarquias — e a segunda, o 6rgao central de informagdes em
um ministério civil.

Na Agéncia Central funcionava um moderno estande subterraneo de
tiros, projetado e fabricado nos Estados Unidos, além do setor de tec-
nologia da agéncia. Nos anos 1980 houve crescimento substancial
do 6rgao, quando montou um servigo médico proprio para aumentar
sua autonomia frente as forgas armadas, foi criada uma tropa de ope-
ragoes especiais, além de um setor policial em Brasilia. Também foi
desenvolvido o Projeto Prélogo, de onde surgiu o Centro de Pesquisa
de Seguranca de Informagoes (CEPESC), que naquela época mantinha
estreita ligagdo com o Ministério das Relagdes Exteriores (Antunes,
2002, p. 58).

Como instituigao central do SISNI, o SNI acumulou poder e ficou res-
ponsavel pela formagao de militares e civis que atuariam na area
de informagdes. Nesse sentido, em 31 de margo de 1971, quando a
ditadura completava sete anos no poder, foi criada a Escola Nacional
de Informacgdes (EsNI — decreto n° 68.448), em Brasilia, que, com o
intuito de centralizar e padronizar as atividades, teria o monopdlio da
formagao dos profissionais do setor no pais. De acordo com o decreto
de criagao, os objetivos da EsNI eram: “preparar civis e militares para
o atendimento das necessidades e informagdes e contrainformagoes
do Sistema Nacional de Informagoes; cooperar no desenvolvimento
da doutrina nacional de informacgoes e realizar pesquisas em proveito
do melhor rendimento das atividades do Sistema Nacional de Infor-
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magoes”. A EsNI absorveu, um ano depois, o antigo curso de infor-
magoes oferecido até entdao no pais pela Escola Superior de Guerra,
inclusive parte do seu acervo e professores. Outros 6rgaos, como as
Segundas Secdes e o Centro de Estudos e Pessoal do Exército (CEPE),
também tiveram parte do seu pessoal recrutado para a EsNI (Quadrat,
2022). A principal diferenga apontada é o curso da ESG ser visto como
muito tedrico para o momento que o pais vivia, em fungao do cresci-
mento da luta revolucionaria, enquanto o da EsNI seria mais pratico.
Para tal mudanca, o grupo fundador da EsNI foi convidado a realizar
cursos no exterior, mais precisamente no Estados Unidos, Alemanha,
Israel, Franga e Inglaterra.

O grupo de trabalho para a criagdo da Escola foi instalado em 1° de
margo de 1971, e foram realizadas apenas seis reunides sob a coor-
denagao do general Enio Pinheiro, contando com a presenca de repre-
sentantes da Presidéncia Da Republica, do Estado-Maior das Forgas
Armadas, dos ministérios da Aeronautica, do Exército, da Marinha, da
Justica, das Relagdes Exteriores e do Planejamento e Coordenagao
Geral. O prazo para a apresentacdo do projeto era de 60 dias. Enio
Pinheiro informou logo de inicio que a escola seria em Brasilia, que
atenderia as necessidades do SISNI e que havia recursos orgamen-
tarios para sua criagao. Houve concordancia sobre os cursos, e ficou
decidida a criagao de trés subgrupos de trabalhos, a saber: o que redi-
giria o decreto de criagao e a exposigao de motivos, o que faria o regu-
lamento da escola e o que decidiria sobre as suas instalagoes fisicas
e orgamentos. Em seguida debateram-se os curriculos e regimento
(D'Araujo, Castro e Soares, 1994b).

A criagao da EsNI envolveu ainda a construgao de um espacgo onde as
atividades seriam desenvolvidas. Toda a obra no Setor Policial Sul de
Brasilia foi executada sob sigilo pela empresa Novacap, a mesma que
havia construido a cidade. Na época havia a preocupagao de uma pos-
sivel infiltracdo no grupo de trabalhadores envolvidos na construgao.
Todos foram investigados. O sigilo exigido dificultava o trabalho de
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guem atuava na obra, como engenheiros e arquitetos, que ndao podiam
ter copias das plantas e muitas vezes nao tinham acesso a toda a
informacao sobre a construcao dos prédios. Nesse sentido, em vez de
um prédio apenas, foram construidos blocos independentes, afastados
uns dos outros, com fins diferentes e controle de circulacao do pes-
soal. No complexo havia um auditério para conferéncias, espagos para
a simulacao de acoes, salas de aula, biblioteca, arquivo, acomodagoes
para os alunos, refeitérios, salas de informaticas, estrutura desportiva,
circuito interno de TV, estudio de gravagoes, entre outros espagos.

Segundo Ana Lagba (1983, p. 64), a EsNI foi aberta em maio de 1972 de
maneira discreta, mas nao sem uma ceriménia, com uma aula inaugu-
ral do entao chefe do SNI, o general Carlos Alberto da Fontoura. Sem a
presenga da imprensa, em sua aula de cerca de 40 minutos, Fontoura
afirmou que nao se tratava da criagao de uma escola de espides, mas
da formacao de pessoal técnico que pudesse atuar de acordo com o
Plano Nacional de Informagdes. O sistema havia crescido, e era che-
gada a hora de profissionalizar quem nele atuava.

A EsNI oferecia cursos tanto para civis quanto para militares, assim
como recebia alunos brasileiros e estrangeiros, em sua maioria de
paises latino-americanos. A selegcao das turmas acontecia a partir da
abertura das vagas e da indicagao dos chefes de possiveis alunos,
pessoas consideradas de confianga e capacitadas para reforgar os
lagos da comunidade de informacgdes. Além disso, de maneira ino-
vadora para a época, a EsNI recebia mulheres em seus cursos, tanto
como alunas quanto como funcionarias, em grande parte no setor de
psicologia. A inscrigao era feita mediante requerimento préprio e apds
a checagem da idoneidade e adesao ao regime, para saber se o can-
didato estava apto a frequentar os cursos da escola (Quadrat, 2022).

Dessa maneira, na EsNI existiam trés cursos de niveis diferentes.
O curso A (altos estudos) era destinado a militares e civis que ocupa-
riam funcdes de chefia e de analistas. O recrutamento era feito entre
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os oficiais superiores das forgas armadas possuidores do Curso de
Comando e Estado-Maior, e entre civis com nivel superior. Conside-
rado uma espécie de pds-graduacgao, o curso era realizado em 41
semanas e abrangia dois mddulos, A e B. Aqueles que realizavam o
curso B, estavam dispensados do mddulo A. No curriculo encontra-
mos aulas sobre temas da realidade brasileira, analise de conjuntura e
estudos de casos. Ja o curso B (fundamentos) era destinado a civis e
militares que ocupariam as fungoes de informagdes de nivel médio ou
de chefias em escaldes intermediarios do Sistema Nacional de Infor-
magcoes. Este curso era realizado em 20 semanas, e os recrutados
eram majores ou capitaes e civis com nivel equivalente. O curriculo do
curso estava centrado em aulas de sociologia, historia e ciéncia poli-
tica. Era no curso B que se concentrava a formagao de quem maneja-
ria os informes e redigiria as informagoes. Nesse sentido, havia uma
preocupacao de disciplinar a escrita, de ensinar redagao clara e obje-
tiva, sem emitir opinides. Pelo que podemos aferir da documentagao
disponivel no Arquivo Nacional, o nivel mais baixo era o curso C (ope-
ragoes), que compreendia dois subcursos: C1 e C2. O C1 era destinado
a capitaes e tenentes. O C2 era voltado para os sargentos. Portanto,
existiam cursos para todos os niveis hierarquicos das for¢as armadas
brasileiras. O objetivo era formar quadros para as chefias das segoes
de informacgoes, bem como o planejamento e a dire¢cao de operagoes
de informacgdes. Os sargentos, por sua vez, seriam os agentes de
informacgoes. Nesse sentido, formavam os agentes que iriam as ruas.
O curriculo incluia técnicas de vigilancia e interrogatério, escutas, gra-
vacgoes, disfarces, infiltragao etc. (Quadrat, 2022).

Além dos cursos, a EsNI oferecia estagios de diferentes tipos, como de
informacodes, contrainformagdes e operacbes. Eram oferecidos cur-
sos de linguas estrangeiras (inglés, alemao, francés, holandés, espa-
nhol, russo, chinés, italiano e arabe) de todos os niveis com aulas em
modernas cabines individuais e teleaulas (com livros e fitas cassetes).
Todos os alunos, com maior ou menor exigéncia, deveriam praticar
atividades fisicas e treinamento de tiro (Quadrat, 2022).
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Chefe do SNI entre 1969 e 1974, nos anos mais repressivos da dita-
dura, o general Carlos Alberto da Fontoura, afirmou em entrevista que
cerca de % dos alunos eram civis e que no decorrer de um ano eram
formados cerca de 120 alunos. Foram cerca de mil alunos em 10 anos.
Como pudemos observar no acervo do SNI disponivel para consulta
no Arquivo Nacional, o sistema conseguiu produzir grande volume
de documentacgao sobre os mais diversos setores da sociedade bra-
sileira, como, por exemplo, as universidades publicas (Motta, 2014),
movimentos pela anistia politica em fins dos anos 1970 (Resende,
2015), entre outros.

3. Da transigao a extingao do SNI (1974-1990)

O longo processo de distensao teve inicio quando o presidente Ernesto
Geisel anunciou, em 1974, a "abertura lenta, gradual e segura". Essa
acao afetou particularmente os servicos de informacoes e repressao,
tanto civis quanto militares. Ao longo de toda a ditadura, tais institui-
¢bes haviam acumulado poder, gratificagdes e visibilidade politica e
social. O retorno a vida democratica poderia significar a perda de todo
o capital acumulado. Além disso, era tempo de "arrumar a casa" para
as incertezas da transigao e o futuro do pais. Foi naquele periodo que
o SNI abrigou conhecidos militares associados a 6rgaos de repressao,
como Carlos Brilhante Ustra, chefe do DOI-CODI de Sao Paulo, que,
a partir de 1976, passou a comandar na EsNI um mddulo nos cursos
A, B, C1 e C2, para os quais escreveu a apostila “Cobertura de pontos
e neutralizagao de aparelhos". Ustra utilizou exemplos reais durante
sua participagao na linha de frente da perseguicdo aos oponentes
politicos para ensinar como espionar, perseguir e prender a oposi-
¢ao, ou seja, ensinava as taticas e técnicas do DOI-CODI de Sao Paulo
para os futuros agentes que, em principio, nao deveriam participar de
tais agdes. No entanto, Ustra nao chegou sozinho ao SNI. Dois anos
depois foi a vez de Freddie Perdigao Pereira, homem forte da repres-
sao do Exército, ser acolhido juntamente com o seu grupo.
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Além disso, como 6rgao principal do SISNI, o SNI forneceu informa-
¢Oes que resultaram na captura de oponentes politicos do regime,
alguns deles mortos ou desaparecidos. O SNI era também o princi-
pal contato com seus similares na América Latina e ativo diretamente
no Plano Condor, a perseguicdao sem fronteiras a oponentes politicos
das ditaduras do Cone Sul, que culminou na captura de estrangei-
ros no pais, especialmente argentinos que nunca mais foram vistos
(Quadrat, 2005).

Nesse sentido, devemos ressaltar que, diante das denuncias de viola-
¢Oes dos direitos humanos e da identificagao de espagos da repressao,
bastante vinculadas as forgcas armadas, fomentou-se uma memoé-
ria sobre o SNI quase que exclusivamente associada a sua atuagao
como orgao de espionagem, como se a instituigao estivesse pouco
associada a violéncia politica que caracterizou a ditadura brasileira.
A existéncia de tal narrativa ficou explicita no robusto levantamento
historiografico realizado pelo professor Carlos Fico, um dos maio-
res nomes da historiografia brasileira relativa a ditadura militar. Na
obra "Além do golpe: versdes e controvérsias sobre 1964 e a Ditadura
Militar" (2004), o professor Fico fez uma pesquisa minuciosa sobre
0 SISNI e o SISSEGINT e sobre a produgao de textos e depoimentos
existente sobre os dois sistemas. Embora nao ignore o impacto das
informacoes repassadas para o sistema de seguranga como um todo,
e que o SNI também tenha se envolvido em diferentes casos de violén-
cia, o autor demonstra claramente a diferenca de énfase nas narrati-
vas sobre os dois sistemas e como o SNI provocava medo muito mais
pelas perseguicdes no ambito das burocracias civis, pelas inviabiliza-
¢Oes de emprego que poderia provocar, pelas demissoes, em termos
de entendimento cotidiano, do que por seu vinculo com a violéncia.
Isso sem falar da narrativa militar sobre o tema. A propria Comis-
sao Nacional da Verdade (2014) afirmou, em seu relatério final, que
“dentro da chamada comunidade de informacgoes, o SNI revelou-se o
unico organismo a ter as fungoes definidas, que eram coletar, arma-
zenar, analisar, proteger e difundir informacoes sobre os opositores do
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regime". No entanto, no mesmo Relatério Final, a Comissao apontou
para a presenga de agentes do SNI em locais onde ocorreram graves
violagdes dos direitos humanos, como nos DOI-CODI.

O SNI era, na verdade, a face mais conhecida da repressao na dita-
dura, tendo em vista a publicizagao de sua existéncia, com seus che-
fes conhecidos e algumas atividades, como a criagao da EsNI citada
anteriormente, fatos divulgados pela imprensa, que muitas vezes
estava presente. Muitas histérias foram contadas a época sobre pos-
siveis fichas de politicos, informagdes que poderiam destruir carreiras
e vidas pessoais. Sua complexidade, dimensao e poder levaram Gol-
bery do Couto e Silva a afirmar que havia criado um monstro.

A perspectiva da democratizagao e o temor pela extingao do 6rgao,
como demonstrou Sa (2024), fizeram que os principais dirigentes do
SNI, além de varios outros militares, realizassem um forte lobby na
Constituinte de 1988 e se aproximassem de parlamentares mais sim-
paticos as suas atividades. Também houve denuncias de espiona-
gem sobre as atividades dos constituintes. Efetivamente, os militares
asseguraram ao SNI alguns anos de sobrevida.

Existem varias posi¢Oes, a maioria expressa por militares, para tentar
explicar o processo que culminou no fim do SNI. Segundo a repor-
tagem de Guiomar Campelo, por exemplo, divulgada no Correio Bra-
ziliense em 18 de outubro de 1987, a medida ja seria cogitada antes
mesmo do fim da Constituigao de 1988, uma vez que durante a pre-
sidéncia de José Sarney, o entdao ministro do Exército, general Ledni-
das Pires Gongalves, defendeu nao s6 sua extingao, como também a
do Estado-Maior das Forgas Armadas e do Gabinete Militar. Admitir
que esses 6rgaos eram dispensaveis e caros seria a contribuigao das
forcas armadas a reforma ministerial e administrativa que o presi-
dente faria em 1987. Para Lednidas, os entao ministérios do Exército,
da Marinha e da Aeronautica poderiam fazer as mesmas fungoes dos
demais 6rgaos e ainda seria uma agao que deixaria o governo federal
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bem-visto pela populagao naquele momento, dada a opiniao publica
negativa sobre o SNI (Campelo, 18 de outubro de 1987).

Se nao estivéssemos falando do mesmo general que passava pelos
corredores da Assembleia Constituinte, jJunto com seus companheiros,
coibindo a agao dos parlamentares, sobretudo daqueles que tentavam
propor temas progressistas na subcomissao relativa aos assuntos de
Defesa, assegurando dessa forma a permanéncia do SNI, a nao cria-
¢ao do Ministério da Defesa e a fungao de manutengao da responsabi-
lidade das forgas armadas pela lei e pela ordem (Brandao, et. al. 2023),
talvez esta versao da histéria ganhasse alguma credibilidade.

Com um discurso um pouco distinto da falacia do general Le6nidas,
o general lvan Souza Mendes, chefe do SNI no governo Sarney, apon-
tava, ao final da década de 1980, uma redugao de quadros e areas de
atuacao do 6rgao, embora reconhecendo que nao tenha havido neces-
sariamente um corte no tipo de agdes que vinham sendo desenvolvi-
das. Segundo o depoimento do general, ele havia procurado “dosar
adequadamente o emprego dos meios que eu tinha para a atividade
de informagdes e dei maior importancia as informagdes externas”
(Antunes, 2002, p. 63). Haveria naquele periodo o chamado "Projeto
SNI", que buscava, nas palavras de Mendes, redirecionar o 6rgao
para alvos no exterior. Teria sido em fungao de tal projeto que Sar-
ney transformou a Secretaria Geral do Conselho de Seguranga Nacio-
nal em Secretaria de Assessoramento de Defesa Nacional (SADEN),
da mesma forma que foi aprovado um novo regulamento para o SNI,
quando foi inserida uma referéncia ao habeas data. O general afirmou
que criou, no fim do mandato Sarney, um Grupo de Trabalho “com a
funcao de estudar as novas necessidades da agéncia, organizacio-
nais e estruturais, com o objetivo de propor novas medidas que per-
mitissem a adaptagao da agéncia a nova realidade politica do pais”
(Antunes, 2002, p. 64). A reforma mesma nao houve, pois o SNI foi
extinto antes.
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Um terceiro argumento, e o que mais se sobressai entre os militares
(Antunes, 2002), relata que, durante sua campanha a Presidéncia, Col-
lor teria solicitado uma audiéncia com o general Mendes, quem |he
teria dado um “cha de cadeira" de horas, e que, por vinganga, Collor
extinguiu o 6rgao.

Outra causa, talvez menos idiossincratica, diria respeito a politica eco-
ndémica neoliberal implementada pelo entao presidente. Da mesma
forma que acabou com o SNI, Collor extinguiu a Coordenacao de
Aperfeicoamento de Pessoal Superior (CAPES), a Embrafilme e outros
orgaos, evidenciando, como ja havia proposto o general Lednidas,
uma linha de agcao administrativa que visava agradar seus apoiadores,
no contexto do chamado enxugamento do servigo publico, especial-
mente naquelas anos em que o Brasil enfrentava forte crise econé-
mica e se consolidava o neoliberalismo no pais (Almeida, 2024).

Seja qual for o peso especifico de cada fator que levou a extingao
do SNI, de modo geral é possivel afirmar que, no tocante a memoaria
dos anos de ditadura no Brasil, o comego dos anos 1990 contribuiu
para que o SNI nunca se constituisse em um monstro similar aque-
les conhecidos como “poroes da ditadura". Pordes de onde figuras
de torturadores ainda invadem a lembranga de quem vivenciou, de
algum modo, a violéncia, ou mesmo o imaginario de quem possui uma
minima consciéncia sobre o que ocorreu naquele periodo. O SNI impri-
mia medo a vida do cidadao comum, mas também era um local a que
muitas pessoas recorriam para fazer denuncias, seja por medos poli-
ticos ou vingancgas pessoais.

Na memoria de muitos protagonistas do regime, conforme registros
em entrevistas e documentos, tratar-se-ia de uma agéncia que lidava
com informacgdes. Note-se que sequer se discutia a “legalidade” de
como elas eram obtidas, ou a consequéncia de seu uso pela comu-
nidade de informagdes e seguranga, para perseguir, prender, tortu-
rar e matar oponentes politicos. Seus agentes, a excegao do ultimo
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chefe, o general Newton Cruz, que posteriormente foi inocentado no
caso do assassinato do jornalista e informante do SNI Alexandre von
Baumgarten, nunca foram responsabilizados por nenhuma das ac¢oes
realizadas durante a ditadura.

Mesmo sem uma explicacao definitiva para as razoes da extingao
do 6rgao, e tendo de lidar com as ambiguidades da memoaria nacio-
nal a respeito de sua trajetoria institucional, o ano de 1990 inaugurou
uma nova conjuntura critica na histéria dos servigos de informagao
brasileiros.

4. O sistema de inteligéncia e a expectativa democratica
(1990-1999)

A reorganizacao do sistema de inteligéncia brasileiro teve inicio com a
posse do presidente Fernando Collor de Melo, marcada pela extingao
do Servigo Nacional de Informacgdes (SNI), juntamente com a extingao
da Secretaria de Assuntos de Defesa Nacional (SADEN), em margo de
1990, por meio da Medida Proviséria n® 150.

Em que pesem as abordagens levantadas anteriormente, inclusive a
antipatia do presidente em relagao aos militares, a extingao do SNI
nao foi apenas reativa. A Medida Proviséria n°® 150 criou, no lugar do
SNI e da SADEN, a Secretaria de Assuntos Estratégicos (SAE), que
comportava um pequeno Departamento de Inteligéncia (DI/SAE). Nao
obstante tal perda imediata de status hierarquico, o Poder Executivo
enviou para o Congresso o Projeto de Lei n°® 1.862, de 1991, propondo
a criagao de um novo 6rgao federal de inteligéncia.

De todo modo, o DI/SAE foi o herdeiro imediato do espdlio do SNI.
Parte do pessoal do SNI, mantido no DI, procurou evitar que a extingao
ocorresse na pratica ou tentou trabalhar para que ela fosse revertida.
Segundo o general Carlos Tinoco, ex-ministro do Exército no governo
Collor, a alternativa a recriar o SNI teria sido a de preservar "algumas
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de suas estruturas e o modus operandi dentro da SAE" (Antunes, 2002,
p.112), mesmo com fungoes restritas a prote¢ao de assuntos e docu-
mentos sigilosos, em nivel nacional. Na pratica, conforme a documen-
tagao disponivel no Arquivo Nacional, as fungdes do DI/SAE nao eram
tao restritas e inercialmente mantinham o mesmo escopo, embora
com recursos e autoridade reduzidos, do antigo SNI.

Cabe esclarecimento acerca da documentagao oficial da época. Em
2005 o presidente Lula assinou decreto (n° 5.584) determinando que
todos os documentos finalisticos de inteligéncia produzidos durante a
época da ditadura militar deveriam ser recolhidos ao Arquivo Nacional,
para depois serem disponibilizados ao publico. Naquela época, ja sob
a responsabilidade da Agéncia Brasileira de Inteligéncia (ABIN), que
seria criada oficialmente em 1999, encontravam-se documentos pro-
duzidos pelo Conselho de Segurancga Nacional (CSN), pela Comissao
Geral de Investigagdes (CGI) e pelo Servigo Nacional de Informagdes
(SNI). Conforme determinado pelo decreto n° 5.584, de 2005, a docu-
mentacao relativa as atividades finalisticas daqueles 6rgaos foi reco-
Ihida ao Arquivo Nacional (Arquivos do Regime, 18 de novembro de
2005). Também foram incluidos documentos relativos aos anos 1990.

Uma andlise de parte daquela documentacao nos permite afirmar
que, no comego dos anos 1990, continuava ocorrendo espionagem a
antigos oponentes politicos, com a presenga de agentes em eventos
universitarios, em sedes de partidos e movimentos sociais. O formato
do informe, os termos e expressoes utilizados também nao haviam
mudado. Isso se deu porque nao houve, naquele momento historico,
nenhuma nova doutrina ou mudanga profunda na formacao de qua-
dros. Geragoes de agentes formados pela ditadura, ainda que em
numero reduzido se comparado ao que o SNI fora um dia, seguiram
trabalhando no DI/SAE e em outros 6rgaos da area no governo federal
e dos Estados. Ademais, a estrutura seguiu militarizada durante algum
tempo, o que nao era esperado ou desejado em tempos democraticos,
mas que deixou claro, juntamente com outras agdes, como a anistia
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aos servidores publicos civis e militares envolvidos com graves viola-
¢Oes dos direitos humanos, como tais continuidades prejudicaram a
transicao a democracia no Brasil.

Apesar de tais permanéncias, seria ilégico e inconsequente afir-
mar que o poder do érgao civil federal de inteligéncia se manteve no
mesmo patamar do antigo SNI. Houve, sem duvida, ja nos anos 1990,
redugao do poder militar, na medida em que o status de Departamento
era baixo em meio as hierarquias estatais, em especial considerando
as antigas prerrogativas que o SNI comportava. Collor também atingiu
o calcanhar de Aquiles dos militares quando definiu que todas as che-
fias do Departamento, tanto a do 6rgao central quanto das Regionais,
deveriam ser compostas por civis. De fato, foi ensaiada uma reforma
do setor civil de inteligéncia quando o Executivo submeteu ao Con-
gresso Nacional o Projeto de Lei n® 1.862, que tratava especificamente
do monitoramento e redirecionamento da Atividade de Inteligéncia
para o exterior:

sua atividade compreenderia a execugao de agdes direcionadas
para a obtencao de dados e a avaliagao de situagdes externas que
pudessem implicar ameacgas externas, veladas ou dissimuladas,
e que fossem capazes de dificultar ou impedir a consecugao dos
interesses estratégicos do Brasil na cena internacional.

O projeto que redirecionava a atuagao da inteligéncia para o exterior
foi bem aceito por muitos atores politicos, mas nao todos, a exemplo
do ministro das Relagoes Exteriores, Francisco Rezek, que sustentou a
época que o Itamaraty ja possuia capacidades proprias para desem-
penhar tais fungao (Antunes, 2001, p. 122).

Desde a posse, a politica do presidente Fernando Collor foi pautada
por enfrentamentos com os militares. Nao obstante, ao se sentir
ameacado diante das denuncias que corroeram seu governo, procurou
uma nova abordagem, no sentido de angariar a simpatia da caserna.
Retirou o PL 1.862 e o substitui por outro, que procurava ampliar a
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participagao militar na esfera da inteligéncia. Retirava a Atividade de
Inteligéncia da esfera da SAE e propunha a criagao do Centro Federal
de Inteligéncia (CFI)2. O centro proposto seria responsavel por “plane-
jar, coordenar e executar as atividades civis de inteligéncia do governo
federal; salvaguardar segredos de interesse do Estado; desenvolver
programas e projetos de formagao e aperfeigoamento de recursos
humanos na area de inteligéncia”. O projeto nao fazia nenhuma refe-
réncia a formagao de comissdes mistas de controle, a supervisao
congressual da atividade e ao controle orgamentario que nao fosse
exercido pelo Poder Executivo, a exemplo do que havia ocorrido com
o projeto anterior. Tratava-se de uma forma de reduzir a intervengao
civil em uma area considerada ainda estratégica para o setor militar.
Nao obstante, o movimento tardio de Collor nao alcangou seus objeti-
vos, e os conturbados acontecimentos politicos do ano de 1992, cul-
minando na renuncia do presidente em 29 de dezembro, fizeram que o
Poder Executivo retirasse o projeto da pauta politica.

Com a saida de Collor, o vice-presidente Itamar Franco assumiu e deu
nova organizagao a estrutura da Presidéncia da Republica, tratando
de se cercar de militares nas mais distintas esferas, sendo a Policia
Federal e o DI exemplos daquele movimento. [tamar também reformu-
lou a SAE, elevando seu secretario a categoria de ministro e nomeando
para chefia-la o almirante Mario César Flores. O presidente também
transformou o Departamento de Inteligéncia em Subsecretaria de
Inteligéncia (SSI)3, convidando para dirigi-la o coronel do Exército Wil-
son Romao, que teria passagem rapida pela SSI. Considerado amigo
de Itamar, Romao seria logo nomeado Diretor Geral da Policia Federal,
gerando profundo descontentamento por parte dos policiais federais,
sobretudo dos delegados, e desencadeando enorme crise dentro da
Policia Federal, bem como a primeira greve na histdria da instituigao
(Brandao, 2022, p. 292).

2 Projeto de lei 3.031-A de 29 de junho de 1992.
3 Lein®8.490 de 19 de novembro de 1992.
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Quanto a SSI, é preciso destacar que a ela ficara subordinado o novo
Centro Federal de Aperfeicoamento de Recursos Humanos (CEFARH),
considerado organizacgao herdeira da EsNI, na segunda linha organi-
zacional abaixo da SAE. Embora sob comando de um militar, a Subse-
cretaria de Inteligéncia continuaria sem acesso direto ao Presidente
da Republica, subordinando-se ao ministro-chefe da SAE. Para fins de
regulamentagao, o entao ministro Mario César Flores apresentou sua
estrutura regimental, aprovada por meio do Decreto n°® 782, de 25 de
margo de 1993.

Portanto, a extingao do SNI reduziu o poder castrense no centro de
governo, inclusive simbolicamente, mas nao o destruiu. Diversos
agentes foram demitidos, muitos militares retornaram para suas for-
¢as de origem, muitos foram para a reserva, mas diferentes fungoes
do SNI migraram para e continuaram ativas no Centro de Inteligéncia
do Exército*. O modus operandi do SNI também permaneceu na Sub-
secretaria de Inteligéncia (SSI), fosse como legado institucional ou
modo de resisténcia a desarticulagdo da antiga comunidade de infor-
magoes (Antunes, 2002, p. 112).

Do ponto de vista de diretrizes da Presidéncia da Republica, a ausén-
cia de evidéncias sobre sua existéncia nos leva a concluir que, nos
governos de Fernando Collor e de Itamar Franco, a relevancia atribuida
a inteligéncia era minima e problematica, pois a falta de interesse per-
mitia atuagao bastante autonoma. Nao havia tampouco orientagdes
da SAE aos funcionarios do DI ou da SSI. Segundo o depoimento do
ex-ministro, almirante Mario César Flores, a Eugénio Diniz (Diniz, 1994,
p. 115), a SAE foi, na percepgao do ministro, principalmente, uma her-
deira da antiga Secretaria-Geral do Conselho de Seguranca Nacional
e nao do Servigo Nacional de Informagoes.

4 Ver depoimentos dos militares no livro: D'ARAUJO Maria Celina, SOARES, Glaucio Ary
Dilon e CASTRO, Celso (Orgs.). A volta aos quartéis: a memaria Militar sobre a abertura.
Rio de Janeiro: Relume-Dumara, 1995.
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O desprestigio da Atividade de Inteligéncia na pauta politica durante a
primeira década sob a Constituicdo de 1988 pode ser atribuido a trés
fatores principais. Primeiro, o repudio da maioria da opinidao publica
as estruturas associadas a ditadura militar. Segundo, o medo do tipo
de enfrentamento que poderia ser produzido em relagao aos militares.
Este segundo fator ficou evidente na renuncia a implementar medi-
das caracteristicas da Justi¢a de Transi¢ao (Brandao; Cepik, 2024).
Terceiro, a negligéncia acerca do papel da Atividade de Inteligéncia
nas relagoes de poder internacionais e a necessidade de desenvolver
politicas préprias de um regime democratico tendo em vista o papel
da inteligéncia nas distintas areas de atuagao do Estado nacional.

Com a eleigao de Fernando Henrique Cardoso (FHC) em 1994, novos
desdobramentos institucionais comegaram a emergir, ainda que lenta-
mente. A primeira proposta para a criagao do que viria a ser a Agéncia
Brasileira de Inteligéncia (ABIN) foi apresentada pelo governo FHC na
medida provisoria (MPn° 813) que reorganizava a Presidéncia da Repu-
blica, em 1° de janeiro de 1995. No entanto, o presidente foi criticado
por propor a criagao de 6rgao de inteligéncia por meio de uma MP, ao
ponto de precisar retirar a proposta e se comprometer com um debate
publico. No ano seguinte, em 21 de maio de 1996, ocorreu audién-
cia publica na Camara dos Deputados, organizada pela Comissao de
Defesa Nacional. Ao longo da década de 1990, pelo menos trés depu-
tados entao filiados ao Partido dos Trabalhadores (PT) propuseram
legislagao visando a criagao e regulamentagao do setor de inteligéncia:
José Fortunati, José Dirceu e Jacques Wagner (Antunes, 2002)°.

Apés arealizagao da audiéncia publica na Comissao de Defesa Nacio-
nal, a tramitagcao de todos os projetos foi suspensa, aguardando pro-
jeto de iniciativa do Poder Executivo que proporia a criagao da ABIN.

5 Para uma discussao sobre todas as propostas apresentadas por parlamentares e pelo
Executivo, ver: ANTUNES, Priscila C. B. SNI e ABIN. Uma leitura da atuagéo dos servigos
secretos brasileiros ao longo do século XX. Rio de Janeiro: Editora FGV, 2002.
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Na pratica, porém, o governo se referia e tratava a ABIN como se ela ja
existisse, o que era problematico por si. De fato, o governo sé avangou
na aprovacao do novo marco legal depois da reeleicao de FHC em 1998.

5. Do surgimento da ABIN e do SISBIN até a crise
mais recente (1999-2022)

Quando estudamos a reforma de instituigdes vinculadas aos setores
de defesa, segurancga publica, chancelaria e inteligéncia, muitas vezes
compreendemos suas particularidades recorrendo ao estudo neoins-
titucionalista de Amy Zegart. De acordo com a autora, em sua obra
“Flawed by Design: The Evolution of the CIA, JCS and NSC" (1999),
as caracteristicas marcantes do desenvolvimento das burocracias no
campo da seguranga e da defesa sdo distintas das burocracias no
campo social ou de politica econémica. Em resumo, as burocracias
da area de seguranca e defesa, mesmo em contextos democraticos,
tendem a ser criadas por iniciativa do Poder Executivo, com um papel
secundario e relutante do Legislativo. Ademais, as escolhas sobre o
desenho organizacional e as regras iniciais estabelecidas refletiriam
o ordenamento institucional prévio do Poder Executivo e as disputas
entre setores da propria burocracia, que tende a dominar tecnocrati-
camente o debate especializado, protegida pelo segredo governamen-
tal. Por causa das caracteristicas anteriores, o Congresso acabava por
exercer uma forma de supervisao pouco sistematica e inefetiva. Desse
modo, tanto nas democracias mais consolidadas quanto nos paises
legatarios das ditaduras, é dificil democratizar as questoes relativas
as areas de defesa e segurancga. De certa forma, em um mundo mar-
cado por altos niveis de desigualdade, temas como moradia, salde e
educacao tendem a mobilizar mais os setores sociais organizados e a
obter maior prioridade na agenda publica (Zegart, 1999).

0 modelo de Zegart nos ajuda a compreender também o processo que
levou a criagao da ABIN. A baixa participagao parlamentar, decorrente
do pouco preparo da maioria dos Congressistas para lidarem com o
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tema, em um contexto de Presidéncia forte e baixa densidade de inte-
resses envolvidos com o tema na sociedade civil, explica por que, ape-
sar da longa tramitacao, houve poucos avancgos na lei de criagcao da
ABIN e do SISBIN em 1999 em relagao ao projeto do Poder Executivo
apresentado em 1996.

A Lei n° 9.883, aprovada pelo Congresso Nacional e sancionada pelo
Presidente FHC em dezembro de 1999, estabeleceu formalmente a
ABIN e criou também um Sistema Brasileiro de Inteligéncia (SISBIN).
Tanto a ABIN quanto o SISBIN, sob a coordenacao da agéncia, teriam
a fungao de integrar as agdes de planejamento e execugao das ati-
vidades de inteligéncia do pais, o que inclui o processo de obtencgao,
analise e disseminagao "de informagbes necessarias ao processo
decisério do Poder Executivo” e a salvaguarda da informacéao “contra
0 acesso de pessoas ou 6rgaos nao autorizados” (Art. 1°). Para efeitos
de sua aplicagao, a Lei n°® 9.883, de 1999, definiu a Atividade de Inte-
ligéncia como

uma atividade que objetiva a obtencao, analise e disseminagao
de conhecimentos dentro e fora do territério nacional sobre fatos
e situagOes de imediata ou potencial influéncia sobre o processo
decisoério e a agao governamental e sobre a salvaguarda e a segu-
ranga da sociedade e do Estado.

O artigo 2° determinou que todos os érgaos e entidades da Adminis-
tragao Publica Federal que possam produzir conhecimentos de inte-
resse das atividades de inteligéncia, especialmente os responsaveis
pela defesa externa, segurancga interna e relagdes exteriores, fariam
parte do SISBIN e que, mediante os ajustes necessarios, as Unida-
des da Federagao poderiam compd-lo. A lei de 1999 veda o uso dos
servigos de inteligéncia para a perseguicao politica ou para atender a
interesses privados dos dirigentes e autoridades. Nos termos da lei,
a ABIN passou a desempenhar o papel de 6rgao coordenador do sis-
tema, cabendo-lhe:
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planejar, executar, coordenar, supervisionar e controlar as ativida-
des de inteligéncia do Pais" e "l — planejar e executar agdes, inclu-
sive sigilosas, relativas a obtengao e analise de dados para a pro-
ducgao de conhecimentos destinados a assessorar o Presidente da
Republica; 1l — planejar e executar a protecao de conhecimentos
sensiveis, relativos aos interesses e a seguranga do Estado e da
sociedade; Ill — avaliar as ameagas, internas e externas, a ordem
constitucional; IV — promover o desenvolvimento de recursos
humanos e da doutrina de inteligéncia, e realizar estudos e pesqui-
sas para o exercicio e aprimoramento da Atividade de Inteligéncia".

A legislagao aprovada em 1999 foi um avango, sendo a instituicao da
ABIN um marco importante entre os marcos da Constituicao de 1988,
juntamente com a criagao do Ministério da Defesa e a transformacgao
da Casa Militar em Gabinete de Seguranca Institucional (GSI). As trés
novas instituicdes passariam por crises e controvérsias ao longo das
décadas seguintes. No caso da lei de criagao da ABIN e do SISBIN,
vale destacar dois problemas que ja eram evidentes a época.

Em primeiro lugar, a Lei n°® 9.883, de 1999, regulamentava apenas a
atuacao da ABIN e nao dos demais érgaos que viriam a compor o
SISBIN. Nao foram regulamentadas, de modo particular, as atividades
de inteligéncia e contrainteligéncia das forgcas armadas, das policias
estaduais e da Policia Federal, todas com impactos importantes sobre
as capacidades estatais e o funcionamento das instituicoes democra-
ticas. Em segundo lugar, o balizamento geral do escopo de atuagao do
sistema foi muito vago. A lei ndo definiu a estruturagao hierarquica do
sistema, nao forneceu informagdes sobre a subordinacao do SISBIN,
nao atribuiu a quem deveria responder e nao regulamentou que tipo
de coordenagao poderia ser exercida sobre seus componentes. Tam-
pouco definiu se haveria controle operacional da ABIN sobre os com-
ponentes ou apenas coordenacao, que passaria a depender do tipo de
relacionamento entre os dirigentes de cada 6rgao.
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Deduz-se, com base no modelo proposto por Zegart e diante das
evidéncias documentais disponiveis, que o desenho institucional da
ABIN atendeu as preferéncias e interesses mais amplos do grupo ali-
nhado com o general Alberto Cardoso (que anteriormente era respon-
savel pela SSI e depois passou a comandar o Gabinete de Segurancga
Institucional [GSI] da Presidéncia da Republica)®. Tal conclus&o sobre
o papel do general Cardoso fica reforgada quando se considera a deci-
sao, tomada em 2000, ja no contexto da primeira crise do setor de
inteligéncia vivida sob a nova legislacao, de subordinar a ABIN ao GSI.

Tampouco houve interesse do Legislativo em estabelecer os marcos
de controle sobre a agéncia. Embora a Lei n°® 9.883, de 1999, também
tenha determinado a criagao de um 6rgao de controle, apenas no final
de 2000, no decorrer da crise do BNDES, houve reagao do Congresso
Nacional no sentido de criar efetivamente a Comissao de Controle
da Atividade de Inteligéncia (CCAI). Como se saberia mais tarde, foi
somente em 2013, por meio da Resolugao n°® 2 do Congresso Nacional,
que essa comissao passaria a ter regras de funcionamento e compo-
sigao devidamente institucionalizada. A CCAl é uma comissao perma-
nente, composta por seis representantes da Camara e seis do Senado,
e tem autoridade formal para acesso irrestrito a todas as informacgdes
e locais das agéncias e 6rgaos de inteligéncia do SISBIN. A CCAIl tem
poderes para realizar investigagoes, requerer documentos, aprovar o
nome do diretor geral da ABIN apés indicagao do Presidente da Repu-
blica, receber reclamagdes e convocar os responsaveis dos 6rgaos a
dar explicagbes sempre que julgar necessario. Entretanto, a analise
dos anos iniciais de funcionamento da CCAI indica que a comissao
tem atuagao puramente reativa, lenta, pouco eficaz e exclusivamente
focada na ABIN, nao no SISBIN como um todo (Brandao, 2010).

6 Em entrevista com Priscila Brandao e Celso Castro, o general afirmou que a proposta
inicial seria estabelecer os marcos fundamentais, para depois dar seguimento aos arran-
jos institucionais que comporiam o sistema (Brasilia, 14 de abril de 1999).
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0 fraco desempenho da CCAI contrasta com o fato de que o periodo
entre 2000 e 2014 foi de grande expansao do numero de érgaos mem-
bros do SISBIN e de precaria institucionaliza¢ao de outros instrumen-
tos de controle externo sobre a Atividade de Inteligéncia (Cepik, 2022).
Além da subordinagao da ABIN ao GSI e da expansao do SISBIN, con-
forme decreto aprovado em 20027, houve também expansao ainda
maior do Subsistema de Inteligéncia de Seguranga Publica (SISP)?,
criado em 2000, e do Sistema de Inteligéncia de Defesa (SINDE), criado
por portaria do Ministério da Defesa em 2002°. No caso do SISBIN,
portarias subsequentes do GSI regulamentaram o funcionamento
do Conselho Consultivo e as regras de intercambio de informagdes
entre os componentes do sistema'®. Durante os governos de coalizdo
liderados pelo PT, nao houve alteragao legal na arquitetura de funcio-
namento da inteligéncia, a excegao da extingao do GSI no segundo
governo Dilma Rousseff, transformado em Casa Militar em 2015 e
recriado em 2016, quando Michel Temer assumiu a presidéncia apds
o controverso impeachment de Rousseff.

Este periodo de expansao dos sistemas foi caracterizado pelo
aumento do numero de 6rgaos e fragdes administrativas dedicados
a Atividade de Inteligéncia definida amplamente, além de um investi-
mento substancial na area. Como destaca Cepik (2022), a expansao
foi causada por trés fatores principais. Primeiro, o agravamento da
crise de seguranga publica nos anos 2010. Segundo, 0 novo posi-
cionamento regional e global do Brasil nos mandatos do presidente
Lula. Terceiro, a realizagao de um ciclo longo de grandes eventos, que
teve inicio ainda em 2007, com os Jogos Pan-Americanos, passando
pela Conferéncia das Nagoes Unidas Para o Desenvolvimento Sus-
tentavel, em 2012, a Copa do Mundo em 2014 e os Jogos Olimpicos

7 Decreto n® 4376, de 13 de setembro de 2002.

8 Decreto n® 3695, de 21 de dezembro de 2000.

9 Portaria Normativa n° 295 do Ministério da Defesa de 3 de junho 2002.

10 Portarias 24-GSI-PR de 20 de dezembro de 2002 e 239-GSI-PR de 20 e junho de 2003.
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em 2016. A expansao organizacional e orgamentaria do setor também
foi acompanhada por maior uso de metodologias tipicas da Atividade
de Inteligéncia, inclusive no setor privado da economia. Também sobre
essa expansao no setor privado sao necessarias pesquisa adicional e
atencao dos dérgaos de controle.

Mesmo sem institucionalizagao igualmente robusta dos instrumen-
tos de controle externo sobre a inteligéncia, a estabilidade politica do
periodo 1994-2014 e a melhoria dos indicadores de desenvolvimento
se traduziram em incremento da legitimidade das atividades de inteli-
géncia, principalmente a partir da aprovagao da Lei de Acesso a Infor-
magao (LAI), em 2011.

Ainda assim, houve crises, fracassos e denuncias que atingiram o
setor de inteligéncia na fase de maior expansao sob o regime demo-
cratico da Constituicao Federal de 1988. Basta lembrar das crises
desencadeadas pela Operacgao Satiagraha e pela revelagdo dos docu-
mentos que comprovavam a espionagem do governo americano con-
tra a Presidéncia da Republica e a Petrobras (caso Snowden).

O aumento da polarizagao politica e a crise econémica a partir de
2014 iniciaram um novo periodo na histéria da inteligéncia, no qual
o desenho institucional legado do presidencialismo de coalizao seria
crescentemente pressionado por novas dindmicas na sociedade e no
regime. A conjuntura entre 2015 e 2018 seria marcada por instabili-
dades e novos fatos: a polarizagao politica provocada pelos impac-
tos da Operagao Lava-Jato, pelo impeachment da presidente Dilma
Rousseff, pela politica de austeridade do governo Temer e a recessao
econdmica decorrente, pela prisao do ex-presidente Lula, pela baixa
popularidade de Temer e pela intervengao federal no Rio, culminando
na eleigdo de Jair Bolsonaro. Durante o governo Temer, sob forte
influéncia do general Sérgio Etchegoyen, entao ministro do GSI, foram
publicados dois decretos, o primeiro em 2016, que estabelecia uma
Politica Nacional de Inteligéncia (PNI), e o segundo em 2017, que esta-
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belecia uma Estratégia Nacional de Inteligéncia (ENINT). Mesmo con-
tando com dois documentos de orientagao geral para o sistema, com
a eleicao de Jair Bolsonaro para a Presidéncia da Republica em 2018,
surgiram mais controvérsias e denuncias de ilegalidades na conduta
de diferentes 6rgaos brasileiros de inteligéncia durante os quatro anos
seqguintes'.

Os acontecimentos dos ultimos anos ainda estao sendo investigados
pelas autoridades competentes, mas ensejam uma reflexao sobre as
tensoOes entre institucionalizagao e condicionantes culturais. As ins-
tituigbes, formais e informais, sao importantes porque organizam as
acoes coletivas e definem as regras das interagdes entre os agentes.
Mas a cultura, por sua vez, influencia fortemente a maneira como os
agentes interpretam tais regras e atribuem significado paras suas
acoes (Helmke e Levitsky, 2006).

Este tipo de questao aparece justamente no processo de profissiona-
lizagao dos servidores que atuam na area de inteligéncia. Todas as
profissoes se definem por um alto grau de exigéncia em termos de
requisitos cognitivos, valorativos e de sociabilidade (Durkheim, 1983).
No caso da area de inteligéncia, Thomas Bruneau (2001) destacou
a necessidade de combinar um tipo especifico de conhecimentos e
habilidades com um tipo especifico de fraternidade interna a organi-
zacao. Entretanto, o comportamento dos agentes sempre envolve a
cultura e os valores externos a prépria organizagao. Portanto, Cepik e
Antunes (2002) entendem que o profissionalismo da atividade envolve
a combinagao

entre um ethos burocratico na conduta, que esta ligado a impes-
soalidade das normas, com um ethos meritocratico na regulacao
das carreiras, que diz respeito a propria relagao dos individuos com

11 Ver: https://www.poder360.com.br/brasil/em-2020-bolsonaro-disse-ter-sistema-par-
ticular-de-informacoes. Acesso em 20/07/2024.
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a organizagao, e um ethos democratico, que diz respeito a sociali-
zacao dos valores e a relagao entre principais e agentes dentro de
uma atividade profissional qualquer (Cepik; Antunes, 2002, p. 112).

Em um survey respondido por 47 servidores do quadro permanente
de nivel superior da ABIN em 2002, que considerou quatro conjuntos
de critérios propostos para a analise do processo de desenvolvimento
profissional dentro da ABIN (conhecimentos, carreira, formagao e
cddigo de ética), os autores encontraram uma tendéncia positiva em
termos de diversidade de género, parametros éticos e formacgao aca-
démica. Na época, haviam ocorrido dois concursos, em 1994 e em
1998. Posteriormente, ocorreriam concursos publicos em 2004, 2008,
2010 e 2018. Mesmo persistindo problemas diversos do ponto de vista
da gestao de pessoas, inclusive pendéncias de regulamentagao da
Lei 11.776, de 2008, que dispds sobre o Plano de Carreiras e Cargos da
ABIN, nos parece evidente que o padrao de profissionalizagdo em uma
ageéncia civil, com finalidade exclusiva de prover inteligéncia, sujeita a
pelo menos alguns controles externos democraticos e de conformi-
dade, é distinto de outros modelos. A recente aprovagao de um cédigo
de ética formal na ABIN é um indicador a mais nesta conclusédo'2.

Basta notarmos as crises profundas ocorridas nos sistemas de inte-
ligéncia menos profissionalizados de outros paises da regiao, como
Coldémbia, Peru, Equador e Argentina. No caso do Brasil, ainda exis-
tem déficits de institucionalizacao e diferencas de cultura entre dife-
rentes componentes do SISBIN e também entre os 6rgaos federais e
os componentes de inteligéncia nos Estados e municipios. Contudo,
seria preciso avangar nas pesquisas comparativas sobre a forma-
¢ao, os valores e comportamentos do pessoal empregado nesse tipo
de atividade nas forgas armadas, nas policias, no setor financeiro e
tributario e outros, sobretudo pensando em termos da convergéncia

12 0 Cddigo de Etica e Conduta dos Agentes Publicos da ABIN foi aprovado por meio da
PORTARIA N° 66/GAB-DIVAP/GAB/DG/ABIN/GSI/PR, de 17 de fevereiro de 2022.
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ou nao do ethos burocratico, meritocratico e democratico em diferen-
tes situagoes.

Um exemplo da tensao entre regras institucionais e cultura politica
ocorreu na época da Operagao Satiagraha, ainda na década de 2000,
que apurava o desvio de verbas publicas e corrupgao, conduzindo a
prisdo politicos, empresarios, doleiros, diretores de bancos e outros
individuos. Na ocasiao, as provas produzidas contra o principal alvo, o
banqueiro Daniel Dantas, foram anuladas, pois foi considerada ilegal a
participagao de 76 agentes da ABIN na investigagao, os quais tinham
acesso as interceptagoes telefénicas que teriam servido de provas
(Conselho de Justiga Federal, 2011).

Na pratica, aquela decisao judicial orientou um novo comportamento
dentro do Sistema, quando deixou claro que a cooperagao do SISBIN
tinha limites impostos pelos regulamentos de persecucao penal e
nao pela lei que criava o SISBIN. A confusao entre investigagao poli-
cial e inteligéncia foi banida posteriormente (a0 menos como pra-
tica acriticamente aceita). Mas, na época, quando se falava em “sis-
tema", especialmente um no qual a ABIN era o coordenador central
e a Policia Federal um membro destacado, ndo estava claro como
essas relagdes deveriam ser estabelecidas. Esse é um exemplo de
como a clarificagao de regras institucionais pode induzir mudancgas
comportamentais.

Na diregdo contraria, o caso mais recente da chamada “ABIN Para-
lela", durante o governo Bolsonaro, indica que, mesmo diante de sig-
nificativos avangos institucionais, uma cultura permissiva para com o
uso politicamente enviesado de recursos de poder pode ensejar com-
portamentos em desacordo com as finalidades estabelecidas legal e
doutrinariamente. As investigagdes sobre o uso abusivo de ferramen-
tas de vigilancia e de desvios de finalidade para atender interesses
privados da familia Bolsonaro ainda estao em andamento, mas pesam
sobre dirigentes e funcionarios publicos cujo envolvimento, se com-
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provado, caracterizaria as praticas do periodo como comportamento
oficial, ndo “paralelo”.

Segundo D'Araujo (2021), Bolsonaro se elegeu apesar de propagar um
discurso que defende a tortura e os violadores dos direitos humanos,
de se comportar de forma indecorosa em relagao as mulheres, crimi-
nalizando orientagdes sexuais nao hétero e, entre outros, atacando a
Constituigao Federal e o Poder Judiciario, em uma evidente atitude
de desrespeito as leis. Durante sua gestao ficou conhecido mundial-
mente “por sua face antidemocratica, racista, negacionista, miségina
e messianica" (D'Araujo, 2021, p. 87). Subordinado a Bolsonaro, no
comando do GSI durante os quatro anos do mandato do presidente,
estava o general Augusto Heleno R. Pereira, que, ja em 1977, havia
conspirado contra o projeto de "distensao” politica do general Geisel
e que, em 2005, fora afastado do comando da Operagao de Paz da
ONU no Haiti (MINUSTAH) a pedido da Comissao Interamericana de
Direitos Humanos. O mesmo Heleno manejou recursos milionarios
durante a realizagdo dos V Jogos Mundiais Militares, em que foram
identificadas muitas irregularidades pelo Tribunal de Contas da Uniao
(Castro, 2021). Com curriculo ainda menor na area de inteligéncia, o
delegado Alexandre Ramagem foi o diretor ABIN entre 2019 e 2022,
quando deixou o cargo para se candidatar a deputado federal, apos ter
sua indicacgao para Diretor Geral da Policia Federal barrada pelo Poder
Judiciario. Dentre as controvérsias associadas a sua gestao, consta
que teria traido a confianga de seus aliados ao gravar e circular ima-
gens e audio de uma reuniao, captadas sub-repticiamente pelo proprio
Ramagem, nas quais se debatia o uso da maquina governamental para
favorecer os filhos do presidente, investigados pela Receita Federal do
Brasil (RFB), bem como falas de Bolsonaro e Heleno sobre as possibi-
lidades de intervengao na Receita e no Serpro (Agéncia Senado, 2024).

Tais comportamentos e denuncias indicam tensao entre parametros
institucionais que vinham avangando em uma determinada diregao, e
uma cultura politica fortemente autoritaria e clientelista, de profundo
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enraizamento no Brasil, como ja alertava o historiador Sérgio Buarque
de Holanda nos anos 1930.

6. A crise do 8 de janeiro e a reforma da ABIN
e do SISBIN (2023-)

Foram gravissimos os acontecimentos que marcaram o inicio do ter-
ceiro mandato de Luiz Inacio Lula da Silva (2023-2026) como presi-
dente do Brasil. Apos vencer as eleigdes contra Bolsonaro por uma
margem estreita em 2022, houve crescente tentativa de membros do
governo anterior e de setores da burocracia estatal e da sociedade
para subverter os resultados da eleigao, culminando nos ataques vio-
lentos as sedes dos trés poderes constitucionais em Brasilia, no dia 8
de janeiro de 2023.

Em meio a crise que se seguiu a tentativa fracassada de golpe de
Estado, Lula indicou para dirigir a ABIN, em fevereiro de 2023, o dele-
gado Luiz Fernando Corréa, ex-Secretario Nacional de Seguranga
Publica e ex-Diretor Geral da Policia Federal, respectivamente, nos
dois governos anteriores de Lula. Mesmo com resisténcias internas
a seu nome na ABIN, sejam aquelas motivadas pelo fato de Corréa
ser oriundo da PF, sejam pela oposi¢ao a agenda de reformas propos-
tas, a indicagao foi aprovada pelo Senado Federal com ampla votagao.
A nova gestao na ABIN iniciou um conjunto de mudangas que ainda
demanda avaliagao critica, mas que, indubitavelmente, tentou respon-
der, em um dos principais 6rgaos do SISBIN, aos desafios colocados
pelo 8 de janeiro de 2023'3.

Em primeiro lugar, a ABIN deixou de ser subordinada ao GSI e passou
para a esfera da Casa Civil, conforme o Decreto n°® 11.426, de margo

13 Texto preparado a partir das informagdes disponiveis pela prépria Agéncia. https://
www.gov.br/abin/pt-br/centrais-de-conteudo/naticias/abin-iniciou-em-2023-uma-nova
-etapa-na-inteligencia-brasileira.
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2023. Devido aquela medida, a ABIN ficou obrigada a redefinir e repac-
tuar seus niveis e perfis de servigo de assessoramento de inteligéncia
para os diferentes ministérios, incluindo o GSI.

Em segundo lugar, o Decreto n°® 11.693, de setembro de 2023, produ-
ziu a maior reforma institucional na governanga do Sistema Brasileiro
de Inteligéncia desde 2002, detalhada em portarias complementares
publicadas desde entao. Basicamente, o decreto procurou resolver
problemas de heterogeneidade entre os 6rgaos, de falta de objetivi-
dade nos critérios para o ingresso de novos érgaos e de baixa efetivi-
dade na governanca. Além de especificar melhor as fungdes da ABIN
como 6rgao coordenador do sistema, foi reformulado também o CON-
SISBIN, que passou a ser formado pelos ministros da Casa Civil (pre-
sidindo), do GSI, da Justica e Seguranga Publica, das Relagoes Exte-
riores e da Defesa, além do Diretor Geral da ABIN (secretariando)'.

Em terceiro lugar, a reorganizagao da propria ABIN, por forga do Decreto
n° 11.816, de dezembro de 2023. Além da separagao organizacional
entre os eixos de produgao de inteligéncia (interna, externa e contrain-
teligéncia), o decreto especificou melhor as competéncias das diver-
sas unidades da agéncia nas areas de inteligéncia cibernética, de ope-
ragoes, de formacao e doutrina, de gestao e de controles e governanga.

Em discursos publicos e documentos, a agéncia passou a buscar
posicionamento mais estratégico e transparente. Foram definidas
como prioridades para 2024, por exemplo, a avaliagao de riscos e
ameacas nas acgoes de desintrusdes de terras indigenas, na realizagao
do Concurso Publico Nacional Unificado (CPNU), na realizagao das
eleicdes municipais, nos eventos do G20 e nas agOes preparatoérias
para a presidéncia brasileira do BRICS e da COP-30, eventos que serao
realizados em 2025 no pais. Embora nao seja possivel avaliar aqui os

14 Ver: https://www.gov.br/abin/pt-br/centrais-de-conteudo/noticias/cartilha-do-novo-
sisbin-e-lancada. Acesso em 03/10/2024.
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resultados dessas e outras iniciativas e acoes, como aquelas impli-
cadas no Programa Nacional de Protegao do Conhecimento Sensivel
(PNPC), a maior transparéncia quanto as areas de atuagao e os temas
permite que os governantes e os 6rgaos de controle avaliem de forma
mais permanente e profunda a Atividade de Inteligéncia da ABIN e dos
demais o6rgaos do SISBIN, o que, historicamente, apenas ocorreu em
situacoes de crises e escandalos no Brasil.

Por fim, vale destacar a publicagdo, em dezembro de 2023, de uma
nova Doutrina da Atividade de Inteligéncia'®. Trata-se de uma visao de
doutrina da ABIN, nao do SISBIN como um todo, mas o documento foi
publicado ostensivamente e tende a influenciar o debate sobre a Ativi-
dade de Inteligéncia em outros 6rgaos do SISBIN (incluindo o SINDE e
0 SISP) e no publico interessado. Dividido em cinco partes principais, o
documento explicita fundamentos politicos (inclusive internacionais),
constitucionais, legais e éticos para a existéncia de uma atividade per-
manente e estatal de inteligéncia. Também explicita entendimentos
sobre os ramos de inteligéncia e de contrainteligéncia, bem como sobre
os elementos de andlise e de operagoes que singularizam a atividade.

Trata-se de avango em relagao, por exemplo, a situagao da Doutrina
Nacional de Inteligéncia de Seguranca Publica (DNISP), que ainda
hoje nao foi publicada ostensivamente, apesar do enorme contingente
de profissionais que atuam na area no governo federal e nos Esta-
dos e municipios. A DNISP comegou a ser elaborada em 2003, mas
os debates pararam e foram retomados em 2005, com forte influéncia
da doutrina do SISBIN de 2004 e da DISPERJ de 2005'". A DISPERJ

15 Ver: https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina. Acesso em
05/10/2024.

16 Manual de Inteligéncia — Doutrina Nacional de Inteligéncia — Bases Comuns; Brasilia,
Grafica — Abin. 2004.

17 Governo do Estado do Rio de Janeiro. Secretaria de Estado de Seguranga Publica.
Subsecretaria de Inteligéncia. Doutrina de Inteligéncia de Seguranga Publica do Estado do
Rio de Janeiro (DISPERJ). Abril de 2005.
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havia sido elaborada por um coronel reformado que fora integrante
do Centro de Informagdes do Exército durante a ditadura. Neste sen-
tido, na primeira versao da DNISP, a principal diferenca em relacao a
antiga Doutrina de Informacgoes recaia sobre a nogao de "Inteligéncia
Policial Judiciaria"'®. De modo bastante problematico, por exemplo,
considerava-se que enquanto a investigacao é orientada pelo modelo
de persecucao penal, tendo como objetivo a produgao de provas (com
norma processual propria), a inteligéncia estaria orientada para a pro-
ducao de conhecimentos, mas “excepcionalmente” poderia produzir
provas (Brandao, 2010). A DNISP foi aprovada oficialmente em 2009,
depois revisada em 2013 e 2015, mas os problemas foram mantidos™®.

Neste sentido, a nova formulagdo empreendida pela Doutrina de
Inteligéncia divulgada pela ABIN atualiza o debate em dialogo com
a literatura internacional mais recente. Também permite uma melhor
explicitagdo sobre as diferengas (e eventuais contradigdes) entre inte-
ligéncia de Estado e inteligéncias setoriais especializadas, sejam elas
militares, policiais, judiciais, fiscais ou ambientais.

Conclusao

A produgao de conhecimentos especializados para subsidiar o pro-
cesso decisorio no Brasil nas areas de seguranga, chamados de
informacgoes até 1990 e de inteligéncia desde entao, surgiu no Brasil
de forma permanente no século passado. Na esfera civil, a primeira
missao da Atividade de Inteligéncia foi atuar como policia politica na
década de 1920. Ao longo da primeira metade do século XX, sobretudo
durante a ditadura do Estado Novo, praticamente nao ha evidéncias
de que a atividade tenha sido mobilizada para outras fungcdes menos

18 Secretaria Nacional de Seguranga Publica. Doutrina Nacional de Inteligéncia de Segu-
ranga Publica. 4a Edicao. Revista e ampliada. (classificada)

19 Secretaria Nacional de Seguranga Publica. Doutrina Nacional de Inteligéncia de Segu-
ranga Publica. 42 Edicao. Revista e ampliada. (classificada)
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repressivas, com a possivel excegao da contrainteligéncia. Apos a
deposicao de Vargas e fortemente influenciada pela experiéncia do
Exército na Segunda Guerra Mundial, os militares brasileiros come-
¢am a desenhar institucionalmente o que viriam a ser os primeiros
orgaos civis de inteligéncia com missGes mais abrangentes, como o
SFICl e 0 SNI. Mesmo assim, sobretudo no caso do SNI, as percepgdes
de ameacga e as atuagbes eram fortemente marcadas pelo posicio-
namento do regime brasileiro durante a Guerra Fria e pelo enfrenta-
mento contra a oposi¢cao desarmada e armada nos chamados anos de
chumbo. Mesmo depois da Constituigao Federal e da ruptura causada
pelo governo Collor, o debate sobre o que deveria ser e fazer um sis-
tema de inteligéncia federal foi adiado e marcado por crises.

Apesar da auséncia de debates parlamentares e na sociedade, o
que resultou em diretrizes e parametros legais bastante genéricos e
ambiguos, o sistema de inteligéncia se expandiu significativamente
nas ultimas duas décadas. Durante o governo Bolsonaro (2019-2022)
agudizou-se a crise no setor de inteligéncia, culminando nos eventos
de 8 de janeiro de 2023.

Ao se aproximar de completar 25 anos, o SISBIN, e a ABIN como seu
orgao coordenador e responsavel pelo assessoramento ao Presidente
da Republica e seus ministros, ttm como desafios dar continuidade
a um processo de reforma que permita superar cabalmente tragos
culturais indesejaveis e algumas inconsisténcias institucionais recor-
rentes na trajetéria brasileira. Reconhecemos a complexidade da defi-
nicao das politicas publicas relacionadas a Atividade de Inteligéncia.
A cadeia de atores relevantes para o seu desenho institucional, apli-
cacao e controle, bem como os fatores que pesam sobre essas possi-
bilidades, tornam o desafio significativo, mas ainda assim necessario
num mundo em profunda transformagao.
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Breve historico da Cooperagao em
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Em 7 de dezembro de 1941, o Servigo Aéreo Imperial da Marinha
Japonesa atacou a base naval estadunidense de Pearl Harbor, em
Honolulu, no Havai. O propdsito da acao militar era destruir a Frota do
Pacifico dos Estados Unidos e impedir que interviesse nos interesses
expansionistas do Japao naregiao. O ataque se aproveitou do elemento
surpresa, encontrando um inimigo desprevenido. Apesar de nao ter atin-
gido integralmente seu objetivo, foi contundente e traumatico a ponto
de forgar a entrada dos Estados Unidos na Segunda Guerra Mundial.

Naqueles meses finais de 1941, a tensao diplomatica entre os EUA e o
Império do Japao crescia velozmente, e a perspectiva de guerra entre
essas poténcias figurava no horizonte de ambas. Era de se esperar que
o aparato de inteligéncia estadunidense estivesse apto para interpretar
com precisao a gravidade da situagao e para além da retérica diplo-
matica ambigua do Império japonés. Por isso, a perplexidade causada
pela impressionante vulnerabilidade norte-americana no momento do
bombardeio energizou o debate interno acerca das falhas de inteligén-
cia que teriam permitido o fator surpresa utilizado pelo adversario.
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Apds o fim da Il Guerra, comissoes de investigagao governamentais
e privadas se debrugaram sobre o ataque surpresa japonés a Pearl
Harbor. Em suma, concluiram que a auséncia de alertas representava
falha grave de inteligéncia motivada por multiplos fatores, sobretudo
pela falta de integragao de andlises departamentais e coordenagao
do compartilhamento de informacgdes entre as inteligéncias estadu-
nidenses. O insumo critico que reforgaria a crenga de que um ataque
japonés aos Estados Unidos era iminente se encontrava fragmentado
em diversas agéncias’.

Existiam lacunas fundamentais na compreensao dos contextos con-
flitivos, causadas mais especificamente pela falta de uma camada de
analise de inteligéncia capaz de contextualizar e articular as informa-
¢Oes a partir de uma perspectiva multidimensional. Ainda que os seto-
res militar, diplomatico e de seguranga possuissem suas agéncias de
inteligéncia dedicadas, os decisores responsaveis pelo planejamento
estratégico amplo do Estado estavam privados dessa capacidade de
assessoramento direto e dependiam dos resultados fragmentados e
restritos provenientes das agéncias de inteligéncia departamental?,

1 A falha de inteligéncia que privou os Estados Unidos de um alerta estratégico capaz
de mitigar os efeitos de um ataque daquelas proporg¢des apenas reforgou percepgdo que
vinha se avolumando desde o periodo entre as duas guerras mundiais. Conflitos interna-
cionais, inclusive a guerra, eram assuntos cuja complexidade havia crescido ao ponto de
exigirem tratamento amplo, para além do foco de burocracias especializadas: “The First
World War had indeed shown that total war needed total intelligence; foreign military power
had come to depend on factors of industrial capacity, demography and morale which fell
outside the analysis of normal military and naval intelligence" (Herman, 1996, p. 25).

2 Agéncias de Inteligéncia Departamental se referem aos organismos organica e legal-
mente dedicados ao assessoramento do processo decisorio de autoridades cujas atribui-
¢Oes se restringem a um setor especifico ou pasta governamental. Entre eles, para fins
de exemplificagdo, temos no Brasil a Assessoria de Inteligéncia de Defesa (AlDef), 6rgéo
central do Sistema de Inteligéncia de Defesa e subordinada ao Estado Maior Conjunto das
Forgas Armadas e ao Ministério da Defesa, e a Secretaria Nacional de Seguranga Publica
do Ministério da Justiga (SENASP), 6rgéo central do Subsistema de Inteligéncia de Segu-
ranca Publica e subordinada ao Ministro de Estado da Justiga.
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que se dedicavam a responder necessidades de camadas decisérias
muito especificas, como a do Secretario de Estado ou, a época, do Se-
cretario de Guerra.

Como efeito do acirramento da Guerra Fria a partir de 1946, foi publi-
cado o National Security Act de 1947. A necessidade de maior com-
partilhamento e integragao das informagoes estratégicas em nivel
nacional compds o conjunto de novas concepgoes que fundamenta-
ram as propostas de estruturas que substituiriam o antigo aparato de
inteligéncia norte-americano. Apos longos debates acerca do nivel de
centralidade necessario para aumentar a coordenacao entre as agén-
cias de inteligéncia, decidiu-se estabelecer uma agéncia central de
natureza integradora, a Central Intelligence Agency, mas preservando
as burocracias departamentais independentes e autbnomas que, em
conjunto, formaram o que se conhece hoje como a "comunidade de
inteligéncia" estadunidense.

O desenrolar da Guerra Fria e as caracteristicas desse conflito poli-
tico-ideoldgico passaram a impor aos demais Estados adaptacoes
institucionais que foram satisfeitas por intermédio da absorgao de
modelos experimentados e considerados bem-sucedidos. Ademais,
a concepgao norte-americana® de um sistema de inteligéncia espa-
Ihou-se por muitos paises ocidentais durante a Guerra Fria também
como uma necessidade estratégica dos Estados Unidos*. Foi o caso
da adaptacao sofrida pelo aparato de inteligéncia brasileiro a partir da
década de 1950.

3 Grosso modo, essa concepgao previa um sistema formado por agéncias de coleta
especializada de dados e de produgao de inteligéncia setorial organizadas ao redor de
uma estrutura central integradora vinculada diretamente a chefes de Estado ou a setores
responsaveis pela seguranga nacional.

4 De acordo com Hughes-Wilson (2016, p. 268): "Nowadays, it is axiomatic that a single
assessment and tasking staff must coordinate and integrate a nation'’s intelligence effort
at the highest level like any other scarce resource".
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De acordo com o general Rubens Denys, em entrevista fornecida ao
Centro de Pesquisa e Documentagao Histérica/FGV citada por Brandao
(2002), haveria um compromisso do governo brasileiro com o governo
americano de se criar um servigo nos moldes da CIA como parte de
estratégia de fortalecimento das estruturas dos paises da OEA, que era
de "extremo interesse para o governo americano”. Nesse contexto, em
1946, foi criado o Servigo Federal de Informagdes e Contrainformagdes.

A partir dai, em fungao das configuragdes politicas que se impuseram
no Brasil desde entao, os sistemas de inteligéncia brasileiros que se
seguiram sofreram adaptagdes mais ou menos drasticas. Atualmen-
te, o Sistema Brasileiro de Inteligéncia (SISBIN) é a ultima forma do
processo de adaptacao desse aparato, nao mais por meio da influén-
cia norte-americana, mas em razao do processo de redemocratizagao
iniciado na década de 1980 e dos desafios que se impuseram ao Pais
desde entao. Nao obstante apresentar diferengas com relagao ao mo-
delo estadunidense, preserva também seus elementos centrais.

0 funcionamento do SISBIN vem sendo vagarosamente aperfeigoa-
do desde sua criagao. Entretanto, inconstancias em seu desempenho
demandaram melhorias complexas e que transcendessem a intensi-
ficacao das relagdes entre seu érgao central, a Agéncia Brasileira de
Inteligéncia (ABIN), e os demais membros do sistema. Foi necessario
repensar e privilegiar fundamentos, estrutura e estratégia para garan-
tir que o SISBIN proporcionasse a integragao apropriada dos conhe-
cimentos departamentais para o cumprimento de suas atribuigdes
estabelecidas por lei.

Problemas como o baixo engajamento dos membros as necessidades
do sistema; a estagnacgao do fluxo das informagdes compartilhadas,
a despeito do crescimento do nimero de membros; a baixa capacida-
de de coordenacao e supervisao do 6rgao central; e a persisténcia de
processos e ferramentas insuficientes para operacionalizagao do flu-
xo de informacgdes e conhecimentos se somaram a caréncia de instru-
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mentos legais com condao de conferir maior legitimidade ao arranjo,
seguranga a Atividade de Inteligéncia de Estado, seus servidores e a
sociedade que goza de seus resultados.

A falta de atencgao e discussao aprofundada sobre a inteligéncia de
Estado® no ambito do governo e da sociedade enfraqueceu a infraes-
trutura e o arcabougco legal da atividade, fragilizando o SISBIN. Tam-
bém reduziu o ritmo do empoderamento de sua principal agéncia de
inteligéncia, a ABIN, redundando em um sistema de supervisao fraca,
o que se reflete inclusive na capacidade dos 6rgaos de controle exter-
nos da atividade.

Mais recentemente, essas disfuncionalidades passaram a ficar cla-
ras nao somente para os profissionais da area e categorias correlatas,
habituadas a lidar com questdes de inteligéncia, mas também para
o publico em geral. Em 2023, a readequagao do SISBIN passou a ser
prioridade manifesta pelo préprio Presidente da Republica a ABIN, que
precisou se debrucgar sobre os problemas e iniciar um processo de
restabelecimento do sistema e da Atividade de Inteligéncia de Estado
no Brasil.

No mesmo ano, a ABIN recriou setor responsavel exclusivamente pela
gestao do SISBIN nos ambitos federal e estadual. A equipe de ofi-
ciais de inteligéncia reunida para esse fim passou a coletar material
e perspectivas de usudrios e profissionais de inteligéncia para anali-
sar a situagao do SISBIN, com o propdsito de formalizar diagnéstico
do qual partiriam solugdes baseadas na priorizagao dos problemas
mais urgentes.

5 Nao ha uma definicdo pacificada para o termo “inteligéncia de Estado”. Contudo, uma
definigao possivel que utilizamos para fins de entendimento desse capitulo, é que a inte-
ligéncia de Estado se refere ao assessoramento de usudrios cujas responsabilidades
sejam supradepartamentais. Nesse sentido, contrasta com a inteligéncia departamental,
afeta as decisOes restritas de pastas governamentais. Essa definigdo sugerida deriva do
conceito de "inteligéncia nacional".
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E nesse sentido que, a partir daqui, passaremos a analisar o SISBIN
e suas principais debilidades, para justificarmos o mais recente es-
forco de adequacao do funcionamento desse sistema de inteligéncia
nacional.

1. Da criagao do SISBIN e sua estrutura interagencial

O SISBIN foi criado a partir da Lei N° 9.883, de 7 de dezembro de 1999,
e inicialmente regulado pelo Decreto N° 4.376, de 13 de setembro de
2002, posteriormente revogado pelo Decreto N° 11.693, de 6 de setem-
bro de 2023. A lei atribuiu ao SISBIN o propésito de integrar “... as agoes
de planejamento e execugao das atividades de inteligéncia do Pais,
com a finalidade de fornecer subsidios ao Presidente da Republica nos
assuntos de interesse nacional” (Brasil, 1999). Tal como o modelo de
sistema de inteligéncia estadunidense, ficou estabelecido que o SIS-
BIN assessoraria a esfera representada e simbolizada pelo "Presidente
da Republica”, cuja magnitude das decisées demandaria integragao de
informagdes e andlises que transcenderiam objetivos departamentais
trabalhados pelas inteligéncias e setores de informagao ministeriais.

Na lei ficou também explicito o esforgo pela estruturagao do novo
sistema ao estabelecer que "os 6rgaos e entidades da Administragao
Publica Federal que, direta ou indiretamente, possam produzir co-
nhecimentos de interesse das atividades de inteligéncia, em especial
aqueles responsaveis pela defesa externa, seguranga interna e rela-
coOes exteriores, constituirdo o SISBIN" (Brasil, 1999). Houve previsao,
inclusive, da insergao das unidades da Federagdo como membros.
Esse dispositivo especifico foi idealizado para que se tornasse essen-
cial para a instrumentalizagao do intercambio adequado de informa-
¢Oes entre os niveis federal, estadual e municipal.

Na mesma lei foi criado o 6rgao central do SISBIN, a ABIN. A ela ficou
reservada a tarefa de integrar as informagdes produzidas no ambito
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do Sistema a fim de assessorar sobretudo ao Presidente da Republi-
ca. Nesse sentido, o Paragrafo Unico do art. 4°, que elenca as atribui-
¢bes da ABIN, estabelece que "Os 6rgaos componentes do Sistema
Brasileiro de inteligéncia fornecerao a Abin, nos termos e condigdes a
serem aprovados mediante ato presidencial, para fins de integragao,
dados e conhecimentos especificos relacionados com a defesa das
instituicoes e dos interesses nacionais” (Brasil, 1999).

O estabelecimento por lei de um usuario é o orientador do propdsito
de uma agéncia de inteligéncia especifica, mas nunca uma “reserva
de mercado” para essa agéncia. A depender do contexto, o principal
cliente do SISBIN recebe assessoramento, de acordo com os limites
legais, de onde desejar. Do centro do seu sistema, idealmente, ele
pode esperar a inteligéncia que deriva da integragao das informagoes
de multiplas fontes e conhecimentos provenientes dos demais seto-
res do governo de forma suficientemente ampla a ponto de se adequar
as necessidades de seu nivel de decisao.

Igualmente relevante é chamar a atengao para o fato de que o SISBIN se
conforma como um ambiente de intercambio de informagdes. Nesse
sentido, acaba ndao sendo uma via de mao unica. Idealmente, o asses-
soramento vertical, devido ao Presidente da Republica, convive com
0 assessoramento horizontal, que tem o condao de fortalecer, de ma-
neira complementar, a tomada de decisao em niveis departamentais.
Ademais, o estimulo ao compartilhamento® amplia a disponibilidade
de informagdes para as demais agéncias de inteligéncia, fortalecendo
subsistemas e instituigdes singulares de inteligéncia em suas atribui-
¢oes especificas.

6 O processo de compartilhamento de informagdes no contexto do SISBIN n&o pode ser
confundido com assessoramento horizontal. O primeiro se refere ao fluxo de insumos
que, integrados, derivardo em um produto de inteligéncia. O segundo diz respeito a pro-
dugdo e difusdo de conhecimentos de inteligéncia com o propésito de responder a uma
demanda informacional de uma instancia decisoria departamental.

157



158

INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

Por fim, o Decreto 4.376/02 determinou a organizagao e o funciona-
mento do SISBIN. Nele foram elencados todos os drgaos e ministé-
rios que comporiam o sistema, bem como foram definidos os setores
da ABIN responsaveis pela sua operacionalizagdo. Também foi ins-
tituido o Conselho Consultivo do Sistema Brasileiro de Inteligéncia
(CONSISBIN), composto por grupo reduzido de instituicoes membros,
cujas competéncias envolviam capacidades deliberativas, como a in-
corporacao de novos membros.

Essa prerrogativa da Lei pressupde um sistema ja idealizado aos mol-
des de uma estrutura de cooperagao entre diferentes érgaos que, ao
fazerem parte de uma arquitetura de inteligéncia, estariam comparti-
Ihando informagoes, dados e conhecimento para garantir mecanis-
mos de preparo aos tomadores de decisdao no mais alto nivel estra-
tégico. Ainda que a inteligéncia mantenha como responsabilidade a
compartimentagcao da informacao, na garantia de seguranga e pro-
tegao de informagdes sensiveis, 0 modelo interagéncias do SISBIN
notadamente mantem o compartilhamento e trocas de conhecimento
como essencial.

Para Kapucu (2006), o compartilhamento de informagdes é essen-
cial para organizagdes que trabalham em rede. A conjuntura atual, de
ameagas complexas e ambiente desafiador quanto ao fluxo informa-
cional, tornou relevante a construgao de uma rede interorganizacional,
estabelecida a partir de uma governanga, capaz de difundir conheci-
mento, trocar experiéncias e robustecer as analises frente a questoes
de seguranga nacional. Comunicacao e coordenagao multiorganiza-
cional tornaram-se foco de diversas atividades interagenciais como
forma de adaptar-se a nova vulnerabilidade e preocupar-se em aper-
feicoar politicas publicas de rapida resposta.

Bardach (2001) destaca que, ao unir esforgos e compartilhar informa-
¢Oes, as agéncias podem enfrentar problemas complexos de maneira
mais integrada, resultando em solugdes mais eficazes e abrangentes.




INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

Essa sinergia, especialmente em contextos de seguranga nacional,
onde a fragmentagao das informagoes pode comprometer a resposta
a ameacas emergentes torna-se essencial. Para fins dessa perspec-
tiva, os modelos de inteligéncia, ja reportados historicamente, bem
como o SISBIN, iniciaram suas estruturas de forma a compartilhar e
integrar agéncias em um mecanismo de rede.

A regulamentagao que criou o Sistema Brasileiro de Inteligéncia e sua
agéncia central se mostrou conceitualmente coerente em relagao a
aspiragao brasileira a um arranjo amplo com fungdes integradoras
e direcionado ao nivel maximo do processo decisério do Executivo
Federal, tal como preconizava o modelo de sistema de inteligéncia
criado pelos Estados Unidos em 1947. Contudo, o processo de recons-
trugao da inteligéncia de Estado no Brasil, iniciado em 1999, progrediu
lentamente e, apds o estabelecimento de seus fundamentos, perma-
neceu sujeito ao aparente desinteresse governamental e caminhou na
esteira de contextos negativos e crises, o que permitiu o acumulo de
problemas e a elaboragao de solugdes meramente paliativas.

Ao longo do tempo, o arcabougco legal que sustenta o SISBIN se pro-
vou insuficiente para que uma democracia como o Brasil lide com
um sistema que representa o nivel maximo desse setor de tamanha
sensibilidade. Muito antes, ainda em 2002, Brandao (2002, p.174) cri-
ticava “Para um debate que ja se arrastava ha quase 10 anos, a regu-
lamentagao de um sistema brasileiro de inteligéncia deixou a desejar”.

Problemas percebidos — mas nao oficialmente diagnosticados — na
conducao do SISBIN ao longo dos ultimos 25 anos, como o baixo en-
gajamento dos membros as necessidades do sistema; a estagnagao
do fluxo das informagdes compartilhadas, a despeito do crescimento
do niumero de membros; a baixa capacidade de coordenagao e super-
visao do d6rgao central; e a persisténcia de processos e ferramentas
insuficientes para operacionalizacao do fluxo de informagoes e co-
nhecimentos se somam a caréncia de instrumentos legais com con-
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dao de conferir maior legitimidade ao arranjo, seguranga a Atividade
de Inteligéncia de Estado, seus servidores e a sociedade que goza de
seus resultados.

Mais recentemente, essas disfuncionalidades passaram a ficar cla-
ras nao somente para os profissionais da area e categorias correlatas,
habituadas a lidar com questoes de inteligéncia, mas também para o
publico em geral. Em 2023, a readequagao do SISBIN passou a ser prio-
ridade manifesta pelo préprio Presidente da Republica a ABIN, que pre-
cisou se debrucar sobre os problemas e iniciar um processo de restabe-
lecimento do sistema e da Atividade de Inteligéncia de Estado no Brasil.

No mesmo ano, a ABIN recriou setor responsavel exclusivamente pela
gestao do SISBIN nos ambitos federal e estadual. A equipe de oficiais de
inteligéncia reunida para esse fim passou a coletar material e perspec-
tivas de usuarios e profissionais de inteligéncia para analisar a situagao
do SISBIN, com o propdsito de formalizar diagndstico do qual partiriam
solugdes baseadas na priorizagao dos problemas mais urgentes.

2. Diagnostico do SISBIN

Ainda durante as exposigdes técnicas realizadas na Audiéncia Publica
de 21 de maio de 1996, organizada pela Comissao de Defesa Nacio-
nal e que precederam as discussoes que ensejaram a Lei 9883/1999,
foram expostos dilemas que continuam atuais e fundamentais de se-
rem analisados. Na ocasido citada, antecipando a dificuldade que o
SISBIN apresentaria no que diz respeito a sua governanga, o general
Alberto Cardoso ressaltou que "a organizagao do sistema nao cono-
taria nenhuma ideia de hierarquia. Os componentes do sistema nao
estariam subordinados a ABIN, que apenas produziria a integragao
das informagodes repassadas pelos 6rgaos com vista a seguranga de
Estado"” (Brandao, 2002).

7 A concepgao da ABIN pelo legislador, expressa por sua lei de criagao, confere-lhe capa-
cidades proprias de coleta de informagdes, inclusive sigilosas. Portanto, o trabalho dessa
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A observagao feita pelo general Cardoso foi uma cautela que encon-
tra respaldo na histdria e na pratica moderna de outros sistemas de
inteligéncia. E comum em paises democraticos que essas estruturas
sejam compostas por membros independentes e autbnomos que tém
o dever institucional de contribuir para o esforgo de consolidagao da
inteligéncia devida ao processo decisério nacional. No entanto, a ideia
de integragao das fontes, dos dados coletados e das andlises de inteli-
géncia produzidas em nivel departamental é um principio facil de falar,
mas extremamente dificil de colocar em pratica. Todas as agéncias de
inteligéncia possuem seu proprio monopdlio de segredos em campos
especificos, e da mesma forma, todas evidentemente relutam em con-
ta-los as agéncias parceiras (Hughes-Wilson, 2016, tradugao nossa).

Ainda de acordo com esse autor, ha dois motivos basicos para que
esse fendbmeno ocorra no contexto dos sistemas de inteligéncia: pri-
meiramente, todas as agéncias deste ramo tendem a acentuar ques-
toes de seguranca da informagao, pois insumos compartilhados sem
o devido cuidado representam riscos graves, como perda de controle
dos métodos de coleta e das préprias fontes. Em complemento a ideia
do autor citado, pode-se considerar que a obtengao de informagao
nao é necessariamente uma pratica barata e pode nao somente ter
exigido volumoso aporte financeiro, mas também ter sido executada
as custas de grande esforgo institucional. Mais ainda: o tratamento
inadequado de algumas informagdes pode colocar em risco a vida de
profissionais de inteligéncia e de fontes humanas recrutadas opera-
cionalmente. A regra basica sempre foi: ndo se compartilha determi-
nadas informagdes com qualquer um.

Em segundo lugar, coloca-se uma razao nada edificante, mas, ainda de
acordo com Hughes-Wilson (2016), compreensivel. Burocracias ten-

agéncia ndo se limita a integragao do que se recebe do sistema. Para atender as neces-
sidades do nivel de decis&o definido por lei, a ABIN as interpreta e planeja a reunido de
dados em fungdo da necessidade de complementagao das informagdes que o SISBIN e
bancos de dados préprios ja disponham.
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dem a competir entre si. Agéncias que detém monopdlio sobre fontes
especificas de informagao terdo maior influéncia, poder e orgamen-
to ao garantirem acesso exclusivo a setores decisérios estratégicos.
A competicao entre inteligéncias é determinante para as dificuldades
de relacionamento entre membros de sistemas nacionais, é prova-
vel corresponsavel pela maioria dos principais erros de inteligéncia
e representa obstaculo formidavel para qualquer agéncia central de
natureza integradora. Sobretudo se levarmos em conta que, para seu
devido funcionamento, tais agéncias se esforcam para canalizar para
o centro do sistema informagoes produzidas no ambito de mdltiplas
instituicdes que, por natureza, seguem extremamente cautelosas
guanto ao compartilhamento desse insumo.

Assim como apontado nas teorias interagéncias, nem sempre as
agéncias envolvidas em determinadas tarefas estao realmente vincu-
ladas a um objetivo comum, coletivo. Algumas delas, e naturalmente
isso faz parte do processo publico, demonstram a partir de suas cul-
turas organizacionais suas prioridades ainda que num ambiente que
deveria ser de cooperagao. Nesse momento, as relagoes oscilam para
um espago competitivo. Tal como abordado acima quanto ao sistema
de inteligéncia e o compartilhamento de informacoes, as disputas por
recursos humanos, orgamentarios, materiais e também pelo brilhan-
tismo da reputagao institucional, minam a natureza cooperativa pelas
quais foram criadas.

0 SISBIN se conformou como um sistema horizontalizado, cujo centro
se pronuncia de maneira extremamente discreta. A Agéncia Brasileira
de Inteligéncia coexiste com fortes instituigdes e, a depender do caso,
suas agéncias de inteligéncia departamentais. Parte delas atua nos
campos fundamentais da defesa, da seguranca e das relagoes exte-
riores do Estado. Historicamente, o intercambio entre essas agéncias
especificas e a ABIN no contexto do SISBIN representa o fluxo mais
estavel e significativo do sistema, mas sempre se manteve bastante
aquém do ideal, mediante baixa coordenagao ou supervisao.
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Nesse contexto, sem contar com instrumentos cogentes e sem uma
estratégia sofisticada para atrair a informacao para o centro do SIS-
BIN, sua coordenacao se baseava no estabelecimento e manutencgao
das relagoes interinstitucionais e por meio de encontros entre corpos
funcionais e entre chefias da ABIN e dos demais membros. O processo
de construgao de confianga entre dois organismos de inteligéncia no
decorrer de suas relagoes de cooperagao, conhecido na comunidade
de inteligéncia como “olho no olho", é imprescindivel para que duas
instituicdes possam analisar capacidades, praticas e intengées com o
proposito de baixar ou erguer a guarda, viabilizando ou inviabilizando
o intercambio de informagdes. Todavia, essa pratica isolada tende a
instabilidade, principalmente quando se baseia nas relagdes pessoais.
Acaba sendo também insuficiente para satisfazer as necessidades de
um sistema do porte do SISBIN, ja que faltam estimulos institucionais
para energizar, organizar e automatizar o intercambio quando os lagos
pessoais afrouxam.

Em sentido mais amplo, o arcabouco legal que fundamentava o SIS-
BIN tendia a tratar todos os seus membros e pretendentes de maneira
homogénea. Nao existia segmentagao ou qualquer limitagao quan-
to ao escopo e as competéncias especificas das instituigdes que se
candidatavam a uma vaga no sistema. A incorporagao massiva de
organizagoes que apresentam capacidades de inteligéncia muito va-
riadas preocupava os membros mais tradicionais que ja gozavam de
forte cultura de protegao das informagdes ou que possuiam fungodes
originais expressas de inteligéncia. Essa condigao desestimulava o
compartilhamento de insumos no ambito do SISBIN e ia de encontro
a seus pressupostos.

Além disso, a falta de referenciais objetivos gerou efeitos negativos
também na composicdo do CONSISBIN, que se tornou incoerente.
Ainda que os componentes do Conselho refletissem minimamente
0 escopo prioritario do SISBIN estabelecido por lei, a composicao de
seus representantes era absolutamente assimétrica. Nesse sentido,
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por exemplo, na mesma mesa, gerentes intermediarios possuiam o
mesmo poder de decisdo de ministros de Estado, o que desestimulava
a participacao e descredibilizava o arranjo.

Ainda no que diz respeito ao campo da governabilidade e composigao
do SISBIN, observava-se a falta de critério e procedimentos para a
devida incorporagao das Unidades da Federagao no sistema. Na pra-
tica, o intercambio de informagdes entre o SISBIN e 6rgaos estaduais
e municipais sempre ocorreu, mas é consenso que as lacunas produ-
zidas pela falta de institucionalizagcao adequada tornavam esse com-
partilhamento eventualmente sujeito a instabilidades e questiona-
mentos, principalmente diante de contextos politicos heterogéneos.
Instrumentos de governanga, a partir da lideranca, da légica acerca
do papel dos parceiros, das agoes promovidas em beneficio de uma
entrega coletiva (Matias-Pereira, 2010) nao se tornaram pratica e ele-
mento de legitimidade do sistema de inteligéncia.

Devido as necessidades relativas as questdes internas do Brasil e de
suas fronteiras, a rede de superintendéncias mantida pela ABIN é uma
capacidade imprescindivel, sobretudo no que diz respeito a anteci-
pacgao e gestao de crises que interessam aos governos em todas as
esferas federativas. Tal rede de superintendéncias depende das capa-
cidades de inteligéncia das agéncias estaduais e municipais.

Mais do que isso, o exame do cotidiano do fluxo documental no am-
bito das superintendéncias estaduais da ABIN mostrou que a dinami-
ca das interagdes entre o SISBIN e as agéncias de inteligéncia esta-
duais e municipais é, geralmente, mais fluida e intensa do que entre os
membros do préprio sistema em seu extrato exclusivamente federal.
Sendo assim, absorver os Estados e municipios de forma apropriada
mostrava-se uma necessidade urgente para o SISBIN.

Outro problema no ambito do sistema dizia respeito ao que estabelece
a lei de criagao da ABIN quanto a sua fungao de promotora e desen-
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volvedora dos recursos humanos e da doutrina de inteligéncia. Para
que haja fluxo adequado de informagdes e conhecimentos no interior
do sistema, as doutrinas de inteligéncia e as metodologias de produ-
¢ao de conhecimento dos membros devem tender a homogeneidade
e apresentar semelhangas em pontos fundamentais. Com o cresci-
mento do nimero de membros no SISBIN e de escolas setoriais de
inteligéncia, a Escola de Inteligéncia da ABIN passou a apresentar difi-
culdades para promover o didlogo que permitiria a acomodacgao entre
as doutrinas que proliferaram.

A profissionalizagao da inteligéncia envolve a analise de diversos as-
pectos, incluindo conceituais, tedricos, conjunturais, histéricos, legais,
éticos, tecnoldgicos, metodolégicos e humanos, que sao fundamen-
tais para fortalecer a Atividade de Inteligéncia. Ao aprofundar-se nes-
ses temas, busca-se criar uma base sélida que nao apenas otimize a
coleta e a andlise de informacgdes, mas também garanta a integridade
e a eficacia das operagoes de inteligéncia, assegurando que estas se
alinhem as necessidades estratégicas do pais e aos principios éticos
que devem orientar a atuagao do Estado (Mendes; Mendes, 2024).

O ferramental e o modelo oferecido pela ABIN ao SISBIN para trami-
tacao segura de documentos mostravam-se insuficientes. Tratava-se
da combinagao entre mensageria institucional e criptografia que con-
feriam boa seguranca ao processo de tramitagao ponto a ponto® do
conhecimento no interior do sistema, mas pecavam pela falta de trans-
paréncia, agilidade e praticidade, elementos imprescindiveis diante do
dinamismo das ameacas e das urgéncias do processo decisorio.

Finalmente, “Planejar, executar, supervisionar e controlar as ativida-
des de inteligéncia do Pais", conforme a Lei 9.883/1999 atribui a ABIN,

8 Transmissdo de dados ponto a ponto se refere a um método de comunicagdo em que
a informagao é transferida diretamente de um emissor para um receptor especifico, sem
a necessidade de intermediarios.
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torna-se dificil diante do recurso exclusivo ao modelo de comparti-
Ihamento ponto a ponto de documentos. O 6rgao central necessita
de visualizacao do fluxo do intercambio de informacdes no interior do
SISBIN para que possa estabelecer indicadores, parametros e estra-
tégias, o que nao era possivel a partir do antigo modelo. Era urgente
construir capacidade para que a atividade do SISBIN possa ser ras-
treavel e auditavel, o que conferiria maior confiabilidade e legitimidade
a Atividade de Inteligéncia no Pais, bem como contribuiria para sua
maior compatibilizacao com os principios democraticos.

3. 0 Novo SISBIN: Perspectivas

Identificados os problemas mais imediatos que dificultavam o con-
trole e a supervisao das atividades do SISBIN e impediam a otimiza-
¢ao do fluxo de informagdes e conhecimentos no ambito do sistema,
fez-se necessario elaborar solugbes com o intuito de supera-los.
Essas medidas deveriam obedecer a uma estratégia que envolvesse
as solugoes encontradas e as organizasse em prol de propdsitos bem
definidos, bem como garantisse a continuidade do processo de apri-
moramento do SISBIN, que fatalmente exigira adaptagdes ao longo
do tempo.

0 objetivo maior estabelecido foi que o SISBIN desse um salto em efi-
ciéncia e efetividade. Isso significava nao somente cumprir com suas
fungoes de inteligéncia, municiando o Presidente da Republica com os
conhecimentos de inteligéncia necessarios para seu nivel de decisao
e abastecendo complementarmente subsistemas e agéncias de inte-
ligéncia de departamentos especificos e estratégicos para o Estado.
Fazia-se de grande importancia também a viabilizagao das capacida-
des de coordenacgao e supervisao a fim de garantir que as atividades
desempenhadas no contexto do SISBIN estivessem sendo executadas
em fungao de parametros objetivos que conferissem maior seguranga
e controle.
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Tal objetivo exigiria o fortalecimento da ABIN em seu papel de agéncia
central. Porém, esse movimento nao poderia ser materializado em me-
didas que ressaltassem assimetrias de poder entre a agéncia central e
os demais membros do sistema, pois a credibilidade e o equilibrio do
arranjo ainda dependem das consideracoes feitas pelo general Car-
doso em 1996. A centralidade da ABIN deveria ser construida sobre
sua capacidade de atrair insumos para o centro com base em ganhos
marginais oferecidos aos membros pela estrutura do proprio SISBIN.

Por essa perspectiva, o sistema precisava acrescentar ao esforgo
continuo de construgao de confianga entre seus membros vantagens
vinculadas sobretudo ao compartilhamento de informacdes e conhe-
cimentos. A agéncia central passaria de uma postura passiva para
outra ativa, comportando-se como um facilitador cujo papel é forta-
lecer todas as unidades do sistema e desbloquear fluxos de insumos
essenciais para a integracao da inteligéncia capaz de contribuir fun-
damentalmente para a seguranga da sociedade e do Estado.

Todas as medidas expostas a seguir ainda se encontram em estagio
de maturagao e representam um ponto de partida para a reconstru¢ao
do SISBIN. O primeiro esforgo nesse sentido foi a produgao de um
novo instrumento legal que substituisse o Decreto N° 4.376 de 2002
e que, a partir de suas linhas, fosse capaz de iniciar o processo que
suplantaria as dificuldades iniciais identificadas e acima descritas.
Nesse sentido, em 06 de setembro de 2023, foi publicado o Decreto
N° 11.639, cujo proposito é dispor sobre o funcionamento do SISBIN.

Esse instrumento dinamizou as fungdes do Orgao Central do SISBIN,
que puderam ser, grosso- modo, agrupadas em conjuntos relaciona-
dos 1) a reunido e integragao das informagdes e conhecimentos do
sistema, 2) a coordenacgdo e a supervisao do sistema, 3) a disponibi-
lizagao de infraestrutura prépria do sistema, 4) ao planejamento da
capacitagdo dos membros em articulagao com os demais componen-
tes do sistema, 5) ao processo de adequagao e homogeneizagao da
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doutrina de inteligéncia e 6) a representagao do SISBIN. Pelo decreto,
a ABIN também absorveu a competéncia de aprovar o ingresso de no-
vos membros no SISBIN, anteriormente reservada ao CONSISBIN, e a
de criar novos subsistemas em seu interior.

0 novo decreto atribuiu a ABIN a responsabilidade pela construgao
conjunta de Planos de Trabalho com cada 6rgao e entidade integran-
te do sistema. Tais Planos deverao substituir o Plano de Inteligéncia,
documento direcionado para a organizagao da coleta de dados e da
producgao de conhecimentos no ambito do SISBIN. A diferenca entre
um Plano de Trabalho e o Plano de Inteligéncia é que o primeiro par-
ticulariza as necessidades informacionais de cada um dos membros
do sistema e define com maior precisao o papel deles em sua relagao
com o Orgdo Central em oposigao ao carater generalista e ao aspecto
de "via de mao unica" dada pelo segundo. Além disso, o compartilha-
mento de Planos de Trabalho permitira que os membros do sistema
tenham maior consciéncia das necessidades de seus pares e possam
planejar melhor a cooperacao e o compartilhamento de informagoes
sem o intermédio do Orgao Central.

Outra contribuicao fundamental trazida pela adogao dos Planos de
Trabalho diz respeito a capacidade de supervisao do sistema por seu
Orgdo Central. Com planejamentos individualizados, a ABIN tera me-
Ihores referenciais para exercer suas atribuigoes estabelecidas por lei
e produzir informagdes sistematicas mais robustas para os érgaos
responsaveis pelo controle externo da Atividade de Inteligéncia.

Para maximizar o potencial de intercambio seguro de informagoes e
conhecimentos no contexto do SISBIN, o decreto estabeleceu que o
Orgdo Central disponibilizara ferramentas para comunicagao segura
e plataforma de compartilhamento. Espera-se que essas ferramen-
tas, protegidas por criptografia de Estado, neutralizem a utilizagao de
aplicativos de mensageria privados entre os membros do sistema e
que as informagoes devidas ao SISBIN — principalmente no formato
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de bancos de dados — sejam consensualmente disponibilizadas na
plataforma em troca de acesso regulado.

A plataforma é um dos elementos centrais que conferirao motricidade
ao SISBIN, pois somente por meio de uma estratégia digital é possivel
vencer as limitagcoes e o descontrole impostos pela exclusividade da
modalidade de tramitagao ponto a ponto de documentos. Observando
os principios da Doutrina da Atividade de Inteligéncia e as legislagdes
vigentes, é indispensavel que informagoes e conhecimentos Uteis ao
atendimento das necessidades informacionais do Presidente da Re-
publica e previstos nos Planos de Trabalho pactuados possam ser
armazenados com extrema seguranga, localizados mediante capaci-
dade de realizar a busca e descoberta global® das informagdes exis-
tentes'® e instantaneamente resgatados para utilizagao.

Atendendo a demanda por maior transparéncia e controle da inteligén-
cia, é intengao da ABIN que essa plataforma possibilite o rastreamen-
to das atividades e dos acessos as informacgoes sensiveis e sigilosas.
Dessa forma, o Orgdo Central eliminara os pontos-cegos e podera vi-
sualizar o SISBIN em funcionamento, o que permitira que exerga apro-
priadamente suas atribuigcdes de “planejar, executar, supervisionar e
controlar" o sistema, além de estar adequadamente preparado para
o atendimento tempestivo das demandas dos 6rgaos externos de
controle e absolutamente alinhado com os principios democraticos.

Outrossim, a promogao da capacitagao dos recursos humanos do
SISBIN ficou sob a responsabilidade do Orgao Central. Na medida em
que o sistema se consolida, estd prevista volumosa demanda por ca-
pacitagcao que so6 podera ser atendida por meio da utilizagao integrada

9 E a procura ativa e sistematica de informagdes especificas em bancos de dados inte-
grados que contenham dados e informagdes de diferentes naturezas provenientes de
diferentes fontes.

10 Respeitando a compartimentagao e a garantindo apresentagdo de motivagao e inte-
resse publico.
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dos centros de ensino de inteligéncia existentes no SISBIN. Comple-
mentarmente, a circulagao de profissionais de inteligéncia pelos mul-
tiplos centros de ensino concorrera para o processo de aproximagao
das doutrinas de inteligéncia dos membros do sistema.

Como parte de uma tendéncia crescente, muitos paises tém investi-
do na profissionalizagao dos analistas de inteligéncia, enfatizando a
especializagao e a formacgao de profissionais capacitados para lidar
com as complexidades desse setor. E fundamental reconhecer que as
tecnologias atuais, como inteligéncia artificial e automacao, estao se
tornando indispensaveis para melhorar a coleta e a andlise de dados.
Além disso, a consideragao de aspectos éticos e legais, como a pro-
tecao dos direitos individuais e a conformidade com a Constituigao,
é essencial na formagao desses profissionais, garantindo que suas
atividades respeitem a privacidade e os direitos fundamentais. Nesse
aspecto, o processo de desenvolvimento dos estudos de inteligéncia
e capacitagao do profissional sdao elementos essenciais de moderni-
zagao e aprimoramento da rede.

Além da reorganizagado das competéncias do Orgao Central com o
propdsito de fortalecé-lo, a modificagao mais notéria do novo decreto
foi a segmentagao do SISBIN. Como ja mencionado, os 25 anos de
coordenagao do SISBIN encontraram na falta de regulagao, na prolife-
racao de membros e na assimetria entre eles um limite para os fluxos
do compartilhamento de insumos e para os assessoramentos hori-
zontais e verticais. Para solucionar esse problema, adotou-se a l6gica
de circulos concéntricos, com a ABIN como a esfera central e quatro
camadas circulares de organizagdes-membros (Figura 1) que se dife-
renciam umas das outras em aspectos essenciais ao assessoramento
e ao compartilhamento de inteligéncia:

1 - Orgdo Central
2 - Orgaos Permanentes;
3 - Orgaos Dedicados;
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4 - Orgaos Associados;
5 - Orgaos Federados.

Figura 1
Representacao da estratificacao do Sistema Brasileiro
de Inteligéncia

UNIDADES DA
FEDERACAD

CENSIPAM

Unidades de
Inteligéncia

Fonte: ABIN.

Orgaos Permanentes sdo aqueles que, de acordo com a lei de cria-
¢ao do SISBIN, espelham seu campo de atuagao prioritario, pois se
encontram nas principais dimensoes de Estado: defesa externa (As-
sessoria de Inteligéncia de Defesa do Ministério da Defesa, Centro de
Inteligéncia do Exército, Centro de Inteligéncia da Aeronautica e Cen-
tro de Inteligéncia da Marinha), relagdes exteriores (Secretaria Geral
do Ministério das Relagdes Exteriores) e seguranga interna (Secretaria
Nacional de Seguranga Publica, Policia Federal, Policia Rodoviaria Fe-
deral e Secretaria Nacional de Politicas Penais), acrescidas de uma
dimensao denominada "governabilidade” (Casa Civil da Presidéncia
da Republica e Gabinete de Seguranca Institucional). S3o instituigdes
que, adjacentes as suas atribui¢cdes principais, também possuem a
funcao de informar e assessorar o processo decisorio das autoridades
de suas respectivas pastas e que, integradas, atendem ao propdsito
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maior do SISBIN. Pretende-se que esse estrato seja permanente e nao
esteja aberto para adesoes.

Orgaos Dedicados sao aqueles que nao se encontram nas dimensdes
do Estado citadas na lei de criagdao do SISBIN, mas que sobretudo
contam com unidades especializadas de inteligéncia e desempenham
papel estratégico na execugao das atividades de Estado, das Politi-
cas Publicas ou dos assuntos vinculados a Politica Nacional de Inte-
ligéncia. Suas atribuigées variam dentro de um espectro que abrange
desde o monitoramento e prote¢ao da regiao amazonica até a fisca-
lizagdo ambiental. Além dos Orgaos Permanentes e do Orgao Central,
os Orgaos Dedicados representam o que existe de mais avangado no
que diz respeito a seguranga da informagao e cultura de inteligéncia
no Brasil.

Orgaos Associados sdo aqueles de reconhecida importancia para a
inteligéncia, mas que ainda nao possuem setores dedicado a ativida-
de. Por nao produzirem conhecimentos de inteligéncia, esses érgaos
também nao sao capazes de realizar assessoramento através do SIS-
BIN, contudo estao livres para receber assessoramento e comparti-
Ihar informagdes. Qualquer um deles estd em condigdes de pleitear
ascensdo ao nivel de Orgaos Dedicados, contanto que, com o auxilio
das estruturas do sistema, se disponibilizem a realizar melhorias e
adaptagOes para atenderem a critérios estabelecidos pela ABIN relati-
vos a protegao da informacgao e produgao de insumos de inteligéncia.

Orgaos Federados inserem-se em uma categoria especifica e dizem
respeito as unidades estaduais e municipais incorporadas ao SISBIN.
Apesar de serem representados como a 42 camada, essa posi¢ao nao
significa perda na qualidade do acesso a informacdes ou no recebi-
mento de assessoramento eventual do sistema. As varias instituicdes
estaduais e municipais estarao distribuidas de forma a terem inser-
¢Oes andlogas ao segundo ou terceiro circulos, a depender das suas
capacidades de inteligéncia e necessidade de conhecer. O esforgo
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pela formalizagao da entrada dos Estados e municipios pretende re-
solver definitivamente a situagao anteriormente identificada de infor-
malidade no intercambio entre o SISBIN e os entes federativos.

No caso do Conselho Consultivo do SISBIN, passou a apresentar fun-
¢Oes essencialmente consultivas, além da competéncia de propor
atualizagdes da Politica Nacional de Inteligéncia e da responsabili-
dade de analisar os relatérios de gestao anual do sistema. A assime-
tria na representatividade do CONSISBIN existente no modelo anterior
foi sanada ao estabelecer que o Conselho é composto pelos titulares
da Casa Civil (CC), do Gabinete de Seguranca Institucional (GSI), do
Ministério da Justica e Seguranca Publica (MJSP), do Ministério das
Relagdes Exteriores (MRE), do Ministério da Defesa (MD) e da ABIN.
No impedimento dessas autoridades, serao representados pelos Se-
cretarios-Executivos de ministérios (CC, GSI e MJSP), pelo Secreta-
rio- Geral do MRE, pelo Chefe do Estado-Maior Conjunto das Forgas
Armadas (MD) e pelo Diretor- Adjunto da ABIN.

Esse modelo apresentado como um novo formato de correlagao en-
tre o 6rgao nao diminui a capacidade de integragao existente entre
eles, mas aperfeigcoa os niveis de relagdes interagéncias fomentando
cooperagao no nivel, medida e necessidade que os 6rgaos puderem
realizar. Assim, a fungao desse novo sistema possa estar vinculada ao
processo de dinamismo e intensidade dos fluxos informacionais, ga-
rantindo que as demandas e prioridades estejam estabelecidas sem
que haja sobreposigao de tarefa e com otimizagao de recurso e tempo.

Conclusao

O atual processo de reformulagao do SISBIN teve recentemente seu
primeiro impulso para mitigar os problemas crénicos identificados. E
um esforgo inicial que cria espago para novas adequacoes e multiplica
os conectores potenciais com o dinamico desenvolvimento tecnoldgi-
co nos campos da coleta e gestao da informagao. Desafios modernos
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e tendéncias nesse campo, inclusive, deverao demandar adaptagdes
cada vez mais urgentes.

0 modelo atualmente aplicado ao SISBIN devera seguir em constante
reavaliacao em funcao dos resultados que as novas alteragoes forem
capazes de produzir. Mesmo os EUA precisaram operar modificagdes
significativas em seu sistema de inteligéncia nacional apos constata-
¢ao de debilidades ou falhas recentes (Best, 2014).

O atentado do 11/9 contra o World Trade Center e o Pentagono, por
exemplo, foi considerada a maior falha de inteligéncia norte-ameri-
cana desde Pearl Harbor. Investigagoes oficiais acusaram novamente
problemas de compartilhamento de informagdes no interior da comu-
nidade de inteligéncia. As solugoes implementadas, contudo, trans-
cenderam o desenho da estrutura institucional dos sistemas de se-
guranga nacional daquele pais e promoveram também a incorporagao
de tecnologia de ponta na gestao da informagao e nos processos de
compartilhamento da inteligéncia.

O processamento de material em quantidades avassaladoras é um
desafio presente enfrentado também pelo SISBIN. A chamada infobe-
sidade'’ vem requerendo capacidades de processamento somente
possiveis mediante a incorporagao de tecnologia de ponta aos pro-
cessos de produgao do conhecimento e de intercambio de insumos
de inteligéncia. Estratégias anacronicas de coordenagao do sistema
e métodos antigos e vagarosos de compartilhamento de informagoes
se tornaram perigosos porque nao acompanharam a sofisticacao das
ameagcas, criando oportunidade para a ocorréncia de crises e falhas
de inteligéncia.

0 desenvolvimento e disponibilizagao para todos os membros do SIS-
BIN de uma plataforma de compartilhamento seguro de dados — mu-

11 O termo se refere ao excesso de informagao a que estamos expostos na era digital.
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nida de criptografia de Estado desenvolvida na propria ABIN — devera
possibilitar a incorporagao futura de tecnologias avangadas. Nao se
trata apenas da utilizacao de inteligéncia artificial e de outros recur-
sos capazes de substituir boa parte da intervencao humana de carater
mais mecanico no processo de producao de conhecimento, mas tam-
bém da capacidade de permitir que as instituigdes brasileiras produ-
zam inteligéncia em um mesmo ambiente e conjuntamente quando o
contexto assim impuser.

A atual reforma do SISBIN cria expectativas positivas por lidar prag-
maticamente com seus principais desafios e utilizar tecnologia para
romper com antigos costumes nas relagdes entre as agéncias de in-
teligéncia brasileiras sem impor quaisquer desvantagens aos seus
membros. Pelo contrario, como demonstrado, a estratégia do novo
SISBIN é mitigar as resisténcias por meio da atuacdo de um Orgdo
Central capaz de promover o fortalecimento de todos os quadrantes
do sistema de inteligéncia sem os submeter.

Essa reestruturagao busca nao apenas otimizar a troca de informa-
¢bes, mas também harmonizar os esforgos de andlise e resposta a
ameacas complexas. A cooperagao da inteligéncia em ambito intera-
géncias torna-se fundamental para garantir que cada entidade con-
tribua com sua expertise, criando uma abordagem mais abrangente
e eficiente frente a desafios contemporaneos. Além disso, a reformu-
lagao do SISBIN reflete a necessidade de adaptagao a um ambiente
em constante mudanga, onde a sinergia entre as agéncias é essencial
para uma atuacgao coordenada e proativa na defesa dos interesses do
pais. Trata-se de mais uma oportunidade para dotar o Pais de uma
inteligéncia mais adequada aos principios democraticos e a altura de
seu peso e de seus desafios.

Frente ao incremento na complexidade de antigas ameacas e ao apa-
recimento de novos desafios para um pais da estatura do Brasil, os
problemas de efetividade apresentados pelo SISBIN impuseram a ne-
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cessidade urgente de repensa-lo. Um sistema de inteligéncia nacional
débil incide negativamente sobre a seguranga e o desenvolvimento
do Pais, ja que privaria suas instancias mais elevadas desse insumo
que constitui um poderoso referencial para a condugao dos processos
decisérios de alto nivel.

Mais do que crises e falhas de inteligéncia, a perda de variadas opor-
tunidades devido a insuficiéncia da integragao no ambito do SISBIN
ao longo de décadas certamente limitou as capacidades brasileiras,
pondo em risco resultados nos campos das principais politicas de Es-
tado. O Brasil, com seus graves problemas internos irresolutos, seu
crescente peso internacional e suas altivas aspiragdes como nacgao,
necessita cada vez mais de capacidade deciséria lastreada em co-
nhecimentos confidveis e sobretudo soberanos. No atual contexto, é
praticamente impossivel se alcancgar o status desejado sem a contri-
buicao de um sistema de inteligéncia nacional funcional e uma agén-
cia central de inteligéncia de Estado forte, comprometida com os prin-
cipios constitucionais que regem o Estado e orientada pelos principais
decisores da nagao.

A discussao acerca da atividade e do que se espera do Sistema Brasi-
leiro de Inteligéncia nao pode continuar restrito a comunidade de inte-
ligéncia brasileira e a academia. Nesse sentido, urge-se multiplicar o
debate aprofundado e intenso sobre o SISBIN na sociedade brasileira
e no ambito do Executivo, do Legislativo e do Judiciario.
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CAPITULO 06

A Inteligéncia como politica publica:
desafios para a ABIN

Rodrigo de Aquino

Oficial de Inteligéncia
Secretario da Secretaria de Planejamento e Gestdo (SPG)

Ao atingir o marco de 25 anos de criagao da Agéncia Brasileira de
Inteligéncia (ABIN), parece razoavel avaliar a Atividade de Inteligéncia
enquanto politica publica, visando ampliar o debate sobre a revisao
dos seus instrumentos orientadores e da sua arquitetura de imple-
mentagao e governanga em busca de maior eficiéncia, efetividade e
legitimidade, pressupostos minimos para o seu desenvolvimento em
contexto democratico. Mais ainda, trata-se de discutir alternativas
para ajustar meios e fins da Atividade de Inteligéncia desenvolvida
pela ABIN, considerando a evolugao social e politica da sociedade,
gue enseja maior transparéncia e aprimoramento de controles, bem
como a necessidade de adaptacao ao ambiente estratégico no qual a
atividade se insere.

0 estudo de politicas publicas promove abordagem analitica, sob uma
Otica racional e normativa, do processo decisorio para a solugao de
problemas sociais. Para essa finalidade, desenvolveu-se, inicialmente,
o conceito de ciclo de politicas publicas que desdobrou esse processo
em fases (Laswell, 2003). Esse modelo, embora reconhecidamente
limitado por seu enfoque fragmentario e simplificado, costuma ser
utilizado como referéncia analitica. A partir desse conceito, novas pro-
postas e elementos foram agregados (Boullosa, 2024). De todo modo,
o modelo mais conhecido e utilizado por cientistas politicos considera
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as fases de construgao de agenda, formulagao e implementacao da
politica e avaliagao (Howlett; Ramesh, 2003).

A proposta deste capitulo é destacar alguns elementos para debate
relacionando-os ao ciclo de politicas publicas, sobretudo aos “momen-
tos" de formulagao, implementacgao e avaliagao, entendido como pro-
cesso complexo, interativo e continuo (Lotta, 2019). Desse modo, bus-
ca-se demonstrar a relagao da formulagao da politica de Inteligén-
cia com a agenda politica nacional, descrever as caracteristicas de
sua implementagao, comentar desafios para a avaliagao da politica e
apontar possibilidades para maior controle em sua execugao. A partir
dessa discussao pretende-se contribuir para a necessaria revisao dos
referenciais da politica publica e de forma de implementagao visando
a qualificar assessoramento prestado pela Atividade de Inteligéncia
ao processo decisorio nacional.

Reconhecendo o desafio de demonstrar o impacto do assessora-
mento prestado pela Atividade de Inteligéncia, devido a complexidade
do processo decisorio, pretende-se listar algumas contribuicdes em
areas estratégicas, em contraponto a criticas e questionamentos
quanto as falhas e aos desvios, sobretudo da ABIN e de seus profis-
sionais. Analisar falhas e desvios, como efeitos indesejados da poli-
tica publica, é essencial para vislumbrar oportunidades de melhoria
no funcionamento do arranjo institucional de implementagao e gover-
nanca visando a garantir maior eficiéncia, efetividade e legitimidade
no desenvolvimento da atividade.

1. Ciclo de politicas publicas e a Atividade de Inteligéncia

As politicas publicas sao o resultado de um processo complexo, inte-
rativo e continuo, sujeito a interferéncia de fatores variados, voltado
para solucionar problemas sociais (Lotta, 2019). Nesse sentido, a Ati-
vidade de Inteligéncia pode ser entendida como uma politica publica
executada pelo governo. Ela se caracteriza pelo exercicio permanente
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de agOes especializadas destinadas a produgao de conhecimentos e a
protecao da sociedade e do Estado, com vistas ao assessoramento de
autoridades de sucessivos governos, nos respectivos niveis e areas de
atribuicao. Tal assessoramento abrange, dentre outros pontos, a iden-
tificagao de oportunidades e ameagas a consecugao das politicas de
governo. Por esse motivo, nao se caracteriza pela oferta de servigos e
produtos diretamente a populacao.

Baseando-se em um enfoque racional e normativo do processo deci-
soério, desenvolveu-se, inicialmente, o conceito de ciclo de politicas
publicas que desdobrou esse processo em fases (Laswell, 2003). Esse
modelo, embora reconhecidamente limitado por seu enfoque fragmen-
tario e simplificado, costuma ser utilizado como referéncia analitica.
O modelo mais conhecido e utilizado por cientistas politicos consi-
dera as fases de construgao de agenda, formulagao e implementagao
da politica e avaliagdo (Howlett; Ramesh, 2003).

As politicas publicas podem ser entendidas como o resultado da con-
vergéncia de fluxos de solugdes, problemas e ambiente politico favo-
ravel constituindo uma janela de oportunidade a ser aproveitada por
empreendedores politicos (Kingdon, 1995 apud Barcelos; Calmon,
2010; Secchi, 2010). Por esse motivo, a formacao de agenda e alter-
nativas disponiveis para a solugao dos problemas sociais influem
sobremaneira no processo decisério e na forma de implementagao
das politicas publicas. Uma série de temas compoe a agenda gover-
namental, por despertar o interesse dos tomadores de decisao, mas
somente parte deles sera efetivamente tratada para fins decisoé-
rios. A forma como os problemas sao construidos social e politica-
mente determina como esses temas serdo posicionados na agenda
decisoria.

A inclusao da Atividade de Inteligéncia na agenda deciséria para fins
de formulagao de uma politica publica decorre do grau de percepgao
de ameaca a seguranga da populagao e das instituigdes na dinamica
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histérica da sociedade e o grau de prioridade atribuido pelos ato-
res politicos a esse tema diante dos demais problemas sociais que
demandam algum tipo de solugao. Além disso, eventos criticos asso-
ciados a questao da segurancga da sociedade e das instituigdes gover-
namentais podem motivar a discussao de propostas que nao encon-
travam espaco politico favoravel e, dessa forma, promover a politica
de Inteligéncia com a finalidade de melhor preparar o Estado para
detectar, prevenir e monitorar ameagas.

A importancia da implementagao como objeto de analise no campo de
estudo das politicas publicas decorre justamente da constatagao de
que ha riscos elevados, empiricamente comprovados, de que os obje-
tivos colimados no processo de formulagdo da politica publica nao
sejam atingidos ou surjam efeitos nao previstos (Cardim, 2009).

Existem, no entanto, varias formas de compreender e abordar analiti-
camente a implementacao de politicas publicas. Alguns autores privi-
legiam a visao top down, a qual considera que politicas publicas sao
decisGes tomadas pelas autoridades formais para enfrentar um pro-
blema social. Esses estudos focam, portanto, em avaliar se a imple-
mentagao pela estrutura burocratica estd adequada aos objetivos
decididos legitimamente pelos atores politicos. Outros adotam uma
visdo bottom up, na qual politicas publicas sao o resultado de multi-
plas decisoes dos atores encarregados da implementagao, sobretudo
a burocracia estatal, mas também outros que se envolvem no pro-
€esso, Como empresas e organizagdes ndo-governamentais.

Atualmente, os estudos sobre implementagao de politicas publicas
incorporaram variadas abordagens e modelos de analise que buscam
compreender novas formas de agao do Estado. Nesse contexto, des-
tacam-se andlises sobre processo decisério em varias esferas e mul-
tiplos niveis e novos arranjos institucionais e de governanga (Lotta,
2019). Parte-se do pressuposto de que ha uma simbiose entre os pro-
cessos de formulacao e implementagao. Mais que execucao, a imple-
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mentagao é um momento de coordenacao, integracao e socializagao
(Cardim, 2009).

Desse modo, os estudos sobre implementagao nao se limitam a com-
preender os fatores que influenciam a eficiéncia e a efetividade das
politicas publicas. Também englobam novas formas de atuagao dos
agentes publicos, destacando o papel de articulagao interorganizacio-
nal e de indugao de atores e recursos da sociedade e sua influéncia na
formulagao da politica. Traz para o centro das discussoes o dilema da
discricionariedade, ou seja, aceitar a fungao dos agentes publicos na
traducao das decisdes politicas para sua aplicagdo nos casos reais
e nao previstos como forma de garantir maior efetividade da agao
governamental ou aumentar regulagées e controles para limita-la e,
dessa forma, privilegiar o alinhamento com os objetivos definidos
pelos tomadores de decisdo para garantir a legitimidade politica da
acao governamental (Lotta, 2019).

A analise sobre a implementagao da politica de Inteligéncia permite
contemplar essas varias formas de abordagem. Cada qual traz pon-
tos importantes a serem considerados. Além de avaliar se as acoes
realizadas pelos 6rgaos de Inteligéncia estao alinhadas as diretrizes
estabelecidas na politica, também busca compreender se os arranjos
institucionais, os recursos disponiveis e as estruturas de governanga
e controle sao suficientes para atingir os objetivos previstos.

Na sequéncia desse modelo sistémico de abordagem das politicas
publicas, a avaliagao cinge-se de fundamental importancia com um
olhar retrospectivo, visando aferir se as metas foram atingidas, como
os servigos e produtos foram entregues e que efeito tiveram na solu-
¢ao dos problemas para os quais foram desenhados ou mesmo na
satisfagdo do publico-alvo para o qual fora destinada. Também se
refere a um processo prospectivo, pois, a partir da analise dos resulta-
dos e seus efeitos — sejam eles esperados, nao projetados ou indese-
jados —, pode-se estimar impactos e promover adaptagoes que deter-
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minem seu alinhamento com a evolugao do cenario politico decisorio.
Nao se limita a mera constatacao sobre o atingimento das metas, pois
permite identificar oportunidades para a inovagao na agao governa-
mental (Vedung; Pedone, 2021).

A principal funcao da avaliagao seria produzir informagoes sobre os
resultados atingidos. Posteriormente, foi agregado a essa fungao a
necessidade de permitir melhor alocagao de recursos, sobretudo em
relagao a limitagdes orgamentarias. Mais recentemente predominam
também preocupacoes sobre legitimidade, eficiéncia e efetividade das
politicas publicas (Trevisan; Van Bellen, 2008).

No caso da Atividade de Inteligéncia, o estagio de avaliagao da efe-
tividade da politica publica também precisa ser seguido de uma fase
de controle onde a legitimidade dela também ¢é avaliada. Isso se da
pelos dilemas enfrentados na dindmica de convivéncia entre demo-
cracias e servigos de inteligéncia, tais como aquele entre segredo
governamental/direito ao acesso a informacao e seguranga estatal/
seguranga individual, que exigem a criagao de mecanismos eficientes
de controle e de avaliagao das atividades das agéncias de inteligéncia
(Cepik, 2003).

A concepcao do planejamento da implementagao de politicas publi-
cas utilizando a metodologia do marco légico, no qual se busca carac-
terizar o problema social e a racionalidade de intervencao, favorece
a compreensao do que se espera em termos de resultados a serem
alcangados. Por esse motivo, politicas estruturadas dessa maneira
normalmente apresentam indicadores e metas que permitem melhor
avaliar a eficiéncia e a efetividade da agao governamental. Além disso,
também permitem melhor identificar os recursos necessarios para
produzir os resultados e impactos esperados.

A utilidade do processo de avaliagao, ainda que oneroso para o Estado,
justifica-se nao somente por indicar qual foi o impacto da acao gover-
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namental na situagao problema, mas também por permitir compreen-
der a relacao entre investimento de recursos e efeitos. Desse modo, a
avaliagao possibilita aos cidadaos e 6rgaos de controle maior trans-
paréncia sobre a eficiéncia e efetividade na gestao dos recursos des-
tinados a politica publica (Trevisan; Van Bellen, 2008).

Além dos desafios comuns ao processo de avaliagao de politicas publi-
cas, a analise referente a Atividade de Inteligéncia se mostra ainda
mais complexa devido a questao do sigilo e a dificuldade de identificar
o impacto do assessoramento prestado, uma vez que nao se caracte-
riza pela oferta de servigos e produtos diretamente a populagao, com
ja foi observado. Por esse motivo, é particularmente importante no
caso da Atividade de Inteligéncia nao restringir a avaliagao a indicado-
res de eficiéncia e efetividade, ainda que relevantes para a prestagao
de contas, e considerar o aspecto da legitimidade das agdes.

Embora apresentada em recortes limitados as fases de formulagao,
implementagao e avaliagao, a politica publica de Inteligéncia deve ser
compreendida como processo interativo e continuo. Tampouco se
pretende estabelecer o insulamento entre atores politicos e a buro-
cracia, uma vez que o funcionamento do Estado se estabelece pela
negociagao entre os diversos atores, mediada institucionalmente. Por
esse motivo, ao apresentar as caracteristicas da formulagao e imple-
mentagao da politica de Inteligéncia, o engajamento dos atores nesse
processo, e comentar aspectos sobre a avaliagao de seus resultados
e efeitos indesejados, pretende-se contribuir para os ajustes necessa-
rios no desenvolvimento da Atividade de Inteligéncia.

2. Formulagao e Planejamento

A etapa de formulagao das politicas publicas da Atividade de Inte-
ligéncia, especialmente em regimes democraticos em que o Poder
Executivo depende do Congresso para aprovar leis, é caracterizada
pelo relativo baixo engajamento e protagonismo da comunidade poli-
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tica. Em geral, os atores politicos enfrentam dificuldade em obterem
informagoes e assessoramento técnico qualificado sobre a Atividade
de Inteligéncia, por sua associagao a questao da seguranga nacional
e pela confidencialidade de seus métodos e processos. Mais ainda,
o distanciamento também se explica pelo baixo interesse de grupos
de pressao, do baixo retorno esperado em termos de ganhos politi-
cos e dos riscos associados a futuras acusagoes de interferéncia em
uma area dominada pelo Poder Executivo e pelas forgas militares e de
seguranca (Cepik, 2003).

No Brasil, a resisténcia dos atores politicos para abordar o tema é
ainda maior, dado o estigma de servigos de informagao por seu papel
no apoio a ditadura militar. A funcao de policia politica, como ins-
trumento de repressao a subversao, associada ao Servigo Nacional
de Informagdes (SNI) e ao Sistema Nacional de Informagdes (SISNI)
associou a Atividade de Inteligéncia, sobretudo entre formadores de
opinidao na comunidade politica e académica, a uma percepgao de
ameagca aos direitos civis e humanos e, por seu turno, incompativel
com a democracia (Ambros, 2017).

Dessa forma, mesmo apos o fim do regime militar, o processo de
democratizagao nao ensejou de imediato a formulacdao de uma nova
politica para a Atividade de Inteligéncia. Embora a necessidade de
reforma estivesse presente nas discussdes da Assembleia Nacional
Constituinte, o SNI nao foi extinto logo ao fim do regime militar em
1985, sob 0 argumento de que a nova Constituicao bastaria para atin-
gir essa finalidade. A extingao formal do 6rgao ocorreu somente em
1990, durante a presidéncia de Fernando Collor de Mello. Todavia, na
pratica, o que ocorreu foi a transferéncia da estrutura do antigo SNI
para a Secretaria de Assuntos Estratégicos (SAE). Mesmo que, ini-
cialmente, a medida tenha representando perda simbolica de espago
politico, o segmento militar manteve sua influéncia sobre a atividade,
sobretudo a partir de 1996, quando a atividade passa a subordinagao
da Casa Militar (Zaverucha, 2008).
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Ainda que a democratizacao tenha propiciado o ambiente para a
mudanga na formulagao da politica de Inteligéncia e das estruturas
para a sua implementacgao, foram crises associadas a desvios de con-
duta de agentes e falhas das agéncias que trouxeram a Atividade de
Inteligéncia para o centro da agenda politica no Brasil (Gill, 2002). O PL
n° 3.651/1997 (Brasil, 1997a), que tramitava por cerca de dois anos,
foi finalmente aprovado em dezembro de 1999. Recorda-se que, ao
longo de 1999, ganharam repercussao nos meios de comunicagao as
investigagdes sobre o envolvimento de agentes vinculados a estru-
tura de Inteligéncia no monitoramento ilegal de telefones do BNDES
em julho de 1998, por ocasido da privatizagao da Telebras (Fagun-
des, 1999; Gondim, 1999; Temor, 1999). A preocupagao com limites ao
emprego de acoes sigilosas estavam ja, de todo modo, presentes na
exposigao de motivos e projeto de lei encaminhados em 1997, que as
condicionava "“a irrestrita observancia dos direitos e garantias indivi-
duais, a fidelidade as instituiges e aos principios éticos que regem os
interesses e a seguranga do Estado” (Brasil, 1997b).

A Lei n° 9.883 foi aprovada em 7 de dezembro de 1999, por meio da
qual foi instituido o Sistema Brasileiro de Inteligéncia (SISBIN) e criada
a Agéncia Brasileira de Inteligéncia (ABIN) como seu 6rgao central
(Brasil, 1999). A mesma lei previa uma Politica Nacional de Inteligén-
cia (PNI), a ser implementada pela ABIN e, por extensao, pelos érgaos
componentes do SISBIN, sob supervisao da Camara de Relagdes Exte-
riores e Defesa Nacional (CREDEN), do Conselho de Governo. Mais
ainda, estabelecia o controle externo da Atividade de Inteligéncia a ser
exercido pelo Poder Legislativo. Interessante também observar que,
apods sua criagao, a agéncia foi vinculada ao Gabinete de Seguranga
Institucional (GSI) (Brasil, 2000).

A referida lei trouxe definicdes genéricas sobre o mandato legal da
agéncia, sobretudo no que se refere ao uso de técnicas e meios sigilo-
sos para a obtengao e a andlise de dados para a produgao de conhe-
cimentos necessarios ao processo decisorio do Poder Executivo. Foi
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o resultado possivel das propostas que tramitaram no Legislativo e as
pressoes sociais, no contexto das relagoes civico-militares da época
(Cepik, 2003).

Essa dinamica se reproduziria nos anos subsequentes influenciando
o processo de formulagao dos normativos referenciais da politica de
Inteligéncia. O GSI passou a “coordenar as atividades de Inteligéncia
Federal", com base nas disposi¢oes sobre a organizagao da Presidén-
cia da Republica. Por esse motivo, em conformidade com suas com-
peténcias legais, o GSI exerceu influéncia na elaboragao das propos-
tas dos normativos relativos a Atividade de Inteligéncia por parte do
Poder Executivo.

Apesar do relativo desinteresse da comunidade politica sobre a Ati-
vidade de Inteligéncia, denuncias e investigagoes sobre desvios na
acao da agéncia ou de seus servidores serviriam de motivadores para
a formulacao de propostas legislativas, porém com baixo destaque do
tema na agenda do Congresso Nacional (Salles; Valle, 2018). Apesar
dos avangos obtidos na organizagao da estrutura para a implemen-
tacdo e a governanca da politica — sobretudo a criagao da Comissao
Mista de Controle da Atividade de Inteligéncia no Poder Legislativo
(CCAI) e a aprovagao de seu regimento (Brasil, 2013) — e a criagao de
uma carreira dedicada a Atividade de Inteligéncia (Brasil, 2004; Brasil,
2008), nao houve aprimoramento dos mandatos e limites legais para
o exercicio do papel previsto na legislacao.

Enquanto nao editada a PNI, conforme estava previsto na Lei
n° 9.883/1999, diretrizes para o desenvolvimento da Atividade de
Inteligéncia seriam aprovadas mediante resolugdoes da Camara de
RelagOes Exteriores e Defesa Nacional (CREDEN). Conforme o Decreto
n° 4.801, de 6 de agosto de 2003, caberia a CREDEN, sob a presi-
déncia do GSI, formular politicas publicas e diretrizes relacionadas,
entre outras matérias, a Atividade de Inteligéncia (Brasil, 2003). Desse
modo, sob a supervisao do GSI, o corpo técnico da ABIN participaria
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da elaboracao das proposigoes relativas a Atividade de Inteligéncia
que seriam submetidas para a aprovagao da CREDEN.

A elaboragao da PNl inicia-se, formalmente, em 2009, quase dez anos
apos a edicao da Lei n° 9.883/1999, mediante a criacao de comité
ministerial para esta finalidade (Brasil, 2009). Sob coordenacgao do GSI,
a ABIN conduziu reunides de trabalho com participagao de represen-
tantes da Casa Civil, Secretaria de Assuntos Estratégicos e ministérios
da Justica, Defesa, RelagOes Exteriores e Planejamento, Orgamento e
Gestao. A proposta foi apreciada pelo Conselho de Defesa Nacional
e, posteriormente, enviada, em 9 de dezembro de 2009, para a apre-
ciacao do Congresso Nacional (Brasil, 2009) e retornaria, cerca de um
ano depois, com sugestdes que foram incorporadas ao texto. Apesar
da importancia da politica para estabelecer valores, escopo e priori-
dades no desenvolvimento da Atividade de Inteligéncia para todos os
orgaos do SISBIN, a proposta so seria aprovada em 2016, confirmando
a baixa prioridade da questao na agenda politica.

A Politica Nacional de Inteligéncia, fixada pelo Decreto n° 8.793, de 29
de junho de 2016, conforme seu préprio texto, representa o norma-
tivo de mais alto nivel para orientar o desenvolvimento da Atividade
de Inteligéncia no Brasil. Nela sdao expressos os principais conceitos,
pressupostos, valores e instrumentos da politica publica de Inteligén-
cia. Destaca a fungao do SISBIN como arranjo institucional para a
implementagao da politica, marcando a importancia do planejamento
integrado e do compartilhamento de dados. Os controles interno e
externo da atividade foram também mencionados como importante
elemento da politica (Brasil, 2016).

A orientagdo para a obtencdo de dados e a produgao de conheci-
mentos dos érgaos do SISBIN fundamentou-se em rol de ameacas,
entendidas como "aquelas que apresentam potencial capacidade de
por em perigo a integridade da sociedade e do Estado e a seguranga
nacional do Brasil” (Brasil, 2016). A PNI prioriza as seguintes amea-
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gas: espionagem; sabotagem; interferéncia externa; agdes contrarias
a Soberania Nacional; ataques cibernéticos; terrorismo; atividades ile-
gais envolvendo bens de uso dual e tecnologias sensiveis; armas de
destruicao em massa; criminalidade organizada; corrupgao; e agoes
contrarias ao Estado Democratico de Direito.

Para além da PNI, outros documentos de referéncia da politica publica
de Inteligéncia no Brasil, como a Estratégia Nacional de Inteligéncia
(ENINT) e seus planos decorrentes, foram elaborados sob supervisao
do GSI e coordenagao da ABIN, em colaboragao com outros 6rgaos
do SISBIN, sem maior engajamento politico ou participagao de ato-
res externos. A elaboragao da PNI e os planos decorrentes trouxeram
a concretude necessaria para viabilizar a implementagao da politica
publica. No entanto, a baixa orientagao da comunidade politica na for-
mulagao desses documentos balizadores diminui tanto a legitimidade
quanto a efetividade da politica publica de Inteligéncia.

Em diferentes governos, houve entendimento variado sobre a melhor
forma de planejar a execucao da politica publica de Inteligéncia. Nas
ocasioes em que nao fora tratada como atividade de apoio as poli-
ticas publicas, buscou-se inserir a politica de Inteligéncia no Plano
Plurianual (PPA), concedendo-lhe maior visibilidade ao se apresentar
o planejamento de implementagao da politica na forma de programa
finalistico.

Apesar da variagdo nas metodologias adotadas para a apresentacao
de programas finalisticos no PPA nos diversos governos, a abordagem
técnica busca replicar as caracteristicas do marco légico. A ideia é
partir de um problema para delinear propostas de intervengao alinha-
das ao conceito estratégico governamental que resultem em entregas
objetivas, apresentadas na forma de produtos e servicos. Os resul-
tados esperados sao traduzidos em Indicadores e metas. Os recur-
sos orgamentarios associados a essas entregas conferem a dimen-
sao do esforgo para o atingimento das metas e servem de referen-
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ciais para avaliar a eficiéncia e a efetividade dos programas na fase
de avaliagao.

Conforme se observa no Manual Técnico do Plano Plurianual 2024-
2027 (Brasil, 2023, p. 14):

“No PPA, o modelo légico apresenta-se como a principal ferra-
menta para a construcao do desenho dos programas. Nesse sen-
tido, segue a especificacao de alguns elementos constitutivos dos
programas: a) do problema ser enfrentado (ou mitigado); b) das
alternativas existentes para combater o problema; c) dos resulta-
dos pretendidos pela intervengao, ou seja, dos beneficios a serem
auferidos pelo publico-alvo; e d) do volume de recursos financei-
ros requeridos para intervencao publica”

Em que pese a maior publicidade conferida a Atividade de Inteligén-
cia, nas ocasides que compdos o PPA como programa finalistico, nao
foram observados adequadamente os elementos previstos para o
desenho do programa. No PPA 2008-2011, o programa 0641 — Inteli-
géncia Federal previa como entregas “agoes realizadas" para a prin-
cipal atividade de assessoramento da ABIN (Brasil, 2008). As metas
anuais propostas variaram entre 620 e 775 acgoes realizadas ao longo
da vigéncia do programa, mas nao havia maior detalhamento sobre
a natureza dessas agbes ou como o indicador seria apurado. Como
ainda nao havia sido aprovada a PNI, as diretrizes para a Atividade de
Inteligéncia eram estabelecidas, na ocasiao, por meio de resolugoes
da CREDEN, de modo que nao havia publicidade sobre o escopo tema-
tico dessas acoes e o que representariam em termos de beneficios ao
publico-alvo da politica. Nos PPAs entre 2012 e 2019, a Atividade de
Inteligéncia ndo constou como programa finalistico, sendo conside-
rada dentro do programa de apoio a politicas publicas.

No PPA 2020-2023, a Atividade de Inteligéncia nao foi diretamente
mencionada, mas compunha o programa finalistico 4002 — Seguranca
Institucional (Brasil, 2019). Conforme a metodologia adotada, figurava
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como resultado intermediario esperado do programa a entrega “0018
— Inteligéncia para o assessoramento politico/estratégico fornecida”,
cuja meta anual era atingir 80% das solicitagdes atendidas por meio
de relatérios de inteligéncia produzidos e difundidos como assesso-
ramento as questoes relacionadas a soberania, aos interesses nacio-
nais e a seguranga do Estado e da Sociedade (Brasil, 2021). Embora
melhor qualificada a entrega (relatérios de inteligéncia), a meta pro-
posta ndo se mostrava suficiente para compreender os resultados
esperados para o publico-alvo.

Uma vez aprovada a PNI, constata-se que a Atividade de Inteligéncia
deve acompanhar leque variado de temas, apresentados na forma de
ameagcas, além da expectativa de que possa contribuir com conheci-
mentos para o apoio as demais politicas publicas. Por esse motivo, a
Atividade de Inteligéncia no Brasil, sobretudo a ABIN, no seu papel de
orgao central, tem como desafio prestar assessoramento a elevado
numero de potenciais usuarios com necessidades informacionais
diversas entre si, cuja prioridade de acompanhamento oscila conjun-
turalmente. Isso explica a dificuldade encontrada para desenhar os
programas finalisticos, conforme as orientagoes técnicas, e reforca a
nogao de que se caracteriza melhor como atividade de apoio as politi-
cas publicas ou, alternativamente, deveria ser apresentada como agao
transversal aos demais programas do PPA, exigindo, para tanto, maior
esforgo de planejamento e articulagao interministerial.

A analise do planejamento da implementacao da politica de Inteligén-
cia, conforme os documentos publicos, demonstra que nao esta clara
a forma de intervencao, ou seja, da relagao de causa e efeito da agao
governamental na forma de assessoramento de Inteligéncia nas deci-
sOes dos usudrios. Isso prejudica a demonstragao da logica de plane-
jamento na destinacao de recursos financeiros, humanos e tecnolégi-
cos para garantir resultados. Como consequéncia, cria-se um desafio
para o estabelecimento de indicadores e metas capazes de mensurar
a eficiéncia e a efetividade das entregas, prejudicando a avaliagao da
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politica publica, bem como a prestagao de contas a sociedade sobre
a relevancia da atividade e a importancia de empregar recursos publi-
COs para a sua execugao.

Mais ainda, a agao sistémica da arquitetura de implementagao da
politica na forma do SISBIN nado tem sido adequadamente endere-
¢ada nos instrumentos de planejamento governamental. O arranjo
institucional é composto por organizagées que produzem conheci-
mentos com finalidades decisérias diversas e bem delimitadas para
atender as necessidades dos dirigentes maximos de suas unidades,
com excegao da ABIN, que no papel de 6rgao central, deve atender a
escopo mais abrangente de temas da PNI e demandas para asses-
soramento a politicas publicas. Sem adequado compartilhamento de
responsabilidades e capacidades, ha risco de ineficiéncia e falhas no
atingimento dos objetivos colimados pela politica. Ha que se ter em
mente que o SISBIN foi tratado nos documentos de referéncia da poli-
tica como principal elemento do arranjo de implementacao.

Apds a recente transferéncia de subordinacao da ABIN para a Casa
Civil (Brasil, 2023a), inciativas tém sido implementadas para a reorga-
nizagao do SISBIN e a restruturagao da prépria Agéncia. Resta ainda
promover a revisdo dos marcos referenciais da politica, sobretudo a
atualizagao da PNI e revisao dos demais documentos dela decorren-
tes, como a ENINT e os planos de trabalho, instituidos pelo decreto do
novo SISBIN (Brasil, 2023b).

A revisao da PNI deve considerar as mudangas no ambiente estra-
tégico no qual a Atividade de Inteligéncia deve atuar. A proliferacao
de atores e fontes de conflito, seguranga cibernética, crime organi-
zado, mudancgas climaticas, desinformacao, atos contra o Estado
democratico, transigao energética, conflitos e violéncia motivados
por questoes étnicas, religiosas e ideoldgicas sao tendéncias para
as quais a Atividade de Inteligéncia deve estar preparada. Inovagoes
tecnoldgicas revolucionaram a forma de acesso, coleta e andlise de
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dados e informacoes. Cada vez mais a atuagao em rede e o compar-
tilhamento de informagdes e capacidades se mostram determinan-
tes para o adequado desempenho das fungdes de assessoramento
e contrainteligéncia. O aprofundamento dos mecanismos de con-
trole e supervisao e a transparéncia ativa sao elementos essenciais
para a garantia da seguranga da Sociedade e do Estado Democratico
de Direito.

3. Implementagao

A implementagao da politica publica da Atividade de Inteligéncia,
desde 1999, se estruturou ao longo de dois eixos principais: a coor-
denacao do SISBIN e a producao de conhecimentos para o assesso-
ramento do processo decisoério nacional. Como decorréncia da Lei
9.883/1999, o Decreto n° 4.376/2002 dispds sobre a organizagao e
funcionamento do SISBIN. A construgao da arquitetura do sistema
derivou da experiéncia histérica na qual o 6rgao central buscava man-
ter a autonomia estrutural para reforgar sua centralidade. Um Con-
selho Consultivo, composto pelo GSI e 6rgaos dedicados a Atividade
de Inteligéncia das areas de Defesa, Relagdes Exteriores, Seguranga
Publica e Fazenda conformaria o nucleo do sistema. Esse Conselho
ficou responsavel por emitir pareceres sobre a PNI, propor normas
para o funcionamento do sistema, contribuir para o aperfeigoamento
doutrinario e opinar sobre a integragao de novos érgaos ao sistema.
A composicao dos SISBIN sofreu diversas alteragdes ao longo dos
anos devido a inclusado de novas organizagdes.

Devido a peculiaridade e a especializagdao no desenvolvimento da
Atividade de Inteligéncia nos diversos érgaos que o compunham, o
sistema conviveu com o desafio de ampliar a coesao entre seus mem-
bros. O alargamento do sistema, embora destacando a crescente
importancia da atividade, contribuiu para a variagao na densidade no
intercambio e para a diversificagao de dados e conhecimentos.
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A avaliagao sobre a efetividade do arranjo para a implementagao da
politica carece de indicadores adequados, uma vez que somente foram
consideradas variaveis de esforgo voltadas para monitorar o nivel de
intercambio entre seus membros. Mesmo diante dos desafios para
maior integragao e adensamento das comunicagoes e intercambio de
dados, o SISBIN apresentou avangos na coordenagao e planejamento
de atividades, sobretudo por ocasido da realizagao de grandes even-
tos no Brasil e nas operagoes de protecao das fronteiras.

Considerando a outra forma de implementagao da politica publica de
Inteligéncia, isso é, a produgao de conhecimento para assessoramento
estratégico as autoridades nacionais, merece destaque o assessora-
mento prestado pela Atividade de Inteligéncia em apoio ao processo
decisério em temas relativos a questdes socioambientais, seguranga
publica e politicas migratérias. Na area de Contrainteligéncia, com o
Programa Nacional de Prote¢cdo do Conhecimento Sensivel (PNPC)
(Brasil, 2024a), o Programa de Articulagdo entre Governo, Empresas
e Instituicbes Académicas para a Prevencao e Mitigagao do Risco de
Eventos Quimicos, Biolégicos, Radioldgicos e Nucleares Selecionados
(Pangeia) (Brasil, 2024b) e o Programa Nacional de Integragao Esta-
do-Empresas da Area de Bens Sensiveis (Pronabens) (Brasil, 2024c).
Na area de prevengao ao extremismo violento e ao terrorismo, além da
detecgdo e monitoramento de ameagcas, a Agéncia desenvolveu o Pro-
tocolo de Prevengao ao Extremismo Violento, que foi adaptado para a
aplicagcao também na prevengao de atos violentos em escolas.

E importante mencionar que o assessoramento prestado pela ABIN
nesses temas tem contado com a cooperacao dos érgaos do SISBIN,
que fornecem dados, informagdes e conhecimentos, que sao integra-
dos a outros, produzidos pela agéncia, e resultam em relatérios de inte-
ligéncia para difusdo aos usuarios e aos proprios membros do sistema.

No campo da pesquisa e desenvolvimento para a segurancga da infor-
magao e das comunicagoes, foram igualmente relevantes o desen-
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volvimento e o continuo aperfeicoamento da criptografia de Estado e
sua aplicagao em solugoes para proteger as comunicagdes governa-
mentais. Desde 1996, o Centro de Pesquisa e Desenvolvimento para
a Seguranga das Comunicagdes (CEPESC) vem prestando assessora-
mento a Justiga Eleitoral para a seguranga do processo eleitoral bra-
sileiro. Atualmente, o centro busca a vanguarda tecnoldgica no desen-
volvimento de criptografia pés-quantica, que esta sendo utilizada nas
solugdes para seguranga da urna eletronica e demais produtos dis-
poniveis para uso dos 6rgaos governamentais (Pacheco et al, 2022).

A Escola de Inteligéncia é responsavel pela formagao dos profissio-
nais de Inteligéncia egressos de concursos publicos que passaram a
desempenhar a Atividade de Inteligéncia e as fungdes de apoio logis-
tico especializado na ABIN. Também se encarrega da capacitagao de
agentes publicos de 6rgaos que compoem o SISBIN. Com o creden-
ciamento junto ao MEC, a ESINT passou a oferecer cursos de especia-
lizagao para os 6rgaos do SISBIN e, mais recentemente, outros cursos
orientados para o desenvolvimento de competéncias especificas aos
membros das carreiras de Inteligéncia da ABIN. Finalmente, a ESINT
vem implementando projeto para reformulagao e adequagao doutrina-
ria (Brasil, 2023b) e dos métodos e processos da Atividade de Inteligén-
cia. Esse esforgo materializa a busca de alinhamento da atividade ao
contexto democratico em resposta as demandas da sociedade.

4. Avaliacao e Controle

A especificidade da politica publica de inteligéncia demanda aborda-
gem diferenciada em termos de avaliagao, que nao se limite aos crité-
rios tipicos de eficiéncia e efetividade, mas que também atente para a
legitimidade da sua implementagao. Além disso, a complexidade das
relagOes entre agéncias de inteligéncia e usuarios, nem sempre per-
mite identificar a influéncia e a qualidade do assessoramento pres-
tado para a tomada de decisdes, uma vez que estas sao determinadas
por uma série de fatores e fontes de informacao.
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Considerando o critério da eficiéncia, a avaliagao da politica publica
de Inteligéncia com base nas métricas usuais no desempenho de pro-
gramas do PPA se mostra limitada. Conforme referenciamos anterior-
mente, indicadores e metas associados aos programas finalisticos
para area de Inteligéncia ndo se mostraram adequados ou suficien-
tes para servir de parametro para a analise desta dimensao da acgao
governamental nesse segmento.

A efetividade da politica publica de Inteligéncia, ou seja, a capacidade
de atingir os resultados pretendidos, é geralmente mal dimensionada,
pois, por definicao, os sucessos de uma agéncia de inteligéncia fre-
guentemente precisam ser mantidos em segredo, enquanto as falhas
sao alvo de escrutinio publico, midiatico e politico. Assim, poucas
referéncias existem sobre o assessoramento bem-sucedido resul-
tante da Atividade de Inteligéncia. Normalmente, sao falhas que che-
gam ao conhecimento publico e motivam questionamentos politicos,
investigagoes e reforma de sistemas e instituicoes dedicados a Ativi-
dade de Inteligéncia (George; Bruce, 2008). Ao longo de sua histéria,
a Atividade de Inteligéncia no Brasil, sobretudo a ABIN, foi igualmente
afetada por essa tendéncia.

As falhas na Atividade de Inteligéncia podem estar relacionadas a
orientagao e a priorizagao dos trabalhos, por nao atenderem as neces-
sidades informacionais dos usuarios, ou mesmo deficiéncias na coleta
ou na busca de dados, por se mostrarem insuficientes ou nao relevan-
tes para a finalidade de produgao de conhecimento. Neste particular, é
preciso reconhecer que as limitagdes de recursos humanos, orgamen-
tarios e tecnoldgicos influenciam a capacidade de resposta e o escopo
dos assuntos sob acompanhamento da Atividade de Inteligéncia.

Em muitos casos, falhas ocorrem na andlise dos dados, por ndo con-
siderar a eventual incorregao na formulagao de hipoteses ou a interfe-
réncia de vieses cognitivos, sem mencionar a possibilidade de desin-
formagao por parte dos atores adversos. Também pode haver falhas
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na difusdao dos conhecimentos, como o envio de relatérios com muita
antecedéncia ao usuario cuja agenda politica esta tomada por outros
assuntos de maior importancia imediata; a disponibilizacao de docu-
mentos sem que haja tempo habil para tomada de decisao; ou a falta
de acesso a conhecimentos relevantes e Uteis ao usudrio que detinha
necessidade de conhecer. Mais ainda, ha falhas resultantes da relagao
entre os tomadores de decisao e os érgaos responsaveis pela produ-
¢ao de conhecimentos, seja devido a inadequada interferéncia politica
no desenvolvimento da Atividade de Inteligéncia ou a resisténcia dos
usuarios a se apropriarem dos conhecimentos produzidos, sobretudo
quando apontam situagoes e tendéncias que contrariam a percepgao
ou o direcionamento dos usuarios.

No caso brasileiro, nao somente duvidas sobre a qualidade dos dados
coletados ou dos conhecimentos produzidos, mas também sobre a
utilidade e a oportunidade do assessoramento prestado foram objeto
de criticas por parte de autoridades, meios de comunicacao e instan-
cias de controle externo da Atividade de Inteligéncia. Essas criticas
devem, no entanto, ser ponderadas com as limitacoes de recursos
humanos e orgamentarios e a extensao dos mandatos legais para o
desenvolvimento da atividade. Além disso, desvios de finalidade ou
mesmo de conduta de agentes publicos instigaram crises e reformas
institucionais no 6rgao central e no sistema de Inteligéncia.

Esses efeitos indesejados na implementagao da politica publica de
Inteligéncia devem ser estudados para aperfeigoar os instrumentos
da politica de Inteligéncia e estabelecer controles adequados visando
nao somente garantir maior efetividade, mas também legitimidade a
atividade. Dada a sensibilidade da atividade e crescente demanda da
sociedade por maior transparéncia e controles, elementos essenciais
em contexto democratico, é crucial que se estabelegam mecanismos
para garantir amplo acesso as instancias responsaveis pelo controle
externo da Atividade de Inteligéncia. A transparéncia ativa e o enga-
jamento da comunidade epistémica e outros formadores de opinidao
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também sao fatores determinantes para a legitimidade da Atividade
de Inteligéncia.

De todo modo, considerando o sigilo como caracteristica peculiar da
atividade, a avaliagao da politica tende a trabalhar quase que exclu-
sivamente com informacgoes sobre falhas e desvios passados. Por
esse motivo, é inevitavel que as reformas na politica de Inteligéncia
ou na arquitetura de implementagao ocorram em momentos de crise
e estejam orientadas a dar resposta a situagdes passadas, ou seja,
ha a possibilidade de que as formulagdes nao sejam adequadas para
mitigar ou evitar riscos futuros.

Avaliando os principais desvios na Atividade de Inteligéncia no pas-
sado recente, pode-se concluir que estiveram relacionados com a
aplicagao de técnicas operacionais em agoes especializadas sigilo-
sas para a obtengao de dados. Esses casos motivaram nao somente
questionamentos perante a CCAIl, mas também foram investigados
em CPls e inquéritos policiais.

As técnicas operacionais sao procedimentos e métodos especializa-
dos para desenvolver agées sigilosas de busca de dados necessarios
para a produgao de conhecimentos (Brasil, 1999). A utilizagao de téc-
nicas operacionais é necessaria para suplantar obstaculos a obten-
¢ao de dados negados (Brasil, 2023b). Isto para viabilizar o acompa-
nhamento de fatos ou situagdes que podem representar ameacgas aos
interesses nacionais ou para possibilitar a contraposicao a agoes de
agentes adversos, sejam eles estatais ou ndo, domésticos ou estran-
geiros. As técnicas operacionais podem ser desenvolvidas tanto no
espaco fisico quanto no espaco cibernético (Brasil, 2023b).

0 emprego de técnicas operacionais pode representar riscos a priva-
cidade, a intimidade e a protecao de dados pessoais, garantias fun-
damentais previstas na Constituigao brasileira. Nao obstante, o arca-
bougo normativo brasileiro ndo disciplina com a profundidade que
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os riscos exigem e com a especificidade necessaria a extensao dos
mandatos da atividade, particularmente no que se refere ao emprego
dessas técnicas.

Como observa Cepik (2003, p. 165):

Os mandatos legais sao necessarios tanto para estabelecer para-
metros para os governantes controlarem o grau de eficiéncia e efe-
tividade dos servigos de inteligéncia e de seguranca (agilidade),
quanto para auxiliar os cidadaos a controlarem o grau de compati-
bilidade entre a atuagao desses mesmos servigos e as regras insti-
tucionais democraticas (transparéncia). Um aspecto pouco notado
a respeito dos mandatos é que, do ponto de vista dos servigos de
inteligéncia, estes funcionam também como uma forma de prote-
¢ao das agéncias contra eventuais pressoes politicas de ministros
ou chefes de Estado para a realizagao de missdes improprias que,
diante da existéncia de mandatos codificados legalmente, seriam
também ilegais e passiveis de responsabilizacao.

Como forma de preservar as garantias fundamentais previstas na
Constituicao e mitigar riscos de desvios na conduta operacional na
Atividade de Inteligéncia, entende-se necessaria, oportuna e conve-
niente a regulamentacao, pelo Congresso Nacional, do emprego de
técnicas operacionais e tecnologias associadas para fins da Atividade
de Inteligéncia.

Mais ainda, além das diretrizes e controles do proprio Poder Executivo
e ampliagao do controle externo do Poder Legislativo, outra forma de
mitigar riscos de desvios na Atividade de Inteligéncia seria envolver o
Poder Judiciario. Mesmo que reconhecga sua incapacidade para jul-
gar praticas do Poder Executivo em matéria de seguranga nacional, o
Poder Judiciario poderia exercer controle de legalidade e razoabilidade
por meio de aprovagao ex ante na aplicacao de técnicas operacio-
nais (Cepik, 2003, p. 169). Esse controle se fundamentaria em exame
e autorizagao para o emprego de determinadas técnicas ponderando
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o potencial de ameaga a segurancga da sociedade e do Estado imposta
pela situagao sob exame da Atividade de Inteligéncia, enquanto ainda
nao configurado ilicito penal, civel ou mesmo infragao de ordem admi-
nistrativa. Essa experiéncia de controle jurisdicional da Atividade de
Inteligéncia é realidade em alguns paises como Argentina, Canada,
Espanha e EUA'.

A regulamentacgao de capacidade postulatoria especifica para provo-
car o Poder Judiciario para prévia autorizagdo ao emprego de técni-
cas operacionais, com a criagao de juizo especializado para conhecer
de temas relativos a Atividade de Inteligéncia de Estado, induziria a
prestacao jurisdicional mais robusta e o controle mais efetivo dos ris-
cos relativos a protecao de direitos e garantias fundamentais. Desse
modo, a limitagao da discricionariedade dos profissionais de inteli-
géncia no emprego de agdes sigilosas seria tratada nos casos con-
cretos, ponderando quais e em que nivel essas técnicas operacionais
e solugdes tecnoldgicas podem ser empregadas, diante do risco a pri-
vacidade e a prote¢ao de dados pessoais e da necessidade de obter
dados relevantes e confidveis para prevenir ameagas e resguardar a
seguranca da sociedade e do Estado brasileiros.

Hainegavel conflito entre o segredo, essencial para o desenvolvimento
da Atividade de Inteligéncia, e a demanda por maior controle e trans-
paréncia em regimes democraticos. A busca de maior legitimidade na
implementagao da politica de Inteligéncia depende de atitude proa-
tiva das instituigoes dedicadas ao exercicio da atividade em ampliar
os canais de didlogo com a sociedade e atores politicos. No estagio
atual da democracia brasileira, a resisténcia das instituigdes em ali-
nhar suas praticas ao que lhes é exigido e demandado pela socie-
dade e pelas instancias de controle, representa prejuizos na busca de

1 Argentina: Titulo VI — Interceptacion y captacion de comunicaciones, Ley de Inteligencia
Nacional (Ley 25.520/2001); Canada: Part Il — Judicial Control, Canadian Security Intelli-
gence Act (1985); Espanha: Ley Orgdnica 2/2002, reguladora de control judicial previo del
Centro Nacional de Inteligencia; EUA: Foreign Intelligence Surveillance Act of 1978.
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maiores recursos, da seguranga juridica para o exercicio da atividade
e, finalmente, para garantir a legitimidade do assessoramento pres-
tado aos tomadores de decisao.

Conclusao

A dindmica de participacao da Atividade de Inteligéncia na agenda
politica e o modo como os atores politicos interagiram com a questao,
variando entre distanciamento e elevado interesse em momentos de
crise, determinaram os rumos do processo decisério para a formula-
¢ao dos referencias da politica de Inteligéncia. A realidade brasileira
nao se distancia do que tem sido observado por especialistas no tema
em relacao a situagao em outros paises. De certo modo, a agao rea-
tiva dos agentes politicos a falhas ou desvios na acao das instituicdes
orientam-se para solucionar problemas pretéritos, o que nao garante
que as propostas de reforma sejam adequadas para prevenir ou evitar
situagoes similares no futuro. Normalmente, do embate de interesses
e assimetrias de capacidades entre os atores politicos resultam deci-
sOes negociadas de forma incremental e experimental, promovendo
ajustes graduais, satisfatorios para o momento, mas nao necessaria-
mente suficientes para promover a transformagao necessaria.

Devido a especificidade técnica e a confidencialidade de métodos
e processos da atividade, a sociedade e os formadores de opinidao
demonstram pouco interesse em debater e se apropriar das questoes
relativas a Inteligéncia. Além disso, os referenciais da politica, como
foi observado, pouco contribuiram para detalhar e limitar os mandatos
legais das instituigdes encarregadas de sua implementagao, sobre-
tudo no que se refere ao uso de técnicas sigilosas. Desse modo, abriu-
se espago para maior influéncia dos profissionais de Inteligéncia na
formulagao da politica, como também para o recurso a discriciona-
riedade na sua implementagao. Observou-se também certo descom-
passo entre a demanda da sociedade e das instituicbes democraticas
por controles, transparéncia e demonstragao de resultados e a capa-
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cidade de resposta das instituicoes responsaveis pela implementagao
e governanca da politica publica.

E inegavel a necessidade de revisdo dos referenciais da politica e de
seu arranjo de implementacgao. O maior engajamento de atores politi-
cos, da comunidade epistémica e demais formadores de opinidao con-
tribuiria para maior legitimidade da politica. Essa revisao deve, de todo
modo, estar em linha com o ambiente estratégico no qual a Atividade
de Inteligéncia se insere. Diante da complexidade desse ambiente
estratégico, o SISBIN consolida-se como fator-chave na implementa-
¢ao da politica. Por esse motivo, com vistas a garantir maior eficién-
cia e efetividade, é necessario nao apenas aprofundar a coordenagao
entre agéncias, mas promover o maior compartilhamento de capaci-
dades. A inovacao tecnoldgica que vem transformando o acesso, a
coleta e a analise de dados e, por esse motivo, métodos e processos
de produgao de conhecimentos, também potencializa o compartilha-
mento e a integragao segura de conhecimentos, observados o prin-
cipio da seguranga juridica, a necessidade de conhecer, o interesse
publico e a devida motivagao.

Ha ainda que se enfrentar o desafio de aperfeigoar o planejamento,
englobando sobretudo visao sistémica, e a avaliagao da politica
publica. A despeito do necessario segredo no desenvolvimento da
Atividade de Inteligéncia, a adequada comunicagao dos resultados
esperados das agoes de Inteligéncia e de seu monitoramento contri-
bui para ampliar a transparéncia e favorece a defesa de ampliagdo dos
recursos destinados a sua execucao, criando melhores condigdes de
adequar meios disponiveis e fins almejados pela agao governamental.

Ademais, inobstante a premente atualizagdo da PNI, associada a edi-
¢ao de outros normativos especificos relativos a mandatos legais da
ABIN e do SISBIN, subsiste a necessidade de se promover fortaleci-
mento, engajamento e mesmo inovagdes em relagao aos mecanismos
de controle sobre a atividade no Brasil, notadamente no que se refere a
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atuacao dos Poderes Legislativo, por meio da CCAIl, e, eventualmente,
do Judiciario, por meio da criagao de juizo especializado. Além disso,
entende-se necessario revisar os processos de trabalho na Atividade
de Inteligéncia para que, a partir de criteriosa avaliagdo de riscos,
estabelegcam-se controles preventivos, possibilitem a rastreabilidade
e a devida transparéncia aos 6rgaos de controle e, sobretudo, garan-
tam o respeito aos direitos fundamentais e a protecao da privacidade.

O aprimoramento da Atividade de Inteligéncia, enquanto politica
publica relevante ao Estado e a sociedade brasileiros, mostra-se
oportuno e sobremaneira necessario quando se considera a progres-
siva complexidade do ambiente sdcio-politico em que profissionais
de inteligéncia precisam atuar em defesa da democracia brasileira.
Nesse sentido, Bruce e George (2008) destacam a importancia de lide-
rangas responsaveis na gestao dessa rede de conexoes entre politica
publica, agéncias de Inteligéncia, decisores, atores politicos e comu-
nidade epistémica. Uma vez que falhas e desvios da Atividade de Inte-
ligéncia se tornaram evidentes publicamente, é natural que a analise
esteja condicionada a buscar oportunidades de aperfeigoamento da
politica publica e da sua estrutura de implementagao e governanga.
De todo modo, é importante igualmente reconhecer a relevancia do
assessoramento prestado pela ABIN e demais 6rgaos do SISBIN nes-
ses 25 anos e da experiéncia historica de adaptagao da atividade ao
contexto democratico, a partir da qual lideres do presente e do futuro
projetardao as mudancas necessdrias para ampliar a eficiéncia, a efe-
tividade e a legitimidade da politica de inteligéncia para seguranga da
sociedade e do Estado brasileiros.
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CAPITULO 07

O Papel da Escola de Inteligéncia da
ABIN: uma reflexao
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Diretor-Adjunto da ABIN

A Atividade de Inteligéncia é comumente associada a um imaginario
de opostos que, na realidade, formam balancos sempre precarios que
variam muito no tempo e no espaco: é possivel conceitua-la e definir
seus atributos especificos e, ao mesmo tempo, ela é também essen-
cialmente variavel; a atividade equilibra-se entre adotar sigilo para ser
efetiva e abracgar a transparéncia para ser democratica; é um oficio de
passado e tradigao, transmitido pela experiéncia profissional, e uma
profissao que aspira ter futuro, regrada, orientada pelo acumulo teo-
rico, apreensivel por todos quantos se dediquem a ela.

A Escola de Inteligéncia (ESINT) reconhece tais tensdes e procura
contribuir para um equilibrio dindmico, cooperativo e produtivo. No
ensino, a instituigdo acorre para a formagao de quadros e a qualifi-
cacgao profissional da Agéncia Brasileira de Inteligéncia (ABIN) e do
Sistema Brasileiro de Inteligéncia (SISBIN). Na formulagdo doutri-
naria, reflete criticamente sobre a cultura e a natureza da atividade,
construindo pontes entre pratica e teoria. Na pesquisa, estrutura um
legado intelectual neste campo epistémico interdisciplinar e avanca o
conhecimento sobre inteligéncia. Na extensao, abre espacgos de dia-

213



214

INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

logo e engaja a sociedade na construgao da seguranga e no reconhe-
cimento do proprio valor da atividade e suas especificidades. Na area
de memodria, constréi os meios (biblioteca e museu), mas também
busca ativamente preservar as experiéncias e delas extrair aprendi-
zados. Sao metas aspiracionais, compromissos coletivos, traduzidos
em planos e iniciativas cujos resultados sao sempre contingentes e
necessitam de revisao periddica.

Esse é, portanto, o tema geral deste capitulo. O texto foi organizado
em trés segbes (além desta Introdugao e de uma breve Conclusao), as
quais tém como subtitulos os pares conceituais “natureza/cultura”,
“sigilo/transparéncia” e "passado/futuro”. Em cada uma delas, além
de consideragdes gerais sobre a Atividade de Inteligéncia, procura-
mos recorrer a experiéncia coletiva concreta de reforma e estabeleci-
mento de diretrizes estratégicas desde 2023 na ESINT para refletirmos
criticamente sobre o que esta sendo implementado e o que deve ser
aperfeicoado.

Neste sentido, ndo se trata aqui de fazer uma histdria institucional da
ESINT desde a sua criagao. Essa é uma tarefa necessaria para supe-
rar uma lacuna historiografica importante no campo dos Estudos de
Inteligéncia no Brasil, mas, infelizmente, esta além de nossas possi-
bilidades neste momento. Vale mencionar, entretanto, que a ESINT
foi instituida pelo Decreto 3.493/2000, o qual aprovou a estrutura da
entdo recém-criada Agéncia Brasileira de Inteligéncia. Desde o seu
surgimento, a competéncia da Escola ja era de “formar, aperfeigoar
e desenvolver pessoal para a Atividade de Inteligéncia, bem como
realizar estudos e pesquisas, com vistas a aprimorar sua doutrina”
(Brasil, 2000).

Ao longo de mais de duas décadas de existéncia, a trajetéria da ESINT
nao foi linear, pela configuragao das equipes de trabalho, pelas expec-
tativas institucionais, ou mesmo pelas condi¢des orgamentarias e
tecnoldgicas que afetaram seus resultados e perfil de atuagao. De
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modo geral, entretanto, pode-se dizer que a ESINT se manteve como
uma importante referéncia de capacitagao especializada, tanto para
os servidores da propria Agéncia como para os demais 6rgaos do SIS-
BIN. Desde 2015, a ESINT é reconhecida pelo Ministério da Educagao
como uma Escola de Governo e faz parte do Sistema de Escolas de
Governo da Unido (SEGU) coordenado pela Escola Nacional de Admi-
nistragao Publica (ENAP).

Em 2023 a competéncia regimental da ESINT foi atualizada pelo
Decreto 11.816/2023 (Brasil, 2023b), o qual manteve algumas atri-
buigGes anteriores e acrescentou novas. Manteve-se, por exemplo, a
fungao de formar os candidatos selecionados em concurso publico
destinado ao provimento de cargos das carreiras de inteligéncia, bem
como capacitar em inteligéncia e competéncias transversais comple-
mentares os agentes publicos em exercicio na ABIN e indicados pelo
SISBIN ou 6rgaos parceiros. A realizagao de pesquisas e as atividades
de extensao, por outro lado, foram acrescentadas ao conjunto de atri-
buicdes da ESINT, de acordo com o compromisso assumido em 2023
de transformar a ESINT em Escola Superior de Inteligéncia de referén-
cia no governo brasileiro e no ambito internacional.

Antes de passarmos ao restante do texto, gostariamos de agrade-
cer aos diretores que nos antecederam na funcao, ao Diretor-Geral
da ABIN que confiou e apoiou nosso trabalho, bem como a todas e
todos os servidores publicos da equipe da ESINT e demais parceiros
na empreitada. A responsabilidade pelo contetido deste capitulo recai
exclusivamente sobre os autores enquanto individuos. Este texto nao
reflete uma posicao "oficial" da ABIN, ainda que ambos os autores,
na sua experiéncia como diretores da ESINT, obviamente expressem
um viés positivo ao relatarem as evidéncias e resultados até aqui. Os
eventuais leitores poderdao formar seu proprio juizo critico sobre a
validade dos argumentos desenvolvidos neste trabalho.
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1. Natureza e Cultura

Nesta segao, discutimos a existéncia de uma natureza da atividade
(p.ex.: seu carater sigiloso e de apoio a decisado) e o fato de ela ser
resultado da historia politica, social, legal e cultural do pais e de seus
orgaos de inteligéncia. Argumentamos que a Escola é um local de
compreensao critica desse bindmio natureza-cultura e criagdo de
consensos a seu respeito.

A Atividade de Inteligéncia é caleidoscopica. Ha diversas concepgoes,
ideias que mudam ao girar o globo e que tanto respondem geogra-
fica e historicamente a fatores legais, conceituais e institucionais
quanto os moldam (Davies, 2019). O exercicio da Atividade de Inteli-
géncia pode ter énfase maior ou menor na fungao informacional, de
apoio a decisdes, ou na fungao executora, que promove mudangas na
realidade em favor dos interesses do pais. Pode submeter-se a dife-
rentes niveis de regulagao, controle e transparéncia. Pode recair pre-
ferencialmente no campo interno, externo, cibernético ou, quem sabe,
atuar em todos eles. Pode ser ferramenta de assessoramento e apoio
a gestao do usuario politico ou instrumento de garantia de execugao
de suas decisdes de governo. Pode ter mandato amplo ou restrito,
atuagao centralizada ou descentralizada. Pode ser militarizada ou de
natureza civil.

Na verdade, o proprio nome — “Atividade"- implica algo dinamico, um
processo em curso, um verbo de agdo mais do que um objeto estavel.
Seu carater "usuario-dependente” adiciona outra complexidade: ainda
que se reconhega que o beneficiario final do seu servigo é a sociedade
e que o dignitario por ela escolhido (qualquer que seja 0 mecanismo
de escolha) é um intermediario, em alguma medida é inevitavel ajustar
prioridades conforme a agenda governamental da ocasiao.

Warner (2002), embora acedendo que o topico nao é tao complexo
nem tao indbeis os que tentam defini-lo, registra que ndo ha uma defi-
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nigdo consensual sobre “inteligéncia”. A guisa de busca-la, Warner
lista uma série de elementos intrinsecos: dependéncia de métodos e
fontes sigilosas, existéncia de uma organizacgao oficial com propdsitos
de Estado, foco em estrangeiros (inclusive com acao de influéncia por
meios nao atribuiveis ao Estado), relacdo com producao e dissemina-
¢ao de informagao — sumariza dizendo que “inteligéncia é segredo,
atividade de Estado para entender e influenciar entidades estrangei-
ras". Posteriormente, Warner, junto a Stout (2018), afirma que entre
profissionais e estudantes do campo ha acordo sobre a Atividade de
Inteligéncia ser um auxilio a lideres na obtengao e no uso de informa-
¢ao contra competidores.

No Brasil, o esfor¢o de conceituacao se ampara em parametros legais:
sao, assim, balizas a Lei 9883/1999 e os decretos regulamentadores
subsequentes, como a Politica Nacional de Inteligéncia e o Decreto
11693/2023. Servem como "“solucdes oficiais", portanto, e, nos ter-
mos da lei que instituiu o Sistema Brasileiro de Inteligéncia e criou a
ABIN, contra-inteligéncia é “a atividade que objetiva neutralizar a inte-
ligéncia adversa" e inteligéncia é a "atividade que objetiva a obtengao,
andlise e disseminagao de conhecimentos dentro e fora do territério
nacional sobre fatos e situagdes de imediata ou potencial influéncia
sobre o processo decisério e a agdo governamental e sobre a salva-
guarda e a seguranga da sociedade e do Estado".

Em nosso pais, portanto, a atividade tem uma dupla missao: produ-
zir conhecimento para assessorar o processo decisorio e proteger
conhecimentos sensiveis, uma feicao ativa e outra reativa, inteligén-
cia e contrainteligéncia. Nao sao, contudo, como poderia a conjungao
aditiva sugerir, duas coisas separadas; sao, antes, uma s0: convergem
para assessorar a tomada de decisao informada e livre. “Informada”
porque os profissionais cuidam de produzir e difundir conhecimentos
de inteligéncia relevantes e oportunos; “livre" porque também tratam
de impedir ou mitigar constrangimentos ilegitimos a decisao, sejam
eles ameagas como espionagem, sabotagem, extremismos, desinfor-
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magao ou mesmo 6bices em que nao se identifica uma vontade anta-
gonica, como impactos causados por desastres naturais.

Do lado da “cultura” (ou "culturas”, porque multiplas), pode haver
variagdo nas "fungdes periféricas” da Atividade de Inteligéncia (Stout
& Warner, 2018), decorrentes da politica local e de circunstancias
burocraticas. A "natureza”, de outro lado, sua nota de identidade pro-
pria, é de servico e envolve sempre assessoramento relevante para
decisao politica — porque deseja representar uma vantagem e conta
com permissoes especificas para a garantia dessa vantagem.

Comecando pelo fim: permissdes especificas. O segredo, enquanto
regulamentagao publica de certos fluxos informacionais, prevista em
lei, ¢ uma dessas permissoes. A regra de transparéncia e publicidade
do servigo publico é mitigada nestes casos para que se ponham a
salvo os produtos da atividade, em nome da seguranca do Estado e
da sociedade, e também métodos, técnicas e profissionais envolvidos
na Atividade de Inteligéncia, por sua propria segurancga. O alcance e 0
escopo das técnicas podem ser muito variados nos diferentes servigos
de inteligéncia, mas a concessao do sigilo € uma constante. No Brasil,
a permissao também decorre da Lei 9883, que diz que a Agéncia Bra-
sileira de Inteligéncia compete “planejar e executar agdes, inclusive
sigilosas, relativas a obtencao e analise de dados para a producao de
conhecimentos destinados a assessorar o Presidente da Republica”
e, mais adiante, afirma que "os atos da ABIN, cuja publicidade possa
comprometer o éxito de suas atividades sigilosas, deverao ser publi-
cados em extrato”, incluidos os referentes as atribuigdes, a atuacao
e as especificagdes dos respectivos cargos, e a movimentacao dos
seus titulares (Brasil, 1999). A Lei 12527, de 2011, que regulamenta
0 acesso a informacgdes publicas, trata também das razoes para a
eventual e excepcional classificagdo de informacgoes cuja divulgagao
ampla possa colocar em risco a seguranga de autoridades, institui-
¢Oes ou atividades de inteligéncia. Note-se que a legislagao é clara em
afirmar que é dever do Estado proteger as informagdes e, ao fazé-lo,
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seus agentes (autoridades e burocracias) devem conduzir-se com
comedimento, espirito publico e sujeigdo aos controles externos
democraticamente definidos na forma da lei.

Uma outra permissao, com contornos bastante variados a depender
da latitude e da longitude, é a de intervir no mundo, mudar realidades,
a fungao executora da atividade. Ainda que, ao agir, a atividade faca
a implementagao de uma decisao, nao perdeu seu carater de asses-
soramento para a tomada de decisao livre de constrangimentos: nao
age por capricho, age em busca da melhor condi¢ao para consecugao
e salvaguarda dos objetivos fundamentais do pais.

No perimetro democratico em que a Atividade de Inteligéncia brasi-
leira deve atuar, as "permissdes especificas” ndo sao ilimitadas e nao
podem ser abusadas sob o risco de perda de legitimidade e de eficacia
do servigo. No Brasil, este "agir no mundo” é possivel apenas para
obter informacgdes ou para contrapor-se a agoes de inteligéncia con-
traria — e nao para disfungdes como interferéncias, detencgdes, perse-
guigdes ou usos politicos. O sigilo deve ser justificado e submetido
a procedimentos administrativos claros. Também por ditame legal, a
atividade é exercida sob a supervisao e o controle interno da Camara
de Relagdes Exteriores e Defesa Nacional (Creden) do Conselho de
Governo, podendo ser auditada pela Controladoria Geral da Uniao
(CGU); o controle externo é realizado pelo Poder Legislativo, por meio
da Comissao Mista de Controle das Atividades de Inteligéncia (CCAI),
comissao permanente do Congresso Nacional, e pelo Tribunal de Con-
tas da Uniao (TCU); sua supervisao é feita, com diferentes mandatos,
escopos e capacidade real de intervengao, pelo Poder Judiciario, pelo
Conselho Nacional de Justiga, pelo Ministério Publico e pela imprensa
(Cepik, 2021).

Um outro elemento distintivo é o assessoramento de inteligéncia pre-
cisar ser relevante para uma decisdo. Esse atributo deve-se tanto ao
fato de ter de ser acionavel, aplicavel, nao frivolo, ndo meramente "te6-

219



INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

220

rico”, nao simplesmente explicativo de fatos passados sobre os quais
nao ha mais nada a fazer, e ainda porque a inteligéncia precisa trazer
um elemento nao conhecido (protegido por seu detentor ou em princi-
pio indisponivel) ou uma andlise baseada em um método préprio que
revela raciocinios inéditos. Ha muitas fontes de informagéao no mundo,
mas a inteligéncia se ocupa de questdoes complexas, em contextos de
disputa, e lida com adversarios cujas motivagoes frequentemente nao
sao declaradas e que usam, também eles, a Atividade de Inteligéncia
para informar e proteger o decisor concorrente.

De volta a asser¢do de que é antes um servigo e ndo um produto.
Kent (1967) classicamente considerou-a como conhecimento (pro-
duto), atividade (processo de construgao e difusdo de conhecimento)
e organizagao. Trata-la como processo € mais que compreender que
deriva de um conjunto de procedimentos de pesquisa e que busca
continuada e sistematicamente a verdade; é também consentir que,
além de um produto final a ser entregue (relatério de inteligéncia ou,
posto em abstrato, conhecimento de inteligéncia), padronizado, ha um
servigo adaptado a demanda, flexivel, continuo e intangivel. No Brasil,
a Atividade de Inteligéncia nacional ganha outros adjetivos: é servigo
publico, especializado, profissional.

Além das escolhas legais que conformam a Atividade de Inteligén-
cia no Brasil e a atuagao da ABIN, ha orientagoes doutrinarias que
ressignificam a cultura e estabilizam entendimentos conceituais. Em
dezembro de 2023, pela primeira vez em sua histéria, a ABIN divulgou
ao publico sua Doutrina da Atividade de Inteligéncia, apresentando os
fundamentos da atividade, os ramos (contrainteligéncia e inteligéncia)
e os elementos (analise e operagdes) que a compdem (ABIN, 2023).
A ESINT, por meio de uma matriz disciplinar estruturada, do desenvol-
vimento de modelos, do acompanhamento sistematico do referencial
tedrico da area, da estruturacao de valores e conceitos doutrinarios,
une e da sentido as natureza e cultura da Atividade de Inteligéncia
brasileira.
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Considerando, alids, o substrato histérico da cultura politica brasileira
e a trajetdria dos servigos de inteligéncia em regimes politicos ante-
riores ao da Constituicdo de 1988, Cepik (2021) defende que novas
tentagOes autoritarias s6 serao evitadas se a sociedade tiver segu-
ranga sobre alguns consensos acerca do exercicio da atividade sob
regras democraticas e orientado a objetivos sustentaveis e equita-
tivos. Dai que essas linhas gerais sobre a “natureza construida" do
produto cultural "Atividade de Inteligéncia” e a investida de traga-las
sao Uteis para estabelecer pressupostos comuns na analise do seu
papel no Brasil atual e seus potenciais futuros — e saber o que somos,
o que fazemos, por que fazemos e como fazemos é conjugar o enten-
dimento de natureza e cultura, compreender o que ha de subjacente e
profundo e o que foi cultivado e legado — e nisto ha uma tarefa funda-
mental da Escola de Inteligéncia.

2. Sigilo e Transparéncia

A convivéncia de um carater particular, local, atado a cultura e a pra-
tica, e um outro geral, estavel, que permite a teorizagdo acerca de
uma natureza da atividade, como debatido anteriormente, é apenas
uma das dualidades (nao necessariamente antagonicas) desse oficio.
Chiru (2019) sustenta que tao importante quanto a tradicional cultura
de sigilo é o gerenciamento da mais recentemente percebida neces-
sidade de uma cultura de abertura, transparéncia e responsabilidade
publicas.

Nesta secao, debatemos o par sigilo x transparéncia e defendemos que
Escolas e centros de treinamento auxiliam na ambidestria requerida
dos servigos de inteligéncia para esse equilibrio em favor da socie-
dade e das instituigoes. Na segao anterior ja se disse que o segredo
é uma das “permissoes especificas” e bem delimitadas da Atividade
de Inteligéncia, componente de “sua natureza", e que no Brasil o sigilo
é previsto em norma (Lei 9883/1999 e Lei 12527/2011, notadamente
artigos 22 e 23). Cepik (2001) ja defendia, dez anos antes da adogao
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da Lei de Acesso a Informagao (LAI), que regimes democraticos devem
ter desenhos institucionais baseados na transparéncia, de forma que
eventuais segredos governamentais (retengdes publicas de fluxos
informacionais por meio de procedimentos de classificagao, controle
de acesso e punigdo em hipdtese de revelagdo) precisam ser sempre
justificados — seja por evitar danos a seguranga nacional, seja para
evitar a frustracao de objetivos governamentais. O sigilo nunca deve-
ria ser adotado como norma ou considerado aprioristicamente, sem
referéncia a necessidades concretas e delimitadas.

Com referéncia a paises com histérico autoritario e hoje conside-
rados democracias liberais, como Espanha, Itdlia e Roménia, Chiru
(2019) ilustra a adocgao de relevantes medidas de abertura ao didlogo
com a sociedade: o contato com outras instituicoes da administra-
¢ao publica, o intercambio com universidades e centros de pesquisa,
a publicacao de periédicos e livros, a promogao de eventos de ensino
como palestras, da pesquisa como estimulo a linhas de estudo univer-
sitario e prémios, ou da atividade mais sistematica de extensao, como
desafios e campanhas direcionadas inclusive para o publico jovem.
Os centros de formacao dos servigos teriam, ou deveriam tentar ter,
condigOes especiais para unir, incentivar e organizar uma nova forma
de relacionamento com a sociedade.

Cepik (2023, p. 323) considera que um desafio para a institucionali-
zagao dos servigos de inteligéncia é, além da estabilidade organiza-
cional, a percepgao social de que sao valiosos, algo que depende da
“capacidade do publico ver e julgar, por si mesmo, os atos dos gover-
nantes na area de inteligéncia”. Lowenthal (2008) assume o fracasso
da inteligéncia norte-americana nao pelos eventos de 11 de setembro
ou da alegada existéncia de armas de destruigao em massa no lraque
ou no Ira:

We have failed because we have not explained ourselves adequa-
tely and comprehensibly to the public — describing our role, the
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limits within which we work and our view of what can be reaso-
nably expected from us. We have failed because we have allowed
ourselves to be caricatured, vilified and misrepresented by people
who do not know us, do not like us and do not understand us — or
simply see us as convenient fall guys.

Também no Brasil, mesmo sob o regime da Constituigao Federal de
1988, a Atividade de Inteligéncia tem sido um servigo publico pouco
debatido, pouco conhecido e, por vezes, visto por importantes atores
politicos no Estado e na sociedade como um érgéao vestigial e dispen-
séavel. E recente e ainda em andamento o trabalho de desmistificagdo
e de superagado dos estigmas do passado por meio da informagao
e do didlogos sistematicos com outras burocracias, com os gover-
nantes, com os parlamentares e com a sociedade. Ainda que a ABIN
tenha, desde sua criagao, a missao imprescindivel de contribuir para
a seguranga da democracia, da sociedade e do Estado, a baixa dis-
ponibilidade de documentos ostensivos e de comunicacgao dialdgica
sobre propdsitos e realizagdes faz com que apenas em momentos de
crises ou falhas institucionais haja alguma atengao sobre o trabalho
da Agéncia e do SISBIN. E depois de cada crise a auséncia prévia de
conhecimento especializado sobre a atividade limitou historicamente
o alcance de reformas e iniciativas para melhorar o desempenho e a
valoragdo publica dos érgaos de inteligéncia. E importante reconhecer
que a gravidade dos eventos de 8 de janeiro de 2023 criou a neces-
sidade e a possibilidade para que muitos dos temas e preocupagoes
relativas a efetividade, eficacia, eficiéncia e legitimidade da Atividade
de Inteligéncia fossem debatidos de forma inédita e com consequén-
cias que reputamos como positivas.

Neste sentido, a ESINT tem sido uma plataforma para esse dialogo,
além de ser um centro de treinamento profissional. Em 2024 foi apre-
sentada sua primeira "carta de servigos". Embora a ESINT tenha como
publico-alvo prioritario os préprios servidores da Agéncia Brasileira de
Inteligéncia, os agentes publicos representantes de 6érgaos membros
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do SISBIN e, por cooperacao internacional, individuos indicados como
alunos por servigos congéneres estrangeiros, ha servigos diretamente
acessiveis ao cidadao brasileiro. Na ESINT, o museu e a biblioteca, fra-
¢Oes que lhe compdem, sao, por exemplo, abertos ao publico mediante
agendamento e contribuem para a compreensao da sociedade sobre a
Atividade de Inteligéncia por meio da observacgao direta dos acervos e
expdem ao seu estudo e ao seu escrutinio nuances de uma atividade
tradicionalmente considerada inacessivel e perigosa.

Também em 2024, a ESINT liderou um esforgo para a realizagao de um
amplo tratamento técnico de documentos arquivisticos remanescen-
tes de servigos e escolas de inteligéncia antecessores a ABIN, ante-
riores a dezembro de 1999, portanto. Com compromisso de transpa-
réncia e plena adequagao da Administragao Publica aos principios da
Lei de Acesso a Informagao, o projeto teve como meta encaminhar
para o Arquivo Nacional manuais, relatdrios técnicos e materiais dida-
ticos cuja guarda eventualmente ainda estivesse com a ABIN, fran-
queando, assim, seu acesso ao publico e garantindo um destino social
a esses arquivos.

Em relagao a trocas com as universidades e centros de pesquisa, um
dos interlocutores mais frequentes dos servigos de inteligéncia em
diferentes contextos, Chiru (2019) exemplifica resultados praticos da
aproximacgao entre as agéncias de inteligéncia e académicos, como
coprodugao de analises, colaboracao em grupos de trabalho, esta-
belecimento de métodos e produtos conjuntos, comunicagao além
da comunidade de inteligéncia/seguranga. Esses intercambios sao
promovidos, no caso da ESINT, por meio de um Nucleo de Pesquisa
em Inteligéncia (NUPI) e de um programa de extensao, iniciativas que
reunem profissionais de inteligéncia e uma comunidade epistémica
interessada mais ampla. A pesquisa e a extensao sao reforgadas pela
publicagao, ininterrupta desde 2005, da Revista Brasileira de Inteli-
géncia (RBI).
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Tais iniciativas tém buscado cultivar relacionamentos qualificados
com especialistas, participar do debate cientifico interdisciplinar,
subsidiar o aprimoramento continuo da doutrina e do ensino, contri-
buir com pesquisa aplicada para o aprimoramento da produgao de
inteligéncia e embasar o aprofundamento da reflexao sobre a Ativi-
dade de Inteligéncia. Essa atuagao, por diretriz institucional, é pautada
pela interagao consciente, responsavel e respeitosa, pela construgao
de relagdes sustentaveis e de confianga com pesquisadores e institui-
¢Oes de pesquisa, pela promogao da pluralidade de pensamento e da
diversidade e pela transformacao gradual das concepgoes e praticas
concernentes as areas de inteligéncia e seguranga.

Desde 2023, a ESINT promove regularmente ciclos de debates com
especialistas e autoridades sobre temas de relevancia estratégica
para o Brasil. Alguns desses eventos sao de participagao restrita a
servidores da Agéncia, outros contam com a audiéncia de agentes de
orgaos pertencentes ao SISBIN e ha ainda os que admitem publico
amplo, com perfil académico e governamental. Os assuntos tratados
incluem desde desafios globais para os Estados e as sociedades con-
temporaneas, tais como soberania digital, mudanca climatica e amea-
¢as as democracias, até questdes atuais de interesse mais imediato
para o Brasil, como integragao regional e impacto da desinformagao
no periodo eleitoral.

A Escola é, portanto, um lugar de pesquisa e desenvolvimento doutrina-
rio, o que também propicia ligagao com a sociedade, ja que a Doutrina,
ostensiva, guia entendimentos, valores, motivagoes e procedimentos
— a partir de sua divulgagao, também eles publicos. E parte desta pes-
quisa resulta em publicagdes, seja na forma de artigos para a RBI, seja
por meio de documentos ostensivos de carater institucional, distintos
dos Relatdrios de Inteligéncia (RELINTs), normalmente classificados.

Os relatdrios de inteligéncia sao, em regra, classificados por causa
do risco de dano a seguranca e perda de vantagem decisdria que sua
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divulgagao traria. Mas, vale reiterar, a restricao de publicidade deve se
dar sob critérios legais e institucionais estaveis, afinal “os segredos
governamentais sao compativeis com o principio da transparéncia
dos atos governamentais somente quando a justificacao de sua neces-
sidade pode ser feita, ela propria, em publico” (Cepik, 2023, p. 248). Para
além de ser necessaria a justificativa fundamentada do ponto de vista
técnico e legal, das protegcGes por vezes necessarias, é importante
que a Escola impulsione também iniciativas de produgao de relato-
rios ostensivos mais amplos, que permitam a sociedade conhecer
os temas de acompanhamento e julgar por si mesma os métodos
de andlise, criando entendimentos publicos compartilhados. Como a
sociedade nao é “passiva" na construgao dos servigos de inteligéncia,
a medida em tais servigos sao também produtos culturais de suas
préprias realidades sociais e nacionais, documentos que sintetizam
entendimentos das organizagdes sobre as principais ameagas, riscos
e vulnerabilidades que recaem sobre a sociedade, relativos a horizon-
tes temporais variados, ajudam a melhorar a deliberagao coletiva sobre
as medidas de protegao cabiveis. Relatérios anuais como o “Annual
Threat Assessment” do Office of The Director of National Intelligence
dos Estados Unidos da América, o "New Zealand's Security Threat
Environment", ou o “International Security and Estonia”, sdo exemplos
de uma interagao mais transparente entre os servigos de inteligéncia
e as suas respectivas sociedades que contribuem para a legitimidade
dos servigos e para a seguranga das pessoas e instituigoes.

E com este propdsito que, a partir de 2024, a Escola tem investido na
diversificacao de produtos: além da RBI e de um relatério ostensivo
sobre os desafios de seguranga para o Brasil no sistema internacional,
passaram a ser editadas publicagdes institucionais para divulgagao
externa de trabalhos de destaque da Agéncia e comunicagao de seus
projetos. Futuramente, a eventual consolidacao de um ou mais selos
editoriais, com linhas planejadas a congregar regularmente esses
conteudos, tende a auxiliar a construgao da imagem publica da Agén-
cia e sua reputacao.
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A comunicagao interna também é um fator de transparéncia. Em 2023
a Escola intensificou o empenho em disciplinar seu préprio funciona-
mento de modo mais claro para os proprios servidores: somando-se
aos ja existentes regimento escolar e divulgagao anual do planeja-
mento de agGes de capacitacao, a ESINT investiu na construgao e na
divulgagdo de uma matriz curricular estavel, com mais de uma cen-
tena de agoes de ensino, na divulgacao de diretrizes e prioridades para
0 ano subsequente e o calendario do ano corrente de agdes de ensino,
pesquisa e extensao, na edigao de uma série de politicas, com for¢a
normativa, que informa, por exemplo, critérios para distribuicao de
vagas (incluindo, aqui, uma politica de cotas), para acionamento de
colaboradores ou para processos de avaliagao.

“Plataforma” é um termo que designa um “espago” e também um “pro-
grama". A ESINT pretende ser plataforma de abertura, espago de deba-
tes que tem o ensino, a pesquisa e a extensao como programa, meio
de preparar a Atividade de Inteligéncia para o assessoramento estra-
tégico no contexto de transigoes globais, aperfeigoar capacidades téc-
nicas dos agentes publicos que exercem esse oficio, desenvolver arca-
bougo doutrinario que ampare sua atuagao democratica e expandir o
relacionamento com a sociedade. Ainda assim, o sigilo préprio da Ati-
vidade de Inteligéncia também alcanga a ESINT. Sua matriz curricular,
seus planos de ensino, seus cursos, oficinas e manuais sao, em regra,
sigilosos, porque revelam capacidades, técnicas e possivelmente defi-
ciéncias a serem enfrentadas com formagao. Equilibrar sigilo e trans-
paréncia é um desafio permanente e uma especificidade importante de
uma instituicao de educagao governamental nesta area de seguranga.

3. Passado e Futuro

A Atividade de Inteligéncia esta em evolugao, de forma que olhar para
o passado é um exercicio de compreensao (e, frequentemente, des-
coberta) histdrica e de obtencado de algumas percepgdes de futuro,
mesmo que nas Ultimas décadas tenham mudado profundamente as
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ameagas, paradigmas e métodos (Agrell, 2012). Como destacamos
anteriormente, a natureza da Atividade de Inteligéncia e sua institucio-
nalizagao no Brasil e no mundo tém histdria. Como indica a Doutrina
publicada pela ABIN em 2023, vivemos em mundo de Estados e ao
longo dos ultimos dois séculos os servigos de inteligéncia se torna-
ram, inclusive por causa da evolugao tecnoldgica e da recorréncia de
conflitos, um requisito importante para que os Estados possam prover
politicas publicas de seguranga e o desenvolvimento para as popula-
¢Oes governadas. As organizagoes de inteligéncia, surgidas antes da
Era Digital, vém se adaptando e possuem diferentes missoes e capa-
cidades em diferentes paises, mas em todos eles formam parte, jun-
tamente com as burocracias especializadas em relagdes exteriores,
defesa nacional e policiamento, do aparelho institucional minimo para
que um Estado possa existir soberanamente no sistema internacional.
Compreender o passado e ajudar a construir o futuro é uma atribuigcao
essencial da ESINT.

E dificil predizer como sera a Atividade de Inteligéncia do futuro,
embora haja alguns indicativos: necessidade de aperfeigoamento em
analises sobre riscos e ameagas cinéticas e virtuais, métodos cres-
centemente verificaveis e criveis; produgdes cooperativas (ndo ape-
nas dentro dos 6rgaos de inteligéncia, mas entre sistemas e paises);
diversificagao de demandas, superando as capacidades organizacio-
nais e exigindo consultorias externas; revisao de fontes e métodos
classicos ou exclusivos e substituigao ou complementagao por outros
(Agrell, 2012). Tudo isso em cenario de rapida mudanga tecnoldgica,
disponibilidade publica de grande quantidade de informacao, amea-
gas transnacionais, diferente tolerancia social acerca de quais tipos
de coleta e operagdes de inteligéncia podem ser executados em seu
nome (Lowenthal, 2018). Improvavel a superacdo desses desafios
sem o envolvimento da Escola.

E na ESINT ou sob seu patrocinio e curadoria que se da o levanta-
mento das necessidades de desenvolvimento do corpo profissional
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e, em seguida, seu treinamento e sua formagao, seja para o melhor
uso da tecnologia, para o tratamento correto do volume crescente de
dados e 0 manejo das maquinas, seja para o aprimoramento anali-
tico inerentemente humano, no exercicio da légica, na identificagao de
vieses, na aplicagao de técnicas analiticas colaborativas e mesmo na
elaboragao de perguntas relevantes.

Ja que a Atividade de Inteligéncia apoia decisoes, assessora plane-
jamento, elaboracao, execu¢do e monitoramento de politicas publi-
cas, é atribuicdo inescapavel da atividade tentar antecipar o futuro.
A contrainteligéncia, buscando prevenir agao adversa e avaliar riscos,
e mesmo alertas ou comunicados sucintos, que tratam tao somente
de fatos passados ou presentes e nao trazem projegdes, se buscam
subsidiar uma decisao e ja que toda decisao racional avalia conse-
quéncias futuras, sao todos antecipatorios (Cruz, 2022). As agdes da
Escola também sao orientadas para a frente, porque nao se capacita
para a obsolescéncia; sao valores da ESINT, além do foco na apren-
dizagem, governanga participativa, inclusao de pluralidades, valori-
zagao docente e honestidade intelectual, a inovagao e a curiosidade,
exprimindo a busca de novos conhecimentos e novas formas de aten-
der aos usuarios da Escola.

Assim, além de capacitar, a ESINT é ambiente que favorece a inova-
¢ao, a medida que permite e encoraja conjecturas, assungao de risco,
prototipagem, associagdes e permeabilidade ao meio externo a orga-
nizagao de inteligéncia:

To become more innovative, intelligence organizations need to
pay more attention to the logics that foster innovation. In this line
of reasoning, they should have a more horizontal organizational
structure, focus on their outputs and outcomes at the expense
of following the procedures, have the freedom to experiment and
emphasize relationships with external actors (RIETJENS et. al,
2024, p. 8)
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Em 2024, a ESINT vem participando de iniciativas institucionais para
que os servidores da Agéncia tenham espacgos de debate e formulagao
sobre o futuro da atividade, da organizacao e dos seus perfis profis-
sionais, a partir de encontros e questoes motivadoras de especula-
¢Oes a respeito de mudangas de médio prazo sobre missao, produtos,
usudarios e competéncias requeridas para 0s novos cenarios.

Também em 2024, foi concebido na ESINT o primeiro relatério osten-
sivo de carater prospectivo da Agéncia. Discutindo as tendéncias
para o ano de 2025, o documento sintetiza pontos de atengao para
Atividade de Inteligéncia e consolida entendimentos acerca de tran-
sig0es globais em curso, da competigao internacional e da posi¢ao
estratégica do Brasil na América do Sul que contextualizam desafios
do futuro préximo. Esse tipo de documento sinaliza também para
os demais o6rgaos do SISBIN como a Agéncia atualiza as diretrizes
mais amplas da Politica Nacional de Inteligéncia (PNI). Anualmente,
a Agéncia define uma agenda de produgado de conhecimentos (API),
derivando a partir de quatro eixos (inteligéncia externa, interna, con-
trainteligéncia e inteligéncia cibernética) um conjunto bastante espe-
cifico de linhas de analise e problemas de inteligéncia para organizar
o trabalho da Agéncia em prol dos processos decisorios das autorida-
des assessoradas. Por medida de seguranca, tal agenda de produgao
é reservada e, por isso, um documento mais amplo, complementar, de
acesso publico, é importante para apontar o entendimento da ABIN
sobre o futuro dos problemas a serem enfrentados.

Ainda na dimensao de construcao do futuro, desde 2020 existe na
ABIN um laboratdrio interdisciplinar e interdepartamental para novas
ideias, tecnologias e praticas profissionais, o LABINova. A partir de
2023 ele foi incorporado como um projeto da ESINT, documentado
nas Diretrizes daquele ano como tal, também na perspectiva de que o
espago escolar tem vocagao para esse tipo de experimentagao e que
a equipe da Escola poderia inclusive se valer do laboratério para testar
metodologias e abordagens em agoes mais simples antes de trans-
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forma-las em agdes de ensino formais, registradas na Matriz Curri-
cular na ESINT, sobre a qual falaremos um pouco mais na Conclusao
deste texto.

A Escola permite ainda acumulo e reflexao sobre licdes aprendidas
por meio de duas instituigdes tipicas e muito relevantes, o Museu e
a Biblioteca, partes complementares com vocagao para conservagao
de memdria e coesao internas; a pesquisa levanta e gera a informa-
¢ao e o fundamento desses acervos, materiais e imateriais; o ensino
difunde os conhecimentos oriundos da pesquisa aplicada e da pratica
profissional.

A histdria nao é mera colegao de objetos e registro de fatos e sim
um sistema de significados em constante recriagao, cujos sentidos
sao condicionados pelo olhar presente e pelos anseios em relagao
ao futuro. Os sentidos do passado e as formas de compreendé-lo e
conta-lo sao objeto de projeto especifico no ambito da memdria ins-
titucional, que visa a recriar a narrativa museoldgica do Museu da
Inteligéncia a luz dos desafios atuais da ABIN e do Brasil. A coleta de
relatos de veteranos e pioneiros em suas areas ou de profissionais
ainda na ativa que viveram momentos criticos da Atividade de Inte-
ligéncia brasileira (como, por exemplo, a atuagdo da ABIN durante a
pandemia ou no ciclo de grandes eventos) é também mais que registro
de "casos", pois configura oportunidade para autoanalise e aperfei-
goamento.

Assim, o ensino, a pesquisa e o relacionamento com a sociedade
fomentados na Escola sdo o tempo de oportunidade e preparagao
em que se encontram as licdes do passado e o planejamento para o
futuro. Se a maior habilidade do profissional de inteligéncia é produzir
conhecimento, a sua identidade é de aprendiz; a natureza do profis-
sional de inteligéncia é a cultura do aprendizado. Nesses encontros
(natureza, cultura, profissional, aprendiz, habilidade, conhecimento,
sigilo, transparéncia, passado e futuro) em que duplos aparentemente
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opostos se reforgam mutuamente, a ESINT tem sido um ativo impor-
tante para a construgao da Atividade de Inteligéncia brasileira.

Conclusao

Neste trabalho, destacamos o papel da Escola de Inteligéncia da ABIN
na reconfiguragao da Atividade de Inteligéncia no ambito do governo
brasileiro, especialmente no periodo mais recente, marcado por seve-
ros questionamentos e debates sobre eventuais desvios de finalidade
e acusagodes de falhas por parte do SISBIN na antecipagao e com-
preensao dos eventos que resultaram nos ataques as instituicdes
democraticas em 8 de janeiro de 2023 em Brasilia.

Como ficou evidente nos trabalhos e relatérios das Comissoes Par-
lamentares de Inquérito (CPIs) da Covid-19 e do 8 de janeiro, a ABIN
como instituicdo manteve uma atuacgao relevante e correta em con-
textos de grande polarizagao politica e social, fiel aos compromissos
constitucionais e legais que definiram sua missao desde a criagao
em 1999. As investigagdes sobre desvios de finalidade por parte de
autoridades e servidores publicos prosseguem e precisam ser con-
cluidas para que cada individuo responda na forma da lei. De todo
modo, o questionamento, as investigagdes e as demandas por maior
transparéncia e novas prioridades de atuagao ensejaram a decisao
da Presidéncia da Republica de revisar os processos e a governanga
da area de inteligéncia federal, decisao materializada na publicagao
de trés decretos que marcaram uma importante inflexao na trajeto-
ria institucional do sistema e da agéncia. Em marco de 2023, a ABIN
foi transferida para o ambito da Casa Civil da Presidéncia da Repu-
blica. Em setembro do mesmo ano, um novo decreto reorganizou a
governanga e o funcionamento do SISBIN. Finalmente, em dezembro
de 2023 foi publicado um decreto reorganizando a prépria ABIN e seu
funcionamento. Juntamente com a discussao sobre a necessaria
modernizagao da Politica Nacional de Inteligéncia (PNI), cujo decreto
é de 2016, essas trés iniciativas do Poder Executivo, em didlogo com
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o Congresso Nacional e o Poder Judiciario, atualizam os parametros
para a Atividade de Inteligéncia na fase atual de desenvolvimento da
Era Digital no Brasil.

Como parte integrante desse processo, em 2023 a Escola de Inteli-
géncia da ABIN iniciou uma reforma significativa visando a ser capaz
de desempenhar uma dupla missao: ser um centro de treinamento
profissional e uma Escola superior, 0 que permitira que ela capacite e
forme, portanto, no qué e como fazer, mas que seja também produtora
e difusora de cultura, que reflita criticamente sobre por que fazer.

Na area de ensino, uma matriz curricular foi entao estruturada em trés
eixos: "inteligéncia” — relacionado ao ensino de ramos, elementos e
fungoes da atividade; “tematico” — acerca de temas cuja compreensao
é necessaria para o acompanhamento de fatos, eventos, situagoes e
fendmenos em que a atividade atua, nas areas de politica, economia,
seguranga, tecnologia, sociedade e cultura; “transversal" — sobre
competéncias complementares as proprias da Atividade de Inteli-
géncia, Uteis ao trabalho dos profissionais, como métodos, técnicas
e ferramentas de gestao, docéncia e competéncias linguisticas. Sus-
tentada em um modelo andragdgico de aprendizagem, a matriz dis-
ciplinar da ESINT organiza diferentes complexidades e modalidades
de agdes de ensino, cursos livres, oficinas e cursos de pds-graduagao
Lato Sensu para formar de maneira continua profissionais em compe-
téncias e habilidades diversas, por exemplo: planejamento e gerencia-
mento da Atividade de Inteligéncia na democracia, cooperagao intera-
géncias, ciéncia de dados, metodologia da produgao do conhecimento
de inteligéncia, técnicas operacionais, ética e muitas outras. Do ponto
de vista material, tem sido decisiva também a implantagao da ESINT
Virtual e um conjunto de politicas e normas atualizadas para uma
atuacao ainda mais profissional e abrangente.

Na area de pesquisa, a ESINT estruturou um Nucleo de Pesquisa e,
juntamente com o Centro de Pesquisa em Seguranga de Comunica-
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¢Oes (CEPESC) da Agéncia, vem avangando no reconhecimento da
ABIN como um Instituto de Ciéncia e Tecnologia (ICT) por parte do
Ministério e das agéncias de fomento a pesquisa, desenvolvimento e
inovacao. O foco da ESINT é no desenvolvimento de pesquisas apli-
cadas e que tenham sinergia com o desenvolvimento doutrinario, o
apoio as areas de producao e a construcao de solugdes para desafios
da atividade. Ligada a area de pesquisa, estruturou-se a atividade de
extensao, buscando contribuir para a promogao de transparéncia, o
reconhecimento social da missdo da Agéncia e abrindo canais para o
enriquecimento da atividade por meio do dialogo publico. Da mesma
forma, como ja mencionamos anteriormente, o desenvolvimento de
um programa de memdria institucional é parte do compromisso da
Escola com a construgao do futuro da atividade e da agéncia.

As agbes de ensino, pesquisa, extensao, doutrina e memoria desen-
volvidas na ESINT tém o foco na formacao de recursos humanos e
na ampliagao de conhecimentos estratégicos em inteligéncia. As pes-
quisas, estudos e reflexdes tedrico-doutrinarias sobre inteligéncia e
temas afins retroalimentam as atividades de ensino, levando a incor-
poracao de novas praticas, tecnologias, abordagens metodoldgicas e
alteracoes doutrinarias (Martins, 2015, p.16).

Persistem muitos desafios, de adaptagao as necessidades contem-
poraneas, de aperfeicoamento institucional, de construgao dos meios
materiais e simbdlicos (orgamentos e pessoas, mas também visdes
de futuro e compromissos). Enfim, os desafios que sdo proprios de
um pais como o Brasil, nas suas comunalidades com o Sul Global
e nos seus dilemas estratégicos singulares. Mas tais desafios nao
devem nos desanimar. Em um estudo recente analisando o grau de
maturidade dos programas de formacao superior em inteligéncia nas
universidades e escolas profissionais dos Estados Unidos, Ramsey
e Macpherson (2024) concluiram que, mesmo em um contexto com
grandes contingentes de profissionais (demanda) e muitos progra-
mas bastante robustos de formacgao (oferta), as rapidas mudancgas
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no ambiente internacional (novas ameagas) e o desenvolvimento tec-
noldgico acelerado (Inteligéncia Artificial) demandam combinar uma
formacao profissional baseada em ciéncias, tecnologia e filosofia com
niveis de rigor, coeréncia e criatividade muito superiores ao que anos
atras parecia ser uma espécie de remédio universal para a inteligén-
cia de Estado: dados e estatistica. Uma abordagem ampla, profunda
e realista sobre a educacao em inteligéncia é o que a ESINT esta bus-
cando construir nos anos vindouros.
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CAPITULO 08

A renovacgao da agenda de inteligéncia
no contexto contemporaneo

Ana Ribeiro

Oficial de Inteligéncia
Diretora do Departamento de Inteligéncia Externa

Esal Feitosa

Oficial de Inteligéncia
Diretor do Departamento de Inteligéncia Interna

A busca pela redugao de incertezas em relagao a eventos, proces-
S0s, pessoas ou objetos esta na esséncia das relagoes entre grupos e
estruturas sociais humanas. De certa forma, a origem da Inteligéncia
reside na tentativa de resposta a esse anseio por parte de um tipo de
estrutura politica e social complexa, os Estados.

Embora o objetivo de reducao de risco e de obten¢ao de vantagens com-
parativas em interagdes politicas ou militares tenha seus antecedentes
na propria formagao das primeiras estruturas de governo, a Inteligéncia,
como atividade e instituicdo autbnoma e permanente, surgiu somente
a partir do século XIX, no contexto e em resposta as demandas decor-
rentes dos conflitos entre Estados-Nacgao (Jackson, 2005, p. 18). Até
entao, as atividades denominadas de “espionagem"”, como a coleta de
informacgoes indisponiveis e as agoes de quebra de cédigos de comu-
nicagdes, eram conduzidas, sem metodologia propria, pelas estruturas
burocraticas entao existentes, especialmente pela diplomacia.

Conforme afirma Jackson (2005, pp. 15 e 35), o processo de desen-
volvimento de estruturas burocraticas permanentes de Inteligéncia se
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estendeu até o fim da | Guerra Mundial, a partir de quando a Inteligén-
cia se incorporou de forma definitiva ao processo decisoério politico
e militar dos Estados. Portanto, a Inteligéncia, como parte integrante
da burocracia permanente de Estado, surgiu como atividade direcio-
nada a analise de objetos externos, ou seja, com o proposito central
de levantar informagdes estratégicas sobre outros Estados, atores
estrangeiros ou eventos e processos no exterior, a fim de antecipar
ameacas e oportunidades.

A despeito da orientagao inicial da atividade, resultante do contexto
histérico no qual ela se originou, o escopo de trabalho da Inteligén-
cia passou por processo de diversificagao e complexificagao. Atual-
mente, existem servigos de Inteligéncia que incorporam, na mesma
estrutura, competéncias tao diversas quanto apoio a insergao econo-
mica externa, avaliagao de riscos decorrentes de eventos climaticos
extremos, contraposicao a agoes de Inteligéncia adversa e prevengao
e enfrentamento ao crime organizado e ao extremismo violento. O
Brasil é exemplo de pais cujo servigo de Inteligéncia civil de Estado, a
Agéncia Brasileira de Inteligéncia (ABIN), é multitematico.

Além da variedade de competéncias entre as agéncias dos diferentes
paises, os sistemas de Inteligéncia nacionais apresentam diferentes
composicoes e niveis de complexidade, podendo ser constituidos por
grande numero de agéncias especializadas em determinados escopos
tematicos ou em métodos especificos de coleta de dados.

Em paralelo a transformacao das estruturas de Inteligéncia, a comple-
xificagao de seus objetos de trabalho também resulta em necessidade
de revisao dos recortes e enquadramentos utilizados para organizar
as atividades das agéncias de Inteligéncia. A tradicional divisao entre
Inteligénciainterna e externa exemplifica essa discussao. Em contexto
de transnacionalizagao de processos e eventos, torna-se incontorna-
vel a avaliagao acerca da pertinéncia em se classificar como internos
ou externos os fendmenos e as questdes analisados pela Inteligéncia,
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0s quais, mesmo que originados dentro das fronteiras de um pais, nao
podem ser contidos ou nao se limitam a estas.

Por fim, a propria finalidade da Inteligéncia é objeto de debate em
instancias de governo e académicas. Jackson (2005, p. 4), ao tratar
as diferentes perspectivas acerca do uso da Inteligéncia, afirma que
se pode sintetizar as discussoes sobre o tema em duas abordagens
conceituais. A primeira concebe a Inteligéncia primordialmente como
uma ferramenta para orientagao das estratégias e politicas publicas,
por meio do fornecimento de informacoes que reduzam o risco deci-
sorio. A segunda considera a Inteligéncia nao somente um ativo de
autonomia informacional, mas também um instrumento de exercicio
de poder e de implementacao de politicas e estratégias por parte do
Estado. Nesse sentido, além de ferramenta de conhecimento da reali-
dade, teria também o papel de intervengao na realidade.

Considerando a falta de consenso e padrao sobre as finalidades, as
estruturas e os sistemas organizacionais da Inteligéncia, a conforma-
¢ao dessa atividade e de seu escopo de trabalho decorre, em grande
medida, de uma decisao politica, que é condicionada pela trajeto-
ria histdrica e burocratica de cada pais. No Brasil, as competéncias
estabelecidas normativamente para a ABIN evidenciam sua natureza
predominantemente informacional. Portanto, no contexto brasileiro,
considera-se que a finalidade da Atividade de Inteligéncia é sobre-
tudo prover informacgdes ou assessoramento para a redugao de incer-
tezas na tomada de decisao. No entanto, conforme indicado pela Lei
n° 9.883 de 1999, que instituiu o Sistema Brasileiro de Inteligéncia e
a ABIN, também competem a Inteligéncia de Estado brasileira outras
fungoes, como a promogao da coordenagao interinstitucional em Inte-
ligéncia, o desenvolvimento de capacitagao e doutrina em Inteligéncia
e a protegao de conhecimentos sensiveis.

Este capitulo pretende trazer a discussao sobre o processo de renova-
¢ao da agenda de Inteligéncia na atualidade, com base nos elementos
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caracterizadores dessa atividade e na trajetéria da ABIN. Com esse
objetivo, a primeira segao tratara do papel da relagao entre produtor
e usuario para a composicao da agenda de Inteligéncia. Na segunda
e terceira segoes, serao abordados os processos de complexificagao
da agenda de Inteligéncia, tanto no sentido de incorporagao de novos
escopos de trabalho quanto de revisao de tematicas tradicionais para
a atividade, e de renovacao da forma como se produz e se difunde
Inteligéncia no contexto contemporaneo. Na parte final, foram feitas
consideragbes sobre os desafios subjacentes a esse processo de
renovagao de agenda.

1. Adaptabilidade como esséncia da Atividade de
Inteligéncia e o impacto da relagao produtor-usuario
sobre a agenda de Inteligéncia

Ao tratar dos obstaculos ao uso eficiente da Inteligéncia, Jackson
(pp. 13-14) afirma que uma das limitagdes encontradas é o denomi-
nado problema da organizacao, o qual se refere a dificuldade de adap-
tacao oportuna das estruturas e processos de Inteligéncia ao ritmo de
transformacao e a fluidez do ambiente securitario, de onde deriva a
agenda de trabalho das instituicdes de Inteligéncia de Estado. Embora
o autor trate especificamente da rigidez institucional e procedimen-
tal como desafio ao cumprimento da missao de assessoramento da
Inteligéncia, a discussao acerca da adaptabilidade como esséncia ou
baliza dessa atividade também se refere a capacidade de renovacgao e
de revisao das questdes de interesse para a Inteligéncia.

Como atividade que visa ao assessoramento ao processo decisorio
nacional, a Inteligéncia deve estar conectada a agenda nacional e as
necessidades informacionais dos usuarios, especialmente das auto-
ridades decisdrias, o que exige comunicagao constante e adaptagao
as mudancas de prioridades. Nesse sentido, a utilidade e a eficacia
dessa atividade no cumprimento de sua finalidade dependem de sua
abertura a transformacao de seus objetos e métodos de trabalho.
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Lowenthal (2010) argumenta que o consumidor de Inteligénciafaz mais
do que apenas consumir. Ele contribui para definir a agenda, desde as
prioridades de Inteligéncia até a coleta e o formato de entrega. Par-
tindo dessa premissa, o funcionamento eficaz da Inteligéncia depende
do estabelecimento e da manuteng¢ado de um ciclo de feedback com
os formuladores de politicas, especialmente quando novas agendas e
cursos de agao estao sendo considerados (Hulnick, 1986).

A interagao entre a Inteligéncia e os formuladores de politicas ocorre
em diferentes niveis da burocracia. Diretores, coordenadores e ana-
listas precisam captar percepgdes dessas interagdes para aprimorar
suas entregas. Nesse sentido, Lowenthal (2010) afirma que nao ha
um unico vinculo entre Inteligéncia e Politica, mas varias intersecgoes
entre os dois sistemas.

No Brasil, a Atividade de Inteligéncia segue um ciclo, que inclui, em
suas primeiras fases, a Objetivagao, "na qual sdo determinados os
temas, os recortes e as abordagens das areas que serao trabalhadas”,
e o Acompanhamento, que se refere ao “processo constante de plane-
jamento, reuniao e processamento de dados, informacgdes e conheci-
mentos referentes as areas acompanhadas” (Doutrina de Inteligéncia,
2023, pp. 56-57). Enquanto a fase de objetivagdo é conduzida pela
alta gestao da agéncia de Inteligéncia, com base em suas interagdes
com os usuarios, o acompanhamento é realizado pelos profissionais
de Inteligéncia e objetiva a construgao de conhecimento de base.

Nesse contexto, o estabelecimento de novos escopos de atuacgao e
a formagao de Inteligéncia de base sobre esses temas demandam
tempo e recursos para producao de resultados efetivos. Setores estru-
turados, por exemplo, para acompanhar o narcotrafico transnacional
nao poderdao, em curto prazo, gerar conhecimento relevante sobre
ameacas a setores econdmicos estratégicos.
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Ao realizar seu trabalho, a Inteligéncia segue os mesmos parametros
que regem as relagoes classicas de assessoramento: comunicagao
eficiente, mutua e transparente (Treverton, 2001). Nessa relagao pro-
dutor-usuario, o primeiro é o agente publico responsavel pela produ-
¢ao do conhecimento de Inteligéncia, e o segundo, o tomador de deci-
sao. Essa relagao é tao crucial que Couto (2013) afirma que a propria
natureza da Inteligéncia se remete a interdependéncia entre o produ-
tor de Inteligéncia e o usuario.

De fato, a proximidade entre a Inteligéncia e os tomadores de deci-
sao permite que os analistas conhegam suas necessidades e tensoes,
evitando a produgao de estimativas e avaliagdes irrelevantes (KWA,
2012). McCarthy (1998) acrescenta que o sucesso das agoes depende
da consisténcia na proximidade entre o produtor e o consumidor em
todos os niveis da burocracia.

Inteligéncia desconectada e intempestiva, além de representar des-
perdicio de recursos publicos, compromete futuros assessoramentos
do érgao de Inteligéncia. Gil, Marrin e Phythian (2009) afirmam que o
protagonismo do assessoramento de Inteligéncia s6 sera confirmado
se as informagodes se provarem Uteis, relevantes e oportunas.

Entretanto, a proximidade excessiva também pode ser prejudicial a
construgao do conhecimento e da agenda de Inteligéncia, uma vez
que o produtor pode sentir-se pressionado ou ser influenciado a pro-
duzir andlises que confirmem preconceitos e prioridades politicas
(Betts, 2007). Nesse sentido, a Inteligéncia deve manter distancia que
permita isengao e autonomia, mesmo que suas conclusdes contra-
riem as expectativas do usuario. Isso é especialmente importante em
contextos criticos de polarizagao politico-ideoldgica.

Além da distancia adequada, confianga e compreensao mutua sao
essenciais nessa relagao. Por parte do produtor, é necessaria a con-
fianga de que o usuario respeitara a integridade da informagao e nao
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fara uso inadequado da Inteligéncia. Por parte dos tomadores de deci-
sao, é necessario confiar que os analistas estao transmitindo suas
analises de forma honesta e transparente em relacao a suas premis-
sas e ao grau de incerteza envolvido na analise.

2. Complexificagao da agenda de Inteligéncia
no contexto contemporaneo

Desde o estabelecimento das primeiras instituicoes auténomas de
Inteligéncia, o rol de competéncias da Inteligéncia se modificou em
dois sentidos principais. Por um lado, novas questoes foram incorpo-
radas a agenda de Inteligéncia, o que esta associado a fatores como a
ampliagao dos usuarios da Inteligéncia, o amadurecimento institucio-
nal das agéncias de Inteligéncia e a emergéncia de novas prioridades
dos Estados, tanto em nivel doméstico quanto em suainsergao interna-
cional. Por outro lado, questoes e temas ja consolidados na Atividade
de Inteligéncia tornaram-se mais complexos, impondo novos desafios
em termos de capacidade e metodologia de analise e produgao.

Embora a renovagao da agenda de Inteligéncia esteja conectada as
mudangas das prioridades politicas e estratégias definidas domesti-
camente, ha sinergia nas tendéncias observadas nos diferentes sis-
temas e agéncias de Inteligéncia, o que decorre da inter-relagao entre
os interesses dos Estados na arena internacional. Em certa medida,
a renovacgao do escopo de temas trabalhados pela Inteligéncia asso-
cia-se a transformagao histérica do préprio conceito de seguranga na
agenda de Estado, que passou de uma acepgao mais restrita, relacio-
nada a ameaca representada por outros Estados, para a incorpora-
cao de dimensdes nao relacionadas diretamente a defesa e a sequ-
ranga nacional e outras fontes de ameaca nao vinculadas a atores
estatais. Atualmente, o conceito passou a abarcar fenémenos de
natureza nao conflitiva, como epidemias ou eventos climaticos extre-
mos, que ampliam as vulnerabilidades de seguranga das pessoas
e instituigoes.
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No ambito dessa discussao, o conceito de seguranga humana, con-
solidado no Relatério do Desenvolvimento Humano do Programa de
Desenvolvimento das Nagdes Unidas de 1994 (UNDP), sinaliza essa
tendéncia de alargamento do enfoque securitario para abranger ques-
tdes nao relacionadas a conflitos militares entre Estados, que gerem
vulnerabilidades aos individuos e as comunidades e afetem a sua
integridade. Nesse escopo, estariam contempladas dimensdes como
seguranga ambiental, seguranga alimentar, seguranga econémica e
seguranga sanitaria.

Ainda que se parta da premissa que nem todas as dimensoes con-
templadas nesta acepgao ampla de seguranga produzem reflexos
diretos sobre a agenda de Inteligéncia, esta é certamente impactada
pela transformacao das preocupacoes securitarias dos Estados, na
medida em que é forjada a partir da interagao das agéncias de Inteli-
géncia com as autoridades decisorias nacionais.

A emergéncia de uma agenda de Inteligéncia econdmica estratégica é
exemplificativa dessa ampliagao de escopos de trabalho da Atividade
de Inteligéncia de Estado em decorréncia da ampliagao do rol de preo-
cupacgoes securitarias. Dentro dessa area da Inteligéncia de Estado,
os recortes especificos de interesse vinculam-se as prioridades das
politicas econdmicas, financeiras e comerciais de cada pais e podem
abarcar questdes muito diversas, tais como seguranga de setores e
insumos econdmicos estratégicos, economia digital, transformagao
industrial e insergao econémica externa.

Desde a criagdo da ABIN em 1999, tematicas e questoes afeitas a
Inteligéncia Econdmica foram trazidas aos trabalhos desta agéncia
em diversos periodos, mas sem o estabelecimento de arranjos ins-
titucionais permanentes e da especializacao necessaria para asse-
gurar a continuidade de assessoramento e a conexao com usuarios
especializados. Esse quadro se alterou nos ultimos anos por meio da
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estruturagao de uma agenda de Inteligéncia Econdémica e de esforgo
de formacao de estrutura organizacional qualificada.

A incorporagdo das mudangas climaticas como preocupagao para
os sistemas de Inteligéncia domésticos também reflete mudanca na
perspectiva dos Estados sobre a seguranga nacional. Considerando
que o fendmeno acarreta o que, possivelmente, representa o maior
processo de transi¢ao global em curso, com multiplos efeitos sobre
as instituigoes, a vida individual e coletiva, a geopolitica global, o meio
ambiente e as estratégias e trajetorias econdémicas nacionais, trata-
se de campo onde a promogao de autonomia informacional se revela
essencial.

Especialmente ao longo da ultima década, diversos servigos de Inte-
ligéncia tém buscado construir capacidades para assessorar seus
governos no mapeamento e na redugado de riscos relacionados a
mudancga climatica, bem como no seu reposicionamento mais efi-
ciente frente as transformagdes econdmicas e sociais por ela gera-
das. Em geral, a Inteligéncia aborda a questao sob quatro perspecti-
vas principais: prevencao e gerenciamento de crises decorrentes de
eventos climaticos extremos, o que também inclui a promogao da arti-
culagao institucional; intersecgoes entre ilicitos ambientais e agenda
climatica; impactos sobre setores econdmicos estratégicos e econo-
mia das mudangas climaticas; e arranjos multilaterais e politicas cli-
maticas. Enquanto agéncia de Inteligéncia multitematica, a ABIN tem
incorporado recortes dessas quatro vertentes tematicas a sua agenda
de trabalho.

Além dos impactos para a Inteligéncia decorrentes da ampliagao das
dimensdes da seguranga incorporadas a agenda estatal, a propria
vertente tradicional da seguranca, associada a Defesa Nacional e a
seguranga publica, passou por transformacao, incorporando novas
fontes de ameaga, como os atores armados nao estatais. Como afir-
mam Hofmann e Schneckener (2011), existe dificuldade em estabe-
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lecer definicao consensual para atores armados nao estatais, o que
decorre de suas multiplas caracteristicas e dos diferentes tipos de
organizagOes aos quais a expressao se relaciona. De maneira geral,
o termo se refere a organizagdes que tém disposicao e capacidade
para usar a violéncia para atingir seus objetivos; nao estao integradas
na estrutura burocratica estatal, como as forgas armadas regulares; e
possuem algum nivel de autonomia em relagao aos Estados, mesmo
que atuem em apoio a forgas de Estado ou sejam instrumentalizadas
por estas (Hofmann e Schneckener, 2011, p. 604).

As organizagoes criminosas e grupos terroristas sdo exemplos de
ameacgas armadas nao estatais que se consolidaram nas agendas
securitarias domésticas e internacional e, consequentemente, se
estabeleceram também como fatores de atencao para os sistemas de
Inteligéncia. Em relagao as organizagoes criminosas, a transnaciona-
lizagao, entendida aqui como processo por meio do qual a globaliza-
¢ao produz seus efeitos sobre a criminalidade, além de tornar mais
complexa a analise dessa fonte de ameaga, aumentou a centralidade
da cooperacao internacional em Inteligéncia sobre crime organizado.
A complexificagao dos fluxos financeiros e a ampliagao das possibi-
lidades logisticas exigem permanente cooperagao entre os 6rgaos de
seguranga, que precisam se articular de forma rapida e efetiva para
enfrentar redes criminais cada vez mais integradas globalmente.

As grandes organizagoes criminosas demonstram ainda capacidade
de diversificar sua atuagao, adentrando novos mercados ilicitos que
envolvem desde fraudes cibernéticas inovadoras até a exploracao ile-
gal de recursos naturais, como a extragao de madeira e minérios, pra-
tica especialmente impactante para paises como o Brasil e seus vizi-
nhos do entorno amazédnico. Tais desafios ampliam a necessidade de
articulagao entre os 6rgaos de segurancga e de Inteligéncia da regiao,
os quais passam a compartilhar a necessidade de enfrentar grupos
criminosos armados em localidades remotas e de baixa densidade
institucional. Com esse proposito, a ABIN tem ampliado a cooperagao
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com os servigos de Inteligéncia de paises fronteirigos, tanto na reali-
zagao de diagnosticos estratégicos sobre redes criminosas e ilicitos
transnacionais quanto na avaliagao de ameacas concretas.

No caso do terrorismo, os ataques de 11 de setembro de 2001 con-
tribuiram para consolidar esse fendmeno como uma das principais
ameagas a seguranga doméstica e internacional. O alcance do dis-
curso radical promovido por organizagoes terroristas, por meio de
midias sociais, a dimensao dos atentados executados e a prolifera-
¢ao de grupos afiliados em diversas partes do mundo posicionaram o
enfrentamento ao extremismo violento baseado em discurso religioso
como prioridade para agéncias de Inteligéncia e de seguranga.

Nos ultimos anos, outras dimensdes da ameacga extremista violenta,
associadas a ideologias radicais e a subculturas virtuais, violentas,
transnacionais e nao vinculadas a religioes, passaram a integrar a
agenda de Inteligéncia, em razao de seus impactos para a seguranga
da sociedade e das instituicoes. A ampliagao dos ataques violentos em
escolas no Brasil representa apenas uma das consequéncias desse
fendmeno, exigindo a atuagao preventiva e repressiva do Estado.

0 uso do espago virtual como ambiente de promogao da radicaliza-
¢ao e de mobilizagao para o cometimento de atos violentos demanda
reformulagao das estratégias de prevengao e enfrentamento ao extre-
mismo violento, considerando seu carater predominantemente des-
centralizado. A construgao de bases metodoldgicas e analiticas para
o enquadramento conceitual do extremismo violento, em oposicao a
outros fendmenos criminais, para avaliagao do nivel da ameaga e para
estabelecimento de indicadores de radicalizagao e mobilizacao para a
violéncia, integra a estratégia da ABIN nessa agenda.

Além de seus efeitos especificos sobre os processos de radicalizagao,
em termos gerais, a transposi¢ao de ameacas e processos sociais do
espago real para o meio virtual resultou em novo campo de analise
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para a Inteligéncia. Jackson (p. 44) relembra que a internet, ao mesmo
tempo que representa nova ferramenta para a obtencao de informa-
¢Oes e o monitoramento de ameagas, também amplia os espagos
de geracao de riscos securitarios e, consequentemente, o volume de
informacgdes que precisa ser processado. A ciberseguranca, vertente
de atuagao da Inteligéncia brasileira, se associa ao conjunto de agdes
e conhecimentos para compreensao, mitigacao e gestdo de riscos
digitais relacionados a ataques ou acessos indevidos, visando asse-
gurar a confidencialidade, a integridade e a disponibilidade das infor-
magoes no ambiente cibernético (NIST, 2020).

Em paralelo a atuagao relacionada a ataques e incidentes ciberné-
ticos, a Inteligéncia também é parte dos esforgos de promogao da
soberania digital no Brasil, a qual resulta em diretriz de ampliacao da
autonomia tecnoldgica do pais, em infraestruturas e ativos digitais.
Nessa seara, destaca-se o papel e a atuacao da ABIN em duas areas.
A primeira é o desenvolvimento, a atualizagado continua e a entrega da
criptografia de Estado, a qual é integrada em processos e ativos estra-
tégicos nacionais, como o processo eleitoral e sistemas de comunica-
¢ao segura. A Inteligéncia de Estado também participa das iniciativas
voltadas a normatizacao e a definicao dos requisitos de seguranga
para o estabelecimento de uma nuvem soberana de Estado, discussao
presente também em sistemas de Inteligéncia de outros paises.

3. Oportunidade e qualidade no assessoramento
estratégico de Inteligéncia

A complexificagao da agenda de Inteligéncia, tanto por meio da incor-
poracao de novas dimensdes de analise quanto da emergéncia de
novas fontes de ameaga, ocorre em paralelo a necessidade de revisao
da forma como se produz e se difunde Inteligéncia, em contexto de
abundancia de informacao e de urgéncia deciséria. Quando se trata
de assessoramento estratégico, a pressa é um dos fatores de maior
impacto no nivel de qualidade da entrega. No entanto, a urgéncia tem
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sido condicao cada vez mais frequente no trabalho de Inteligéncia,
demandando o estabelecimento de estratégias para mitigar julga-
mentos enviesados e analises simplificadas (Betts, 2007).

O papel da Inteligéncia corrente em relagao a construgao de conhe-
cimento de Inteligéncia em nivel estratégico esta no centro das dis-
cussoes sobre oportunidade e qualidade no assessoramento de Inte-
ligéncia. Conforme a Doutrina de Inteligéncia (2023, p. 46), a Inteli-
géncia Corrente tem como propdsito o assessoramento continuo e
atualizado sobre eventos e situagdes em progresso e sua evolugao,
tendo carater objetivo e descritivo. Em geral, se associa a tematicas
e eventos de grande impacto para autoridades decisorias no presente
ou no futuro imediato, o que a diferencia de outros tipos de Inteligén-
cia, como a Prospectiva, orientados a producao de cenarios estratégi-
cos e complexos futuros.

Por parte dos tomadores de decisao, tende a haver preferéncia pelo
consumo de conhecimentos que respondam a crise ou ao problema
de curto prazo e a seus desdobramentos imediatos (Betts, 2007).
Isso reflete a natureza do processo politico, orientado para o pre-
sente. Como Lowenthal (2010) observa, o impulso dos eventos atuais
tende a distorcer a importancia da andlise de longo prazo, concen-
trando o foco da agenda de governo na proxima reuniao ministerial,
na proxima cupula ou no orgamento do proximo ano. Cogan (1994)
destacou a dificuldade de incorporar o pensamento de longo prazo
na agenda de governo, observando que o decisor muitas vezes esta
focado apenas em informacdes imediatas. Essa constatacao, feita ha
trés décadas, antecede a era das redes sociais, videos curtos e comu-
nicagoes em poucos caracteres.

A gestao de crises é, assim, fator que captura a atengao dos tomadores
de decisao e, consequentemente, da Inteligéncia. Quando o tomador
de decisao declara uma crise, é esperado que a Inteligéncia ofereca
respostas rapidamente para reduzir as incertezas dela decorrentes
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(Coombs, 2015; Pearson, 1998) e que informe sobre uma possivel
quebra de normalidade e a iminéncia de uma nova crise.

Nesse contexto, a Inteligéncia enfrenta o dilema entre a necessidade
premente de producao de Inteligéncia Corrente que reduza as incer-
tezas na tomada de decisao de hoje e a percepgao de que a cons-
trucao de estratégias eficientes por parte do Estado demanda a ela-
boracao de conhecimentos estratégicos de longo prazo. Desde sua
criagao, a ABIN estruturou-se de diferentes formas para fazer frente
a esse desafio, estabelecendo fragdes especializadas na produgao de
conhecimento do tipo Inteligéncia corrente e, em paralelo, buscando
incorporar a perspectiva do gerenciamento de crise nas fragdes com
competéncias tematicas especificas e perenes.

Consideracgoes finais:
desafios subjacentes a agenda de Inteligéncia

Historicamente, a renovagao da agenda de Inteligéncia acompanhou a
transformagao das prioridades estabelecidas pelas autoridades deci-
sérias nacionais e pelas estruturas burocraticas que conferem exe-
quibilidade as diretrizes de Estado e as estratégias de governo. Essa
conexao resulta da proépria finalidade informacional e de assessora-
mento da Inteligéncia, que exige atengao as necessidades e aos inte-
resses de quem se assessora. Nesse sentido, a relagao entre produtor
e usuario posiciona-se como condicionante existencial para essa ati-
vidade. Em outras palavras, sem consumidor, a Inteligéncia nao perfaz
seu proposito e perde, portanto, sua utilidade.

A agenda de Inteligéncia tem se tornado mais complexa, em parte,
porque as agendas dos Estados ganharam novas dimensoes, tor-
nando-se também mais complexas; em parte porque as agéncias de
Inteligéncia passaram por processo de consolidagao institucional
que lhes permitiu absorver novas competéncias e se especializar. O
desafio de manejar recursos humanos e financeiros limitados frente
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a um ambiente securitario mais plural e mais complexo esta subja-
cente a evolugao da Atividade de Inteligéncia em geral, considerando
sua esséncia sobretudo informacional e, portanto, sua necessidade de
conexao com os desafios do mundo real.

A ampliagao do que se considera questao de Inteligéncia é acompa-
nhada da diversificagao dos usuarios de Inteligéncia. Como destacam
Treverton e Agrell (2009, p. 4), a Inteligéncia, concebida originalmente
como ativo informacional para um conjunto limitado de lideres politicos
e militares, passou a ser consumida por grande numero de usuarios,
inclusive externos a estrutura de administracao direta dos Estados.

A execucao de um conjunto de competéncias tao variado e o atendi-
mento eficiente de usudrios com demandas tao diferentes gera neces-
sidade de adaptagao das estruturas de Inteligéncia, o que ndo ocorre na
mesma velocidade de transformacao de seus objetos. Esta é uma das
principais limitagoes da Inteligéncia: seus instrumentos institucionais
sao estabelecidos e direcionados para avaliar os problemas atuais, fre-
quentemente falhando em identificar as ameacas emergentes.

Nesse contexto, uma das estratégias possiveis para tornar a Atividade
de Inteligéncia mais resiliente e com maior capacidade de antecipar
questdes que possam emergir na agenda de Estado é criar estrutu-
ras especificas para mapear e avaliar os grandes desafios e transi-
¢Oes globais e estabelecer exercicios de cenarizagao periodicos.
Esse caminho, embora nao elimine a necessidade de renovagao dos
escopos de trabalho da Inteligéncia, certamente torna o processo de
transformagéao continua dessa atividade mais planejado, antecipado
e eficiente.
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CAPITULO 09

Desafios tecnologicos emergentes:
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a Seguranga das Comunicagdes (CEPESC)

O ambiente cibernético transformou radicalmente o panorama das
ameagcas tradicionais, ampliando significativamente os riscos para a
soberania dos Estados e a seguranga de informacdes criticas. Trés
fatores definem essa mudanga, especialmente para a Contrainteligén-
cia: anonimato, reducao de riscos aos atacantes e amplificacao do
potencial de danos.

A crescente possibilidade de anonimato no ciberespago, combinada
com a redugao dos riscos para os atacantes, impulsiona agoes mali-
ciosas cada vez mais ousadas. No mundo digital, os ofensores ope-
ram com maior seguranga, ocultando suas identidades e localizagées,
o que dificulta drasticamente o rastreamento e a retaliagao imediata.

O ambiente digital permite que os danos causados sejam mais
amplos e devastadores. Ataques cibernéticos podem impactar multi-
plos alvos simultaneamente, comprometendo infraestruturas criticas
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— como redes de energia e sistemas financeiros — bem como proces-
sos politicos e sociais. As consequéncias desses ataques sao imedia-
tas e abrangentes, tornando a segurancga cibernética uma prioridade
essencial para proteger a soberania nacional.

Esses fatores constituem a base dos desafios da Contrainteligéncia
Cibernética (Goldman; Maret, 2019), que necessita prover a protegao
digital em um cenario de constante avango computacional em diver-
sas areas. Assim, avangos na computagao quantica, em tecnologias
como a Inteligéncia Artificial (IA) e na computagdo em nuvem, que
ampliam a superficie de ataque e aumentam a complexidade da pro-
tecao digital, aumentam também a demanda por essa area da Con-
trainteligéncia (Panda Security Labs, 2018).

A escalabilidade dos ataques cibernéticos, que agora podem ser con-
duzidos de maneira coordenada e em larga escala, coloca infraestru-
turas criticas, como redes de energia e sistemas financeiros, sob cons-
tante risco. A interconexao dessas infraestruturas também amplifica
as vulnerabilidades, exigindo uma abordagem de seguranga ciberné-
tica adaptada a nova realidade tecnoldgica (Galinec et al., 2017).

Desse modo, Estados e instituigoes agora enfrentam o desafio de se
proteger contra influéncias externas que podem minar a estabilidade
politica e econdmica. A defesa eficaz contra essas ameacgas requer
uma abordagem integrada de seguranga cibernética para redugao dos
riscos e a adogao de novas tecnologias que oferecam solugées mais
robustas para mitiga-los.

Nesse contexto, a seguranga cibernética e a Contrainteligéncia preci-
sam evoluir continuamente para acompanhar o ritmo das ameacas.
Solugoes que combinam criptografia avangada, algoritmos de detecgao
baseados em IA e desenvolvimento de padrdes de seguranga robustos
tornam-se indispensaveis para proteger as informagoes sensiveis e
resguardar a soberania dos Estados contra interesses adversos.
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Busca-se, portanto, aprofundar a andlise desses trés pilares — ano-
nimato, redugao dos riscos aos atacantes e amplificagao do poten-
cial de danos — explorando como, juntos, eles transformam o cenario
da seguranga cibernética, exigindo novas estratégias de mitigagao e
defesa. Em sequida, é apresentado a discussao sobre a evolucao de
tecnologias como a computagao quantica, a computagao em nuvem
e a criptografia pés-quantica, que mudam por completo o ambiente
cibernético, e os desafios relacionados ao emprego de cada uma des-
sas tecnologias emergentes para a Contrainteligéncia.

1. Desafios cibernéticos para a Contrainteligéncia

Dado o avango tecnoldgico e a crescente digitalizagao das interagoes
humanas, as ameagas no ambiente cibernético evoluiram, trazendo
novos desafios a seguranga nacional e a Contrainteligéncia. Esses
fatores nao apenas redefiniram a forma como os Estados e institui-
¢Oes lidam com ameagas, mas também criaram uma nova dinamica,
na qual os atacantes exploram a vulnerabilidade digital para causar
danos em grande escala (Clarke, 2010).

1.1 Anonimato

Um dos fatores que tornam o ambiente cibernético menos arriscado
para ofensores, em comparagao com o ambiente fisico, é a auséncia
de exposigao direta. Em agdes cibernéticas, o agressor nao precisa
estar fisicamente presente no local do ataque, eliminando o risco de
ser identificado ou capturado durante a operagao (Treverton, 2007).
Em ataques tradicionais, como espionagem ou sabotagem fisica, o
agente corre maior risco de ser exposto ou neutralizado, enquanto no
ciberespaco as operagoes podem ser conduzidas remotamente, o que
mantém o autor em seguranca e fora do alcance das autoridades.
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No ambiente digital, identificar a origem de um ataque é extrema-
mente complexo, uma vez que agentes mal-intencionados podem
utilizar diversas técnicas para esconder sua identidade e localizagao.
Redes de anonimato, como o TOR, o uso de Virtual Private Networks
(VPNs) e a falsificagdo de enderegos Internet Protocol (IP) sdo exem-
plos de estratégias utilizadas para dificultar a identificagao do agres-
sor (Haughey et al., 2016).

Tanto o uso de VPNs quanto de tecnologias de mascaramento ou de
técnicas de falsificagao de IP (spoofing) permitem ao atacante ocultar
a origem de suas agoes, atribuindo a conexao a outra localidade geo-
grafica, o que dificulta a identificacdo e a localizagdo do verdadeiro
autor do ataque. Além disso, muitas agoes cibernéticas podem camu-
flar a identificagao pessoal do atacante, uma vez que a identificacao
digital, em muitos casos, é feita com base em atributos manipulaveis,
como e-mails ou perfis de redes sociais, o que torna o rastreamento e
aidentificagao do real motivo do ataque mais complexo (Lewis, 2011).
A escalabilidade dos ataques cibernéticos, tema que sera desenvol-
vido mais adiante no texto, também aumenta a relevancia do anoni-
mato nesse contexto.

Isso contrasta com o ambiente nao cibernético, onde a atribuigao de
responsabilidade é conduzida pelo emprego de técnicas de rastreabi-
lidade de menor complexidade. Assim, operar por tras dessas cama-
das de anonimato reduz o custo e os riscos dos agressores, potencia-
liza a escalabilidade e dificulta a resposta e a investigagao por parte
das autoridades.

1.2 Redugao dos riscos no ambiente cibernético

Como segundo fator, destacam-se o custo e o risco baixos envolvidos,
ja que no ambiente digital os ataques podem ser conduzidos remota-
mente, sem que o autor precise expor-se fisicamente. Isso reduz sig-
nificativamente os riscos de retaliagao ou captura, tornando as agoes
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cibernéticas mais atraentes para os ofensores. Além disso, a disponi-
bilidade de ferramentas de ataque de baixo custo em mercados ilegais
na dark web facilita a conducao desses ataques por individuos ou gru-
pos com recursos limitados.

Outro fator importante é a facilidade de execugao e automacao no
ambiente cibernético. Ferramentas automatizadas permitem que
ataques de grande proporgao sejam realizados com poucos recur-
sos humanos e financeiros. Um unico individuo consegue gerar
danos significativos utilizando scripts ou softwares maliciosos, como
botnets, redes de computadores zumbis, que coordenam ataques
contra multiplos alvos ao mesmo tempo (Haughey et al., 2016). No
mundo fisico, operagbes dessa magnitude demandariam uma logis-
tica complexa, mais recursos e coordenagao muito maior.

Além disso, no ciberespacgo, Estados ou organizagées mal-intencio-
nadas podem patrocinar esses ataques indiretamente, negando qual-
quer envolvimento direto e dificultando a atribuicao de responsabili-
dade. O carater transfronteirigo igualmente reduz os riscos, por agre-
gar complexidade ao anonimato no ambiente cibernético. Isso limita
a capacidade de resposta das autoridades, pois os ofensores podem
estar operando em jurisdigoes onde a lei local ndo coopera com inves-
tigagOes internacionais.

A auséncia de fronteiras também reduz os riscos para o atacante
devido a dificuldade das autoridades em alcanga-lo em tempo habil.
Ataques realizados de maneira remota dificultam que acdes puniti-
vas imediatas sejam tomadas, tais como restricoes de liberdade ou
a abertura de processos judiciais diretamente contra a pessoa fisica
identificada. Essa limitagao nas respostas imediatas aumenta a sen-
sagao de seguranca para os ofensores e, em muitos casos, torna as
consequéncias menos severas e mais demoradas.
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As barreiras legal e territorial, assim, contribuem para a redugao de
riscos no ciberespacgo. Desse modo, enquanto agoes fisicas sao limi-
tadas por fronteiras geograficas e pela aplicacao imediata das leis
locais, ataques cibernéticos podem ser realizados de qualquer lugar
do mundo, muitas vezes escapando das jurisdi¢Oes tradicionais. Essa
caracteristica dificulta a aplicacao de punigoes e retaliagoes, ja que
a cooperacgao internacional e a variagao de legislagdes entre paises
frequentemente retardam investigagdes e responsabilizagdes, bene-
ficiando o agressor.

1.3 Amplificacao dos danos

Os danos e impactos de agdes no ambiente cibernético sao ampli-
ficados, principalmente, pela escalabilidade, pela facilidade de exfil-
trar dados e pelo alcance global que essas operagbes sao capazes
de atingir (Clemente, 2014). Com um investimento minimo, ofensores
podem explorar vulnerabilidades em sistemas criticos, causando um
efeito desproporcionalmente alto com relativamente pouco esforgo.

Para melhor compreensao do potencial de danos, ressaltam-se trés
vertentes de atuagao no ciberespago que amplificam os dados cau-
sados por agressores: o acesso pelo ambiente cibernético a grandes
volumes de dados, o ataque a infraestruturas criticas e a manipula-
cao de informacgdes (Lemos, 2002). Diferente de ataques fisicos, que
estao limitados a uma area geografica especifica, uma Unica ofensiva
cibernética de qualquer dessas trés vertentes pode se espalhar rapi-
damente e atingir multiplos alvos simultaneos, em diversas partes
do mundo.

A primeira vertente trata do acesso cibernético a grandes volumes
de dados, que pode ocorrer, por exemplo, pela disseminagao de um
software malicioso (malware) que comprometa sistemas em varios
paises (cert.br,2017). O impacto dessas agoes é vasto e pode envolver
governos, empresas privadas e individuos, resultando em uma escala
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de danos de dificil contengao imediata (CISA, 2023). O potencial de
dano causado por ataques cibernéticos dessa vertente esta direta-
mente relacionado ao tipo de acesso que o atacante consegue obter
durante a ofensiva.

Se o acesso concedido pelo ataque for suficientemente profundo,
permitindo a invasao do ambiente cibernético de uma instituicdo ou
individuo, o invasor pode obter acesso a um grande volume de dados.
Se superar as camadas de protegao existentes, isso pode resultar
em uma retirada massiva de informagdes sensiveis ou, ainda pior,
na realizagdo de agdes destrutivas, como a cifragcdo de dados (ata-
ques de ransomware), modificagao ou até mesmo destruicdo com-
pleta das informagdes (Cawthra et al., 2020). Se o ataque compro-
meter também medidas adicionais de prote¢ao, como os backups, os
impactos podem ser devastadores e, em muitos casos, irreversiveis
(Kaspersky, 2022).

Uma vez que o ataque é langado, ele pode se propagar por sistemas
interconectados de forma extremamente rapida, tornando dificil conté
-lo. Mesmo quando os sistemas de defesa detectam o ataque, a recu-
peragao total dos dados pode levar semanas ou meses. Esse acesso
massivo de dados pode ter por finalidade nao s6 a subtragdo, mas
também a manipulacao de dados em grande escala, o que compro-
mete a seguranga de dados sensiveis e confidenciais, assim como
segredos comerciais e de governo que impactam na seguranga do
Estado e da sociedade. A manipulagao de dados, por exemplo, como
a adulteracao de registros ou informacoes criticas, pode levar a deci-
soes erradas, com consequéncias catastroficas para organizagoes e
Estados. O impacto desse tipo de ataque pode ser devastador nao sé
para reputagao de empresas e governos, mas também para a econo-
mia e a seguranga nacional.

A segunda vertente relaciona-se com a complexidade da interdepen-
déncia digital, o que torna as agdes de contengao mais complicadas
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e menos eficazes do que as respostas tradicionais a ataques fisicos
(Geer, 2008). Ataques as redes de energia ou aos sistemas financeiros,
de comunicacgdes e de transporte sao amplificados devido a interco-
nexao e a dependéncia digital dessas infraestruturas criticas. Quando
uma ofensiva cibernética compromete esses sistemas, as consequén-
cias sao imediatas e de grande alcance. Um ataque a essas infraes-
truturas e servigos essenciais afeta diretamente a vida de milhdes de
pessoas e gera crise econdémica e social. A incapacidade de operar
essas infraestruturas de maneira segura gera danos consideraveis em
setores vitais para o funcionamento da sociedade moderna.

Essa vertente de ataque gera impactos econdémicos prolongados,
caracteristica marcante dos ataques cibernéticos. Além dos custos
imediatos relacionados a recuperagao de sistemas e a mitigagcao dos
danos, as perdas associadas a interrupgao de negdcios e a queda na
conflanca dos consumidores provocam consequéncias de curto e
longo prazo. Empresas perdem clientes e mercados inteiros devido
a falta de confianga, enquanto mercados financeiros sofrem quedas
significativas, afetando economias. Assim, o impacto econémico des-
sas agoes cibernéticas nao se limita aos danos diretos, ja que exige a
reconstrucao da credibilidade e a implementagao de novas medidas
de seguranga.

Finalmente, a terceira vertente é a da manipulagao de opinido publicae
de processos politicos, que aumenta exponencialmente o impacto de
acoes cibernéticas. A capacidade de influenciar narrativas e interferir
em processos democraticos, por meio de campanhas coordenadas
de desinformacgao em plataformas digitais, € uma ameaga crescente
(Woolley; Howard, 2018). Perfis falsos, contas-robos (bots) e campa-
nhas de fake news sao utilizadas para desestabilizar sociedades ao
polarizar opinides e comprometer a confianga publica nas instituigoes
(Burbach; Watts, 2020). Assim, essas campanhas cibernéticas tém
efeitos duradouros na coesao social e na estabilidade politica, colo-
cando em risco a integridade dos processos politicos.
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Os fatores de anonimato, de reducao dos riscos e de amplificagao
dos danos trazem complexidade e impacto suficientes para gerar um
novo paradigma para a Contrainteligéncia. Nesse cenario, a area deve
se adaptar a uma nova realidade, na qual as medidas de seguranga
precisam ser repensadas a partir da aplicagao de novos padroes de
seguranga cibernética.

2. Ameacas da Inteligéncia Artificial e do avango
computacional: espionagem, interferéncia externa
e o papel da criptografia de Estado

Ao tratar do emprego das novas tecnologias para a Contrainteligéncia,
Cunliffe (2021) analisa que, para atender a demanda dos Estados em
proteger dados, conhecimentos e infraestruturas sensiveis, os servi-
¢os de Inteligéncia vém adotando novas estratégias. A necessidade
de se estruturar frente a particularidades apresentadas pelas novas
tecnologias passa, necessariamente, pela avaliagao das novas amea-
¢as que esse contexto de evolugao tecnoldgica apresenta.

Trata-se da era das redes sociais, da presencga online e da troca ins-
tantanea de informagdes, o que impulsiona o desenvolvimento de tec-
nologias emergentes que trazem consigo uma capacidade inédita de
ampliagdo da comunicagao, compartilhamento de informacodes e inte-
racao constante entre pessoas, organizagoes e Estados.

No entanto, essa facilidade de comunicagao e os novos mecanismos
proporcionados por essas tecnologias emergentes trazem riscos ine-
rentes ao processo. A possibilidade de comunicagdes serem com-
prometidas e informagdes serem indevidamente acessadas torna-se
maior em um ambiente onde a flexibilidade no uso dessas alternativas
é amplamente incentivada. Quanto mais acessiveis as ferramentas,
maiores as vulnerabilidades, e os riscos de inteligéncia adversa tam-
bém crescem significativamente. A espionagem cibernética, o roubo
de dados sensiveis e a manipulagao de informagdes se tornam mais
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viaveis a medida que as tecnologias avangam, exigindo maior vigilan-
cia e respostas rapidas por parte do Estado.

Busca-se, assim, tratar, ao menos, de trés marcos da mudancga de
paradigma, que obrigam a Contrainteligéncia a repensar sua atuagao:
o uso de IA, a computagdo em nuvem e a computagao quantica.

2.1 Espionagem e Contraespionagem com uso de IA

Nesse novo cendrio tecnoldgico, registra-se a rapida e significativa evo-
lugao daIA, que se tornou mais acessivel a sociedade nos ultimos anos.
A |A se destaca como uma ferramenta poderosa, promovendo avangos
em areas como a automagao de processos, o reconhecimento facial e
de voz. Contudo, o aspecto mais notavel da IA esta na sua capacidade
de criagado e inovagao, caracteristicas tradicionalmente associadas a
inteligéncia humana, especialmente no que se refere a criatividade.

A |A ainda possui grande potencial por aumentar a capacidade de
coleta automatizada de grandes volumes de dados, assim como
ampliar a produgao de conhecimento com maior qualidade, aspecto
que esta relacionado a capacidade de automatizar tarefas repetitivas,
processar grandes volumes de dados, apoiar a pesquisa cientifica e
criar novos conteudos de maneira autonoma (Ventre, 2020).

A capacidade criativa, ademais, é o ponto central de uma area espe-
cifica da IA, conhecida como Inteligéncia Artificial Generativa (IAG).
A |IAG é capaz de gerar novos conteudos de maneira auténoma, simu-
lando textos, videos e dudios com alta complexidade. No entanto, essa
evolugao traz novas preocupagdes no campo da Contrainteligéncia.
A IAG tem o potencial de ser usada para a criagao de conteudos mali-
ciosos, com o objetivo de enganar e manipular a sociedade e o Estado,
promovendo desinformagao por meio da geragao de materiais falsos
e convincentes. Esse aspecto apresenta riscos adicionais a soberania
dos Estados e a protegao de suas informagdes mais sensiveis.
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No contexto da espionagem tradicional, um dos recursos mais utiliza-
dos é o disfarce de identidade. Agentes de interesse adverso frequen-
temente assumem identidades falsas para transmitir informacoes
com maior credibilidade ou obter acesso a dados confidenciais. Ao se
passarem por outra pessoa — frequentemente alguém com as creden-
ciais necessarias para acessar uma determinada informagao —, esses
agentes conseguem manipular sistemas e pessoas, infiltrando-se em
areas sensiveis. Essa técnica permite que o agente crie uma falsa sen-
sacao de seguranga, facilitando tanto a coleta de informagoes quanto
a disseminacgao de desinformacao de maneira eficaz.

Com o avancgo da IA e, mais especificamente, da IAG, o conceito de dis-
farce de identidade evoluiu para um nivel mais sofisticado através do
uso de deepfakes, o que permite que agentes adversos tenham a capa-
cidade de simular a identidade de uma figura publica ou de um indivi-
duo com credenciais especificas de forma altamente convincente.

A partir do emprego da IAG, portanto, é possivel potencializar os danos
de um disfarce de identidade, pela criacao de deepfakes — videos,
audios e textos falsificados que podem ser atribuidos a pessoas reais,
gerando confusao e impactando negativamente processos sociais e
politicos. O uso de deepfakes amplifica os riscos pois a tecnologia
permite que essa simulagao seja realizada com uma precisao quase
imperceptivel ao olho humano. Técnicas de IA que criam deepfakes
ainda podem ser associadas a bots em midias sociais, com o objetivo
de massificar e intensificar a manipulagao das informagodes e influen-
ciar processos de acordo com interesses que muitas vezes estao
desalinhados com os do Estado e da sociedade.

A capacidade da IA de produzir essas falsificagdes profundas repre-
senta um risco real para a lisura das comunicagdes e da confianga
publica. Isso torna o disfarce de identidade digital uma ferramenta
poderosa e perigosa, com potencial de impacto em escala global.
Esse tipo de interferéncia pode comprometer a integridade de debates
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publicos, eleigdes e outras dinamicas sociais, gerando uma ameaga
significativa a estabilidade e a seguranga das nagoes. Assim, a Con-
trainteligéncia deve estar preparada para lidar com esses ataques
mais sofisticados, onde agentes maliciosos utilizam a |A para com-
prometer a segurancga nacional, atacar infraestruturas criticas e mani-
pular a integridade das comunicagoes e da confianga publica.

Uma importante contramedida a ser desenvolvida para evitar o uso
malicioso da |IA sao os sistemas de detec¢ao de ameagas baseados
em IA. Um detector de IA funciona ao analisar grandes volumes de
dados e interagdes em tempo real, buscando comportamentos atipi-
cos (Branitskiy; Kotenko, 2019). Ele pode identificar padroes de ati-
vidade que indicam a presencga de bots, deepfakes ou outras formas
de manipulagao geradas por IA. Esses sistemas utilizam técnicas de
aprendizado de maquina para monitorar e analisar interagoes digitais,
detectando anomalias como postagens repetitivas, respostas auto-
matizadas ou imagens manipuladas, que sao caracteristicas comuns
de ataques realizados com |IA maliciosa (Li et al., 2019).

Ademais, algoritmos avangados podem comparar midias suspeitas
com arquivos legitimos, revelando discrepancias que expdem tenta-
tivas de manipulacao. Essas técnicas sdo essenciais para neutralizar
o uso malicioso da |A por interesses estrangeiros ou adversos, garan-
tindo a protecao dos processos politicos e sociais. A IA também contri-
bui significativamente na verificagao automatizada de fatos, cruzando
informacgoes disseminadas com fontes confidveis para combater a
desinformacao em tempo real. Ao identificar rapidamente contetdos
falsos ou distorcidos, a IA permite que o material enganoso seja rotu-
lado e sua disseminagao contida antes que cause danos maiores.

Por fim, técnicas de detec¢ao de IA pelo emprego dessa mesma tec-
nologia emergente ainda podem ser integradas a solugoes de ciberse-
guranca ja existentes, permitindo uma resposta automatica e coorde-
nada para prevenir danos maiores. Essas tecnologias sao essenciais
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para a protecao de informagbes sensiveis e para a preservagao da
integridade de processos politicos e sociais, assegurando a soberania
do Estado e a confianga publica.

Em conclusao, a medida que a IA é cada vez mais utilizada, é crucial
que seus beneficios sejam ampliados de maneira a preservar a sobe-
rania e a integridade da sociedade. O uso de IA para mitigar desinfor-
magcao, deepfakes e perfis falsos fortalece a confianga no ambiente
digital e nos processos politicos, protegendo os interesses nacionais
contra influéncias adversas. Com a aplicagao dessas tecnologias, é
possivel antecipar e mitigar riscos, garantindo uma resposta rapida a
possiveis ataques e protegendo tanto os interesses do Estado quanto
da sociedade.

2.2 A nova fronteira da seguranga: o fim da protegao baseada
no ambiente fisico e o desafio da computagao em nuvem

Anteriormente, a seguranga estava centrada apenas no controle de
acesso e na protegao do ambiente fisico. Contudo, esse modelo foi
alterado com a ascensdo da computagdo em nuvem, que introdu-
ziu novos desafios e oportunidades no campo da seguranga digital.
Com a evolugao tecnoldgica e o crescente volume de dados digitais,
a necessidade de mecanismos robustos de armazenamento e segu-
ranca cibernética tornou-se ainda mais crucial.

Embora a computagao em nuvem ja seja uma tecnologia amplamente
adotada por muitas instituicoes publicas e privadas, sua expansao
acelerada nos ultimos anos trouxe um aumento proporcional nos
riscos associados. A flexibilidade e a escalabilidade oferecidas pela
nuvem sao inegaveis, mas a utilizagao mais ampla dessa tecnologia
também amplifica os riscos de seguranga. A crescente dependéncia
da nuvem e o advento de novas tecnologias como a Internet das Coi-
sas (loT) exige que as organizagdes estejam preparadas para lidar
com ameagas cibernéticas mais complexas.
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A capacidade de interconectividade entre infraestruturas, assim como
o potencial de compartilhamento de dados e tecnologias, muitas
vezes envolvendo a utilizagao conjunta de capacidade computacio-
nal, reduz os investimentos necessarios e gera ganhos de eficiéncia,
escala e flexibilidade nos trabalhos realizados. No entanto, é crucial
reconhecer que essa interconectividade também amplia as vulnerabi-
lidades, o que deve ser cuidadosamente considerado nas avaliagdes
de riscos associados (Broucek; Turner, 2012).

A migragao completa da infraestrutura de uma organizagao, incluindo
capacidade de processamento, infraestrutura fisica e armazenamento
de informacgodes, para a nuvem eleva os potenciais prejuizos em caso
de acessos indevidos. Quando dados sensiveis sdo armazenados em
ambientes fora do controle direto das instituigdes, a exposicao a ata-
ques cibernéticos aumenta significativamente.

Assim, é fundamental que as instituigdbes implementem medidas
robustas de seguranga na nuvem, tais como a criptografia de dados,
politicas de acesso controlado e monitorizagao constante para mitigar
os riscos envolvidos. Nesse contexto, é importante o planejamento da
interconectividade entre as infraestruturas, acompanhado do planeja-
mento de gestao de riscos. Quando infraestruturas compartilham infor-
magoes e capacidades, é fundamental que o nivel de seguranga seja
homogéneo entre as instituigdes envolvidas. Isso evita que o acesso
indevido ocorra no elo mais fraco desse processo de interconexao.

Muitas vezes, os atacantes identificam niveis desiguais de seguranca
entre as partes envolvidas e escolhem explorar as vulnerabilidades
nos pontos mais fracos. Ao comprometer um sistema vulneravel, eles
podem lateralizar o ataque, expandindo seu acesso para outras areas
interconectadas e, assim, maximizar os danos e aumentar estrategi-
camente a coleta de dados. Por essa razao, é fundamental que todas
as partes adotem controles de segurancga equivalentes, a fim de pre-
venir esse tipo de comprometimento em cadeia.
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Essas medidas preventivas sao essenciais para fortalecer a soberania
digital e dependem de uma combinagao de inovagdes tecnoldgicas,
regulagao rigorosa, cooperacao internacional e investimentos conti-
nuos em criptografia e seguranga cibernética. A Contrainteligéncia,
portanto, carece de atuagao conjunta com a segurancga cibernética,
em um paradigma que deixa de ser centrada apenas no controle de
acesso e na protecao do ambiente fisico e passa a atuar no campo da
seguranga digital.

Desse modo, a Contrainteligéncia deve atuar na protegao das informa-
¢Oes armazenadas com uma criptografia resistente, que se tornara a
ultima e mais importante camada de defesa contra acessos indevidos
ou vazamentos de dados sensiveis. A criptografia funciona ao conver-
ter dados legiveis em um formato codificado, que sé pode ser aces-
sado por aqueles que possuem as chaves necessdrias para sua deco-
dificacao. Esse processo oferece uma camada adicional de seguranga,
especialmente quando outras formas de protegao, como firewalls ou
sistemas de detecgao de intrusos, sdo superadas por ataques malicio-
s0s. Assim, mesmo que invasores consigam acessar um sistema ou
furtar dados, as informagdes permanecem protegidas e inutilizaveis.

A cifragcao desses dados é que garante, portanto, a protegcao dos inte-
resses do Estado e da sociedade. Se os perimetros de seguranga
forem comprometidos e o ataque adverso for bem-sucedido, a crip-
tografia permanece como o ultimo recurso de defesa, protegendo
diretamente os dados e dificultando sua utilizagao por agentes mali-
ciosos. A criptografia de Estado, ao adotar algoritmos robustos e
resistentes até mesmo as ameagas emergentes, como a computagao
quantica, assegura que, mesmo que os invasores obtenham acesso
a sistemas, as informagoes continuarao inacessiveis sem as chaves
adequadas. Dessa forma, a criptografia atua como uma barreira cri-
tica, preservando a confidencialidade e a soberania das informacgoes
estratégicas.

271



272

INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

Em resumo, a criptografia de dados nao é apenas uma camada de
protecao: é uma estratégia vital para assegurar a confidencialidade
e a integridade de informacgoes sensiveis em um cenario digital cada
vez mais complexo e ameagado. Nesse contexto, em que se percebe
claramente a importancia da utilizagao da computagao em nuvem, a
criptografia é vital na protegao dos interesses do Estado uma vez que
é fundamental considerar e tratar adequadamente os riscos associa-
dos a evolugao da computagao em nuvem.

2.3 Contrainteligéncia e Tecnologias emergentes

O avango da computagao quantica representa outro fator de risco
significativo devido a sua capacidade exponencial de processamento,
muito superior a dos computadores tradicionais. A criptografia,
baseada em processos matematicos complexos, poderia ser vulne-
rabilizada caso essa capacidade de processamento ultrapassasse
certos limites, pois esses dispositivos, ao utilizarem principios da
mecanica quantica, tém o potencial de quebrar, ou seja, decifrar, cer-
tos algoritmos criptograficos que nao foram projetados para resistir
ao poder de processamento quantico.

Os algoritmos criptograficos mais amplamente usados hoje, como
0 RSA e o ECC (Elliptic Curve Cryptography) (Schneier, 2015), pode-
riam ser comprometidos por computadores quanticos suficiente-
mente poderosos, uma vez que estes seriam capazes de resolver em
um tempo viavel problemas matematicos complexos que atualmente
garantem a seguranca desses algoritmos. Isso colocaria em risco
uma vasta quantidade de informagdes protegidas por algoritmos crip-
tograficos que nao foram projetados para resistir ao poder de proces-
samento quantico.

Embora o custo da computacao quantica ainda seja elevado, existe o
potencial de que ela se torne acessivel a Estados adversos ou grupos
com grandes recursos. Esses atores poderiam usar essa tecnologia
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para comprometer a seguranga de dados sensiveis, expondo infor-
magcoes criticas a ataques cibernéticos. Essa possibilidade reforga a
urgéncia no desenvolvimento e implementacao de algoritmos de crip-
tografia poés-quantica, capazes de resistir as ameacgas trazidas por
essa nova tecnologia.

Ja existem diversas iniciativas avancadas em computagao quantica,
lideradas tanto por empresas privadas quanto por governos ao redor
do mundo. Algumas das maiores empresas envolvidas incluem IBM,
Google, Microsoft, Amazon e a chinesa Alibaba (Thompson, 2019),
que estdo na vanguarda da pesquisa e desenvolvimento de hardware
e software quanticos. Essas empresas criam infraestruturas e plata-
formas que tornam a computagao quantica mais acessivel a pesqui-
sadores e empresas, acelerando o progresso nessa area.

A IBM é amplamente reconhecida como uma das lideres do setor, ofe-
recendo o IBM Quantum, que permite o acesso a seus sistemas de
computagao quantica via nuvem, e investindo em solugdes de escala-
bilidade que tornam seus sistemas mais robustos. A Google, com seu
Google Quantum Al, também fez avancgos significativos (MIT, 2020),
como a demonstracao da viabilidade de qubits l6gicos em 2023, um
passo importante na corregdo de erros quanticos. Por sua vez, a
Microsoft, por meio do Azure Quantum, esta construindo um ecossis-
tema quantico na nuvem, combinando computagao quantica e clas-
sica de forma hibrida para atender a diversos usos.

Além das iniciativas privadas, governos de mais de 30 paises tém
investido fortemente nessa tecnologia, estabelecendo estratégias
nacionais de computagao quantica (GQl, 2022). Entre esses paises
estao Estados Unidos, Reino Unido, China e Finlandia, que estao com-
prometidos com o desenvolvimento de centros de pesquisa quantica e
o financiamento de projetos de longo prazo. A computagao quantica é
vista como uma tecnologia estratégica, tanto para a seguranga nacio-
nal quanto para a competitividade econémica (MIT, 2023).
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Esses investimentos publicos e privados sdo fundamentais, pois,
embora a computagao quantica ainda seja uma tecnologia cara e
em estagio de desenvolvimento, seu potencial de transformacao em
diversas industrias, incluindo a seguranga cibernética, é imenso.

Reconhecendo essa necessidade, o Instituto Nacional de Padroes e
Tecnologia (NIST), uma das principais entidades globais em padroes
criptograficos, iniciou um processo de selecao e padronizagao de
novos algoritmos capazes de resistir a essas ameacgas (NIST, 2020).
O NIST identificou e esta atualmente testando varios algoritmos com
o objetivo de estabelecer um padrao global para a proxima geragao de
criptografia, garantindo que os dados permanecam protegidos em um
cenario onde a computagao quantica se torne uma realidade acessivel.

Entre os algoritmos selecionados pelo NIST, destacam-se o CRYSTAL-
S-Kyber e o CRYSTALS-Dilithium. O Kyber foi escolhido para a crip-
tografia de chave publica, devido a sua eficiéncia e alta seguranga
em resistir a ataques quanticos. Ja o Dilithium foi selecionado para
a geragao de assinaturas digitais, sendo reconhecido por sua capa-
cidade de oferecer assinaturas seguras e eficientes. Além desses, o
NIST também selecionou o Falcon como opgao adicional para assina-
turas digitais, devido a seu equilibrio entre seguranga e desempenho.

Esses esforgos sao cruciais para garantir a seguranga de informagoes
sensiveis em diversas areas, como comunicagdes governamentais,
transacgoes financeiras e dados pessoais. O desenvolvimento da Crip-
tografia de Estado pode se beneficiar significativamente das orienta-
¢Oes e padroes estabelecidos pelo NIST, especialmente ao integrar
algoritmos pds-quanticos. Isso proporcionaria solugdes robustas e
preparadas para enfrentar as futuras ameagas da computagao quan-
tica, garantindo maior seguranca e resiliéncia dos sistemas cripto-
graficos.
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Desse modo, a evolugao da computacao quantica levanta a neces-
sidade urgente de desenvolver e implementar criptografia resistente
a computacao quantica, também conhecida como “criptografia pos-
quantica”, cujos algoritmos sao projetados para oferecer seguranga
contra a capacidade de processamento massivo de computadores
quanticos. Assim, enquanto a criptografia permanece uma ferramenta
crucial para proteger dados sensiveis, é imperativo que se acompa-
nhe de perto o avango dessas novas tecnologias para garantir que as
protecoes vigentes sejam adaptadas e fortalecidas diante das novas
ameagas emergentes.

Conclusao

Em resumo, o avango das tecnologias emergentes, como alA e acom-
putacao quantica, trouxe consigo uma série de beneficios, mas tam-
bém impds novos desafios no que tange a seguranca cibernética e a
soberania nacional. O anonimato no ambiente digital, combinado com
a facilidade de execucao e o baixo custo dos ataques cibernéticos,
cria um cenadrio em que as ameagas sao amplificadas e mais dificeis
de conter. A partir disso, o desenvolvimento de tecnologias de segu-
ranga avangadas torna-se essencial para mitigar os riscos e proteger
os interesses estratégicos dos Estados.

Nesse contexto, a Criptografia de Estado adquire uma importancia
central. A medida que as infraestruturas criticas e informagdes sen-
siveis estdo cada vez mais conectadas, é a criptografia que fornece
a ultima linha de defesa contra acessos indevidos. A criptografia de
dados resguarda as informagdes, mesmo quando outros mecanis-
mos de protecao falham, garantindo que agentes mal-intencionados
nao possam utiliza-las, mesmo que obtenham acesso aos sistemas.
Além disso, com a iminente chegada da computagao quantica, tor-
na-se urgente o desenvolvimento de algoritmos pds-quanticos, que
oferecem resisténcia aos poderes de processamento massivo des-
ses novos sistemas. A implementagao de tais algoritmos, conforme
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destacado pelos esforgos do NIST e outras instituigdes globais, asse-
gura que as infraestruturas estatais e corporativas possam resistir as
ameacas emergentes, preservando a confidencialidade e integridade
das informagoes.

Outro ponto crucial para a Contrainteligéncia é a detecgao de ativida-
des maliciosas com IA, como a criagao de deepfakes e a dissemina-
¢ao de desinformacgao por meio de bots. O uso de sistemas de detec-
¢ao baseados em IA que monitoram padrdoes andmalos em tempo real
é vital para antecipar e neutralizar essas ameagcas. Esses sistemas
nao apenas identificam ataques, como também agem de forma pre-
ventiva, fornecendo uma resposta rapida e coordenada contra ten-
tativas de manipulagao digital que possam comprometer processos
politicos e sociais. Isso é especialmente relevante no combate a inte-
resses adversos, que utilizam essas tecnologias para desestabilizar
democracias, influenciar eleicoes ou minar a confianga publica nas
instituigoes.

Portanto, a combinacao de criptografia robusta, algoritmos pos-
quanticos e sistemas de detecgao de IA maliciosa constitui um tripé
essencial para a protegao contra ameagas cibernéticas e a preserva-
¢ao da soberania. Esses elementos ndo s6 asseguram a integridade
das informagdes sensiveis, mas também fornecem ferramentas para
neutralizar ameagas externas e interferéncias adversas que buscam
explorar vulnerabilidades no ambiente digital. Ao integrar essas solu-
¢Oes de maneira estratégica, Estados e instituicoes estarao mais pre-
parados para enfrentar os desafios do cendrio cibernético contem-
poraneo, garantindo tanto a seguranga nacional quanto a confianga
publica.




INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

Referéncias

AGENCIA BRASILEIRA DE INTELIGENCIA — ABIN (2023). Doutrina da
Atividade de Inteligéncia. Brasilia, DF, p.177.

BRANITSKIY, A.; KOTENKO, I. Applying Artificial Intelligence Methods to
Network Attack Detection. In: SIKOS, L. (ed) Al in Cybersecurity: Intelligent
Systems Reference Library, vol 151, 2019.
https://doi.org/10.1007/978-3-319-98842-9_5.

BROUCEK, V; TURNER, P. Technical, legal and ethical dilemmas:
Distinguishing risks arising from malware and cyber-attack tools in
the ‘cloud’-a forensic computing perspective. In: Journal of Computer
Virology and Hacking Techniques, 2013.
https://doi.org/10.1007/s11416-012-0173-0.

BURBACH, D.; WATTS, C. Messing with the Enemy: Surviving in a Social Media
World of Hackers, Terrorists, Russians, and Fake News. In: Naval War College

Review: v.73, n.1, 2020. Disponivel em: https://digital-commons.usnwc.edu/

nwc-review/vol73/iss1/17. Acesso em: 22/10/2024.

CAWTHRA, J; EKSTROM, M; LUSTY, L; SEXTON, J; SWEETNAM, J. Data
Integrity: Identifying and Protecting Assets Against Ransomware and Other
Destructive Events. In: NIST special publication, 2020.

CERT.BR. Cartilha de seguranc¢a para Internet. Disponivel em: http://cartilha.
cert.br. Acesso em: 22/10/2024.

CLARKE, R. A. Cyber War. The Next Threat to National Security and What to
Do About It. New York: Harper Collins, 2010.

CLEMENTE, D. Cybersecurity. In: DOVER, R; GOODMAN, M; HILLEBRAND,
C. (Org.) Routledge Companion to Intelligence Studies. Londres:
Routledge, 2013.

277


https://doi.org/10.1007/978-3-319-98842-9_5
https://doi.org/10.1007/s11416-012-0173-0
https://digital-commons.usnwc.edu/nwc-review/vol73/iss1/17
https://digital-commons.usnwc.edu/nwc-review/vol73/iss1/17

278

INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

CUNLIFFE, K. S. Hard target espionage in the information era: new challenges
for the second oldest profession, Intelligence and National Security, 36:7,
1018-1034. (2021)

CYBERSECURITY AND INFRASTRUCTURE SECURITY AGENCY (CISA).
Ransomware Guidance and Threat Awareness, In: CISA, 2023. Disponivel em:
https://www.cisa.gov. Acesso em: 22/10/2024.

GALINEC, D.; MOZNIK, D.; GUBERINA, B. Cybersecurity and cyber
defence: national level strategic approach. In: Automatika: ¢asopis za
automatiku, mjerenje, elektroniku, racunarstvo i komunikacije, v. 58, n. 3,
p. 273-286, 2017

GEER, D. Complexity is the enemy. In: IEEE Security and Privacy,
ed.nov/dez, 2008. Disponivel em: http://ieeexplore.ieee.org.
Acesso em 22/10/2024.

GLOBAL QUANTUM INTELLIGENCE (GQl). Global Quantum
Investments: A Country-by-Country Analysis. Quantum Computing Report,

2022. Disponivel em: https://quantumcomputingreport.com.
Acesso em: 24/10/2024.

GOLDMAN, J.; MARET, S. Intelligence and Information Policy for
National Security: Key Terms and Concepts. Maryland: Rowman &
Littlefield, 2016

HAUGHEY, H; EPIPHANIOU, G; AL-KHATEEB, H. Anonymity networks
and the fragile cyber ecosystem. In: Network Security. p.10-18, 2016. https://
doi.org/10.1016/S1353-4858(16)30028-9.

KASPERSKY. Ransomware Attacks: Trends and Analysis. In: Kaspersky
Reports, 2022. Disponivel em: https://www.kaspersky.com. Acesso em:
22/10/2024.

LEMOS, A. Cibercultura. Porto Alegre: Sulina, v. 320, 2002.



https://www.cisa.gov/
https://quantumcomputingreport.com/
https://www.kaspersky.com/

INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

LI, J.; QU,Y.; CHAO, F; SHUM, H.P.H.; HO, E.S.L.; YANG, L. Machine Learning
Algorithms for Network Intrusion Detection. In: SIKOS, L. (ed)

Al in Cybersecurity: Intelligent Systems Reference Library, vol 15, 2019.
https://doi.org/10.1007/978-3-319-98842-9_6.

MASSACHUSETTS INSTITUTE OF TECHNOLOGY. Quantum computing is
closer than you think. In: MIT Technology Review, 2020. Disponivel em:
https://www.technologyreview.com. Acesso em: 22/10/2024.

MASSACHUSETTS INSTITUTE OF TECHNOLOGY. The race for quantum
supremacy: How governments are fueling the next computing revolution.
In: MIT Technology Review, 2023. Disponivel em:
https://www.technologyreview.com. Acesso em: 22/10/2024.

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST). (2020).
Recommendation for Key Management Part 1: General. In: NIST Special
Publication, 2020. Disponivel em: https://csrc.nist.gov. Acesso em
24/10/2024.

PANDA SECURITY LABS. The hunter becomes the hunted: How cyber
counterintelligence Works, 2018. Disponivel em: https://www.pandasecurity.
com/mediacenter/panda-security/cyber-counterintelligence. Acesso em:
22/10/2024

SCHNEIER, B. Applied Cryptography: Protocols, Algorithms, and Source Code
in C. 202 Edigao. Nova Jersey: Wiley. 2015.

STALLINGS, W. Cryptography and Network Security: Principles and Practice,
82 Edigao. Londres: Pearson, 2020.

THOMPSON, C. Inside Google's quantum supremacy experiment. In: Wired,
2019. Disponivel em: https://www.wired.com. Acesso em 22/10/2024.

TREVERTON, G. Risk and Riddles. In: Smithsonian Magazine, ed. junho,
2007. Disponivel em: http://smithsonianmag.com/history/risks-and-
riddles-154744750/. Acesso em 22/10/2024.

279


https://doi.org/10.1007/978-3-319-98842-9_6
https://www.technologyreview.com/
https://www.technologyreview.com
https://csrc.nist.gov/
https://www.wired.com/
http://smithsonianmag.com/history/risks-and-riddles-154744750/
http://smithsonianmag.com/history/risks-and-riddles-154744750/

INTELIGENCIA NA DEMOCRACIA:
DESAFIOS E PERSPECTIVAS PARA A AGENCIA BRASILEIRA DE INTELIGENCIA

VENTRE, D. Artificial Intelligence, Cybersecurity and Cyber Defense. Nova
Jersey: Wiley-ISTE, 2020. https://doi.org/10.1002/9781119788195.

WOOLLEY, S.; HOWARD, P. Computational propaganda: political parties,
politicians, and political manipulation on social media. Oxford: Oxford
University Press, 2018.

280



https://doi.org/10.1002/9781119788195

POSFACIO

Os proximos 25 anos

Intelis

Unido dos Profissionais de Inteligéncia de Estado
Gestdo 2022-2024

Todo profissional de inteligéncia est4, de certo modo, voltado para o
futuro. Os conhecimentos que produzimos tém dois propdsitos: ou
esclarecem, interpretam e explicam uma situagao em curso, indicando
tendéncias para o seu desenvolvimento; ou estimam cenarios com os
quais o pais devera lidar no médio ou longo prazos. Porém, nenhum
de nos, profissionais de inteligéncia, foi agraciado com o dom da pre-
visao, e antever o futuro ndo é uma tarefa facil. Toda estimativa sobre
o que vird depende do que estamos conseguindo enxergar agora, no
presente. Se um aspecto determinante para a evolugao de certa si-
tuagao ainda nao foi percebido, nao serd levado em consideragao. Até
gue emerja e passe a ser.

Pensar como serdo os préximos vinte e cinco anos para o nosso ofi-
cio nao foge a regra. Embora a Atividade de Inteligéncia seja mile-
nar, servigos de inteligéncia, tal como nés os conhecemos hoje em
dia, sdo organismos recentes. As primeiras instituicoes contempo-
raneas desse tipo, voltadas a reunido, analise e interpretagao de da-
dos e informagdes para assessorar decisoes relacionadas a defesa,
a seguranga e a consecugao dos objetivos dos Estados, datam da
primeira metade do século XIX. Contudo, a maioria foi estabelecida
ou reformada apds a Segunda Guerra Mundial. Antes, a Atividade de
Inteligéncia era realizada setorialmente e de forma intermitente. Seus
praticantes exerciam outros oficios e eram apenas esporadicamente
incumbidos de obter e difundir dados ou informagdes sobre aconte-
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cimentos ou contextos que poderiam afetar o trajeto desejado para
a nacgao.

Consolidados durante a Guerra Fria, a l6gica dos servigos secretos
estava, entao, voltada para a obtencao de dados protegidos pelos ad-
versarios. A descoberta desses segredos, de forma sigilosa e oportu-
na, era a principal missao da maioria dos profissionais de inteligéncia.
Outra vertente cuidava de produzir eventos que pudessem alterar o
comportamento de adversarios. Durante esse periodo, os organismos
de inteligéncia comegaram a ser utilizados como ferramenta de po-
litica externa, um meio velado de projetar poder e influenciar outros
paises a assumir posicoes e atitudes que beneficiassem os interesses
do Estado patrocinador. Tudo isso dentro da légica de uma disputa
acirrada entre dois projetos de conformagao mundial.

Com o abrupto colapso da Unidao Soviética, essa ldgica desmoro-
nou. Os anos 1990 foram caracterizados por grandes incertezas para
a Atividade de Inteligéncia. Nao apenas no Brasil, onde a extingao
do Servico Nacional de Informagdes, ocorrida no ambito das refor-
mas administrativas do governo de Fernando Collor de Melo, tornou
incerto o futuro da atividade e de seus profissionais, mas no mun-
do inteiro. Ao longo de toda a década, discutia-se nao apenas qual
seria a nova conformacao mundial — unipolar, multipolar, unipolar
na politica e multipolar na economia, ou o contrario — mas também
o que fazer com os vultosos aparatos de inteligéncia que haviam
sido criados no periodo anterior e consumiam expressivos orga-
mentos nacionais.

Foi uma década de grande debate tedrico nos estudos de inteligéncia,
na qual se buscou compreender quais passariam a ser 0s principais
temas de interesse dos Estados, qual é o peso que a descoberta dos
segredos dos adversarios teria e se era mais sabio investir em ana-
lises mais refinadas, capazes de inferir mistérios, ou seja, antecipar
comportamentos e tendéncias. Foi também nessa década que atores
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nao estatais comegaram a ganhar peso como objetos de acompanha-
mento da Atividade de Inteligéncia.

O que os profissionais de inteligéncia fariam a partir de entao? Quais
seriam os limites de sua atuagao? Como eles seriam organizados e o
que se esperava deles? Cada pais buscou estabelecer seus parame-
tros e paradigmas a partir ndo s6 das experiéncias que tivera durante
a Guerra Fria, mas também do futuro que projetava. O espectro era
amplo, e os paises precisavam optar pela linha de conduta que enten-
diam ser a mais adequada.

No Brasil, esse debate se deu entre parlamentares e integrantes do
Poder Executivo, logo no inicio do governo de Fernando Henrique
Cardoso. Estudos e debates sobre como deveria ser o novo aparato de
inteligéncia brasileiro foram realizados ao longo desse governo, com
algumas propostas sendo apresentadas a apreciagao parlamentar
ainda no primeiro ano de governo. Teriamos um servigo voltado so-
mente para fora? Cuidariamos de temas internos? Qual seria o tama-
nho e a fungao das nossas equipes operacionais? Haveria um sistema
ou os diversos 6rgaos comporiam uma comunidade?

Quando a Abin foi criada, no final de 1999, o Estado brasileiro havia
feito suas opgdes. A Atividade de Inteligéncia brasileira é centrada
na obtengao e andlise de dados, informagdes e conhecimentos que
possam auxiliar autoridades governamentais a gerenciar o pais. Além
disso, a agéncia é responsavel pela protegao de conhecimento sensi-
veis, de nossos segredos, e pela contraposicao a agdes de inteligéncia
adversa, podendo, portanto, produzir eventos que garantam ao pais
vantagens competitivas em relagao aos seus adversarios.

Essa opcao nao foi feita de modo leviano ou impensado. Ao contra-
rio, debates e discussdes sobre como seria 0 novo aparato de inteli-
géncia levaram quase uma década. Entre o primeiro normativo apre-
sentado ao Congresso Nacional sobre o tema, no inicio de 1995, e a
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publicagado da Lei 9.883, em dezembro de 1999, quase cinco anos se
passaram.

Foi também em 1995 que a primeira turma de profissionais de inteli-
géncia concursados ingressou nos quadros do servigo publico do pais.
Na época, a Atividade de Inteligéncia estava sob a responsabilidade da
Subsecretaria de Inteligéncia, que integrava a Secretaria de Assuntos
Estratégicos da Presidéncia da Republica. E foi Ia que esses profis-
sionais foram lotados. S6 ap6s a criagao do servigco de inteligéncia
brasileiro, a Abin, esses concursados encontraram sua casa definitiva.

A adogao do concurso publico como forma de selegao dos profissio-
nais de inteligéncia garantiu melhor formacao e pluralidade para os
nossos quadros. Atualmente, as quatro carreiras de inteligéncia sao
compostas quase que integralmente por servidores concursados,
formados por universidades gabaritadas, com graduacdes e expe-
riéncias diversificadas. Pluralidade é uma caracteristica basilar para
um servigo eminentemente analitico, que deve ser capaz de olhar um
objeto de acompanhamento sob diversos prismas.

Outra caracteristica fundamental para o bom desempenho da Ativi-
dade de Inteligéncia é a sua especializagao. Atualmente, os profissio-
nais de inteligéncia da Abin sado servidores de carreira formados na
Atividade de Inteligéncia, capazes de compreender os meandros e as
dificuldades nao apenas do exercicio dessa atividade, mas também da
conducao de uma nagao como o Brasil em um contexto internacional
complexo e volatil. Conseguimos abordar as questdes de seguranca
de forma mais ampla que o olhar centrado na Defesa, tipico das For-
¢as Armadas, e que o olhar focado na segurancga publica, preocupagao
precipua dos policiais. O que nos falta é um didlogo franco e aberto
com a sociedade civil, a quem servimos.

No Brasil, estamos presos ao passado. Na introdugao do livro que
editaram sobre a formagao dos aparatos de inteligéncia de Estados
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europeus, Bob De Graaff e James M. Nyce explicam que a cultura de
inteligéncia de um pais é geralmente moldada a partir do que é perce-
bido como um evento traumatico coletivo ou nacional'. Segundo esses
autores, a reagao coletiva a esses eventos traumaticos e aos impactos
que eles tiveram na sociedade determina o escopo, o propdsito e a fun-
cao da Atividade de Inteligéncia a ser exercida pelos diferentes paises.

Mas essa é uma dificuldade brasileira. Nao costumamos lidar com os
nossos traumas histéricos. Os empurramos para baixo do tapete na
esperanga pueril de que eles sumam por si s6s. O que, é claro, nunca
acontece. Falta-nos encarar com franqueza os impactos da escra-
vidao, dos reincidentes golpes de Estado e da perseguigao a "“inimi-
gos internos”, pratica antiga e reiterada da cultura politica brasileira.
Deixar de tratar seriamente esses assuntos ndao diminui os nossos
conflitos internos, mas impede que nos desenvolvamos como pais e
adia a adocgao de politicas que gerem efetiva evolugao social.

Nao ha pais no contexto internacional atual que possa almejar uma
posicao de relevancia entre seus pares sem ter um servigo de inteli-
géncia atuante e eficaz. Nos Ultimos vinte e cinco anos, a importancia
da Atividade de Inteligéncia ficou mais nitida. A emergéncia de ato-
res nao estatais, transformagoes climaticas, demograficas, digitais
e energéticas soma-se aos classicos temas de acompanhamento
politico e econdmico que exigem a obtencao, andlise e interpretagao
oportuna de dados e informagdes que auxiliem na condugao da nagao.
Esses novos temas, comuns a maioria dos paises, tém fomentado in-
tercambio e cooperagao cada vez mais presentes entre servicos de in-
teligéncia. Mais do que nunca, o Brasil precisa de um servigo estavel.

Em um mundo em constante transformagao, nao sabemos ao certo
se o0 que entendemos hoje por Atividade de Inteligéncia sera a mesma

1 DE GRAAFF, Bob e NYCE, James. Introduction. IN: DE GRAAFF, Bob e NYCE, James (eds).
The Handbook of European Intelligence Cultures. Londres: Rowan & Littlefield, 2016
(ebook n&o paginado).
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coisa a que iremos nos referir em 2049. Sabemos, contudo, que o que
esta por vir ndo pode ser construido apartado do didlogo com a socie-
dade. Servicos de inteligéncia sao reflexo da cultura politica da socie-
dade e do Estado a que servem. O que fazem, para que servem, como
serao empregados nao é uma decisdo exclusiva de seus profissionais.
Ao contrario, o exercicio da Atividade de Inteligéncia de um pais deriva
das projegdes e anseios trazidos pelos governantes e pelos cidadaos.

Temos, hoje, um corpo funcional integrado por profissionais compro-
metidos e competentes, que sabem, melhor do que quaisquer outras
categorias, exercer essa atividade tdo peculiar. E necessario, contu-
do, quebrar as justificaveis resisténcias da maior parte da populagao
brasileira, ainda presa a representagdes fantasiosas sobre a nossa
atividade. Precisamos conversar abertamente sobre o que desejamos
que os profissionais de inteligéncia fagam. E estabelecer mecanismos
eficazes para controle e supervisao de suas atividades.

Nao somos, como dito anteriormente, clarividentes. Nao temos como
prever como a Atividade de Inteligéncia brasileira se comportara no
proximo quarto de século, mas temos como influenciar esse compor-
tamento. Juntos podemos construir um futuro benéfico para a socie-
dade e o Estado brasileiros, que supere os atuais estereotipos e per-
mita ao pais caminhar de forma segura e firme.







Este livro foi composto na fonte Roboto corpo 10
e impressdo em dezembro de 2024.
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