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Apresentacao



1. Apresentacao

Este documento é a versao atual da Doutrina da Atividade de
Inteligéncia adotada pela Agéncia Brasileira de Inteligéncia (ABIN).
E importante esclarecer o que se entende por doutrina e quais sdo os
objetivos desta publicacao.

O termo doutrina refere-se a um conjunto de principios que
servem de base para o funcionamento de um sistema qualquer de acao
e reflexao. Trata-se, portanto, de conhecimento de tipo declaratério,
sempre sujeito a critica, flexivel e provisoério. Tal conjunto ajuda a
educar e a orientar as praticas individuais e coletivas de uma organi-
zacao. Para cumprir esta funcao adequadamente, uma doutrina pre-
cisa ser clara, parcimoniosa, autocritica e revisavel. Esse é o caso aqui,
pois se espera que esta versao da doutrina seja revisada e aperfeicoada
de tempos em tempos.

A forca prescritiva de uma doutrina é necessariamente inferior
a de uma lei. Além disso, doutrinas sao insuficientes como fonte de
conhecimento e base para a acao, pois modelos descritivos, métodos
e teorias explicativas também continuam necessarios para resolver
divergéncias sobre questoes de fato e valor. Tampouco as doutrinas
sao capazes de predizer o futuro, ou mesmo de orientar cada acao
singular em cada contexto imaginavel. Contudo, as doutrinas sao
importantes exatamente porque registram entendimentos conceitu-
ais que fornecem uma base prescritiva comum para o agir no tempo
e no espaco. Neste documento, trata-se de definir e explicitar para
0 publico os entendimentos que a ABIN tem hoje sobre a atividade
de inteligéncia e como ela deve ser praticada pela Agéncia no Brasil,
tendo por parametro a Constituicao Federal e a legislacao.

A ABIN é um o6rgao da Presidéncia da Republica dedicado a
producao de conhecimentos para subsidiar as decisoes do Presidente
da Republica e de seus ministros. Suas funcoes e atividades sao pre-
vistas pela Lei 9.883/1999, a qual instituiu a ABIN e criou também o
Sistema Brasileiro de Inteligéncia (Sisbin). A organizagao e o funcio-
namento do Sisbin estao regulamentados pelo Decreto 11.693/2023.
Conforme este decreto e a Portaria GAB/DG/ABIN/CC/PR ntimero 926,
em novembro de 2023 compunham o Sisbin, além da ABIN como seu



6rgao coordenador, mais onze (11) 6rgaos permanentes, nove (09)
o6rgaos e fracoes de inteligéncia dedicados e vinte e sete (27) associa-
dos. A nova regulamentacao também prevé a possibilidade de inte-
gracao de drgaos federados ao Sisbin, atendidos os critérios legais e
procedimentais.

O normativo estabelece ainda, no seu artigo 10, item XIV, que
uma das atribuicoes da ABIN é incentivar e apoiar a elaboracao dou-
trinaria para a atividade de inteligéncia no pais. Este documento nao
pretende substituir ou subordinar as doutrinas de inteligéncia do sis-
tema, dos subsistemas e dos demais organismos de inteligéncia do
Brasil. Ter uma doutrina propria é¢ uma obrigacao da ABIN. Sua publi-
cacao objetiva, nos termos da prescricao do Decreto11.693/2023, faci-
litar o didlogo e a sinergia entre os diversos componentes do Sisbin.

Os entendimentos que a ABIN tem sobre a atividade de inte-
ligéncia sao resultado de suas proprias experiéncias desde a criacao
do 6rgao em 1999. Resultam também da incorporacao de elementos
julgados relevantes a partir de outros documentos oficiais brasileiros
sobre doutrinas diversas, dos debates publicos travados no Congresso
Nacional e no seio da sociedade civil, da producao cientifica e téc-
nica sobre a atividade de inteligéncia no Brasil e no exterior, e mesmo
do conhecimento tacito disponivel sobre o tema. Por se tratar de um
documento de orientacao, que visa a facilitar a comunicagao entre os
integrantes do 6rgao e deste com a sociedade, incluindo ai os demais
organismos responsaveis pelo desenvolvimento de atividade de inte-
ligéncia do pais, optou-se por nao indicar as diversas fontes examina-
das a cada pagina no documento. O leitor interessado podera encon-
trar, ao fim, uma lista preliminar de textos e documentos que inspi-
raram parte dos entendimentos adotados. Tais referéncias funcionam
também como indicacoes de leitura adicionais para o progresso do
debate sobre doutrina de inteligéncia no Brasil. Outras tantas nogoes
e conceitos sao resultado de producao coletiva de pessoas que traba-
lham na prépria ABIN. Neste sentido, a responsabilidade pelos con-
ceitos, métodos, processos, normas, principios e valores sistematiza-
dos neste corpo doutrindrio é integralmente da Agéncia.

A adocao da Doutrina também viabiliza efetivar dois principios
adicionais: controle publico e impessoalidade nas condutas dos servi-



dores do 6rgao. Por ser uma atividade que tem o segredo (uma forma
de regulacao publica e legalmente delimitada de fluxos informacio-
nais especificos) como instrumento e, até certo ponto, como condicao
de eficacia, ela deve ser controlada, tanto internamente, pelo dire-
cionamento correto de suas a¢oes, quanto externamente, por 6rgaos
previstos em lei. A presente Doutrina expressa o empenho da ABIN
em fortalecer tais controles e a impessoalidade na aplicacao de pro-
cedimentos derivados de entendimentos comuns sobre o significado
das a¢oes no ambito de um Estado Democratico de Direito, razao e
finalidade para a existéncia da propria ABIN e do Sisbin.

O texto estad dividido em oito partes, além desta Apresenta-
cdo. A secao 2, apresenta os fundamentos da atividade de inteligéncia
conforme a entendemos na ABIN. Nesta secao explicita-se o enten-
dimento de que a atividade de inteligéncia se divide em dois ramos
(inteligéncia e contrainteligéncia) e em dois elementos (andlise e
operacdes). Cada ramo e cada elemento é discutido, respectivamente,
nas secoes 3 a 6 do texto. Uma breve conclusao é oferecida na secao
7. Completam o texto um glossario de termos empregados (secao 8) e
uma lista (secao 9), incompleta e exemplificativa, de trabalhos consi-
derados relevantes para a elaboracao desta doutrina e para o debate
sobre o tema.

Boa leitura.
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2. Fundamentos da Atividade de Inteligéncia

A atividade de inteligéncia produz conhecimentos e realiza
acoes visando a reducao de vulnerabilidades e a neutralizacao de
ameacas contra a seguranca das pessoas e das instituicoes brasilei-
ras. Também visa a proteger informacoes, pessoas, areas, instalacoes
e meios sensiveis, prevenindo, detectando, identificando, obstruindo
e neutralizando agoes de inteligéncia adversas. Nos termos da lei, a
atividade de inteligéncia também identifica oportunidades para a rea-
lizacao dos objetivos das politicas publicas criticas para a seguranca e
o bem-estar da sociedade.

Em um mundo marcado por rdpidas e radicais transformacoes
globais no clima, na demografia, na matriz energética e nas tecnologias
da Era Digital, o convivio politico entre as diferentes sociedades ainda
é largamente definido pela existéncia de Estados soberanos, conforme
reconhecem a Convenc¢ao de Montevidéu sobre os Direitos e Obriga-
coes dos Estados (1933) e a Carta das Nacoes Unidas (1945). Existem
quase duas centenas de estados no mundo, muito desiguais entre si.
Também existe uma densa rede formada por milhares de organizagoes
internacionais, além de uma enorme diversidade de empresas, gru-
pos, redes e bilhoes de individuos perseguindo diferentes objetivos no
mundo. Quando existem conflitos de interesse e valor, nem sempre
os mesmos sao resolvidos pelas institui¢oes internacionais formais e
informais. Portanto, a preservacao da soberania popular e nacional,
entendida aqui como a capacidade coletiva de os brasileiros toma-
rem decisoes e agirem nos termos da sua Constituicao, € um impera-
tivo que justifica e explica a necessidade de servicos de inteligéncia.
Explica também porque, assim como as forcas armadas e a diplomacia,
existem servicos de inteligéncia em tantos paises com ordenamentos
constitucionais muito diversos no mundo contemporaneo.

Nos termos do artigo 1° da Constituicao de 1988, a Republica
Federativa do Brasil é formada pela uniao indissoltivel dos estados e
municipios e do Distrito Federal. Esta uniao constitui-se como um
Estado Democratico de Direito e tem como fundamentos a sobera-
nia, a cidadania, a dignidade da pessoa humana, os valores sociais
do trabalho e da livre iniciativa, bem como o pluralismo politico. No



artigo 3° da Constituicao sao definidos como objetivos fundamentais
desta Republica a construcao de uma sociedade livre, justa e solidaria,
a garantia do desenvolvimento nacional, a erradicacao da pobreza e
da marginalizacao, a redugao das desigualdades sociais e regionais,
bem como a promocao do bem de todos, sem preconceitos de origem,
raca, sexo, cor, idade e quaisquer outras formas de discriminacao. No
artigo 4°, sdo definidos os principios que regem as relacoes interna-
cionais do Brasil, a saber, a independéncia nacional, a prevaléncia de
Direitos Humanos, a autodeterminacao dos povos, a nao-intervencao,
a igualdade entre os Estados, a defesa da paz, a solucao pacifica dos
conflitos, o reptdio ao terrorismo e ao racismo, a cooperagao entre os
povos para o progresso da humanidade, a concessao de asilo politico e
a integracao dos povos da América Latina.

Juntamente com os direitos e garantias fundamentais (Titulo
IT da Constituicao Federal), as normas constitucionais e as leis esta-
tuidas definem um conjunto de objetivos a serem alcancados, assim
como 0s meios a serem empregados, por todas e todos os brasileiros,
individual e coletivamente. Portanto, toda a atividade de inteligéncia
conduzida no Brasil deve seguir os mesmos principios, 0s quais con-
formam as premissas basicas da atual Doutrina da ABIN. Nos termos
da Lei n° 9.883/1999, da Politica Nacional de Inteligéncia, instituida
pelo Decreto 8.793/2016, e do Decreto n°® 11.693/2023, complemen-
tados por outros dispositivos legais e administrativos legitimamente
estabelecidos, a atividade de inteligéncia no Estado brasileiro é exer-
cida por organizacoes publicas, de forma constante e metddica, por
profissionais especializados, lotados em estruturas proprias de traba-
lho continuo, conhecidas como organismos de inteligéncia.

2.1. Especializacao

Tais organismos podem ser classificados como servicos de inte-
ligéncia, quando tém por finalidade precipua a execucao da atividade
de inteligéncia, ou como fra¢des de inteligéncia, quando integram
6rgaos que tém outras finalidades. Os centros de inteligéncia das for-
cas armadas, assim como os departamentos de inteligéncia de 6rgaos
policiais e coordenagdes de inteligéncia de outras instituicoes fede-



rais, por exemplo, pertencem a 6rgaos que tém finalidades préprias
no ambito do Estado. O Sisbin é formado por diversos organismos
de inteligéncia que apoiam o processo decisério do governo federal
em dareas de politicas publicas relativas ao provimento de seguranca
publica, relacoes exteriores, defesa nacional e outros temas criticos
para o desenvolvimento nacional e o bem comum.

Para realizar o trabalho definido pela legislacao e pelas priori-
dades governamentais, os profissionais de inteligéncia da ABIN acom-
panham diversos objetos definidos pela Direcao-Geral do 6rgao. Tais
objetos sao situados em ambiente nacional, internacional, transna-
cional ou, ainda, cibernético. Esta dimensao informacional do traba-
lho de inteligéncia (producao de conhecimentos para apoiar a deci-
soes) é semelhante ao que outros 6rgaos de pesquisa, estatistica e
assessoramento realizam, mas com foco em assuntos especificos de
seguranca e conflito. Além da funcao informacional, a atividade de
inteligéncia também deve agir em circunstancias determinadas pela
lei. Tais circunstancias incluem a obtencao de dados indisponiveis, a
protecao de conhecimentos, informacoes e dados sensiveis e também
das pessoas, areas, instalagcoes e meios que os guardam ou veiculam,
bem como prevencao, deteccao, identificacao, avaliacao, obstrucao e
neutralizacao de acoes da inteligéncia adversa.

Para cumprir a sua dupla missao, a atividade de inteligéncia
esta organizada em dois ramos: inteligéncia e contrainteligéncia. Os
ramos sao areas de especialidade, indicando a aplicacao de saberes
especificos a pratica da atividade. Nesse sentido, nao denotam uma
estrutura organizacional especifica, a qual é contingente e definida
por decreto federal. O que é relevante é garantir que os profissionais
que irao exercer cada tipo de atividade estejam capacitados para tal e
operem segundo uma base legal, institucional e doutrinaria comum.

A inteligéncia é o ramo da atividade voltado para a producao
e a difusao de conhecimentos relativos a fatos, eventos, situacoes
ou fendmenos que ocorram dentro e fora do territério nacional, de
imediata ou potencial influéncia sobre o processo decisorio e a acao
governamental, que se constituam ou indiquem oportunidades e ame-
acas aos objetivos fundamentais do Estado.



Fatos sao objetos verificaveis, passiveis de descricao ou pre-
visao. Assim, um fato é uma representacdo o mais objetiva possivel
da realidade externa ao observador que a tenta conhecer, podendo
ser aferido por qualquer pessoa a partir de referéncias conceituais e
métodos aferiveis e validados.

Eventos sdo ocorréncias situadas no tempo e no espaco. Um
evento é um acontecimento que pode ser delimitado geograficamente
e cronologicamente por marcos especificos. Eventos sao produzidos
por mecanismos que vinculam contextos, estruturas e atores.

Situacoes sdao ocorréncias contextualizadas a partir da vivéncia
humana. E a partir de experiéncias compartilhadas por uma sociedade
que sao estabelecidas as condicoes de interpretacao desses aconteci-
mentos e, assim, determinadas as situacOes nas quais eles se inserem.
Para a inteligéncia, as situagoes sao parte constituinte da realidade
dos eventos, designando o contexto no qual um ou mais eventos em
andamento devem ser avaliados.

FenOmenos sdo processos compostos pela evolucgao de fatos,
eventos e situagoes, pela dinamica entre eles e pelos efeitos que pro-
duzem ao longo do tempo na experiéncia humana e no mundo exterior.

Por exemplo, a elevada produtividade do setor agroindustrial
brasileiro é um fato. Medidas impetradas por paises junto a organis-
mos multilaterais de regulacao competitiva a fim de barrar importa-
coes de produtos agricolas brasileiros sao eventos. O quadro de per-
manente competicao internacional por mercados para exportacao de
produtos agropecudrios constitui uma situagao. A dinamica de forma-
cao de blocos de comércio internacional segundo o desenvolvimento
do capitalismo global constitui um fenomeno a ser acompanhado e
interpretado.

Ainda a titulo de exemplo, a existéncia de grupos criminosos
organizados é um fato. Rebelides sequenciais, deflagradas em unida-
des prisionais com retaliagoes entre grupos criminosos antagonicos,
constituem eventos. Uma dinamica de conflito por dinheiro e territo-
rios de influéncia entre organizagdes criminosas, com impacto para
o quadro de seguranca da sociedade, é exemplo de uma situagao. Por
sua vez, os fluxos de oferta e demanda e as interagoes de criminali-



dade organizada transnacional, geradores desse ambiente de tensao,
constituem um fendmeno a ser acompanhado e interpretado.

Entende-se por oportunidade uma condicao ou fator favoravel
a consecucao de interesses nacionais estabelecidos pela Constituicao
e pela legislacao; por ameaca, uma oposicao antagonica a consecucao
de tais interesses e a salvaguarda de conhecimentos e dados sensiveis.
Ameacas podem ser distinguidas segundo o grau de intencionalidade.
Antagonismos sao ameacas que se contrapoem de forma intencional
a consecucdo dos interesses nacionais. Obices, por sua vez, se inter-
pOem aos interesses nacionais, mas nao necessariamente expressam a
intencionalidade de um ator para causar prejuizo, privagao, violéncia
e sofrimento as pessoas e instituicoes.

A contrainteligéncia é o ramo da atividade que produz conhe-
cimentos e desenvolve acoes especializadas destinadas a prevenir,
detectar, identificar, avaliar, obstruir e neutralizar atividades de inte-
ligéncia adversa, incluindo a¢des que constituam ameaga a interes-
ses da sociedade e do Estado, ao processo decisério, a salvaguarda
de conhecimentos, informacoes e dados sensiveis, dos meios que os
retenham ou em que transitem, de seus detentores e de suas areas e
instalacoes.

Acao adversa é definida como a¢ao intencional de um ou mais
atores, patrocinada ou nao, que se opoe a consecuc¢ao dos interesses
nacionais por meio da busca ilegitima por acesso a conhecimentos,
informacoes e dados sensiveis, ameagando a seguranca das pessoas e
instituicoes da Republica federativa do Brasil. No ramo da contrain-
teligéncia, sao objetos de acompanhamento e andlise as a¢oes adver-
sas perpetradas por organizacoes e individuos que empreguem téc-
nicas especializadas (inteligéncia adversa), tais como recrutamento,
entrada, dissimulacao, desinformacao e propaganda, entre outras.
Outras acoes adversas, perpetradas por atores sem o uso de técnicas
especializadas de inteligéncia, sao acompanhadas e analisadas pelo
ramo da inteligéncia. Portanto, as ameacas tratadas pela contrainteli-
géncia sao sempre antagonismos e nao meros obices.

Prevenir é antecipar ameacas em abstrato, com vistas a impe-
dir sua concretizacao ou mitigar seus efeitos. Detectar é descobrir
uma ac¢ao adversa planejada ou concretizada, concluida ou em curso,



e compreender suas caracteristicas. Identificar é atribuir a um agente
(pessoa ou entidade) a autoria ou coautoria da acao adversa, inclusive
como mentor intelectual ou patrocinador. Avaliar é analisar, integrar e
contextualizar a ameaca e seus danos reais e potenciais ao Brasil. Obs-
truir é impedir o inicio de uma a¢ao adversa cujo planejamento tenha
sido detectado ou interromper o seu desenvolvimento, apds iniciada.
A obstrucao ocorre enquanto a acao ainda nao tiver sido concluida.
Neutralizar é anular ou mitigar os efeitos de uma acao adversa con-
cluida ou em curso. A neutralizacao busca retirar ou diminuir danos
causados pela acao adversa realizada.

Assim, a funcao precipua da contrainteligéncia é fazer frente a
ameaca representada pela existéncia de a¢des de inteligéncia adversa,
sejam elas patrocinadas por um Estado nacional estrangeiro ou por
alguma entidade nado-estatal. Entende-se que a contraposicao as
atividades de inteligéncia adversa, que utilizam técnicas especiali-
zadas, é mais efetiva se feita por quem conhece tais técnicas, isto é,
por outros profissionais de inteligéncia. Por isso a contrainteligéncia
é uma funcao precipua de 6rgaos e fragoes de inteligéncia em quase
todos os paises.

Além da distingao entre os ramos de inteligéncia e contrain-
teligéncia, é relevante distinguir a atividade de inteligéncia em dois
elementos constituintes: andlise e operagoes. Neste caso, os profis-
sionais de inteligéncia podem ser mais ou menos especializados em
cada um dos dois elementos, mas a sinergia entre analise e operagoes,
com suas técnicas e métodos proprios de trabalho, é uma condicao de
eficacia e efetividade das fracoes e 6rgaos de inteligéncia, sendo cri-
tica também para a legitimidade e a eficiéncia no desempenho de suas
funcoes. Em distintos paises e organizacoes, os elementos de analise e
operacdes poderao ser atribuidos a equipes especializadas ou mesmo
a organizacoes distintas. O importante aqui é reconhecer e destacar os
requisitos de cada um dos elementos.

O elemento de anadlise é o responsavel por produzir conheci-
mento de inteligéncia. Sua principal funcao é informar. Para tanto,
os profissionais ligados a esse elemento coletam e reinem insumos,
os processam, analisam, produzem o conhecimento na forma de rela-
torios e outros produtos, os quais sao difundidos para as autoridades



competentes pela direcao dos organismos de inteligéncia. Os insumos
para analise sao compostos por dados, informagoes e conhecimentos
pertinentes para a compreensao do objeto que esta sendo analisado. A
maioria dos insumos processados pela atividade de inteligéncia estao
disponiveis e podem ser acessados sem o emprego de técnicas espe-
cializadas sigilosas. No entanto, pode ser necessaria a obten¢ao de um
insumo que nao esteja disponivel, o que sera feito pelo elemento de
operacoes, apos demanda do elemento de analise.

O elemento de operagoes é o responsavel por realizar acoes
especializadas sigilosas para cumprir objetivos previamente estabe-
lecidos. Sua principal funcao é executar. Essas acoes sdo voltadas para
a obtencao de insumos indisponiveis, para a contraposicao a acoes
adversas e para a criacao de situacoes favoraveis aos interesses nacio-
nais. E por meio das acdes operacionais que a atividade de inteligén-
cia age no mundo. Elas sao um modo de contornar obstaculos a fim de
alcancar objetivo determinado pelos Estados em contextos conflitivos
e adversos.

E importante reiterar que a caracterizacao da atividade de inte-
ligéncia como sendo formada por dois ramos (inteligéncia e contrain-
teligéncia) e dois elementos (analitico e operacional) nao significa que
todos os organismos de inteligéncia existentes no mundo precisem ou
sejam capazes de desempenhar tal atividade na sua inteireza. Mas,
de fato, trata-se de uma funcao estatal legitima e, no caso brasileiro,
ordenada legalmente, que faz parte da evolucdo moderna do sistema
internacional e dos Estados contemporaneos.

A obtencao de dados e informacoes para ajudar um decisor a
determinar o melhor curso de acao é uma atividade muito antiga. No
entanto, por muito tempo seu emprego foi esporadico, atendendo a
situacoes de conflito aberto, ou seja, nas quais havia clara relacao de
adversidade. Assim, comandantes militares buscavam conhecer de
antemao as capacidades de seus adversarios para melhor se prepa-
rar para a batalha. Do mesmo modo, chefes de unidades politicas em
competicao econOmica procuravam estimar a situacao de seus opo-
nentes para melhor se posicionar na disputa, adquirindo vantagens
competitivas sobre seus concorrentes.



Nao havia, porém, estruturas permanentes e/ou voltadas
exclusivamente a obtencao de dados e informacgoes, especializadas no
provimento de informacoes para a decisao governamental. Essa situ-
acao tem sido modificada desde o século XIX, quando o desenvolvi-
mento da atividade de inteligéncia se tornou mais claro nas forgas
armadas, chancelarias e 6rgaos policiais e de seguranca em diferentes
paises. A partir da metade do século XX, o contexto da Guerra Fria e
da descolonizacao afro-asiatica aumentou o numero de Estados no
sistema internacional e as condicoes tecnoldgicas, economicas, politi-
cas e culturais em que tais servicos de inteligéncia se desenvolveram.
Desde a década de 1990, com a globalizacao do sistema economico
e juridico internacional, impulsionada pela transformacao digital, os
sistemas nacionais de inteligéncia se tornaram mais complexos.

Os paises, hoje, costumam contar com uma comunidade de
inteligéncia, que pode ou nao estar articulada, total ou parcialmente,
em um sistema. Tal comunidade é composta pelos servicos de inte-
ligéncia, por fracoes caracteristicas das suas trés raizes (militares,
diplomaticas e policiais), mas também por outras unidades especiali-
zadas em temas tao diversos como a questao ambiental ou as finangas,
cujo papel na atividade foi sendo posteriormente caracterizado.

No Brasil, o Servico Nacional de Informagoes (SNI), estabele-
cido em 1964 no contexto da Ditadura Militar (1964-1985), foi extinto
em 1990. No inicio dos anos 1990, a atividade de inteligéncia em
apoio direto a Presidéncia da Republica foi exercida por fracoes de
inteligéncia da Secretaria de Assuntos Estratégicos (SAE). Em 1994
foi criada uma Secretaria de Inteligéncia da Presidéncia da Republica,
quando foi realizado o primeiro concurso publico para provimento de
servidores civis para o 6rgao, conforme preconizado pela Constituicao
Federal de 1988.

Em dezembro de 1999, apds deliberacao do Congresso Nacio-
nal, a Lei no 9883/1999 foi sancionada pelo Presidente da Republica,
criando a ABIN e o Sisbin. A mesma lei determinou a criacao de uma
Comissao de Controle da Atividade de Inteligéncia (CCAI) pelo Con-
gresso Nacional, permanente e formada por deputados federais e
senadores. Desde entdo, o Sisbin vem se desenvolvendo institucional-



mente em um marco democratico e constitucional, ainda que sujeito
a crises e demandando aperfeicoamentos permanentes.

2.2. Democracia

O Estado, no Brasil, é formado por trés poderes separados e
mutuamente necessarios: Executivo, Legislativo e Judiciario. Os orga-
nismos de inteligéncia brasileiros estao usualmente localizados no
Poder Executivo, como é o caso da ABIN, vinculada a Casa Civil da
Presidéncia da Republica, e dos demais 6rgaos e fracoes que compoem
o Sisbin.

O cargo de Diretor-Geral da ABIN é um cargo de natureza
especial, para o exercicio do qual a pessoa indicada pelo Presidente
da Republica precisa ter seu nome aprovado pela CCAI do Congresso
Nacional e pelo plenario do Senado Federal.

A Constituicao Federal de 1988 definiu o Brasil como um Estado
Democratico de Direito, constituido por trés poderes independentes e
harmonicos entre si. Assim, é facultado ao povo definir os rumos do
pais, por meio do voto e de outras formas de participacdo popular.
Sao garantidas as liberdades fundamentais dos cidadaos, assegurado
o carater impessoal das decisdes e o exercicio das fungoes publicas por
agentes publicos eleitos, servidores e empregados publicos, além dos
militares. Todas as pessoas sao igualmente obrigadas a seguir a Cons-
tituicao e as leis. Em 2021, a Lei no 14.197/2021 acrescentou o Titulo
XII ao Codigo Penal brasileiro, revogando a Lei de Seguranca Nacional
(1983) e definindo os crimes contra o Estado Democratico de Direito.
A preservacao da democracia é uma clausula pétrea da Constituicao
Federal.

No Brasil, o Presidente da Republica acumula as funcoes de
chefe de Estado e chefe de governo. Cabe a atividade de inteligén-
cia assessorar 0s sucessivos governantes, sem com eles se confundir,
atuando sempre em acordo com designios legais e visando ao cum-
primento dos objetivos definidos pela Constitui¢ao. Ou seja, cabe a
inteligéncia apoiar o processo decisorio no ambito do Poder Executivo
para a preservacao da soberania nacional, a defesa do Estado Demo-



cratico de Direito e a garantia da dignidade da pessoa humana, con-
forme disposto pelo Decreto n° 11.693/2023.

Os governos eleitos democraticamente exercem um poder
que emana da vontade soberana da populacao, por meio de elei¢oes
periddicas, livres e seguras. A inteligéncia, ao assessorar os sucessi-
vos governos, se ocupa de temas relacionados a defesa nacional, as
relacoes exteriores e a seguranca publica, mas sempre orientada para
a promocao do desenvolvimento de toda a populagao nacional. Essa
totalidade de pessoas atingidas pelo direito no territério nacional
deve ser alcancada pela implementacao de obrigacdes de politicas
publicas que reflitam e preservem sua dignidade. A definicao das poli-
ticas publicas é feita a partir de metas estipuladas para acao publica,
selecionadas pelos eleitores por meio do voto, e traduzidas em priori-
dades de governo. Uma das principais expressoes desse processo deci-
sorio é consolidada no Plano Plurianual (PPA), que, em consonancia
com o disposto no § 1° do art. 165 da Constituicao Federal, deve con-
ter diretrizes, objetivos e metas definidas com o intuito de “viabilizar
aimplementacao e a gestao das politicas publicas, orientar a definicao
de prioridades e auxiliar na promocao do desenvolvimento sustenta-
vel”. Ap6s elaborado, o Plano Plurianual deve ser submetido ao exame
e a aprovacao do Congresso Nacional.

Juntos, os objetivos previstos na Constituicao, as diretrizes de
governo e o PPA fornecem uma base sélida para a atualizagao peri-
4dica da Politica Nacional de Inteligéncia (PNI), a estratégia Nacio-
nal de Inteligéncia (ENINT) e o Plano Nacional de Inteligéncia (PLA-
NINT), principais instrumentos setoriais para o balizamento das ac¢oes
da ABIN e do Sisbin.

Em regimes democraticos, de todo modo, o controle da admi-
nistracdo publica é fundamental para a concretizacao dos direitos de
cidadania e para o bom funcionamento da maquina estatal. Enquanto
funcao estatal, a atividade de inteligéncia precisa ser controlada, para
garantir que sua atuacdo permaneca licita, analiticamente integra e
servindo a sociedade e ao Estado Democratico de Direito. Em razao
da sua natureza parcialmente sigilosa, faz-se necessaria a adocao de
mecanismos de controle especificos, que se somam as modalidades
ordindrias, internos e externos ao Poder Executivo.



No caso da ABIN, existem controles internos ao Poder Exe-
cutivo de supervisao, ouvidoria, corregedoria e auditoria. O controle
ordindrio interno é realizado por meio da fiscalizacao da Controlado-
ria-Geral da Uniao (CGU). No caso especifico da ABIN, esse controle
também é exercido pela Secretaria de Controle Interno da Presidén-
cia da Republica (CISET/PR). Compde ainda essa vertente de controle
interno ao Poder Executivo o Sistema de Integridade Publica do Poder
Executivo Federal (SIPEF), incluindo-se a Comissao de Etica da Presi-
déncia e Vice-Presidéncia da Republica (CEPR). Leis especificas, como
a Lei Geral de Protecao de Dados (LGPD) e a Lei de Acesso a Informa-
cao (LAI), reforcam os mecanismos de transparéncia e legitimidade da
atividade de inteligéncia.

O controle externo é exercido pelo Tribunal de Contas da Uniao
(TCU), pelo Poder Judiciario, especialmente o Supremo Tribunal
Federal (STF) e pela CCAI do Congresso Nacional. A CCAI conta com
amplos poderes definidos pela Resolucao n° 2, de 2013, que agregou
as regras da Comissao ao Regimento Comum do Congresso Nacional.
Segundo a resolucao, cabe a CCAI a fiscalizacao e o controle externos
dos ramos inteligéncia e contrainteligéncia, bem como dos elemen-
tos de andlise e de operacoes, desenvolvidas no Brasil ou no exterior,
por quaisquer 6rgaos e entidades da Administracao Publica Federal,
direta ou indireta, especialmente pelos componentes do Sisbin. Essa
Comissao pode exigir de cada 6rgao ou entidade integrante do Sisbin
a apresentacao de relatoérios parciais, gerais e extraordindrios. Além
disso, a CCAI goza de poderes para realizar inspe¢oes em dareas e ins-
talacoes dos organismos integrantes do Sisbin, com direito de acesso
a documentos e arquivos.

A supervisao da Politica Nacional de Inteligéncia (PNI) e das
acoes da ABIN é feita pelo Presidente da Republica, pelo ministro da
Casa Civil e pela Camara de Relagoes Exteriores e Defesa Nacional
(CREDEN) do Conselho de Governo. No ambito do Sisbin, cabe a ABIN
coordenar e facilitar as atividades desenvolvidas conforme PLANINT.

A supervisao e o controle da atividade de inteligéncia da ABIN
sao facilitados pela existéncia de normativos tais como Cddigo de
Etica, Doutrina de Inteligéncia, Manuais Procedimentais e Instrugdes
Normativas. Esses documentos ajudam a coordenar as acoes das fra-



coes produtoras de conhecimento de inteligéncia e de comunicacao
externa, por um lado e, por outro lado, orientam a formacao dos pro-
fissionais de inteligéncia, tanto os de analise quanto os de operagdes.

Antes de declarar os fundamentos éticos e morais da atividade
de inteligéncia, é importante introduzir uma distincao adicional entre
comunidade e sistema de inteligéncia, para que se tenha clareza do
ambito especifico em que se desempenham as atividades da ABIN.

2.3. Organizacao

A atividade de inteligéncia, tal como entendida nesta doutrina,
é exercida por organismos de inteligéncia. Vale reiterar, esses orga-
nismos podem ser classificados como servicos de inteligéncia, quando
tém por finalidade a execucao da atividade de inteligéncia, ou como
fracoes de inteligéncia, quando integram 6rgaos que possuem outras
finalidades.

O conjunto de organismos de inteligéncia de um pais constitui
a sua comunidade de inteligéncia. O uso do termo comunidade aqui
denota a natureza informal e fatica das interacOes por ventura exis-
tentes. Quando a comunidade de inteligéncia de um estado, de um
subconjunto funcional ou de um pais esta submetida, total ou par-
cialmente, a normativos formais e institucionalizados que regem sua
interacao, é constituido um sistema de inteligéncia. Cabe ressaltar
que a comunidade pode ser mais ampla e mais informal que um sis-
tema. Diversos paises nao chegam a constituir um sistema de inteli-
géncia, deixando a articulacdo entre os integrantes ocorrer de acordo
com os costumes locais.

No Brasil, os 6rgaos federais de inteligéncia sao organizados
em um sistema proprio definido legalmente, o Sisbin. Também exis-
tem subsistemas setoriais, como o Sistema de Inteligéncia de Defesa
(SINDE), regulado por Portaria Normativa do Ministério da Defesa, ou
o Subsistema de Inteligéncia de Seguranca Publica (SISP), regulado
por Decreto Federal. O importante é notar que a comunidade de inte-
ligéncia do pais é maior do que o Sisbin, incluindo também as insti-
tuicoes estaduais e municipais, de outros poderes da Republica e enti-



dades privadas de interesse para a atividade. Nesse sentido, o Decreto
11.693/2023, que regulamenta o Sisbin, constituiu mudancga relevante
ao estabelecer categorias, critérios e metas coletivas de instituciona-
lizacao do Sistema.

Além disso, a ABIN e outros 6rgaos do Sisbin fazem parte de
uma realidade fatica, que se pode denominar como comunidade inter-
nacional de inteligéncia. Os niveis de cooperacao bilateral ou multi-
lateral alcancam diferentes graus de institucionalizacao, dependendo
de lacos de confianca e acordos internacionais estabelecidos. Tal coo-
peracao se dd em temas de interesse muatuo e envolve a troca dados,
informacoes e conhecimentos, encontros e a realizacao de eventos de
capacitacao dos profissionais de inteligéncia. O Brasil se insere nesta
comunidade por meio das suas adidancias de inteligéncia, estabe-
lecidas com o intuito de apoiar o trabalho da diplomacia brasileira
e de fomentar o intercambio com os paises nos quais estao acredi-
tadas, e por meio da sua participacao em diversos grupos e féruns
multilaterais.

Em 2023, com a publicacao do decreto n°® 11.693/2023, houve
uma reorganizacao estrutural no Sisbin. Tal reorganizacao teve qua-
tro pilares. Primeiro, o fortalecimento do papel de facilitador e coor-
denador da ABIN, definida como 6rgao central do sistema. Segundo, o
reposicionamento do Conselho Consultivo, tornando-o uma estrutura
consultiva de alto nivel formada por Ministros de Estado. Terceiro, a
classificacao dos 6rgaos em categorias (permanente, dedicado, asso-
ciado e federado). Por fim, o quarto pilar foi a definicao de critérios e
procedimentos pata a efetiva inclusao das unidades da Federacao no
Sisbin. A partir do decreto, a criacao de subsistemas também passa a
ser atribuicao do 6rgao central, de maneira a organizar iniciativas de
integracao de inteligéncia setoriais, como, por exemplo, no caso fiscal,
financeiro e fazendario.

O papel facilitador da ABIN enquanto 6rgao central do Sisbin
se expressa nas competéncias previstas no art. 10 do decreto 11.693,
tais como a de “promover a cooperagao entre 6rgaos e entidades inte-
grantes do Sisbin e a integracdo de suas atividades de inteligéncia”,
ou a de “coordenar agoes integradas, temporarias ou permanentes,
dos 6rgaos e das entidades integrantes do Sisbin”, ou, principalmente,



“consolidar as necessidades de conhecimentos especificos informadas
pelos 6rgaos nos planos de trabalho”.

O Conselho Consultivo foi reformulado pelo Decreto 11.693
para deixar claros o seu papel e o alto nivel dos membros e assuntos
tratados. Cabera ao Conselho Consultivo, por exemplo, propor atuali-
zacoes a PNI e analisar os relatérios de gestao dos 6rgaos do sistema.
O Conselho é composto pelo ministro da Casa Civil da Presidéncia da
Republica (que o presidird), pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica, pelo Ministério da Justica e Seguranca
Publica (MJSP), pelo Ministério das Relacoes Exteriores (MRE) e do
Ministério da Defesa, além do Diretor-Geral da ABIN.

A classificacao dos 6rgaos em categorias promove maior orga-
nicidade ao Sistema, ajustando expectativas na participacao dos mem-
bros, conforme caracteristicas de sua categoria. O decreto 11.693, no
seu art. 7°, §1°, nominou os 6rgaos permanentes do Sisbin, represen-
tantes das principais expressoes do Estado brasileiro, a saber: relacoes
exteriores, defesa externa e seguranca interna. Tais componentes ja
estavam previstas no art. 2° da Lei n°® 9.883/1999, mas houve também
o acréscimo da expressao governabilidade, representadas pela Casa
Civil da Presidéncia da Republica e do GSI. Os 6rgaos permanentes
expressam, portanto, funcoes essenciais do poder do Estado (defesa
externa, seguranca interna e relacoes exteriores), além da governabi-
lidade, tratada sob o prisma da reducao de vulnerabilidades e do pro-
vimento de seguranca para pessoas e instituicoes.

Os o6rgaos chamados de dedicados no Decreto n° 11.693 sao
aqueles que possuem unidades (fracoes) dedicadas a inteligéncia, ou
seja, sao 0rgaos com cultura de inteligéncia consolidada e padroes de
seguranca mais aprimorados. Além disso, no rol de suas competén-
cias, precisam atuar em assuntos estratégicos relacionados a Politica
Nacional de Inteligéncia.

Os 6rgaos que nao possuem unidades dedicadas a atividade de
inteligéncia, mas que trabalham com temas relacionados a Politica
Nacional de Inteligéncia (PNI), poderao integrar o Sisbin como asso-
ciados. O ingresso nas categorias de dedicado ou associado depende
de procedimento de ingresso previsto na portaria n°® 925, de 6 de
setembro de 2023, do Diretor-Geral da ABIN.



O procedimento implica avaliar os solicitantes em relacao aos
seguintes critérios: funcao, sensibilidade dos dados, padrao de segu-
ranca, e recursos disponiveis. O nivel mais elevado de atendimento
corresponderd a categoria de dedicados e o nivel intermedidrio cor-
respondera a categoria de associado. Isto permitira fomentar a profis-
sionalizacao e a seguranga no Sisbin. O Decreto n°® 11.693 e a Porta-
ria n® 925 permitem a incorporacao de 6rgaos estaduais e municipais
como entes federados no Sisbin, gerando maior seguranca juridica
para a cooperacao que a ABIN e os demais 6rgaos do Sisbin venham a
desenvolver com tais 6rgaos e fracoes federadas.

Na nova configuracao estabelecida, a ABIN passa a ter maior
capacidade de colaborar com os trabalhos de Inteligéncia desenvolvi-
dos em comum acordo com 0s parceiros, para fins de assessoramento
superior e prestacao de contas a CCAIL. O Consisbin também contri-
bui enquanto instancia ouvida na apreciacao de relatério de gestao
do Sisbin. Por sua vez, passa a ser obrigacao do 6rgao central, como
consta no art. 10, XI do Decreto n° 11.693, “disponibilizar ferramentas
para comunicagao segura e plataformas digitais para suporte ao com-
partilhamento de dados, informacdes e conhecimentos do Sisbin”. Tal
medida proporcionard maior seguranca no trafego de documentos,
melhorando a rastreabilidade do que é produzido e intercambiado
no Sistema. Em tltima anélise, essa obrigacao reforca o compromisso
da ABIN com o aperfeicoamento da gestao e dos instrumentos de
controle.

As instituicoes democraticas, a soberania e os interesses
nacionais precisam de um sistema de inteligéncia gil, coordenado,
competente e legitimado, capaz de neutralizar ameacas e identificar
oportunidades. Neste sentido, o novo modelo de funcionamento do
Sisbin reforca a necessidade de principios éticos e valores orientado-
res comuns para todos os profissionais de inteligéncia da ABIN e do
Sisbin.

2.4. Etica

O comportamento ético é componente essencial do trabalho
na atividade de inteligéncia. E por meio dele que se realiza o controle



especifico interno social, ou seja, aquele exercido pelo proprio profis-
sional de inteligéncia, por razdes de consciéncia, sobre sua acao. Pro-
fissionais de inteligéncia sao, antes de mais nada, pessoas, cidadaos
brasileiros e membros do povo a que servem. Sua ética é profissional,
como integrante da administracao publica, mas também é pessoal.

A distincao entre certo e errado se encontra no centro da defi-
nicao de comportamento ético. Em sua vida pessoal, cada cidadao con-
segue atribuir valor relativo a ambos os conceitos, a depender de sua
formacao familiar e cultural. Na vida profissional, o servidor publico ja
encontra esses valores definidos de forma mais constante, dentro de
arcabouco juridico que delimita sua atuacao. O certo se refere ao res-
peito as normas vigentes e o errado, a sua violagao. Assim, no ambito
profissional, o procedimento ético é uma forma de respeitar o orde-
namento legal, constitucional e infraconstitucional e jurisprudéncia;
evitar custos pessoais, para si, para o outro e para o povo; e prevenir
prejuizos politicos, para o governo e para o Estado.

Além disso, o servidor publico tem uma responsabilidade com
o bem-estar da sociedade. Essa orientacao serve para qualificar de
forma ainda mais aguda a preocupacao nao apenas com o respeito as
normas, mas também com o seu alcance e com seu possivel impacto
no bom funcionamento da organizagao social vigente. E na instancia
ética que o povo deixa de ser uma peca retorica, um icone para se
invocar legitimidade, passando a ser a referéncia que assegura a cons-
titucionalidade de uma decisao. Assim, a acao do governo € legitimada
pela sustentabilidade ética da sua finalidade. O cuidado constante
com o bem publico agrega, ao trabalho do servidor, camada adicional
de atencao a questdes éticas que nao necessariamente estao presen-
tes no dia a dia do cidadao comum

De forma ainda mais contundente, o profissional de inteli-
géncia estd envolvido em terceira camada de preocupacao ética. Em
funcao de seu trabalho especializado, da necessidade de sigilo que
envolve a producao de conhecimento e da permanente possibilidade
de acesso a dados sensiveis, o profissional tem que ser capaz de fazer
escolhas éticas que vao além da simples distingao entre certo e errado
e que ultrapassam, ainda, a preocupacao com o bem publico e com o
bem-estar da sociedade.



O procedimento ético representa também a defesa da propria
dignidade do profissional de inteligéncia, haja vista promover o cor-
reto desempenho dessa atividade. A discricao e o comedimento que
favorecem a atividade sao tracos de conduta que devem ser considera-
dos a fim de se atingir a confidencialidade que a caracteriza. Dado que
o trabalho na atividade de inteligéncia constitui uma profissao, deve-
-se considerar que profissionalismo desta categoria implica senso de
responsabilidade coletiva associada a elevados padroes de competén-
cia técnica e ao compromisso de se atender a interesses sociais. Assim,
deve interessar sobremaneira a atividade nao ser objeto ou meio de
exploragao politica e economica.

Tratamento responsavel da questao ética na atividade de inte-
ligéncia implica reconhecer que seu produto é direcionado ao Estado
e apenas para propositos legitimados democraticamente. Esses pro-
pésitos tém como objetivo o apoio a instituicoes estatais na formu-
lacao e no exercicio de politicas, programas e operacoes destinadas
a consecucao dos objetivos nacionais, levando-se em conta os bene-
ficios gerados ao povo. Dessa forma, a atividade de inteligéncia tem
o compromisso de prestar satisfacao de suas acoes a si mesma e aos
outros e de atuar da forma mais competente possivel. Por envolver
escolhas e deliberagdes morais, seu exercicio é necessariamente sus-
cetivel ao exame ético.

A fim de se tratar da ética da atividade de inteligéncia, apon-
tam-se trés fontes capazes de orientar seus servidores como membros
de uma categoria profissional especifica, a saber: o cédigo de ética
profissional, os principios da atividade de inteligéncia constantes
desta Doutrina e a literatura académica sobre o tema.

Especificamente quanto ao elemento de andlise, o principal
aspecto da ética a observar é o dever de representar a verdade, mesmo
quando essa representacao for inconveniente para o usudrio do pro-
duto de inteligéncia. Para alcancar a veracidade, esse profissional
deve também respeitar a metodologia de produ¢ao do conhecimento
de inteligéncia, esforcando-se para impedir precipitagao e suposicao
que levariam a distor¢ao da realidade. Espera-se, ainda, que o analista
de inteligéncia tenha profissionalismo e adote medidas de seguranca
adequadas no trato dos insumos e dos conhecimentos produzidos,



respeitando o sigilo e a discricao inerentes ao seu trabalho. Embora
a atividade de inteligéncia recorra ao sigilo, nos termos da lei, para
garantir a preservacao da seguranca da sociedade e do Estado, sua
atuacao e a de seus profissionais esta sujeita ao escrutinio de 6rgaos
de controle externo e interno.

Quanto a atuacao do elemento de operacgdes de inteligéncia,
acoes sigilosas sao realizadas na busca por dados, informacoes ou
conhecimentos indisponiveis ou na contraposicao a ameacgas da inte-
ligéncia adversa. Essas caracteristicas revestem as acoes operacionais
de potencial que enseja, por parte dos servidores ptblicos envolvidos,
maior cuidado em manter uma atuacao ética e legal. Todo servidor é
responsdvel por suas acoes, que devem estar em conformidade com
a legislacao vigente e seus limites: qualquer ordem manifestamente
ilegal deve ser rechacada, nao servindo como justificativa para uma
conduta inadequada.

A legislacao brasileira prevé o emprego de operagdes de inte-
ligéncia na obtencao de dados e na deteccao, identificacao, obstru-
cao e neutralizacdo de agoes adversas. Essa previsao, contudo, nao
permite atuacao indiscriminada. Aos principios éticos contemplados
no Codigo de ética profissional do Servidor publico, instituido pelo
Decreto n° 1171/1994, somam-se: a impessoalidade no tratamento
com os alvos; o respeito ao Estado Democratico de Direito; a promo-
cao dos interesses da sociedade e do Estado.

Embora sigilosa, a atividade de inteligéncia deve ser submetida
a controle interno e externo, sendo o mais transparente possivel. Uma
conduta ética protege o elemento de operacoes, promovendo desem-
penho correto e digno de seus profissionais. Nesse sentido, o planeja-
mento e a execuc¢ao operacional devem observar trés regras:

€ Adequabilidade: meios e técnicas escolhidos levardo ao cumpri-
mento do objetivo da acao sigilosa.

€ Imprescindibilidade: os meios e técnicas operacionais escolhidos
sao alternativas necessdrias para o cumprimento do objetivo da
acao sigilosa.



@ Proporcionalidade: os meios e técnicas escolhidos serao executa-
dos até o limite estritamente necessario para o cumprimento do
objetivo da acao sigilosa.

Além disso, uma conduta ética em operacoes de inteligéncia
deve levar em conta algumas regras para a atuagao dos profissionais
em campo. A primeira diz respeito a ferramentas e sistemas disponi-
veis ao elemento de operacoes nao podem, sob qualquer circunstancia
ou justificativa, ser acessados para uso pessoal ou em atendimento a
demandas externas as missoes institucionais do organismo de inteli-
géncia. A segunda trata de dados e informacoes de natureza pessoal
obtidos no ambito do trabalho operacional que nao tiverem pertinén-
cia com o objetivo da acao sigilosa nao serao registrados ou armaze-
nados pelo elemento de operacgoes, devendo ser descartados de forma
segura em respeito a privacidade de seus detentores. Por fim, todo
trabalho operacional devera adotar instrumentos de checagem e pres-
tacao de contas em suas varias etapas, para melhor gestao e controle
do desenvolvimento de suas agoes.

Em sintese, sdo deveres éticos do profissional de inteligéncia:
representar a verdade; aplicar métodos na elaboracao do conheci-
mento, rejeitar ilacoes e qualquer interferéncia nao republicana no
processo de producao do conhecimento; promover o pais por meio de
sua atuacao; tratar os assuntos de seu trabalho com discri¢ao; con-
siderar a dignidade individual e o interesse coletivo como referén-
cia para a aquisicao e para a producao do conhecimento; considerar,
no trato com estrangeiros, o principio da reciprocidade e os direitos
humanos; e refletir criticamente sobre a necessidade e as implicacoes
morais de suas agoes e decisoes.

Esses deveres éticos previnem o profissional da atividade de
inteligéncia de transformar o conhecimento em poder, o que € prerro-
gativa do usudrio e somente dele. Pela perspectiva ética, a atividade de
inteligéncia nao atua em consideragao a sociedade e ao Estado - dois
entes relativamente abstratos e impessoais -, mas em consideracao
ao povo, a populacao, as pessoas, como destinatarios das obrigacoes
constitucionais e democrdticas. Essa atencao é o principal recurso
decisdrio e técnico para que a atividade de inteligéncia evite enviesa-
mento politico e participe da construcao de um pais melhor.



2.5. Principios

A atividade de inteligéncia tem seu exercicio regido por nor-
mas basicas de conduta, cuja observancia é essencial para que possa
ser realizada de forma adequada e eficaz. Tais normas se dividem em
principios gerais, que abrangem a atividade como um todo, e prin-
cipios setoriais, que afetam especialmente a um dos seus elementos
constituintes.

Sao considerados principios gerais da atividade de inteligén-
cia: Controle, Cooperacao, Objetividade, Oportunidade, Rastreabili-
dade, Seguranca, Simplicidade e Utilidade.

O principio do controle determina que todas as acoes da ativi-
dade de inteligéncia devem estar submetidas a supervisao, que devera
garantir a conformidade de seus meios e a correta finalidade de sua
aplicacao. Quando aplicado ao elemento de andlise, o principio do
controle assegura o padrao de qualidade do conhecimento de inte-
ligéncia, ao estabelecer instancias de validagcao entre pares e pelas
geréncias tanto do resultado das etapas da metodologia, quanto do
produto. Quando aplicado ao elemento de operagodes, o principio do
controle determina que as a¢oes delineadas sejam coordenadas para
evitar o comprometimento e a dispersao de esforcos. Acoes paralelas
e descoordenadas podem gerar retrabalho ou atrapalhar o alcance de
seus objetivos. Nesse sentido, é necessaria uma instancia de controle
das acoes empreendidas, capaz de centralizar seus esforcos e resulta-
dos, garantindo, assim, a efetividade da atuacao deste elemento.

O principio de cooperacao prescreve que a conducao dos tra-
balhos da atividade de inteligéncia seja feita de maneira colaborativa.
Quando aplicado ao elemento de andlise, o principio de cooperacao
fomenta o trabalho de andlise em equipes e a otimizac¢ao de esforcos,
de maneira colaborativa, compartilhando insumos sempre que neces-
sario, tendo em vista os objetivos da producao e a mitigacao de vieses.
Quando aplicado ao elemento de operagdes, o principio de coopera-
cao estabelece e adensa intercambios que possibilitem otimizar esfor-
cos para a consecucao dos objetivos delineados para cada acao a ser
realizada.



O principio da objetividade prescreve que os profissionais de
inteligéncia atuem orientados a objetivos claros e delimitados, evi-
tando esforcos desnecessarios e desperdicio de recursos. Quando apli-
cado ao elemento de anadlise, o principio da objetividade dispoe que os
objetos de acompanhamento analitico sejam previamente definidos e
delineados. Quando aplicado ao elemento de operacdes, o principio
da objetividade indica que o objetivo das acoes operacionais seja claro
e bem delimitado, de forma a facilitar o planejamento e a correta apli-
cacao dos recursos disponiveis, reduzindo custos e esforcos.

O principio da oportunidade determina que o trabalho rea-
lizado pelos profissionais de inteligéncia apresente resultados em
prazo apropriado para que seja utilizado de forma eficaz. Quando
aplicado ao elemento de analise, o principio da oportunidade indica
que os esforcos de andlise e de producao sejam adequados ao tempo
necessario para que possam ser Uteis ao usudrio do conhecimento de
inteligéncia. Quando aplicado ao elemento de operagdes dispoe que
os resultados das agcoes operacionais sejam disseminados em tempo
habil para sua utilizacao.

O principio da rastreabilidade estipula que as acoes desenvolvi-
das da atividade de inteligéncia sejam registradas de forma a garantir
que possam ser auditadas de acordo com mecanismos e instrumentos
previamente e formalmente definidos. Quando aplicado ao elemento
de anadlise, o principio de rastreabilidade determina que se mante-
nha controle sobre procedimentos e insumos da producao, desde a
obtencao dos dados, informagoes ou conhecimentos, até o produto,
de modo a garantir que o processo de elaboracao do conhecimento
de inteligéncia seja verificavel, validavel e auditavel. Quando aplicado
ao elemento de operagoes, o principio de rastreabilidade dispoe que
o planejamento e a execucao das acOes operacionais sejam devida-
mente registrados e controlados de modo a garantir que o processo
realizado permita averiguacao.

O principio da seguranca impoe a adocao de medidas de salva-
guarda adequadas a cada situacao, visando a garantir que os conhe-
cimentos produzidos e acOes realizadas estejam devidamente prote-
gidos. Quando aplicado ao elemento de andlise, o principio de segu-
ranca preconiza que tais medidas sejam implementadas de forma a



garantir a correta classificacao dos dados, informacoes, conhecimen-
tos e conhecimentos de inteligéncia obtidos, processados e dissemi-
nados pela atividade de inteligéncia, além de protegé-los de exposi-
cao prejudicial a sociedade e ao Estado. Quando aplicado ao elemento
de operacoes, o principio da seguranca determina que o planejamento
e a execucao das acoes sigilosas zelem pela seguranca do 6rgao de
inteligéncia, da equipe envolvida na sua consecucao e da propria acao.

O principio da simplicidade estabelece que as a¢oes realiza-
das pela atividade de inteligéncia sejam planejadas e executadas de
modo a evitar complexidade, custos e riscos desnecessarios. Quando
aplicado ao elemento de andlise, o principio da simplicidade indica
que o processo de producao de conhecimento privilegie a conducao
de medidas simples de reuniao, processamento e difusao e resulte em
um conhecimento de inteligéncia claro e acessivel. Quando aplicado
ao elemento de operagoes, o principio da simplicidade pressupoe oti-
mizacao de recursos e reducao de esforcos operacionais que nao agre-
guem valor ao resultado almejado, diminuindo tempo, custos e riscos.
Isso implica que os esfor¢os sejam orientados de modo combinado, do
mais simples ao mais complexo, do mais econdmico ao mais caro e do
mais seguro ao mais arriscado, levando-se em conta a complexidade
do ambiente operacional e a importancia atribuida aos resultados
esperados.

O principio da utilidade dispoe que as ac¢oes da atividade de
inteligéncia orientem seus resultados a partir das necessidades de
quem ira usa-lo, fornecendo, assim, um produto potencialmente ttil.
Quando aplicado ao elemento de andlise, o principio da utilidade
indica que os temas, recortes e abordagens feitas durante o processo
de producao do conhecimento considerem o uso que se pretende fazer
do conhecimento de inteligéncia. Quando aplicado ao elemento de
operacoes, a acao delineada, seu objetivo e sua execucao considerem
a utilidade que o resultado tera para quem ira recebé-lo, processa-lo
e agir a partir dele.

Além desses principios gerais, cada elemento constituinte da
atividade de inteligéncia tem principios que norteiam suas praticas.

O elemento de analise deve desenvolver suas acoes orientado
pelos principios gerais da atividade de inteligéncia, bem como pelo



grupo de principios, proprios do oficio analitico: amplitude, imparcia-
lidade e reflexao critica.

O principio da amplitude estabelece que os objetos da analise
sejam abordados com a abrangéncia necessaria para a elucida¢ao mais
completa possivel do assunto proposto. Deve-se buscar esgotar as
possibilidades de reuniao de insumos sobre os objetos e suas possiveis
repercussoes para a conducao do Pais, de modo a garantir subsidio
consistente para a tomada de decisao.

O principio da imparcialidade determina que os objetos de
andlise sejam abordados com isencao, de maneira a evitar que juizos
de valor decorrentes de interesses, convicgoes pessoais ou ideias pre-
concebidas distor¢cam os resultados da producao.

O principio de reflexao critica dispde que o analista mante-
nha alta criticidade sobre o seu proprio entendimento da realidade.
A fim de mitigar a incidéncia de vieses e heuristicas sobre o processo
de geracao de conhecimento de inteligéncia, as organiza¢des devem
investir em iniciativas para compreensao desses fenomenos e das fer-
ramentas de controle de seus efeitos.

O elemento de operagoes deve desenvolver suas acoes orien-
tado pelos principios gerais da atividade de inteligéncia, bem como
pelo grupo de principios, proprios do oficio operacional: adaptabili-
dade, disponibilidade, finalidade, integracao e resiliéncia.

O principio da adaptabilidade estipula que o planejamento e
a execucao das acoes operacionais permitam a implantacdo rapida e
eficiente dos ajustes e redirecionamentos que se fizerem necessarios.
Operagoes de inteligéncia sao desenvolvidas em ambientes poten-
cialmente instaveis, complexos e hostis, cujas caracteristicas podem
surpreender as equipes em campo. Ademais, o contexto no qual a ope-
racao se da pode passar por mudancas imprevisiveis. O elemento de
operacdes deve ser flexivel e capaz de adaptar sua agao, absorvendo
surpresas e eventuais mudancas e se adequando a novos contextos.

O principio da disponibilidade determina que o elemento de
operacoes seja estruturado de forma a possibilitar seu imediato acio-
namento sempre que necessario, com a maxima abrangéncia possivel,



considerando as ameacas elencadas nos instrumentos diretivos da
atividade de inteligéncia.

O principio de finalidade dispoe que as ag¢oes sigilosas sejam
conduzidas em apoio a realizacao dos interesses da sociedade e do
Estado, tendo como mote o bem comum. Essas acoes devem atender
a uma finalidade coletiva, com respeito ao que esta estabelecido no
ordenamento juridico geral, na Politica Nacional de Inteligéncia e
demais normativos especificos da atividade de inteligéncia.

O principio de integracao preconiza que a atuagao do elemento
de operacoes seja integrada, de forma ordenada, sistemadtica e con-
tinua. A natureza hibrida e complexa das ameacas e oportunidades,
pontos de interesse da atividade de inteligéncia, impoe aos profis-
sionais deste elemento que atuem com total sinergia metodolégica e
esforco conjunto. Para o bom andamento das acoes, é necessario que
trabalhem de forma colaborativa, complementar, integrada e harmo-
nica. Ademais, operacoes de inteligéncia geralmente envolvem recur-
sos variados e o emprego de diferentes técnicas, em tempos distin-
tos. Assim, é usual que as acoes operacionais contem com o aporte de
equipes compostas por individuos com multiplas capacidades e por
variados recursos técnicos. A integracao dos meios e a multidiscipli-
nariedade da equipe operacional pressupoem que todos os recursos
necessarios para a fluidez da operacao estejam assimilados e disponi-
veis a equipe de campo.

Por sua vez, o principio da resiliéncia estabelece que os profis-
sionais do elemento de operagcoes mostrem-se resistentes a dificulda-
des e frustracdes, a fim de serem capazes de perceber, avaliar e reagir
rapidamente a situacoes adversas e controlar sua atuacao de forma a
nao comprometer as acoes operacionais que estao sendo desenvol-
vidas. Profissionais de inteligéncia usualmente lidam com contextos
complexos e mutaveis. Em campo, esta situacdo demanda respostas
equilibradas e acoes de controle.



2.6. Valores

As acoes desenvolvidas pela atividade de inteligéncia sao con-
duzidas a partir de um conjunto de caracteristicas, cujo fomento é
considerado imprescindivel para uma atuacao segura, permanente e
eficaz. Sao elas:

Formacao continua dos profissionais de inteligéncia

A natureza do exercicio da atividade de inteligéncia exige que
os profissionais que vao desempenhd-la estejam devidamente prepa-
rados por meio de processos continuos de ensino, pesquisa e exten-
sdo. O emprego de técnicas especializadas, sejam elas analiticas ou
operacionais, requer a formacao continuada dos profissionais que
trabalham na ABIN. Para tanto, é importante que esses profissionais
frequentem periodicamente eventos de capacitacao para se mante-
rem preparados para o exercicio da atividade. Ademais, é desejavel
que, sempre que possivel, experiéncias, boas praticas, eventuais erros
e aprendizagens sejam continuamente compartilhadas entre eles.

Profissionais do elemento de andlise precisam estar atualiza-
dos com os temas que acompanham e com as ferramentas utilizadas
neste acompanhamento. A necessidade de mitigar vieses também
requer investimento no estudo de disciplinas diversas no campo da
Psicologia Cognitiva — como a percep¢ao, a emocao, o pensamento e
a consciéncia — e da Linguistica — como a linguagem, a analise do dis-
curso e a semantica. Além disso, é fundamental que esses profissio-
nais sejam continuamente estimulados ao desenvolvimento da cria-
tividade, da criticidade reflexiva e da capacidade de se manter atitude
aberta diante de novas perspectivas sobre velhos assuntos.

Profissionais do elemento de operagOes necessitam estar pre-
parados para aplicar técnicas especializadas em ambiente hostil, situ-
acao que oferece riscos ao 6rgao de inteligéncia e as pessoas encar-
regadas da execucao de suas acoes. Assim, a qualificacao técnica do
elemento de operacdes é imprescindivel para o seu bom desempenho.
Por isso, o elemento de operacoes deve favorecer o desenvolvimento



sistematico de seus profissionais e a troca de experiéncias entre
equipes.

Confiabilidade da seguranca

O sistema de gestao de seguranca adotado pela instituicao deve
ser efetivo e confiavel. A confiabilidade da seguranca é um fator indis-
pensavel para a construcao da reputacao de uma instituicao, favore-
cendo a interacao com outros 6rgaos de inteligéncia e dissuadindo
eventuais acoes adversas.

A dissuasao é a capacidade da instituicao de demover seu opo-
nente do intento de realizar uma acdo adversa. E importante que a
instituicao possa persuadir seu adversario de que os riscos ou custos
decorrentes da implementacao da acao seriam maiores que os benefi-
cios advindos dela. E importante que os oponentes da instituicao per-
cebam que os niveis de seguranca foram aumentados e que as agoes
intentadas podem oferecer riscos a seus agentes, assim como a ima-
gem do patrocinador.

Além de ser fator dissuasoério ao adversario, ter alta confiabili-
dade de seguranca favorece a cooperacao e interacdo entre 6rgaos de
inteligéncia, o que, por sua vez, propicia o aumento dos dados dispo-
niveis para o acompanhamento dos seus objetos, gerando medidas de
contraposicao mais efetivas e avaliacao de oportunidade.

Pensamento critico

Ao profissional de inteligéncia interessa tornar-se consciente
do modelo mental que compromete a imparcialidade de seu julga-
mento Pensamento critico é a forma de pensar na qual o sujeito pen-
sante questiona constantemente o préprio ato de pensar enquanto
pensa. Com isso, ele melhora seu padrao mental e aprofunda sua habi-
lidade reflexiva, o que lhe permite aumentar a qualidade da resposta
resultante do esforco racional. Portanto, pensar criticamente corres-
ponde ao processo cognitivo de pensar impulsionado pelo trabalho
consciente de pensar sobre o pensar.



O pensamento critico pode ser aprendido e reforcado por repe-
ticao. Além da tomada de consciéncia sobre as proprias presungoes e
motivacdes, outro recurso de fortalecimento da criticidade é o trei-
namento em técnicas de acurdcia intelectual. A cada julgamento ela-
borado, o profissional de inteligéncia deve indagar-se a respeito de
sua clareza e precisao. Também deve vislumbrar se a amplitude em
que foi considerado e a profundidade com que foi tratado tornam esse
julgamento relevante. O resultado do trabalho mental deve ainda ser
l6gico para o interlocutor, significativo para a atividade e 1til para o
usudrio. Esse circuito avaliativo nao é percorrido isoladamente, mas
submetido a outros profissionais capacitados para detectar falhas de
raciocinio e inconsisténcias logicas.

Ao lado das medidas institucionais, também o profissional
de inteligéncia dedicado a analise deve empenhar-se em constante
aprimoramento que favoreca a mitigacao dos efeitos dos vieses sobre
o resultado de seu trabalho. Isso inclui o desenvolvimento de agoes
continuas de autoconhecimento e a adog¢ao de atitude despretensiosa,
colaborativa, curiosa e voltada a aprendizagem constante. Portanto,
¢ importante que o analista compreenda o préprio modelo de pen-
samento e questione o proprio grau de imparcialidade. Isso significa
tomar consciéncia de como seu trabalho é influenciado por sua hist6-
ria pessoal, suas peculiaridades e suas tendéncias politicas e ideoldgi-
cas; e como sua condi¢ao social, formacao educacional e desenvolvi-
mento profissional impactam na construcao de sua visao de mundo e
percepcao da realidade.

Orientacao a resultados

As acoes realizadas pela atividade de inteligéncia sao direcio-
nadas a objetivos claros e pré-determinados por uma autoridade com-
petente. Em suas duas funcoes, informar e executar, seus profissionais
agem para assessorar o processo decisério nacional e auxiliar o pais
na consecuc¢ao dos interesses nacionais. Assim, esta atividade exer-
cida com vistas a conquistar resultados.

A execucdo de acOes analiticas deverd ser sempre norteada
pelos objetivos do Estado, buscando a adequacgao do objeto acompa-



nhado, seu recorte e sua abordagem aos interesses nacionais. O que
baliza uma acao analitica é a sua potencial utilidade na consecucao
dos objetivos do Estado. Os esforcos analiticos devem considerar a
pertinéncia do tema e a oportunidade na difusao do conhecimento, de
modo a garantir a utilidade de seu produto.

A execucdo de acOes operacionais deverd ser norteada pela
adequacao entre as demandas recebidas, objetivos, recursos disponi-
veis, riscos envolvidos, caracteristicas do alvo, ambiente operacional
e consideracoes éticas e legais. O que baliza uma acao operacional
sao os principios de eficacia, efetividade, eficiéncia e legitimidade dos
atos da administracao publica.

Transparéncia ativa

O Brasil é um Estado Democratico de Direito e como tal é
conduzido a partir do respeito as leis, as liberdades e direitos indi-
viduais e a vontade popular. Um dos direitos a serem observados é
o direito a informacao, do qual deriva a Lei de Acesso a Informacao,
Lei n°® 12.527, de 18 de novembro de 2011, e que constitui elemento
fundamental para a transparéncia governamental. A transparéncia na
gestao publica é fator relevante na conducao do Estado, pois permite
que a sociedade conheca o que esta sendo feito, facilita a avaliacao da
administracao pela populacao e assegura a fiscalizacao de suas ativi-
dades pelos 6rgaos competentes. Ha, contudo, excecoes para o direito
a informacao. Os dados pessoais custodiados pelo Estado, por exem-
plo, nao podem ser acessados por terceiros. Certos processos judiciais,
em virtude da natureza de seu objeto, correm em segredo de justica
etc.

A atividade de inteligéncia lida com questoes relacionadas a
defesa e a seguranca. Ela atua em ambientes de competicao, aberta
ou velada, entre o Brasil e outros atores na arena internacional. Por
esta razao, é importante que o planejamento e a execucao de suas
acoes sejam revestidos de sigilo. Seu emprego se dd exatamente nas
ocasides em que é necessario buscar informacoes de dificil acesso que
garantam ao Estado e a sociedade vantagens competitivas na conse-
cucao de seus interesses. Se essas acoes forem previamente divulga-



das, ou se elas forem abertas a consulta de qualquer pessoa, o que
inclui os adversarios, a vantagem competitiva deixa de existir.

O carater sigiloso da atividade de inteligéncia, porém, nao a
exime de estabelecer didlogo franco, aberto e constante com a socie-
dade a que serve. Sempre que possivel, ela deve esclarecer a sociedade
sobre suas acoes de forma segura. Nesse sentido, é fundamental que
seus 6rgaos disponibilizem de forma proativa informacoes de inte-
resse publico, cuja publicacao ofereca pouco prejuizo a conducao de
suas atividades.

Definidos os fundamentos da atividade de inteligéncia tal
como deve ser praticada pela ABIN, é importante especificar os enten-
dimentos doutrinarios sobre os ramos de inteligéncia e de contrainte-
ligéncia, bem como os elementos de andlise de operacoes.
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3. Ramo Inteligéncia

A inteligéncia é o ramo da atividade de inteligéncia voltado
para a funcao informacional. Seus profissionais sdo responséaveis por
obter, processar e difundir dados, informacoes e conhecimentos rela-
tivos a fatos, eventos, situacoes ou fenomenos que se constituam ou
indiquem oportunidades e ameacas aos objetivos fundamentais do
Estado. Seu escopo de producao abarca acontecimentos que ocorram
dentro e fora do territério nacional, de imediata ou potencial influ-
éncia sobre o processo decisorio e a acao governamental. O proposito
precipuo deste ramo € assessorar o Estado na consecucao e protecao
dos objetivos nacionais e prover elementos que oferecam vantagens
de decisdo ao governante, observando os principios que regem o
Estado Democréatico de Direito e as relagdes internacionais do Brasil.

3.1. Classificacoes

A producgao de conhecimento no ramo inteligéncia pode ser
agrupada por seu propoésito, por seu recorte temporal ou pela natu-
reza dos dados reunidos. Essas classificacoes servem para melhor
compreender a natureza do trabalho a ser realizado e, assim, otimizar
a atuacao da inteligéncia, contribuindo para gerar nichos de especia-
lizacao entre seus profissionais.

Classificacao por propdsito

A classificacao por propésito diferencia os produtos de inteli-
géncia de acordo com o seu escopo e o emprego almejado para cada
um deles. Nesse sentido, o conhecimento pode subsidiar a tomada de
decisao sobre o delineamento de uma politica publica (Inteligéncia
Estratégica), sobre as agdes propostas para sua consecucao (Inteligén-
cia Tatica), sobre a operacionalizacao dessas acoes (Inteligéncia Ope-
racional) ou, ainda, pode formar a base para a compreensao do quadro
que enseja a adogao de tal politica (Inteligéncia de Base). Cada uma
dessas instancias pede abordagem propria, para auxiliar na producao



de conhecimento util ao usuario, favorecendo o assessoramento do
processo decisério.

A Inteligéncia de Base tem o propésito de construir conjunto
de fundamentos e referéncias para compreensao e contextualizacao
dos temas acompanhados, servindo como subsidio para outras anali-
ses, providas de foco mais definido. Ela resulta do acompanhamento
tematico ordinario realizado pelo profissional de inteligéncia. O usu-
ario deste produto é geralmente interno a atividade de inteligéncia e
o utilizara para a producao de conhecimentos subsequentes.

Os conhecimentos produzidos na Inteligéncia de Base visam
a compreensao de fatos, eventos, situagoes, atores, relacoes e dados
estatisticos que caracterizem o objeto de estudo. Para a elaboracgao
de um conhecimento de base, o profissional considera o desenvolvi-
mento histérico do topico analisado e de atores a ele relacionados, e
levanta dedos e informacoes relevantes a compreensao do tema e a
fundamentacao de inferéncias e analises posteriores.

O produto decorrente da Inteligéncia de Base é um conheci-
mento narrativo-descritivo ou interpretativo, no qual estao relatados
eventos e situacoes de interesse para o usudrio, permitindo que ele
conheca o contexto de determinado tema. Eventualmente, este pro-
duto podera ser difundido para usudarios externos ao 6rgao, com o
objetivo de contextualiza-los sobre o tema ou o objeto.

Sao exemplos de Inteligéncia de Base explicacoes sobre a poli-
tica interna de paises e suas instituicoes, estatisticas economicas e
estudos sobre o desenvolvimento historico de atores de interesse para
a sociedade e o Estado.

A Inteligéncia Estratégica tem o propésito de analisar e inter-
pretar fendmenos com potencial para impactar objetivos e interesses
fundamentais do Estado. Essa inteligéncia busca assinalar tendéncias
e cendrios que possam apontar ameacas e oportunidades a sociedade
e ao Estado brasileiros, assessorando a tomada de decisao sobre poli-
ticas publicas nos temas acompanhados.

A Inteligéncia Estratégica acompanha a dinamica e as varia-
veis relacionadas aos fenomenos de interesse, realizando pesquisas
dirigidas a sua compreensao. Seus profissionais necessitam ter enten-



dimento consolidado sobre os temas acompanhados e ser capazes de
analisar dados, informacoes e conhecimentos, valida-los, interpreta-
-los e contextualiza-los.

O produto decorrente da Inteligéncia Estratégica é um conhe-
cimento interpretativo ou prospectivo, sobre fendmeno de interesse
para a sociedade e o Estado. Sao exemplos de Inteligéncia Estraté-
gica as projecoes de curto prazo sobre a situacao politica e econo-
mica de outros paises e seu impacto para o Brasil; o acompanhamento
de fenomenos transnacionais, tais como a atuagao de organizacgoes
criminosas, grupos extremistas e atores cibernéticos sob a forma de
Ameacas Avancadas Persistentes (APTs); e a andlise de demandas
sociais recorrentes.

A Inteligéncia Tatica tem o propoésito de reunir dados, infor-
macoes e conhecimentos em apoio ao desenvolvimento de politicas
governamentais previamente definidas. O conhecimento resultante
dessa inteligéncia dirige-se ao assessoramento em decisoes relativas
a implementacao de politicas publicas, procurando auxiliar a inter-
vencao do Estado. Ela resulta do acompanhamento de situacoes e ato-
res especificos.

Observa-se, por meio da Inteligéncia Tatica, os atores e as vari-
aveis relacionadas a situacao do objeto de estudo, realizando pesqui-
sas dirigidas a sua compreensdo. Assim como na Inteligéncia Estra-
tégica, seus profissionais necessitam ter entendimento consolidado
sobre o tema acompanhado, ser capazes de integrar e interpretar fra-
coes significativas recentes e contextualiza-las de modo a compreen-
der e explicar a situagao estudada.

O produto decorrente da Inteligéncia Tatica é um conheci-
mento narrativo-descritivo, interpretativo ou prospectivo sobre situ-
acao de interesse para a sociedade e o Estado. Esse produto deve ser
util no assessoramento de uma tomada de decisao sobre um caso con-
creto ou no ambito de uma politica previamente determinada.

Sao exemplos de Inteligéncia Tatica andlises sobre a viabili-
dade de execucao de determinada politica publica e seus provaveis
desafios; levantamento de posicao de paises especificos sobre a ado-
cao ou o apoio a determinada politica internacional de interesse do



Brasil; caracterizacao de grupo responsdavel por ataque cibernético; e
analise de ag¢oes que possam promover o desenvolvimento nacional,
no Brasil e no exterior.

A Inteligéncia Operacional tem o propdsito de oferecer con-
textualizacdo para acao pontual do Estado, em apoio a execucao de
acoes ja definidas no ambito de uma determinada politica publica.
Nesse sentido, assessora a operacionalizacao dessa ac¢ao. Ela resulta
do acompanhamento de fatos e eventos em andamento, com énfase na
obtencao de dados para apoiar acoes do Estado previamente fixadas.
Para tanto, a Inteligéncia Operacional precisa conhecer os planos de
acao a serem apoiados e entender o contexto no qual o Estado atuara.

O produto decorrente da Inteligéncia Operacional é de natu-
reza narrativa-descritiva ou interpretativa, buscando facilitar deci-
soes envolvendo emprego de recursos humanos e logisticos em deter-
minada acao. Esse produto nao é desenvolvido para a alta geréncia do
governo, mas para os responsaveis pela execucao das acoes delineadas.

Sao exemplos de Inteligéncia Operacional as viagens precurso-
ras para tratar da seguranca do chefe de Estado e de outras autoridades
em visitas oficiais; acoes de apoio a desintrusao de terras indigenas e
ao policiamento orientado pela Inteligéncia; e indicadores técnicos
de ataques cibernéticos em curso.

Classificacao por recorte temporal

A classificacao por recorte temporal diferencia os produtos de
inteligéncia de acordo com o distanciamento cronoldgico que o pro-
duto possui em relacao a seu objeto. Ela diz respeito a oportunidade
do conhecimento a ser elaborado, com atencao ao prazo apropriado
para sua utilizacao, e ao grau de antecipacao que se espera dele. Nesse
sentido, o conhecimento pode pretender elaborar cenarios em futuro
distante, auxiliando a determinacao de politicas de longo prazo; dizer
respeito a desdobramentos, no curto prazo, de situacoes presentes;
acompanhar eventos em curso e antecipar situacoes que necessitarao
da intervencao estatal. Cada uma dessas categorias pede abordagem
prépria, para auxiliar na producao de conhecimento util ao usuario,
favorecendo o assessoramento do processo decisorio.



A Inteligéncia de Alerta visa a antecipar eventos que pos-
sam impactar a consecucao dos objetivos constitucionais, a ordem
nacional ou a seguranca da sociedade e do Estado. Ela tem base em
diagnostico e predicao e resulta do acompanhamento de ameacas,
adversarios, atores hostis, antagonismos ou ébices aos objetivos fun-
damentais do Estado, a fim de assessorar o direcionamento da acao
estatal. O propédsito dessa inteligéncia é possibilitar que os tomadores
de decisao tenham tempo habil para evitar ameacas ou mitigar seus
efeitos. Para tanto, sao considerados os atores antagonicos, seus his-
toricos, suas intencoes, motivacoes e meios, que devem ser mapeados
e permanentemente acompanhados.

O produto decorrente da Inteligéncia de Alerta é a emissao de
um aviso no qual constam os indicios, com as devidas representacoes,
que levaram ao alerta, bem como a descricao da ameaca antecipada e
a tendéncia de ocorréncia.

Sao exemplos da Inteligéncia de Alerta alarmes sobre situa-
cOes sanitarias, econdomicas ou politicas, e sobre conflitos iminentes
que possam impactar a sociedade e o Estado, tanto no Brasil, quanto
no exterior. A Inteligéncia de Alerta também pode ser utilizada para
antecipar situacoes adversas no contexto do emprego de forcas brasi-
leiras em operacoes de manutencao de paz.

A Inteligéncia Corrente tem o intuito de manter autoridades
decisdrias continuamente atualizadas sobre eventos e situacoes em
progresso e sua evolugao. Ela tem carater objetivo, com foco descri-
tivo e interpretativo, e mantém atencao em fatos e atores relevantes
no processo em acompanhamento e em seus desdobramentos. Para
tanto, a Inteligéncia Corrente considera toda a producao prévia sobre
a situagao a ser acompanhada, buscando entender quais saos os atores
e as varidveis envolvidos e como se d4 a interacao entre eles.

O produto decorrente dessa inteligéncia é um conhecimento
descritivo curto, direto e periédico, no qual é relatada a evolucao da
situacao ou evento, e, se possivel, um conhecimento interpretativo,
com a tendéncia de evolucao no curto prazo. Sao exemplos de Inteli-
géncia Corrente o acompanhamento de manifestagoes e paralisacoes
com potencial disruptivo a ordem nacional; a informacao sobre aceso
ilegal a rede computacional de infraestrutura estratégica; o monito-



ramento de emergéncias e o acompanhamento de crises economicas e
ambientais, quer elas ocorram no Brasil, quer no exterior.

A Inteligéncia Explanativa tem o intuito de assessorar conti-
nuamente o processo decisorio nacional sobre fatos, eventos, situa-
coes e fendOmenos que possam representar ameagas ou oportunida-
des a consecuc¢ao dos objetivos fundamentais do Estado. Ela resulta
do acompanhamento constante de temas e objetos de interesse da
sociedade e do Estado. Para tanto, a Inteligéncia Explanativa retine
dados, informacoes e conhecimentos sobre tais temas e objetos, con-
trasta-os com outros conhecimentos e faz breves projecoes sobre seus
desdobramentos.

O produto decorrente dessa inteligéncia é um conhecimento
descritivo ou interpretativo conciso, no qual o seu objeto é explicado e
sao oferecidas chaves para previsao de sua evolucao. Sao exemplos de
Inteligéncia Explanativa explicacoes sobre fendomenos de interesse da
sociedade e do Estado, tais como dinamica social, atuacao de grupos
extremistas, ataque cibernético contra infraestrutura critica, intera-
cao dos atores na arena internacional e prognosticos para um futuro
préoximo.

A Inteligéncia Prospectiva visa oferecer cendrios sobre o futuro
para assessorar o direcionamento da acdo estatal. Para tanto, tem
carater diagnostico e progndstico e deve assinalar as varidveis e os
atores que influenciam o fendomeno analisado e inferir o seu progresso
ao longo do periodo estipulado, bem como o modo de interacao entre
essas variaveis e atores. Idealmente, ela indicara os desenvolvimentos
mais provaveis do fendmeno em questao.

O produto decorrente da Inteligéncia Prospectiva é um conhe-
cimento interpretativo-prospectivo, utilizado para assessorar o pro-
cesso decisdrio sobre eventos futuros, resultante do estudo sistema-
tizado dos elementos que atuaram na trajetéria do objeto, com suas
peculiaridades e valores, visando reduzir incertezas e orientar para
melhor decisao sobre o futuro. Sao exemplos de Inteligéncia Prospec-
tiva estudos que antecipem o desenvolvimento de situa¢des transna-
cionais, a possibilidade de lucro ou prejuizo em investimentos em pai-
ses estrangeiros, a relevancia da assinatura de acordos internacionais
e a atuacao de grupos nacionais no longo prazo.



Classificacao pela origem do dado

A classificacao pela origem do dado diferencia a producao do
conhecimento pelas caracteristicas das fontes de onde provém os
dados. Sao trés as categorias dessa classificacao: Inteligéncia de Fon-
tes Humanas, Inteligéncia de Fontes Técnicas e Inteligéncia de Fon-
tes Abertas. Essas categorias e suas subcategorias sao designadas por
acronimos derivados de seus nomes em inglés. Idealmente, esses dife-
rentes tipos se complementam e se validam.

A caracteristica principal de cada categoria a seguir relaciona-
-se a natureza ou a forma de geracao ou obtencao do dado em si, o que
impoe medidas, necessidades e competéncias distintas para seu tra-
tamento e processamento. Isso tem implicacoes para o planejamento,
uso, andlise e alcance dos resultados apresentados, demandando
especializacao na formacao dos servidores. Ademais, possibilita o
estabelecimento de unidades especificas no 6rgao de inteligéncia,
com estruturas diferenciadas para coleta e andlise em cada categoria.

A Inteligéncia de Fontes Humanas (Human Intelligence -
Humint) é a inteligéncia realizada com base em dados obtidos de pes-
soas. Reuine dados, informacoes, conhecimentos e percepcoes origi-
nados de relatos feitos por individuos de fora do 6rgao de inteligéncia
ou trazidos por eles. Tem como desafios tratar as falhas de percepcao
e as simplifica¢oes heuristicas naturais decorrentes das observacoes,
interpretacoes, generalizacOes e interesses presentes nos relatos das
pessoas.

Ao analisar os insumos recebidos, deve-se fazer a distincao
entre a origem do dado (fonte) e o emissor pelo qual o dado chega
ao conhecimento do organismo de inteligéncia (canal). Quanto mais
distante estd a fonte, maior é a possibilidade de distorcao do dado
durante o percurso. Sua correta interpretacao requer a aplicagao de
técnicas de andlise do discurso e a percepcao do lugar de onde o dis-
curso esta sendo proferido, bem como dos filtros pelos quais ele passa
até chegar ao receptor.

A Inteligéncia de Fontes Técnicas (Technical Intelligence —
Techint) é a inteligéncia realizada com base em dados obtidos por
meios técnicos. Retne informacoes e dados originados do emprego de



equipamentos, que requerem pericia em seu manuseio. Apoia-se em
técnicas proprias para analise de cada tipo de insumo obtido.

Essa categoria de inteligéncia tem como limitacoes gerais
exigir capacidade especifica de operacao dos equipamentos e neces-
sitar de informacoes adicionais relativas a obtencao dos dados para
contextualizacdo. E composta por diversos tipos, cada qual com suas
metodologias e técnicas proprias de coleta e processamento de dados.
Em um rol nao exaustivo de tipos temos: Sigint (Signals Intelligence):
Imint (Imagery Intelligence); Geoint (Geospatial Intelligence; e Masint
(Measurement Intelligence).

A Sigint (Signals Intelligence), Inteligéncia de Sinais, é origi-
nalmente realizada com base em dados obtidos por interpretacao e
decodificacdo de comunicacgoes e sinais eletromagnéticos. Inteligén-
cia de Sinais era o nome tradicionalmente usado para toda coleta nao
procedente do uso de fontes humanas e sim de equipamentos, nao
estando, portanto, sujeita as falibilidades humanas ao descrever ou
relatar um dado, e sim as restricdes técnicas do dispositivo. Inclui,
por exemplo, registros em audio, video e foto, feitos com quaisquer
equipamentos. Com a evolucao dos equipamentos eletroeletronicos,
vem ganhando subdivisoes relevantes. Nas ultimas décadas, o termo
Sigint passou a abarcar também inteligéncia produzida com base em
dados obtidos no espaco cibernético, entendido como o conjunto das
infraestruturas informaticas e telematicas interconectadas que com-
preende hardware e software, dados e usudrios, e quaisquer relacoes
l6gicas entre eles.

A Imint (Imagery Intelligence), Inteligéncia de Imagens, é reali-
zada com base em dados obtidos por producao de imagens fotograficas
e multiespectrais. Pode incluir desde a especializacao para imagens
geoespaciais obtidas com satélites até a avaliacao de fotos digitais ou
analdgicas. A Geoint (Geospatial Intelligence), Inteligéncia Geoespa-
cial, é realizada com base em imagens e dados de geolocaliza¢ao obti-
dos para descrever, avaliar e representar visualmente caracteristicas
fisicas ou atividades geograficamente referenciadas.

A Masint (Measurement Intelligence), Inteligéncia de Medi-
das/Mensuracao, é realizada com base em dados obtidos por afericao
de certos tipos de emanagoes, como a sismica e a térmica, em geral



decorrentes de assinaturas de eventos, como explosoes atomicas. Tem
foco em elementos, tragos e padrdes ou assinatura de medidas, como,
por exemplo, padroes observados em radares, sonares ou em medi-
das de elementos radioldgicos, bioldgicos ou quimicos. Seus dados
sao geralmente descritivos e nao permitem, por si sds, prescricao ou
diagnéstico.

Entre os subtipos da Masint encontra-se a Acint (Acousti-
cal Intelligence), Inteligéncia Acustica, que é a inteligéncia realizada
pela coleta de dados decorrentes de assinaturas acusticas obtidas por
navios, submarinos e, eventualmente, aeronaves em voo proximo a
superficie, como helicopteros.

A Inteligéncia de Fontes Abertas (Open Source Intelligence —
Osint) é a inteligéncia realizada com base em dados disponiveis, ou
seja, de livre acesso. O termo Osint adquiriu relevancia com o advento
da Internet, mas inclui também outras formas publicas de obtengao
de dados.

A Osint é realizada a com o emprego de técnicas especializa-
das para a coleta metddica dos dados disponiveis e apoia-se em meios
proprios para andlise de cada tipo de insumo obtido. Utiliza dados,
informacoes e conhecimentos presentes em insumos disponiveis para
qualquer pessoa, ainda que este acesso seja pago. Permite coleta de
grande volume de dados, possibilitando a assinalacao de padroes
de comportamento. Esse tipo de inteligéncia tem como limitagoes
demandar muito tempo de pesquisa, bem como constante atualizagao
e dominio das ferramentas de coleta.

Uma subcategoria de Osint é a Socmint (Social Media Intelli-
gence) ou Inteligéncia de Midias Sociais, focada em informacdes e
dados publicados em midias sociais e em metadados associados a elas.
Esse subtipo permite, por exemplo, coleta de grande volume de infor-
macoes destinadas a andlises de sentimentos, padrdes de publicagoes
e avaliacao de relevancia de temas em massa.



Interacao entre as categorias

Os diversos tipos de classificacao apresentados nao sao exclu-
dentes. Sao varias as combinacoes possiveis. Assim, um conhecimento
pode ser tatico, prospectivo e feito a partir de dados e informacoes
reunidos por meios técnicos. Ja outro conhecimento pode ser estra-
tégico, de alerta e proveniente de fontes humanas e imagens. E assim
por diante.

De modo geral, o conhecimento terda apenas um propdsito e um
recorte temporal (que podem se combinar de variadas formas), porém
pode conter dados de diversas origens. Uma vez obtidos e tratados,
esses dados serao confrontados, analisados e interpretados conjun-
tamente, seguindo processo referenciado na parte dedicada ao ele-
mento de andlise.

O tipo de documento a ser produzido depende do uso que ele
tera. Por vezes, o demandante solicita um documento de determinada
categoria, para uso especifico a seu critério. Em outros momentos, o
profissional de inteligéncia responsavel por produzir um documento
escolhe sua categoria pautado na projecao do uso a ser feito dele, con-
siderando a funcao de assessoramento ao processo decisorio nacional.

3.2. Areas de atuacao

Oramo inteligéncia acompanha diversos temas e produz conhe-
cimento sobre eles. Alguns temas estao circunscritos ao ambiente
interno, no qual os usuarios dos conhecimentos podem exercer maior
grau de intervencao, definindo politicas e acdes governamentais.
Outros tratam de fendmenos e situagdes que ocorrem na esfera inter-
nacional, onde a atuacao do Estado depende de sua interacao com os
demais atores. Alguns temas possuem implicacoes internas e exter-
nas, demandando abordagem que compreenda essas duas vertentes
do fenomeno. Por fim, outros temas sao afetos ao espaco cibernético,
exigindo atuacao do Estado perante ameacas nesse ambiente.

Cada um desses tipos de producao envolve recorte e aborda-
gem proprios, que levem em consideracdo o ambiente sobre o qual



uma decisao sera tomada, os limites de poder do usudrio diante do
assunto e alternativas para a consecug¢ao dos objetivos nacionais. Os
conhecimentos de inteligéncia elaborados nas diversas areas de atu-
acao devem ser capazes de contextualizar e informar o usudrio sobre
fatos, eventos, situagdes ou fendmenos analisados, atores e variaveis
relativos a eles, bem como sobre os reflexos de sua ocorréncia para a
sociedade e o Estado.

A inteligéncia externa trata de temas sobre os quais o Estado
tem pouco ou nenhum poder de decisao ou intervencao unilateral e
que exigem estratégias de posicionamento internacional para nego-
ciacao e consecucao dos interesses nacionais. O foco dessa inteli-
géncia é reunir dados, informacoes e conhecimentos para entender e
contextualizar fatos, eventos, situacoes e fenomenos que ocorrem no
contexto global, bem como seu impacto a atuacao do Brasil na arena
internacional.

Os conhecimentos produzidos pela inteligéncia externa per-
mitem ao Brasil aproveitar oportunidades, contrapor-se a ameacas e
definir estratégias para a consecucao dos interesses da sociedade e
do Estado no exterior, em observancia aos principios que regem as
relacoes internacionais do pais. Sao exemplos de inteligéncia externa
o acompanhamento politico e economico de outros paises, de foruns
multilaterais de interacdo entre os paises, da questao armamentista,
da situacao economica global, e o assessoramento em politicas cultu-
rais com o intuito de promover a imagem internacional do Brasil.

A inteligéncia interna, por sua vez, trata de temas que estao
integralmente sob a competéncia de intervencao do Estado, respei-
tada a conjuntura politica e legal do pais. Seu foco é reunir dados,
informacodes e conhecimentos em apoio a atuagao do Estado no terri-
torio nacional, assessorando o desenho de politicas ptblicas de longo,
médio e curto prazos.

Os conhecimentos produzidos pela Inteligéncia Interna per-
mitem ao Brasil definir estratégias para a consecucao dos interes-
ses da sociedade e do Estado no ambito interno, em observancia aos
objetivos e restricoes expressos na Constituicao Federal e nos demais
normativos. Sao exemplos de inteligéncia interna a observacao de
demandas sociais persistentes, 0 acompanhamento da implementa-



cao de politicas publicas e o monitoramento da situacdo ambiental
no pais.

A inteligéncia transnacional trata de temas transfronteiricos,
parcialmente sob capacidade de intervencao do Estado, mas que exi-
gem negociacoes e parcerias internacionais para adocao de politicas
efetivas para concretizacao dos objetivos do Estado. Seu foco é reunir
dados, informacoes e conhecimentos em apoio a atuacao do Brasil em
temas que transcendem o ambiente nacional para a arena internacio-
nal e vice-versa, auxiliando o pais a se posicionar de modo informado.

Os conhecimentos produzidos pela inteligéncia transnacional
permitem ao Brasil se contrapor a ameacas e definir estratégias para
a consecucao dos interesses da sociedade e do Estado em temas que
exigem tanto a observancia dos objetivos e restricoes expressos na
Constituicao Federal e demais normativos patrios, quanto a aplicacao
da politica externa do pais. Sao exemplos de Inteligéncia Transnacio-
nal o acompanhamento de extremismos internacionais que possuem
lacos ou fragoes no Brasil, fendmenos migratérios e o monitoramento
de organizacoes criminosas brasileiras que atuam em outros paises.

A inteligéncia cibernética trata de temas voltados ao espaco
cibernético, cuja natureza ubiqua, distribuida e descentralizada
implica capacidade limitada de intervencao do Estado. Seu foco é reu-
nir dados, informacoes e conhecimentos em apoio a atuacao do Brasil
frente a vulnerabilidades e ameacas cibernéticas, informando politi-
cas publicas e planos estatais nesse dominio, bem como acompanhar
e avaliar capacidades, intencoes e atividades de atores externos no
espaco cibernético.

Os conhecimentos produzidos pela inteligéncia cibernética
permitem ao Brasil identificar, caracterizar e enfrentar ameacas de
origem estatal e nao estatal no espaco cibernético, em observancia
aos objetivos e limites expressos na Constituicao Federal. Sao exem-
plos de Inteligéncia Cibernética a analise de incidentes cibernéticos
contra infraestruturas criticas, a atribuicao técnica de ataques ciber-
néticos e o assessoramento de estratégias nacionais em seguranca e
defesa cibernéticas.



3.3. Ameacas e oportunidades

O ramo inteligéncia esta voltado para o reconhecimento de
ameacas e oportunidades a consecucao dos objetivos fundamentais
e dos interesses da sociedade e do Estado brasileiros. Esses objeti-
vos e interesses sao materializados nas diversas politicas publicas e
no planejamento e execucao de agoes que viabilizem a obtencao de
vantagens competitivas pelo Brasil. Em sintese, busca-se conhecer a
realidade para propiciar a acao politica capaz de gerar o bem comum.
Assim, trabalha-se com uma dupla perspectiva: perceber e explorar
oportunidades para a obtencao desses objetivos e interesses, e assina-
lar e se contrapor a ameacas a sua consecucao.

Oportunidades sao circunstancias favoraveis, acontecimentos
que podem ser aproveitados para impulsionar tais interesses e garan-
tir vantagens competitivas ao pais. A busca por oportunidades inclui
assinalacao e interpretacao de fatos, eventos ou situa¢oes capazes de
auxiliar o pais a alcancar um estado melhor, a partir da realizacao dos
seus objetivos fundamentais.

Ameacas sao circunstancias que dificultam a concretizagao
desses mesmos interesses, acontecimentos que adiem ou impecam
seu alcance. No contexto da atividade de inteligéncia, ha ameagas
decorrentes de acoes de inteligéncia adversa, que, por resultarem do
emprego de técnicas especializadas, sao objeto de acompanhamento
do ramo contrainteligéncia. Todas as demais ameacas, contudo, per-
tencem ao ramo inteligéncia e devem ser acompanhadas por ele.

Nesse sentido, acoes extremistas podem ser acompanhadas
pela inteligéncia, que ird contextualizar suas ocorréncias, identifi-
car e compreender seus atores, analisar e interpretar o fenomeno de
que fazem parte. Porém, quando for percebido o emprego de alguma
técnica especializada na sua execucao, serd necessario o emprego de
medidas da contrainteligéncia para a contraposi¢do a essa ameaca.
O que demarca se uma ameaca pertence ou nao ao ramo inteligéncia
nao é o assunto ou tema a que esta ligada, mas a probabilidade de os
agentes responsaveis por sua execucao utilizarem ou nao agoes espe-
cializadas de inteligéncia.



No ramo inteligéncia, as ameacas podem ser intencionais
(antagonismos), ou seja, propositadamente voltadas para impedir ou
dificultar a conquista de interesses nacionais. Mas também podem ser
fortuitas (6bices), ou seja, sem intencao de causar prejuizo, portanto
nao decorrentes de acoes dirigidas especificamente contra a realiza-
cao de tais interesses. A diferenciacao entre antagonismos e 6bices
se faz necessaria para que se possa estimar a probabilidade de essas
ameacas persistirem e delinear a melhor forma de contraposicao a
elas.

Assim, os fatos, eventos, situagoes e fenomenos descritos, inter-
pretados e explicados pelo ramo inteligéncia sao definidos em razao
da consecucao dos objetivos fundamentais e dos interesses nacionais
da sociedade e do Estado brasileiros. A elaboracdo dos conhecimentos
de inteligéncia é direcionada por esses objetivos e interesses e busca
contextualizar os usudrios sobre fatores favoraveis e desfavoraveis a
eles.

3.4. Ciclo de inteligéncia

O funcionamento do ramo inteligéncia pode ser esquemati-
zado em um ciclo composto por cinco fases, caracterizadas por agoes:
objetivar, acompanhar, informar, decidir e agir. As trés primeiras fases
sao realizadas pelos organismos de inteligéncia, mas as duas fases
finais costumam se dar em outras esferas. A decisao é sempre do usu-
ario, e a acao, das instancias por ele determinadas.
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Figura 1: Ciclo de inteligéncia



Embora as fases sejam dispostas ordenadamente para fins
didaticos, convém notar que as acoes de uma fase podem se sobrepor
ou se mesclar as da fase seguinte, dependendo da dinamica do tema
tratado.

O ciclo se inicia com a fase que se convencionou aqui chamar de
objetivar, na qual sao determinados os temas, os recortes e as aborda-
gens das areas que serao trabalhadas pelo ramo inteligéncia. Durante
essa fase, sao definidos os objetos de acompanhamento continuo dos
profissionais de inteligéncia. E nela que o érgao de inteligéncia ava-
lia interesses e objetivos, expressos ou implicitos, da sociedade e do
Estado brasileiros.

Essa fase tem como propdsito concretizar em objetos de acom-
panhamento demandas oriundas de politicas publicas, diretrizes e
diagnosticos elaborados por autoridades governamentais. Ao serem
especificados os temas chave para processamento, busca-se tornar a
atuacao do organismo de inteligéncia mais focada e eficaz.

A fase objetivar é geralmente realizada pela alta geréncia dos
organismos de inteligéncia, a partir dos estimulos recebidos na sua
interacao com os usudrios. O que interessa a eles? Quais sao suas
prioridades? Que metas pretendem viabilizar na busca pela consecu-
cao dos objetivos fundamentais do Estado? Trata-se de definicoes de
escopo e propdsito constantemente revistos a luz das politicas adota-
das pelo Estado brasileiro.

Assim como é importante que se compreendam os interesses
nacionais, é essencial que o 6rgao de inteligéncia entenda os contex-
tos nos quais tais interesses serao perseguidos ou contrariados. Que
interesses podem ser conflitantes com os do Brasil? Quais sao os 0bi-
ces e as ameacas a sua execucao? Por outro lado, que oportunidades
podem ser vislumbradas para sua consecucao? De que modo ou sob
que aspectos esses contextos poderiam ser explorados em benefi-
cio dos objetivos fundamentais do Estado brasileiro? Esses insumos
auxiliam o 6rgao de inteligéncia na sua funcao de assessoramento
do poder decisdrio. Esta inserida na fase de objetivar a definicao das
areas a serem cobertas pelo ramo Inteligéncia, seu foco, recursos a
serem alocados e organizacao de trabalho.



Ao fim da fase objetivar, espera-se que o 6rgao tenha uma
agenda definida de atuacao, voltada a consecugao dos interesses da
sociedade e do Estado brasileiros. Tradicionalmente, essa agenda é
formalizada no documento Plano de Inteligéncia, que contém as dire-
trizes para a atuacao da atividade, os objetivos de inteligéncia e os
conhecimentos necessarios para que o acompanhamento das areas de
interesse seja eficaz.

A segunda fase, acompanhar, costuma ocorrer de forma perma-
nente ao longo de todo o ciclo. Ela diz respeito ao processo constante
de planejamento, reuniao e processamento de dados, informacoes e
conhecimentos referentes as areas acompanhadas. Essa é a fase em
que o profissional de inteligéncia examina o tema sob sua responsa-
bilidade, definido na fase anterior, buscando determinar escopo, fun-
cdo e proposito de producao. Para isso, € necessario que o profissional
compreenda os interesses nacionais e os objetivos fundamentais do
Estado relacionados ao seu assunto.

A finalidade da acao de acompanhar, portanto, é permitir que
as unidades de producao de inteligéncia percebam ameacas e opor-
tunidades a obten¢ao dos interesses e objetivos mencionados, bem
como que se mantenham atualizadas sobre fen6menos que requeiram
tomada de decisao pelo Poder Executivo federal. Esse acompanha-
mento € parte vital da fundamentacao da assessoria a ser prestada ao
processo decisério nacional.

Na fase acompanhar, sao conduzidos estudos para compreen-
sao dos contextos em que estao inseridos os interesses nacionais e os
objetivos fundamentais do Estado referentes a cada area. Que varia-
veis impactam na sua realizacao? Que aspectos sao favoraveis e que
aspectos sao desfavoraveis a sua consecu¢ao? Ha interesses conflitan-
tes? Que atores se contrapoem a eles? Qual é a capacidade de atua-
cao desses atores? Como eles costumam agir? Trata-se de acompa-
nhamento continuo que visa a permitir ao profissional de inteligéncia
interpretar e contextualizar fatos, eventos e situacoes que ocorram
nessas areas e sejam de interesse da sociedade e do Estado brasileiros.

Ao fim da fase acompanhar, espera-se que o organismo de inte-
ligéncia esteja atualizado sobre o estagio de consecucao dos objetivos
fundamentais do Estado e os contextos nos quais eles estao inseri-



dos. Esta fase é formalizada por meio de mecanismos e ferramentas
de construgdo da Inteligéncia de Base. E desejavel que o conheci-
mento dela decorrente esteja acessivel aos profissionais de inteligén-
cia que tenham credencial de seguranca adequada e necessidade de
conhecé-lo.

Quando o processamento indica que ha necessidade de pro-
ducao de um conhecimento relevante para a tomada de decisao, pas-
sa-se a fase informar. Nessa fase ocorre a formatacao e a difusao do
conhecimento produzido para assessorar as diversas instancias gover-
namentais. Esta é a fase em que a inteligéncia descreve, narra, contex-
tualiza e explica as autoridades competentes fatos, eventos, situacoes
ou fendmenos que possam indicar a necessidade de tomada de deci-
sdo sobre uma ou mais areas de interesse da inteligéncia. Ela compre-
ende as etapas de formalizacao e difusdo de conhecimentos e é fruto
do acompanhamento realizado na fase anterior.

A fase de informar ocorre sempre que a equipe responsavel
pelo acompanhamento de determinada area percebe a ocorréncia de
fato, evento ou situacao que deva ser relatado as autoridades compe-
tentes, quer por auxiliar no diagndstico situacional, quer por reque-
rer uma tomada de posicao do Estado. Ela também pode decorrer de
pedido explicito de um usudrio, que solicita a producao de conheci-
mento sobre certo fendmeno e suas repercussoes.

O meio de formalizacao e difusao do conhecimento produzido
devera observar a oportunidade para sua transmissao, isto é, o conhe-
cimento devera ser disponibilizado em tempo habil para sua utiliza-
cao. Também deverao ser considerados os requisitos de seguranca
pertinentes para sua tramitacao. Assim, deve-se priorizar a celeridade
em dar acesso ao conhecimento, porém sem descuidar das camadas
de protecao necessdrias para garantir a efetividade nos processos de
elaboracao e no uso do conhecimento. A difusdao do conhecimento
podera ser feita por documentos textuais, arquivos de audio, imagem
ou video, graficos com dados consolidados ou por exposicao em reuni-
oes presenciais ou remotas sincronas, entre outros meios disponiveis.

Ao fim da fase informar, espera-se que tenha sido produzido e
difundido um conhecimento de inteligéncia capaz de situar o toma-
dor de decisao sobre o tema em acompanhamento, seu contexto, sua



natureza, estagio de desenvolvimento, impacto para a consecucao dos
interesses do Estado e potenciais desdobramentos. De posse desse
conhecimento, a instancia competente ird, nas duas fases seguintes,
decidir como agir, levando em consideragao os recursos disponiveis
ao Estado. A etapa de agir sera realizada por outros 6rgaos da esfera
governamental, responsaveis pela execuc¢ao de politicas publicas rela-
cionadas ao assunto do conhecimento.

Decidir é a fase em que o tomador de decisao, na instancia
cabivel, define como proceder na busca pela realizacao de um inte-
resse nacional. Essa decisao deve ter como um de seus elementos
basicos conhecimento de inteligéncia que considere o interesse e seu
contexto e resulte na definicao de uma acao a ser implementada pelo
Estado. A complexidade de tal acao, as circunstancias de sua efeti-
vacao e suas implicacoes para o pais irdo determinar que instancia
decidira sobre essa acao.

Assim, nesta fase ha a deliberacao, por quem de direito, sobre
as medidas a serem implementadas para a consecucao de um objetivo,
bem como a ordem derivada de tal deliberacao. A inacao e o ato de
nao decidir também sao possibilidades para o tomador de decisao. O
papel a ser desempenhado pelo profissional de inteligéncia nessa fase
¢é o de assessoria ao processo decisorio, tendo como ponto de partida
o conhecimento de inteligéncia difundido na fase anterior. Ao fim, é
esperado que a inteligéncia tenha assessorado o processo decisério
sobre o tema em acompanhamento, facilitando a tomada de decisao.

Agir é a fase em que o Estado adota medidas e procedimentos
para concretizar o que foi decidido na fase anterior. Ao fim de agir, a
depender do contexto, pode-se adotar mais de um curso de acao con-
comitantemente. Trata-se de acoes do Estado que costumam envolver
a atuacgao de outras instancias ou 6rgaos publicos. A completude da
fase de agir nao esta sob a responsabilidade do 6rgao de inteligén-
cia. Ao contrdrio, a implementac¢ao da acao definida na fase de decidir
cabe a outros 6rgaos, diretamente envolvidos na execucao da politica
externa e das politicas publicas do pais. Esses 6rgaos poderao, eventu-
almente, solicitar o auxilio da inteligéncia, nos termos da lei, gerando
novos conhecimentos. Ao fim da fase agir, espera-se que a inteligéncia



tenha auxiliado na construcao de condicoes favoraveis para o alcance
dos objetivos nacionais.

Concluida a quinta fase do ciclo de inteligéncia, agir, é con-
duzida autoavaliacao do processo de assessoramento, na qual sao
elencadas as melhores praticas e as falhas observadas, com vistas a
aprimorar a atuacao do ramo inteligéncia. Por vezes, o proprio objeto
de acompanhamento precisara ser redefinido apos a execucao da deci-
sao. As acoes tomadas pelo poder publico poderao resultar em modi-
ficacoes que, por sua vez, ensejem mudancas de recorte e abordagem
desse objeto, acrescentem novos temas de acompanhamento ou, em
sentido contrério, indiquem que a abrangéncia dessa area pode ser
reduzida. Nesse caso, retorna-se a fase objetivar. Porém, se nada disso
for necessario, o objeto segue sendo acompanhado conforme as mes-
mas premissas e diretrizes anteriormente delineadas.

O propésito do ramo inteligéncia é, principalmente, assesso-
rar com conhecimentos o processo decisério nacional na consecucao
dos objetivos do Estado e, ocasionalmente, agir como instrumento
facilitador para essa consecucdo. E necessario, portanto, que seus
profissionais busquem compreender os interesses nacionais e como
a inteligéncia pode atuar para sua realizacao. Desse modo, além de
conhecer tais objetivos, um dos aspectos fundamentais deste ramo é
entender a natureza, a dinamica e o papel da inteligéncia e como ela
pode ser empregada pelo Estado.

Em sintese, o ciclo de inteligéncia oferece um arcabougo meto-
dolégico util ao trabalho dos profissionais da area, sistematizando
os procedimentos em fases que se retroalimentam. As acoes da fase
acompanhar sao realizadas de modo permanente, a partir da defini-
cao das areas de atuacao do ramo, consolidada na fase objetivar. A
terceira fase, informar, idealmente, é efetivada sempre que ocorre um
fato, evento ou situacao que impacte na conducao da politica publica
interna ou no posicionamento externo do pais, devendo ser relatado a
autoridade competente. A fase de decidir ocorre necessariamente fora
do 6rgao de inteligéncia, por quem tem o mandato ou a prerrogativa
de implementar a politica governamental do pais. Similarmente, a
fase de agir sera habitualmente conduzida pelos 6rgaos responsaveis
por essa implementacao. A fase de acompanhar persiste apos a execu-



cao da acao decidida, inclusive com o monitoramento de seus efeitos
e resultados. Eventualmente, apds a autoavaliacao do processo pelos
profissionais envolvidos, opta-se pela adocao de uma nova aborda-
gem ou a inclusao de novo tema de acompanhamento decorrente das
fases decidir e agir. Nesses momentos, o ciclo retoma a primeira fase,
objetivar.

Bem compreendido o ramo Inteligéncia, cabe abordar seu
homologo, o ramo contrainteligéncia, marcando as caracteristicas
que os diferenciam.
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4. Ramo Contrainteligéncia

A contrainteligéncia é o ramo da atividade de inteligéncia
que desenvolve agoes especializadas voltadas para prevenir, detectar,
identificar, avaliar, obstruir e neutralizar acoes da inteligéncia adversa
que constituam ameaca: a interesses do Estado e da sociedade; ao
processo decisorio; e a salvaguarda de conhecimentos, informacoes e
dados sensiveis, dos meios que as retenham ou em que transitem, de
seus detentores e de areas e instalacoes. Nesse sentido, a contrainte-
ligéncia esta voltada para a protecao dos interesses do Estado, bus-
cando dificultar a obtencao de vantagens por adversarios e neutrali-
zar eventuais vantagens adquiridas por meio de acoes da inteligéncia
adversa.

As medidas preconizadas pela CI agrupam-se em dois segmen-
tos: contrainteligéncia preventiva, relativa a antecipagao e a prote-
cao de ameacas, e contrainteligéncia ativa, relativa a contraposicao a
ameacas.

Essa divisao ajuda a operacionalizar a contrainteligéncia,
gerando subespecializacao quanto a atuacao de seus profissionais. Ela
nao implica, contudo, que as duas areas sao dissociadas. Ao contra-
rio, sdo interdependentes. A¢oes realizadas pela contrainteligéncia
preventiva servem de base para atuacao da contrainteligéncia ativa.
Paralelamente, as medidas de contraposicao efetivadas pela contrain-
teligéncia ativa aumentam a percepcao de seguranca e atuam como
elemento dissuasdrio para outras tentativas de acdo adversa, refletin-
do-se na pratica da contrainteligéncia preventiva.

4.1. Contrainteligéncia preventiva

E o segmento da contrainteligéncia que preconiza a adocao
de medidas e procedimentos preventivos destinados a salvaguarda
de conhecimentos, informacoes e dados sensiveis e seus detentores,
bem como materiais, areas, instalacoes, meios de producao e arma-
zenamento e canais de comunica¢ao que interessem a sociedade e ao
Estado proteger. Também é o segmento que busca prevenir a conse-



cucao de acoes da inteligéncia adversa delineadas para influenciar o
processo decisorio nacional, tais como ac¢oes de interferéncia externa,
terrorismo e sabotagem.

Assim, a contrainteligéncia preventiva deve atuar em parceria
com objetos de interesse adverso, ou seja, potenciais alvos da inte-
ligéncia adversa, que podem incluir pessoas, instituicdes, instala-
coes ou informacoes. Para tanto, os profissionais lotados neste ramo
devem avaliar os interesses da inteligéncia de competidores no pais e
assinalar possiveis alvos da atuacao adversa.

Do mesmo modo, é importante que esses profissionais saibam
determinar e priorizar objetos que interessem a sociedade e ao Estado
proteger. Esse segmento é calcado na avaliacao dos riscos percebidos
pelos objetos de interesse adverso e nas medidas de prevencao e segu-
ranca adotadas por eles, que devem estar adequadas ao seu perfil e ao
seu contexto de atuacao.

A contrainteligéncia preventiva esta subdividida nas seguintes
areas: protecao do conhecimento sensivel, protecao de infraestrutura
fisica e prevencao a a¢oes de interferéncia quanto a decisao.

Protecao do conhecimento

E a vertente da contrainteligéncia preventiva que preconiza a
adocao de medidas e procedimentos destinados a prevenir, detectar
e obstruir antagonismos dirigidos aos detentores de conhecimentos
e dados sensiveis, sigilosos ou classificados, ao suporte fisico que os
contém, ao meio que os veicula e aos locais onde se encontram seus
detentores, sejam eles pessoas, documentos, materiais, meios de tec-
nologia da informacao e 4reas e instalacoes. Antagonismos, no ambito
da contrainteligéncia, sdo acoes planejadas com o intuito de acessar,
subtrair, divulgar ou danificar a informacao, prejudicando sua utiliza-
cdo. O trabalho pode ser feito sob demanda de instituicoes interessa-
das ou por sugestao da contrainteligéncia, ap6s a assinalacao de um
objeto de interesse adverso.

Entendem-se por conhecimentos e dados sensiveis aqueles
que, devido a sua importancia para o desenvolvimento e para a segu-



ranca do Estado e da sociedade, necessitam de medidas especiais de
protecao. Entendem-se por conhecimentos e dados sigilosos aqueles
que, em razao de sua imprescindibilidade a seguranca pessoal dos
cidadaos, da sociedade ou do Estado, tém difusdo controlada e acesso
restrito a pessoas credenciadas. Entendem-se por conhecimentos e
dados classificados aqueles que, por sua importancia para a seguranga
do Estado ou da sociedade, tém acesso restrito com atribuicao de grau
de sigilo. Esses conhecimentos e dados serdo desclassificados apos
periodo determinado pela legislacao vigente, podendo ser entao aces-
sados e publicados.

As acoes preventivas de protecao do conhecimento incluem a
sensibilizacdo, orientacdo e capacitacao de instituicoes estratégicas
nacionais para a salvaguarda de ativos de interesse do Estado e da
sociedade, promovendo a ado¢ao de comportamento e medidas de
seguranca. Ademais, a contrainteligéncia pode atuar também na iden-
tificacao e avaliacao das vulnerabilidades nos sistemas de protecao
da instituicao e apresentar recomendagoes para reducao de risco de
incidentes.

O trabalho de protecao do conhecimento é realizado em equipe
e inclui a promocao da cultura de protecao de conhecimentos em ins-
tituicoes parceiras; a identificacao de ameacas; a identificacao de
vulnerabilidades nos sistemas de protecao dessas institui¢oes; a ava-
liacao de riscos; e o acompanhamento na implementacao das agoes
de protecao de seus conhecimentos sensiveis. A protecao do conhe-
cimento é resultado da somatdria entre a compreensao sobre o modo
de atuacao e as técnicas que atores utilizam para ter acesso indevido
a dados restritos e as melhores praticas internacionalmente reconhe-
cidas de seguranca e de gestao da informacao. O trabalho de protecao
é realizado em camadas, considerando cinco areas didaticamente dis-
tintas: governanca; pessoas; documentos e materiais; tecnologia de
informacao e comunicacgoes; e areas fisicas e instalacoes. Essas areas,
na pratica, se mesclam.

A protecao do conhecimento objetiva viabilizar e assegu-
rar a cada conhecimento, informacao e dado sensivel as seguintes
caracteristicas:



@ Disponibilidade: condicao de estar disponivel e utilizdvel sob
demanda de determinada pessoa, organizacao, sistema ou entidade.

@ Integridade: condicao de nao ter sido alterado ou destruido de
maneira nao autorizada.

@ Sigilo: condicao de ser revelado apenas a pessoa, organizacao, sis-
tema ou entidade autorizada e credenciada para tal.

€ Autenticidade: Condicao de se identificar quem o produziu, expe-
diu, modificou ou destruiu.

Protecao de infraestruturas criticas

E a vertente da contrainteligéncia preventiva que preconiza a
adocao de medidas e procedimentos destinados a prevenir, detectar
e obstruir ameagas de qualquer natureza dirigidas as infraestruturas
criticas nacionais. Sao consideradas infraestruturas criticas (IC), de
acordo com art. 1°, paragrafo tinico do Decreto n® 9.573/2018 (Politica
Nacional de Seguranca de Infraestruturas Criticas), “instalagoes, ser-
vigos, bens e sistemas cuja interrupcao ou destruicao, total ou parcial,
provoque sério impacto social, ambiental, econdmico, politico, inter-
nacional ou a seguranca do Estado e da sociedade”.

A atividade de seguranca de infraestruturas criticas, por sua
vez, objetiva articular, em diversas esferas dos setores publico e pri-
vado, o desenvolvimento de procedimentos de seguranca preventiva
de recursos humanos, equipamentos, instalagoes, servicos, sistemas,
informacoes e de outros recursos que assegurem a manutencao e o
funcionamento dos servicos e atividades indispensaveis ao Estado e
a sociedade.

Cada Estado utiliza critérios proprios para definir quais sao
suas infraestruturas criticas. Assim, o que é considerado infraestrutura
critica para um Estado pode nao ser para outro. De qualquer modo,
o que deve ser protegido sao as operacoes de infraestruturas que sao
consideradas vitais para a conducao do Estado e para o desenvolvi-
mento da sociedade. H4, portanto, énfase em garantir a continuidade
de seu pleno funcionamento. Além disso, busca-se o entendimento
sobre o funcionamento da infraestrutura critica e sua importancia em



diversos setores, de modo a serem mapeados os efeitos em cadeia de
eventual paralisacao ou destruicao da infraestrutura.

As infraestruturas criticas de Tecnologia de Informacao e
Comunicacao (TIC) possuem a peculiar caracteristica de poderem
fazer parte, com relacoes de interdependéncias horizontais, de varias
infraestruturas criticas, ou seja, a informacao gerada por determinada
area prioritaria de uma infraestrutura critica de TIC pode ser insumo
para outra infraestrutura critica, evidenciando, desta forma, seu alto
grau de acoplamento e interdependéncia. Tal fato eleva a necessidade
de identificacao dos ativos de informacao essenciais, bem como de
tratamento dos riscos a que estao expostos, pois o impacto causado
pela perda ou indisponibilidade desses ativos poderia comprometer
toda a cadeia de infraestruturas criticas existentes.

Quando nao esta presente no ordenamento juridico de rol
taxativo de infraestruturas criticas, a criticidade da infraestrutura é
avaliada com base em indicadores relacionados ao impacto de sua
interrupcao ou destruicao. Para tanto, podem ser adotados critérios
como a relacao de dependéncia entre elas; os impactos intrasseto-
riais, economicos e sobre a populacdo; o tempo de reconstrucao em
caso de destruicao; e o dano gerado a imagem do Estado. Sao varidveis
a serem consideradas:

@ A interdependéncia, definida como a relacao de dependéncia entre
infraestruturas criticas ou interferéncia de uma infraestrutura cri-
tica em outra, ou de uma area prioritaria de infraestruturas criticas
em outra area. Avalia os impactos da interrup¢ao do funcionamento
da infraestrutura (provocada por mudancas operacionais ou para-
lisacao) sobre outros setores estratégicos para o Estado brasileiro.
Exemplos: termelétrica que forneca energia para aeroportos (rela-
cao com o setor de transportes); bloqueio de rodovia que impeca o
escoamento de graos, impactando o setor agricola.

€ O impacto populacional imediato, que diz respeito ao contingente
populacional que serd afetado diretamente pela paralisacdo do
fornecimento dos servigos decorrente da inativacao da infraes-
trutura. Exemplos: quantidade de pessoas que utilizam uma rodo-
via bloqueada; pessoas afetadas diretamente pela paralisacao de



um porto. Nao sao consideradas nessa avaliacao pessoas afetadas
devido a efeito-cascata.

€ O impacto econdmico de reconstrucao da infraestrutura critica,
que se refere ao custo de reconstrucao da infraestrutura em caso
de sua destruicao.

€ O impacto intrassetorial, definido como o impacto da paralisacao
da infraestrutura dentro de seu setor. Por exemplo, uma refinaria
paralisada afeta a distribuicao de combustiveis; a paralisacao do
aeroporto de Brasilia impacta o aeroporto de Goiania. A andlise da
contingéncia permite avaliar op¢oes dentro do setor capazes de
suprir a auséncia da infraestrutura avaliada.

€ O tempo necessdrio para a reconstrucao da infraestrutura. No caso
de rodovias, deve ser considerado o tempo de reconstrucao de pon-
tos criticos para o seu funcionamento.

€ O dano a imagem do Estado decorrente de repercussao da parali-
sacao ou destruicao da infraestrutura, acarretando perda da con-
fianca da populacao na capacidade governamental de garantir
seu bem-estar e solucionar o problema. Esse critério diz respeito
exclusivamente ao impacto na imagem do Estado e nao considera
demais repercussoes da acao, por exemplo, impactos ambientais de
um desastre.

Prevencao a acoes de interferéncia sobre a decisao

E a vertente da contrainteligéncia preventiva que preconiza a
adocao de medidas e procedimentos voltados para prevenir acoes da
inteligéncia adversa que tenham por objetivo interferir no processo
decisério nacional, na conducao de politicas publicas ou na consecu-
cao dos objetivos fundamentais do Estado.

Consideram-se ag¢oes de interferéncia sobre a decisao aquelas
destinadas a intervir de forma ilegitima, inclusive de modo velado ou
com uso de violéncia, no processo decisorio nacional, na condugao de
politicas publicas ou na consecucao dos objetivos fundamentais do
Estado. Tais a¢coes podem ser diretas, quando buscam persuadir dire-
tamente o decisor, como pela influéncia direta em determinada area



ou pelo recrutamento de pessoas com capacidade de decisao dentro
do Estado. Mas elas também podem ser indiretas, quando utilizam
meios diversos, como campanhas que visam a manipular a opiniao
publica. A¢des indireta também incluem o uso de violéncia para criar
comocao popular ou manipular a percep¢ao comunitéria sobre deter-
minado evento ou situagao, levando a pressoes sociais que interfiram
no processo decisério nacional.

Acoes de interferéncia sobre a decisao diferem de acoes de
influéncia, que sao formas legitimas e ostensivas de persuadir o pro-
cesso decisério a manter ou modificar seu comportamento. A influ-
éncia legitima tem como elementos constitutivos o fato de o patroci-
nador da acao ser ostensivo e conhecido; o objetivo do patrocinador
ser transparente; e as taticas empregadas na acao serem consideradas
legitimas pelo Estado.

Cada pais possui entendimento préprio sobre que tipo de
influéncia estrangeira é aceitavel ou inaceitavel, seja ela determinada
legalmente, seja subentendida politicamente. Essa definicao considera
os riscos ou ameacas reais que a influéncia estrangeira constitui aos
interesses nacionais, valores sociais e soberania estatal. A forma como
os Estados se posicionam varia no tempo historico e nos diferentes
contextos politicos e legais. Ou seja, o que pode ser considerado uma
acao de influéncia inaceitavel em determinado momento e perante
certo ator, em outro pode ser tratado como influéncia legitima.

A prevencao a agoes de interferéncia resulta da assinalagao e
da andlise dos atores que praticam essas acoes, seus objetivos e capa-
cidade de atuacao; e da compreensao sobre o modo de atuacao e as
técnicas operacionais que utilizam para realiza-las. Ela é mais efetiva
se realizada em colaboracdo com os possiveis alvos da inteligéncia
adversa. Assim, é também necessario mapea-los e orienta-los para
que eles mesmos possam estabelecer medidas que procurem impedir
ou dificultar a concretizacao das a¢oes adversas.

No caso de acoes de interferéncia de cunho violento, como
atentados terroristas ou extremistas, procura-se também orientar
possiveis alvos dessas acoes para que eles possam adequar seus niveis
de seguranca a ameaca percebida. Ademais, é feito o acompanha-
mento de individuos e grupos identificados como potenciais agentes



adversos, com o intuito de promover politicas de desengajamento e
desradicalizacao.

Ao avaliar as potenciais acoes adversas, devem ser considera-
dos os seguintes critérios:

@ Abrangéncia: fator é definido pela 4rea a qual essa acao se dirige,
ou seja, se ela busca influenciar decisdoes ou comportamentos do
Estado brasileiro no ambito interno, externo ou transnacional.

@ Grau de influéncia: fator mensurado pelo impacto que a comple-
tude dessa agao teria no processo decisério e no comportamento do
Estado e da sociedade brasileiros em relacao a determinado tema.

@ Grau de violéncia: fator determinado por seu nivel de potencial
estimado para provocar danos.

@ Potencial de coercao: fator estabelecido pela probabilidade que a
completude dessa acao teria de pressionar ou induzir a mudanca
de decisao ou comportamento do Estado e da sociedade brasileiros
em relacao a determinado tema.

4.2. Contrainteligéncia ativa

E 0 segmento da contrainteligéncia que preconiza a adocao de
medidas e procedimentos destinados a detectar acao adversa e iden-
tificar o agente, além de avaliar, obstruir e neutralizar a atuacao da
inteligéncia adversa. A contrainteligéncia ativa compreende acoes
praticadas pela contraespionagem, contrainterferéncia, contrainsur-
géncia e contraterrorismo.

Contraespionagem

E a vertente da contrainteligéncia ativa que preconiza a adocao
de medidas e procedimentos destinados a detectar, identificar, ava-
liar, obstruir e neutralizar acoes de espionagem realizadas por agen-
tes adversos.



Entende-se por espionagem qualquer atividade que visa a
obtencao nao autorizada de dados, informagoes ou conhecimentos
sensiveis, sigilosos ou classificados para beneficiar Estados, grupos de
paises, organizagoes, faccoes, grupos de interesse, empresas ou indi-
viduos. Assim, a espionagem é caracterizada pelo acesso e aquisicao
de dado, informacao ou conhecimento que nao estaria acessivel ao
agente adverso sem o emprego de técnicas especializadas.

A Contraespionagem (CE) é um trabalho continuo de contrapo-
sicao as acoes de busca realizadas por agentes adversos. Para tanto, os
profissionais da contraespionagem necessitam compreender os obje-
tivos, os interesses e a capacidade de emprego de técnicas especiali-
zadas dos adversarios. Diante da assinalacao de uma acdo concreta de
espionagem da inteligéncia adversa, deve-se levantar o seu estagio de
desenvolvimento e determinar seus efeitos reais ou potenciais. Serao
avaliadas a acao e os provaveis interesses por detras dela e elaboradas
estratégias para obstru¢ao ou neutralizacao.

Contrainterferéncia

E a vertente da contrainteligéncia ativa que preconiza a adogao
de medidas e procedimentos destinados a detectar, identificar, avaliar,
obstruir e neutralizar a¢oes de interferéncia perpetradas por agentes
adversos e que ameacem 0s interesses nacionais e a seguranca do
Estado e da sociedade.

Interferéncia externa é uma forma encoberta de projetar poder,
tratando-se de um instrumento para influenciar o outro a modificar
seu comportamento conforme os interesses do patrocinador da agao.
Seu carater velado serve para moldar os acontecimentos em prol do
patrocinador, que precisa se manter oculto como pressuposto para
alcancar os resultados desejados.

As acoes de interferéncia externa possuem objetivos estraté-
gicos definidos, que geralmente se concentram no campo politico-so-
cial ou economico. No campo politico-social, entre os diversos obje-
tivos possiveis, a acdo pode procurar influenciar diretamente o pro-
cesso decisorio; buscar distrair ou manipular um publico especifico;
minar o capital politico e social do adversario; apoiar grupos internos



para mudancas de politicas publicas; ou, no extremo, mudar o regime
politico de outro Estado. No campo economico, alguns dos objetivos
frequentes sao prejudicar concorrentes; cercear desenvolvimento tec-
nolégico, econdmico ou comercial; estimular boicotes; e desestabili-
zar mercados.

Para atingir seus objetivos, os atores geralmente articulam
multiplas acoes operacionais e varias ferramentas que podem nao ser
exclusivas de interferéncia externa, conjugando elementos ostensivos
e encobertos. Quanto mais complexa for uma operacao de interferén-
cia externa, mais ela sera capaz de articular taticas e instrumentos
para enganar e iludir aqueles a quem se destina.

As acoes de interferéncia externa podem ser categorizadas
quanto ao objetivo, aos meios utilizados e ao nivel de ofensividade.
Abaixo, expoem-se alguns exemplos de a¢oes de interferéncia externa.

A propaganda adversa é o conjunto de ac¢des realizadas com o
emprego de técnicas e métodos de comunicacao social para, de algum
modo, persuadir publicos-alvo e influenciar sua atitude, opinido, emo-
cao e comportamento. Essas acoes sao efetivadas com disseminacao
de informacoes recortadas, manipuladas ou contextualmente distor-
cidas, através de canais diretos e de midia, com o objetivo de promover
os interesses ideoldgicos, politicos ou econdmicos do patrocinador.

A desinformacao é o conjunto de acoes que dissemina delibe-
radamente informacoes falsas, com o intuito de enganar ou confundir
publico-alvo especifico para causar dano, induzir ao erro ou manipular
situacao ou evento em prol dos interesses do patrocinador. Nas redes
sociais, a disseminacao da desinformacao é feita, em geral, de modo
inauténtico e coordenado. Para ser mais eficaz, a desinformacao deve
conter elementos de veracidade ou plausibilidade em seu contetido.

O recrutamento de agentes de influéncia é a acao que visa ao
aliciamento e controle, por entidades estrangeiras, de pessoas, utili-
zadas como instrumentos para emitir mensagens e interferir na poli-
tica, no mercado e na sociedade de modo a favorecer os interesses
do patrocinador. Podem ser objeto desse recrutamento oficiais de
governo, politicos, académicos e influenciadores, entre outros.



O fomento encoberto a grupos e entidades é um tipo de agao
que visa, de forma velada, criar, estruturar, financiar, cooptar ou man-
ter grupos ou entidades que promovam os interesses do patrocinador.
Esse fomento pode ser efetivado a partir do estimulo a um grupo pré-
-existente assinalado, ou pela articulacao de um grupo originado no
contexto de dissenso politico ja existente, ainda que de forma latente,
na sociedade-alvo.

O apoio a manipulacao legal (Lawfare) é o uso de manobras
juridico-legais para buscar impedir ou dificultar a consecucao de inte-
resses do adversdrio que sejam conflitantes com aqueles do patrocina-
dor. Para apoiar e facilitar essa pratica manipulativa, sio comumente
utilizados recursos tipicos de interferéncia externa, tais como desin-
formacao, recrutamento, propaganda adversa e fomento a grupos e
entidades que possam atuar como partes em processos legais.

A sabotagem é um tipo de agdo que visa destruir, danificar,
comprometer ou inutilizar, total ou parcialmente, conhecimentos,
dados, materiais, equipamentos, instalagoes, sistemas logisticos,
cadeias produtivas e infraestruturas criticas do pais, e assim afetar a
capacidade de satisfacao das necessidades essenciais da populacao e
dos interesses do Estado. As acoes de sabotagem podem ser de ordem
material, quando praticadas em maquinas, equipamentos ou insta-
lagoes; quimica e biolégica, por meio da manipulacao de explosivos,
virus ou bactérias; nuclear, com uso de fontes e elementos radioati-
vos; e cibernética, por meio de invasoes e danos a sistemas e redes de
computadores.

Contrainsurgéncia

A contrainsurgéncia é a vertente da contrainteligéncia ativa
que preconiza a adogao de medidas e procedimentos destinados a
detectar, identificar, avaliar, obstruir e neutralizar acoes adversas de
pessoas e grupos insurgentes. Uma insurgéncia é uma rebelido armada
contra um poder estabelecido feita ou planejada por um grupo for-
mado ou apoiado por parcela da populagao. As insurgéncias variam de
acordo com o contexto na qual ocorrem, podendo ter aspectos sociais,
culturais e economicos diversos. Elas podem ser realizadas por meio



de movimentos paramilitares, tentativas de golpes de estado, revolu-
coes, guerrilhas, guerras civis ou guerras de libertacao.

Contraterrorismo

O Contraterrorismo é a vertente da contrainteligéncia ativa
que preconiza a ado¢dao de medidas e procedimentos destinados a
detectar, identificar, avaliar, obstruir e neutralizar acoes adversas de
pessoas e grupos extremistas violentos. Extremismo violento refere-
-se ao planejamento, a preparacao, a promoc¢ao, ao financiamento e
a execucao de atos violentos motivados por ideologias extremistas
que desrespeitam preceitos constitucionais fundamentais. Segundo
as ideologias extremistas, a violéncia coletiva contra pessoas, grupos
e instituicoes que representam inimigos existenciais, ou assim sao
entendidos por elas, é condicao essencial para garantir a sua sobrevi-
véncia ou implementar a sua visao de mundo.

O extremismo violento é um conceito amplo. Permite incluir,
por exemplo, pessoas e grupos que preconizam o uso da violéncia
contra a sociedade ou parcela desta, mas que ainda nao cometeram
acoes que possam ser classificadas como atos terroristas. O termo
extremismo violento é uma alternativa para descrever certas condu-
tas violentas em contextos nos quais o termo terrorismo carece de
acepcao uniforme e inequivoca, como quando nao ha consenso entre
Estados sobre a designacao oficial de grupos terroristas ou quando
falta legislacao tipificando terrorismo ou ato terrorista.

Embora nao exista consenso sobre a definicao de terrorismo,
as seguintes caracteristicas costumam ser associadas ao fenomeno:
uso da violéncia e da ameaga de violéncia como tética ou estratégia de
coacao e de propaganda; uso do terror como ferramenta de guerra psi-
cologica, gerando medo generalizado, ansiedade e sensacao de inse-
guranca na populacdo; ataque a vitimas indiscriminadas, em que os
principais atingidos tendem a ser civis, nao combatentes ou pessoas
indefesas ou inocentes, sem responsabilidade direta pelo conflito que
deu origem aos atos de terrorismo; carater ilegal dos atos; e carater
predominantemente politico da violéncia terrorista, observavel em
sua motivagao e em suas repercussoes na sociedade.



No Brasil, a Lei n°® 13.260/2016 define que o terrorismo con-
siste na pratica por um ou mais individuos dos atos previstos no §1°
do Artigo 2°, por razoes de xenofobia, discriminacao ou preconceito
de raca, cor, etnia e religido, quando cometidos com a finalidade de
provocar terror social ou generalizado, expondo a perigo pessoa,
patrimonio, a paz publica ou a incolumidade publica, com a finalidade
de causar terror.

4.3. Contrainteligéncia e seguranca

Seguranca e contrainteligéncia sao conceitos afins, porém nao
se confundem. Seguranca diz respeito a manutencao de um estado de
equilibrio que garanta estabilidade para a realizagao de acoes coti-
dianas ou extraordinarias. Contrainteligéncia refere-se a prevencao
e a contraposicao a ac¢oes de inteligéncia adversa, realizadas com o
emprego de técnicas especializadas.

Seguranca é uma area multidisciplinar. Nao estd restrita a atu-
acao do profissional de inteligéncia. De fato, deve incorporar todo tipo
de conhecimento que possa elevar os niveis de protecao e aumentar a
percepcao de seguranca e confianca das partes envolvidas. Isso inclui
avaliacoes relativas a defesa civil, andlises de técnicos especializados
nas areas referentes aos riscos percebidos, avaliacdes da ameaca por
outros tipos de profissionais, como cientistas sociais, antropdlogos,
psicdlogos etc.

Segurancga é parte essencial de toda a atividade de inteligén-
cia, o que inclui o ramo da contrainteligéncia, mas nao se resume a
ele. A Seguranca trata de protecao contra todo tipo de ameaca, o que,
doutrinariamente, compreende antagonismos e Obices, ou seja, acoes
intencionais e nao intencionais. Seguranca diz respeito a prevencao e
a gestao dos riscos percebidos.

Todo organismo de inteligéncia deve atentar para aspectos de
seguranca de suas areas e instalacoes e de seu pessoal — o que abrange
rotinas de investigacao social e acompanhamento do corpo funcional.
Os organismos de inteligéncia devem também cuidar da seguranga
de suas praticas. Sao tais praticas que irao definir a cultura de segu-



ranca do 6rgao. Quanto mais forte for essa cultura, menos permedvel
0 0rgao se tornara.

A cultura de seguranca desejavel em um organismo de inteli-
géncia inclui observar o principio da compartimentacao e nao revelar
assuntos de trabalho nem se envolver em situa¢ées comprometedo-
ras que possam ensejar pressao ou chantagem. A Seguranca deve ser
observada por todo o seu corpo funcional, préprio e terceirizado.

Ja a contrainteligéncia é voltada para se opor a inteligén-
cia adversa, o que inclui medidas ativas de contraposicao. Todo o
seu trabalho estd direcionado a frustrar os esforcos dos adversarios
de ganhar vantagens competitivas por meio do emprego de técnicas
especializadas.

A Seguranca Organica é uma atividade interna as organizacoes
responsavel por implementar medidas de seguranca, medidas de pre-
vencao e, quando pertinente, medidas de contraposicao. Nesse sentido,
pode-se dizer que conjuga ac¢oes de seguranca e de contrainteligéncia.

Esta atividade adota medidas e procedimentos destinados a
salvaguarda de pessoas, materiais, areas, instalacoes e meios de pro-
ducao, armazenamento e comunica¢ao de conhecimentos e dados, no
ambito do préprio 6rgao ou instituicdo. Cabe também a Seguranca
Organica fomentar e fortalecer a cultura de seguranca Institucional.
Os recursos de comunicagao social corporativa podem ser emprega-
dos na realizacao de campanhas de sensibilizacao e orientacao com o
objetivo de estimular o cumprimento das normas e dos procedimen-
tos de seguranca.

A Seguranca Organica é responsavel pela aplicacao interna das
duas vertentes da contrainteligéncia, contrainteligéncia preventiva e
contrainteligéncia ativa. Como tal, compreende todos os segmentos
da contrainteligéncia e podera recorrer a quaisquer de suas medidas,
desde que adequadas ao contexto de utilizacgao.

Em uma instituicao, cabe a fracao responsdavel pela Seguranca
Organica desenhar, ou a0 menos coordenar, seu sistema de gestao da
seguranca. Também lhe compete desenvolver acdes de contraposi-
cao a atuacgao da Inteligéncia adversa que tenha como alvo o 6rgao,



Doutrina da Atividade de Inteligéncia

seu pessoal, seus conhecimentos, dreas, instalacdes ou tecnologia da
informacao e comunicagoes.

Em se tratando de 6rgao de Inteligéncia, essas atribuicoes
estao a cargo de mais de uma fracao. Assim, para que haja deteccao
e identificacao de a¢des adversas e contraposicao a elas, é necessaria
a articulacao entre a fracao de Seguranca Organica e outras unidades
responsaveis pelas acoes de acompanhamento de contrainteligéncia,
gerando dados que subsidiem continuamente o estudo das ameacas e
dos atores adversos.

4.4. Ciclo de contrainteligéncia

O funcionamento da contrainteligéncia pode ser esquemati-
zado em um ciclo composto por seis fases caracterizadas por agoes:
acompanhar, orientar, detectar, avaliar, decidir e agir. Em principio,
esse ciclo tem como ponto inicial e final a mesma a¢ao, acompanhar.
E possivel, porém, que seja iniciado em outras fases, dependendo dos
estimulos recebidos pelo 6rgao ou pelo profissional de inteligéncia.
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Figura 2: Ciclo da contrainteligéncia
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As acoes de cada fase nao se esgotam quando a fase seguinte é
iniciada. Ao contrario, as duas primeiras fases, acompanhar e orientar,
costumam ocorrer de forma permanente e paralela ao longo de todo
o ciclo. Sao agdes que se mantém ainda que nao se perceba atuacao
adversa. As outras quatro fases, representadas no centro do diagrama,
ocorrem sempre que uma acao adversa € percebida.

Acompanhar é a fase em que a contrainteligéncia examina os
adversdrios, estatais ou nao, que estejam em competicao aberta ou
velada com o Estado ou as institui¢oes privadas nacionais. Os objeti-
vos da acao de acompanhar sao conhecer os interesses, as capacida-
des e os modos de atuacao desses adversarios, e assinalar instituicoes,
grupos ou pessoas que poderiam ser do interesse deles. Ao fazer esse
acompanhamento, o organismo de inteligéncia busca se antecipar
a potenciais acoes adversas realizadas pelos adversarios sobre alvos
nacionais.

Na fase de acompanhar, sao conduzidos estudos para se enten-
der o contexto em que atua a atividade de inteligéncia adversa. Quem
sao seus atores? Quais sao os objetivos desses atores? Quem o0s patro-
cina? Quais sao as técnicas e os recursos empregados na consecugao
desses objetivos? E como eles estao sendo empregados? Trata-se de
acompanhamento continuo que visa a permitir ao profissional de con-
trainteligéncia desenvolver andlises sobre a identidade, a capacidade
e 0 modo de atuacao da inteligéncia adversa.

Assim como é importante que se compreendam os adversarios,
¢ essencial que o profissional de contrainteligéncia procure conhe-
cer a posicao brasileira. Em que medida nossos interesses sao confli-
tantes com os dos outros paises? Quais sao nossas vulnerabilidades e
como elas podem ser exploradas? O que estamos desenvolvendo que
pode vir a se tornar alvo de interesse para a inteligéncia adversa? De
que modo ou sob que aspectos? Esses conhecimentos possibilitam ao
profissional de contrainteligéncia perceber maneiras mais eficazes de
prevencao de ameacas.

Estao inseridas nessa fase as praticas rotineiras das fracoes de
contrainteligéncia, tais como o acompanhamento de organismos de
inteligéncia estrangeiros e de grupos insurgentes, terroristas e extre-
mistas, a assinalacao de possiveis alvos de atores adversos e a avalia-



cao do desenvolvimento das acoOes adversas ao longo do tempo. Ao fim
da fase acompanhar, espera-se que a contrainteligéncia saiba quais
sao os atores mais provaveis de representarem ameaca aos interesses
do Estado e da sociedade brasileiros, bem como seus modos de atua-
cdo e provaveis alvos.

Orientar é a fase em que a contrainteligéncia oferece instru-
coes aos responsaveis pelos potenciais alvos de interesse adverso,
buscando conscientiza-los quanto a necessidade de protecao, a fim
de evitar ou minimizar prejuizos ao Estado e a sociedade. A orienta-
cao estabelece um canal de comunicacao entre o organismo de inte-
ligéncia e institui¢des percebidas como provaveis alvos, com o pro-
poésito de assessora-las na implementacao das medidas de seguranca
necessarias.

Uma vez levantados os potenciais objetos de interesse de atores
adversos, busca-se aumentar o nivel de protecao de conhecimentos e
dados relativos a tais alvos, procurando impedir ou minimizar prejui-
zos ao Estado e a sociedade. Da mesma forma, se esses objetos forem
considerados infraestruturas criticas nacionais, compete a CI também
orientar as instancias responsaveis sobre medidas para aumentar o
nivel de protecao fisica dessas instalacoes. Cabe ao profissional de
CI assessorar os 6rgaos e as entidades nacionais na implementagao
das medidas de seguranca necessarias. Esse assessoramento inclui a
avaliacao de riscos referente ao potencial alvo, sugestoes de aprimo-
ramento, eventos de sensibilizacao para a adocao de medidas de segu-
ranca e explicacao de tais medidas e seus efeitos.

A fase de orientacao serve também para sensibilizar os alvos
em potencial quanto as ameacas que podem vir a enfrentar, para auxi-
lid-los a obstrui-las e para criar um canal de comunicacao entre os
alvos e o organismo de inteligéncia. Assim, estao inseridos nessa fase
contatos que as fragoes de CI facam com potenciais alvos, avaliagcoes
de riscos elaboradas e orientacoes para implementacao de medidas de
prevencao e obstrugao de acoes adversas. Ao fim da fase orientar, espe-
ra-se que o potencial alvo tenha melhorado seu nivel de seguranca
e estabelecido sensores capazes de detectar possivel acao adversa,
assim como canais para o acionamento da CI em caso de ocorréncia
de acao adversa ou de sinais de potencial ocorréncia.



Detectar é a fase em que a contrainteligéncia detecta possivel
acao adversa, concluida ou em curso. Tal acao pode ser acesso inde-
vido, subtracao ou dano referente a conhecimentos, dados, materiais,
equipamentos, areas, instalacoes, sistemas ou processos produzidos,
utilizados ou custodiados por alvos em potencial, ou pode consistir
em tentativa de interferéncia no processo decisério nacional.

A deteccao pode decorrer do acompanhamento, quando se
estimam os interesses prioritarios de determinado adversario. Apos
compreender possiveis interesses adversos e a capacidade de agao de
determinados atores, o organismo ou profissional de inteligéncia bus-
caria indicios de atuacao da inteligéncia adversa na consecucao dos
interesses presumidos.

Outra forma de detectar é mediada pela percepcao de ocorrén-
cia de uma a¢ao adversa, por parte de quem a sofre. Para isso é impor-
tante que, na fase de orientacao, tenham sido estabelecidos canais de
comunicagao entre a contrainteligéncia e o possivel objeto de acao
adversa, a fim de que situacOes suspeitas sejam informadas por este
aquela. O mesmo pode acontecer internamente ao 6rgao, por ligacao
da contrainteligéncia com a fracao responsavel pela Seguranca Orga-
nica. A contrainteligéncia é acionada por meio de sensores estabeleci-
dos para esse fim e a acdo suspeita é preliminarmente analisada.

Acoes adversas podem também ser vislumbradas quando ainda
estao sendo planejadas, caso a contrainteligéncia tenha conseguido
efetivar uma intrusao. Isso ocorre quando um agente é posicionado
dentro do organismo de Inteligéncia adversa. Dependendo da posi-
cao desse agente, ele pode tomar conhecimento prévio dos planos
desse organismo, possibilitando a deteccao mesmo antes de a acao
adversa ser iniciada. Por vezes, a deteccao ocorre a partir de infor-
macoes fornecidas voluntariamente por terceiros, inclusive ligados a
prépria inteligéncia adversa, os quais procuram a contrainteligéncia
por diversas motivacoes, como financeira, ideolégica e politica.

E possivel que a identificacao de um agente adverso anteceda
a deteccao de sua acao. Isto ocorre quando é percebida a presenca de
pessoas cuja ligacao com a inteligéncia adversa tenha sido levantada
na etapa de acompanhamento. Quando isto acontece, cabe ao profis-
sional de contrainteligéncia acompanhar as atividades desses indivi-



duos para tentar descobrir seus objetivos e potenciais alvos no pais.
Estao inseridos nesta fase contatos feitos com potenciais alvos da inte-
ligéncia adversa, para estimar a ocorréncia de a¢des hostis, e acompa-
nhamento de pessoas ligadas, ou supostamente ligadas, a organismos
de inteligéncia adversa. Ao fim da fase de detectar, se houver evidén-
cias suficientes de ocorréncia de uma acao adversa, espera-se que a
contrainteligéncia tenha um caso concreto a avaliar.

A fase detectar, segue-se a fase avaliar. Para tanto, é preciso
considerar o objetivo da acao adversa, seu modo de conducao, seus
provaveis patrocinadores e as consequéncias de sua possivel concreti-
zacao para o pais alvo. Nem sempre todos esses elementos estdo dis-
poniveis ou podem ser estimados. Os Uinicos elementos imprescindi-
veis para a avaliacao sao o levantamento de hipodteses sobre o objetivo
da acao adversa e seu estagio de desenvolvimento.

Assim, ap6s a deteccao, o profissional de contrainteligéncia
procurara determinar a provavel intencao da inteligéncia adversa e
tentard identificar a autoria, o patrocinio e o estagio de desenvolvi-
mento da acao (se foi completada ou ndo). A autoria da acao é atribu-
ida ao agente adverso, ou seja, a pessoa encarregada de realizar a agao
de inteligéncia adversa. O patrocinio da agao é atribuido ao Estado,
organizacao, instituicao, grupo ou pessoa que concebeu, solicitou,
fomentou, financiou a acao adversa ou que fara uso de seus resultados
ou ganhos.

A averiguacao das circunstancias da agao adversa deve ocorrer
por meio da analise dos insumos reunidos e dos conhecimentos de
inteligéncia produzidos na fase de acompanhamento, bem como pelos
insumos fornecidos por pessoas ligadas aos potenciais alvos da inteli-
géncia adversa. O profissional de contrainteligéncia procurara reunir
mais dados, informacoes e conhecimentos sobre a ameaca, buscando
estimar o objetivo da acdo, até que estagio foi realizada e qual seria o
prejuizo, caso fosse concluida. No caso de uma acao ja concluida, pro-
cura-se estimar as vantagens obtidas por seu patrocinador.

Apés a reuniao e andlise desses dados, é produzido e difundido
um conhecimento para a instancia deciséria, que definira o curso a
ser tomado. Essa instancia podera ser interna ou externa ao 6rgao, a
depender da natureza da ameaca e de onde e quando se dard a inter-



vencdo. E nesta fase que a contrainteligéncia produz documento
informando a instancia deciséria sobre o risco representado pela acao
adversa. Esse documento deve conter os elementos necessarios para
que o tomador de decisao possa avaliar os cursos de acao existentes
e deliberar sobre o que fazer ou nao fazer diante da ameaca. A inacao
também pode ser linha de conduta a ser adotada pelo decisor.

Devem ser delineadas linhas de acao para a contraposicao a
ameaca, que podem ser solicitadas para o assessoramento do tomador
de decisao. Ao fim da fase de avaliar, espera-se que a contrainteligén-
cia tenha um conhecimento capaz de informar o tomador de decisao
sobre o contexto da ameaca de inteligéncia adversa, sua natureza,
estagio de desenvolvimento e potencial prejuizo causado.

A partir da avaliacdo, a instancia competente ird decidir como
agir, segundo o melhor curso viavel. Essa acao sera efetivada com
emprego das ferramentas existentes, apés cuidadoso planejamento.
Decidir é a fase em que o tomador de decisao, na instancia cabivel,
define como proceder para prevenir, obstruir ou neutralizar a acao
adversa, concluida ou em curso. Essa decisao baseia-se em conheci-
mento que considere natureza, autoria, circunstancias e potenciais
danos da acao adversa. A complexidade do caso, o estagio de desen-
volvimento da agao adversa e suas implicacoes para o pais irao deter-
minar quem deve decidir sobre as a¢oes de contraposicao.

Assim, nesta fase ha a deliberacao, por quem de direito, sobre
as medidas a serem implementadas em face da acao adversa, finali-
zada ou em curso, bem como a ordem derivada de tal deliberacao. A
inacao e o ato de nao decidir também sao possibilidades para o toma-
dor de decisao.

O papel a ser desempenhado pelo profissional de inteligéncia
nessa fase é o de assessoria ao processo decisério. O ponto de partida
é a avaliacao feita na fase anterior, consolidada no conhecimento pro-
duzido. A partir desse conhecimento, ha que se decidir entre, por um
lado, interromper a agao adversa ou, por outro, nao interferir direta-
mente em seu desenvolvimento, procurando observar e desinformar
o agente adverso. Caso se opte por interromper a acao, também sera
necessario decidir se ela serd exposta, constrangendo seus agentes ou
patrocinadores, ou se a contraposicao serd feita com discricao.



Fatores importantes a serem estimados sao o grau de sensibi-
lidade e de abrangéncia da acao de inteligéncia adversa detectada. A
sensibilidade é entendida como a propriedade de determinado assunto
ou acao gerar tensoes ou prejuizos, caso seja indevidamente revelada
e explorada. Neste sentido, os prejuizos advindos da completude da
acao e de sua divulgacao devem ser cuidadosamente avaliados.

A decisao é uma acao do Estado e nao esta circunscrita ao orga-
nismo de inteligéncia. Tal decisao define se havera ou nao emprego da
funcao executora da atividade de inteligéncia, ou seja, se o organismo
de inteligéncia atuara para se contrapor ativamente a uma ameaca. O
exercicio dessa fun¢ao pode vir a impactar as relagoes externas do pais
ou interesses nacionais de diversas ordens. Portanto, a decisao cabe a
quem tem a capacidade de avaliar melhor o contexto mais amplo.

Em alguns casos, a decisao podera ser interna ao organismo de
inteligéncia. Em outros, necessariamente sera feita por uma instancia
diversa, geralmente superior. Dependendo da situacao, um dos cursos
de acao a ser aventado pode ser o de nao agir, ou seja, o de se arcar
com eventuais prejuizos, se for entendido que eles seriam menores
do que os danos advindos de eventual acao de contraposicao a agao
adversa.

Quando o tomador de decisao opta por agir e decide pela
atuacao do organismo de inteligéncia, hd um segundo momento de
decisao, dentro do 6rgao. O elemento de analise podera acionar o ele-
mento de operacdes e, a partir das capacidades do 6rgao, escolher o
melhor curso de acao para realizacao da medida de contraposicao. Ao
fim da fase de decidir, é esperado que a contrainteligéncia tenha uma
orientacao clara e inequivoca a oferecer sobre o rumo a ser tomado
para o enfrentamento da agao adversa detectada e da ameaca que ela
representa.

Agir é a fase em que o Estado adota medidas e procedimentos
para concretizar o que foi decidido na fase anterior. Na fase de agir, a
depender do contexto, pode-se tomar mais de um curso de acao. Assim
como na fase anterior, trata-se de uma acao do Estado que pode ou
nao ficar circunscrita a atuacao do profissional de inteligéncia. Estao
inseridas nessa fase as acoes de obstrucao e neutralizacao da atuacao
da inteligéncia adversa; a orientagao a outros 6rgaos para implemen-



tacao de a¢oes dessa natureza; as acoes voltadas para desinformacao
e para desradicalizacao de potenciais agentes adversos; e 0 acompa-
nhamento dessas atividades.

A contrainteligéncia ird obstruir uma acao adversa em curso
quando procura impedir seu desenvolvimento. Para isso, podera atuar
em parceria com o objeto alvo da acao adversa, aumentando seu nivel
de seguranca. A intervencao também podera ser realizada sobre o
agente adverso, procurando dissuadi-lo de continuar com a acao ou
dificultando seu acesso ao objeto de interesse.

Acoes que ja foram concluidas precisardo ser neutralizadas.
Com isso, busca-se reduzir as vantagens obtidas pelos adversarios.
A natureza dos procedimentos de neutralizacao depende do tipo de
acao e do contexto no qual a inteligéncia adversa estd operando.

Em alguns casos, sera necessario obstruir a acao adversa e neu-
tralizar vantagens ja obtidas. Uma acao de inteligéncia adversa pode
ser simples e pontual, mas também pode ser complexa e prolongada,
composta por diversas etapas. Assim, a estratégia de contraposicao a
essa acao serd igualmente complexa e provavelmente composta por
mais de uma etapa.

E preciso levar em conta também a capacidade de atuacao da
contrainteligéncia, seus recursos, habilidades e limites. E possivel que
acoes de obstrucao ou neutralizacao necessitem do apoio de outros
6rgaos da administracao publica, caso se opte por declarar um agente
persona non grata, expulsa-lo do pais ou instaurar inquérito para apu-
racao de um crime, por exemplo. Assim, a completude da fase de agir
nao esta necessariamente sob a governanca do 6rgao de inteligéncia.
A implementacao da acao pode, inclusive, ser de total responsabili-
dade de outros 6rgaos. Cabe a contrainteligéncia, porém, acompanhar
a implementacao da agao, observar seus efeitos e reavalia-la, com o
intuito de garantir a completude da contraposicao.

A fase do agir é o momento em que as dreas de analise e opera-
cOes atuam mais estreitamente, tanto para avaliar os melhores cursos
de acao para contraposicao, quanto para definir as etapas de controle
para avaliar o desenrolar da acao e sua efetividade. Ao longo da etapa
de contraposicao ativa, as medidas de efetividade sao avaliadas para



aprofundamento ou para adocao de medidas corretivas. Ao fim da fase
de agir, espera-se que a contrainteligéncia tenha executado as a¢des
pertinentes, baseadas em um ou mais planos de contraposicao a atu-
acao da inteligéncia adversa.

Concluida a sexta fase do Ciclo de contrainteligéncia, é feito
um debriefing da situagao, no qual sao elencadas as melhores praticas
e as falhas observadas no processo, com vistas a subsidiar o estudo
sobre Inteligéncia adversa da fase do acompanhamento e a aprimorar
a pratica de contrainteligéncia.

Aplicacao do ciclo de contrainteligéncia

O objetivo da Contrainteligéncia é impedir o éxito das acoes
de Inteligéncia adversa. E necessario, portanto, que seus profissionais
busquem entender essas acoes, seus objetivos e propositos e suas con-
figuracoes. Entende-se por objetivo da acao o que se pretende alcan-
car com a sua completude. O seu proposito € a finalidade a que a agao
serve, ou seja, qual é a vantagem intencionada pelo patrocinador e que
o levou a planejar a acao. Desse modo, compreender a natureza, dina-
mica e repercussoes da ameaca representada pela inteligéncia adversa
constitui um dos aspectos fundamentais da contrainteligéncia.

O Ciclo de contrainteligéncia oferece um arcabouco metodolé-
gico ttil ao trabalho dos profissionais da area, sistematizando os pro-
cedimentos em fases que se intercambiam e retroalimentam. As ag¢oes
de acompanhar e orientar sdo permanentes, independem da percep-
cao de ocorréncia de acao adversa. As outras quatro fases (detectar,
avaliar, decidir e agir) idealmente sao acionadas sempre que uma acao
adversa € percebida. A deteccao dessa agao estabelece um caso con-
creto a ser trabalhado.

A fase de detectar é o ponto de intersecao entre a contrainte-
ligéncia preventiva e a contrainteligéncia ativa. Nas fases de acompa-
nhar e orientar, busca-se assinalar acao adversa planejada ou concre-
tizada. Portanto, a preocupacao com a detecgao esta presente desde
o inicio do ciclo e deve ser considerada nas orienta¢oes e medidas de
prevencao. A ocorréncia da detecgao é o ponto de partida para as fases
de avaliar, decidir e agir. Medidas de contraposicao sao efetivadas



diante de um caso concreto de atuacao adversa e se iniciam com essa
deteccao.

Uma vez detectada uma acao adversa, a contrainteligéncia deve
buscar compreender seu objetivo e a melhor forma de se contrapor a
ela para, em seguida, agir. Concluido esse estagio, retorna-se a fase
de acompanhamento para avaliar a efetividade da medida tomada. A
qualquer momento do ciclo, a fase de orientar podera ser retomada,
conforme a necessidade. Todas as fases do ciclo resultam em novos
componentes para a acdo de acompanhar.

A adocao de medidas de obstrucao pode ocorrer em dois
momentos do ciclo. Na contrainteligéncia preventiva, essas medidas
sao tomadas para impedir a consecucao de ameaca adversa em abs-
trato. Na contrainteligéncia ativa, elas sao efetuadas quando a agao
adversa ainda estd em curso. Tais medidas sao customizadas para
interromper o desenvolvimento dessa acao adversa.

A atuagao em contrainteligéncia requer integragao entre as
areas de andlise e operacoes, cujas acoes se complementam. O desen-
volvimento do trabalho ao longo do ciclo de contrainteligéncia implica
troca continua de subsidios informacionais entre as duas areas. Ao fim
de cada fase, é desejavel que se realize o exame do contexto da acao
adversa e a pertinéncia e eficacia das medidas de contraposi¢ao toma-
das até aquele momento. Essas instancias de exame devem envolver
tanto os profissionais de andlise, quanto os de operacoes que estejam
trabalhando no caso.

Assim, o direcionamento da contraposicao é feito pela intera-
cao entre andlise e operacoes na fase de decidir e, posteriormente, nas
acoes executadas na fase de agir. Durante essa fase, a fim de se avaliar
a efetividade das medidas, é necessario que as informacoes tanto da
execucao da acdo em si quanto dos efeitos percebidos sejam debati-
das entre o elemento operacional e o setor de analise. Ao fim desse
debate, podem ser consideradas novas linhas de atuacao.

A aplicacao do ciclo de contrainteligéncia é o ponto inicial para
a formulacao tanto de politicas de prevencao as ameagas adversas,
quanto de politicas de salvaguarda de conhecimentos, informacdes,
dados e meios que os guardem ou veiculem, seus detentores, areas



e instalacoes de interesse do Estado e da sociedade. A elaboracao de
tais politicas deve ser realizada com o intuito de orientar possiveis
alvos de inteligéncia adversa a prevenirem e obstruirem ameacas, bem
como para abrir canais de comunicacao que possibilitem a esses alvos
acionar a contrainteligéncia em caso de suspeita de atuagao da inte-
ligéncia adversa.

Apresentados os ramos inteligéncia e contrainteligéncia, deve-
-se passar aos elementos de andlise e de operacdes, constituintes do
exercicio pratico da atividade de inteligéncia.
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5. Elemento de Analise

A atividade de inteligéncia é caracterizada pelo exercicio per-
manente de agoes especializadas no cumprimento de duas fungoes:
informar e executar. O elemento de analise é, por exceléncia, o princi-
pal responsavel pelo cumprimento da funcao informar.

A andlise transforma seus insumos, dados, informacoes e
conhecimentos em produtos potencialmente tteis ao processo deci-
sorio nacional. Durante a producao analitica, profissionais de inteli-
géncia processam esses insumos com o objetivo de torna-los proprios
para consumo por um tomador de decisao, por meio de procedimen-
tos que gerarao um conhecimento de inteligéncia. Portanto, ana-
lise é a esséncia do processo de geracao de contetido da atividade de
inteligéncia.

Os procedimentos de analise incluem a identificacao, a obten-
cao e a selecao de insumos de interesse, que serao decompostos para
avaliacao e posteriormente reagrupados em um todo coerente e atil.
Também faz parte desse processo a exteriorizacdo dos resultados do
processamento e da interpretacdo decorrente. Para geracao do pro-
duto final, profissionais de inteligéncia valem-se de variada gama de
procedimentos, que serao selecionados e combinados de acordo com
os insumos disponiveis, a natureza da questao a ser solucionada e as
especificidades das condi¢des de producao. O esfor¢o analitico empre-
endido na geracao do produto de inteligéncia serd expresso em for-
mato préoprio da Atividade, a linguagem de inteligéncia.

Tal esforco é realizado a partir de principios racionais ou 16gi-
cos, fundamentado por evidéncias e tem por finalidade a busca da ver-
dade. Esse ultimo aspecto é uma condicao necessaria para a produgao
da atividade de inteligéncia, que visa a assessorar a tomada de decisao
em contextos de inseguranca e incerteza. Ele s6 pode ser alcancado
com a superacao de suposicoes e pré-nog¢oes, de um lado, e com a cor-
roborac¢ao de afirmacoes demonstraveis, de outro. Assim, é relevante
que se compreenda, basicamente, o processo de constru¢ao do conhe-
cimento, de modo a favorecer a producao consciente do conhecimento
de inteligéncia, conforme critérios de racionalidade, de verdade e de
demonstrabilidade.



5.1. Aspectos tedricos

O conhecimento deriva da combinagao de trés elementos: rea-
lidade, objeto do préprio conhecimento; perspectiva do sujeito, que
constréi o conhecimento ao observar e pensar; e intersubjetividade,
originada na troca de enunciados ou impressoes entre o sujeito e seus
pares. Esse terceiro elemento constitui o teste do conhecimento. Um
analista pode estar convencido de que sua conclusao sobre determi-
nado problema ou assunto é verdadeira, conforme evidéncia e légica.
Mas s6 a validacao de suas conclusoes por seus pares oferece uma
espécie de garantia, ainda que precaria, sobre a representacdo da rea-
lidade como verdadeira e essa garantia é muito frequente no cotidiano
e na producao metddica de conhecimento.

Parte-se do principio de que ha uma realidade fora das consci-
éncias, mas ela s6 pode ser alcancada em parte, conforme a perspec-
tiva do sujeito. A perspectiva é um recorte do objeto imposto pelos
limites humanos de apreensao da realidade. Ou seja, nao somos capa-
zes de apreender todas as infinitas dimensoes da realidade tal como
sdao. Temos limites de compreensao que nos levam a, necessariamente,
percebé-la de forma fragmentada e incompleta. Nesse sentido, nossa
compreensao sobre qualquer objeto é resultado dos aspectos que per-
cebemos. E importante estarmos conscientes de que sempre havera
aspectos que nao estao sendo percebidos.

Qualquer objeto (concreto, social, psicolégico, conceitual) pode
ser abordado de diferentes formas. A posicao pela qual este objeto é
acessado ird modificar a sua forma de captacao. No contato com a
realidade exterior, s6 se pode obter parte de sua composicao, e isso é
imposto pela perspectiva, expressa pelo “ponto de vista” ou “modo de
ver”. Consequentemente, o conhecimento seguro nao remete somente
a evidéncia, mas também ao intercambio de perspectivas manifestas.
Esta troca é uma espécie de teste, para se saber se o que um obser-
vador vé corresponde aquilo que outros veem, isto é, se ha consenso.
Do contrario, o observador ficaria preso em sua propria perspectiva e
jamais poder ter seguranca sobre a pertinéncia da sua representacao
do objeto.



A perspectiva depende de trés grupos de fatores: ambientais
(distancia, angulo, hordario, duracado, visibilidade, actstica, escala,
necessidades fisiolégicas como fome, sono, temperatura e excrecao),
psicologicos (acuidade dos 6rgaos de sentido e funcionamento do
sistema nervoso, o que inclui aqui as formas peculiares de o cérebro
processar os estimulos, levando a vieses cognitivos inevitaveis, e con-
dicoes idiossincraticas como aptidao e idade entre outros) e sociol6-
gicos (educagao informal e formal, cultura, classe, relacoes interpes-
soais ou sociais, ideais, profissdo). E importante se afastar de qualquer
nocao de que “perspectiva” é “uma verdade de cada um”. Perspectiva
¢ apenas o ponto de vista, ou seja, o ponto a partir do qual algo é
observado e que condiciona a representacao do objeto. Se verdadeiro
ou nao, isso dependera de testes baseados em certos critérios como
evidéncia, l6gica e debate. A perspectiva nao faz a verdade, somente
limita o contato intelectual ou cognitivo com algo.

Na elaboracao do conhecimento de inteligéncia, interessa con-
siderar o aspecto profissional da perspectiva. Os objetos interessam
(ou nao) as pessoas de forma diferentes ou sdo interessantes para
determinados grupos de pessoas (observadores, especialistas, dile-
tantes, curiosos) por razoes distintas. O profissional de inteligéncia
deve abordar a realidade de acordo com uma perspectiva especifica
socialmente orientada. Idealmente, espera-se que esse fator de pers-
pectiva concorra com — e em alguns casos, sobrepuje —os outros fato-
res. A perspectiva de inteligéncia é composta por dois elementos:
campo cognitivo e busca da verdade. O campo cognitivo é o conjunto
imaginado de objetos que a atividade de inteligéncia interessa conhe-
cer. Trata-se dos temas, areas e assuntos que devem ser objeto da pro-
ducao do conhecimento de inteligéncia. A busca da verdade é a ideia
de valor que orienta a abordagem desses objetos, isto é, a pretensao
de saber o que eles sao a partir de uma abordagem desapaixonada,
imparcial e impessoal.

A construcao do conhecimento de inteligéncia privilegia a
apreensao abstrata dos objetos analisados. O profissional de inteli-
géncia aborda os objetos, racionalmente representados, a partir de
pergunta previamente formulada, buscando estabelecer hipéteses
metodicamente construidas para a sua interpretacao. HipGteses essas
que devem passar pela validacao de seus pares. Nesse sentido, pode-se



afirmar que o conhecimento de inteligéncia deriva, necessariamente,
da forma racional de conhecer.

Formas racionais de conhecer

As formas racionais que atuam no plano do conhecimento e
do conhecimento de inteligéncia incluem a ideia, o juizo e o racioci-
nio. Essas formas destacam-se por serem decisivas para a producao
do conhecimento de inteligéncia, pois compoem o contetdo que versa
sobre o real e que pode ser, entao, articulado pela linguagem.

A ideia é a generalizacdo de determinado objeto, refletindo
apenas seus aspectos essenciais (ex.: cadeira, terremoto, pessoa). Ela
é concebida como uma representacao conceitual, ao refletir aspectos
essenciais do objeto como uma forma de generalizacao. Na constru-
cao desse tipo de representacao sao abstraidas as caracteristicas inte-
ligiveis, comuns e universais de uma classe de objetos, o que torna o
conceito, portanto, valido para todos eles. As ideias sao a matéria-
-prima para a formulacao de juizos e raciocinios.

O Juizo é uma relacao entre ideias, compondo uma proposi¢ao
ou assercao sobre um objeto (ex.: cadeira de madeira, terremoto de 4,5
graus na escala Richter, pessoa alta). Ele é formulado como uma rela-
cao entre ideias, compondo uma afirmacao sobre algum objeto real ou
ideal, tratando de suas relacdes ou a¢des. Um juizo associa duas ideias
por meio de verbos. Assim, o juizo é, necessariamente, uma forma de
expressar um pensamento, atribuindo ideias universais a objetos par-
ticulares, a fim de descreve-los. Logicamente, o objeto é o sujeito da
sentenca, e a ideia a ele vinculada é o atributo ou predicado.

O Raciocinio é a elaboracao mental a partir da qual juizos pré-
vios permitem gerar logicamente novo juizo. Normalmente envolve
uma conclusao (ex.: a cadeira é feita de madeira muito densa, entao
deve ser resistente ao fogo). O raciocinio é um processo sofisticado de
pensamento que revela propriedades ou fatos sobre o objeto que nao
estao disponiveis a apreensao imediata. Os juizos dos quais parte o
raciocinio embasam a conclusao, ou seja, sao razoes nas quais ela se
baseia.



Verdade

Conhecimento é uma representacao individual passivel de ser
justificada como verdadeira. Para tanto é necessdrio se essa qualidade
de verdadeiro pode ser atribuida ao seu contetido. Ha trés concepgdes
de verdade que viabilizam essa avaliacao: correspondéncia, coeréncia
e consenso.

A primeira concepgao considera a verdade como uma qualidade
da realidade externa a mente. Cabe a esta alcanc¢a-la. O verdadeiro é
aquilo que existe como tal, e a verdade depende de que a realidade se
manifeste. Esta concepc¢ao parte do principio de que existe, de fato,
uma realidade exterior a mente, apreensivel por meio de observacao
e raciocinio. O conhecimento verdadeiro se constitui por percepcao
intelectual racional da verdade do objeto. O critério de verdade é a
adequacao do intelecto a este objeto. Esta é a concepcao de verdade
por correspondéncia. A referéncia temporal dessa concepgao, dado
que demanda a evidéncia do objeto, é o presente.

A segunda concepcao considera a verdade como uma qualidade
da linguagem elaborada pela mente humana. Para esta concepcao, o
conhecimento verdadeiro é a composicao rigorosa e precisa de dis-
curso que, em seus enunciados e argumentacao, mostra-se capaz de
gerar a impressao de fidelidade aos fatos. O critério de verdade é a
coeréncia interna e externa, que depende de regras dos enunciados
corretos. Essa é a concepcao de verdade por coeréncia. E relevante o
fato de a vontade, nessa forma de conceber a verdade, é um elemento
constitutivo do conhecimento, uma vez que o enunciado é um arte-
fato humano, elaborado por decisao e ato. Ela interfere na relacao
entre a representacao e o objeto. O sujeito precisa querer elaborar um
enunciado coerente. A verdade depende da capacidade de observacao
e memoria, de um lado, e, de outro, da capacidade de formulacao de
enunciados que parecam corresponder aos fatos acontecidos. Por isso,
a referéncia temporal nesse caso é o passado.

A terceira concepcao considera a verdade como uma qualidade
da semelhanca de percepgoes entre intérpretes do objeto. Esta con-
cepcao baseia-se na confianca na sinceridade das pessoas interes-
sadas no conhecimento verdadeiro, conforme acordos e pactos. Sua



marca € o respeito as convencoes universais que derivam do fato de
sermos seres dotados de linguagem, de razao e de moralidade. Todos
esses elementos cumprem papel efetivo numa comunidade de pes-
soas aptas a discutir e avaliar representacdes sobre objetos que se
quer conhecer. O valor de verdade sera atribuido, ou nao, pelos mem-
bros da comunidade. Esta é a concepg¢ao de verdade por consenso. O
paradigma do consenso indica o que deve ocorrer com a pluralidade
de perspectivas: debate, comparacao, critica, argumentacao e, por
fim, decisao pela verdade. A referéncia temporal dessa concepgao é o
futuro, que é o momento em que a verdade serd declarada.

A verdade nao pode ser alcancada por apenas uma das formas
concebidas. A busca da verdade precisa lancar mao de evidéncia, coe-
réncia e consenso, ainda que estes elementos tenham pesos diferen-
tes conforme a situacdo. Consoante a dinamica das concepcoes de
verdade, a representacao de um objeto pode ser tomada como mais
ou menos consistente, gerando diferentes estados da mente perante
tal representacdo da verdade: certeza, probabilidade, possibilidade e
ignorancia.

Estados da mente perante a representacao da verdade

O elemento de analise tem como objetivo a busca da verdade e
sua representacao por meio da elaboracao de conhecimento de inteli-
géncia. Aqui entende-se verdade como a concordancia entre um fato,
evento, situacao ou fendmeno com sua respectiva elaboracao mental.
Porém, a realidade é mais complexa do que o ser humano tem capaci-
dade de apreender. O mundo percebido pela mente é uma simplifica-
cao resultante de seus limites sensoriais e de sua capacidade de inter-
pretacdo. Da mesma forma, circunstancias materiais de percepcao e
entendimento da verdade, como escassez de recursos, fontes e prazos,
também contribuem para reduzir a qualidade da certeza.

Adicionalmente as incertezas derivadas dos limites cogni-
tivos, a forma como a realidade se apresenta pode ser ofuscada por
desinformacao ou dissimulagao. O potencial nocivo de noticias enga-
nosas (fake news) acompanha o crescimento exponencial da massi-
ficacao informacional por redes sociais e da sofisticacao tecnologica



dos recursos digitais, cada vez mais baratos e acessiveis. Portanto, a
compreensao da verdade nao costuma ocorrer de forma integral ou
suficiente para a conviccao plena.

H4 ocasioes em que a mente concorda integralmente que
a imagem por ela formada corresponde ao objeto. Em outras, essa
concordancia é apenas parcial. H3, ainda, ocasioes em que a mente
se mostra incapaz de optar por uma imagem em particular, frente a
opcoes alternativas. Por Gltimo, a mente pode encontrar-se em estado
nulo em relacao ao objeto, ou seja, sem capacidade de criar uma ima-
gem mental.

Os estados ou gradagoes em que a mente pode se encontrar em
relacao ao que percebe como verdade, sao certeza; probabilidade ou
opiniao; possibilidade ou duvida; e ignorancia.

| ESTADOS VALIDOS PARA A INTELIGENCIA |

PROBABILIDADE CERTEZA

IGNORANCIA

Figura 3: Estados da mente perante a verdade

A gradacao dos estados da mente perante a verdade expressa
os limites entre certeza e incerteza, com implicacoes para a producao
do conhecimento, que almeja resultar no conhecimento verdadeiro.
Em resposta ao desafio de conferir credibilidade ao assessoramento
que oferecem, as organizacdes de inteligéncia adotam modelos meto-
dolégicos de andlise que buscam reduzir erros, mitigar vieses e afastar
influéncias ideoldgicas. Embora esse procedimento nao seja capaz de
esgotar integralmente a imprecisao, ele permite ao elemento de ana-
lise produzir conhecimento dentro de um padrao regular, uniforme e
controlavel.

Uma das solugdes proporcionadas pelos métodos de andlise é
a atribuicao de graus varidveis de certeza ao resultado do processo.
Assim, no atendimento aos problemas de interesse do Estado, o ele-
mento de andlise pode oferecer respostas com avaliagcdes probabilisti-
cas em relacao a verdade. Para ser util, esse juizo deve ser préximo de



um grau aproveitavel de certeza, que permita ao usuario um entendi-
mento suficiente da realidade para a tomada de decisoes.

Certeza é o estado da mente em que o individuo considera que
sua interpretacao mental da realidade corresponde integralmente ao
objeto real em consideracao, ou seja, o individuo entende que alcan-
cou integralmente a verdade. Essa concordancia é integral em razao
de suficientes evidéncias para alcancar a convic¢ao de plena confor-
midade. A mente, nesse estado, acredita nao haver lacunas significati-
vas entre a imagem mental e a realidade.

Se o conhecimento do objeto for baseado em evidéncia, em coe-
réncia linguistica e em consenso, a mente tende a acatar essa repre-
sentacao como verdadeira. Essa posicao permite ao sujeito assumir
o conhecimento como certo, chegando ao o estado de certeza. Como
estado subjetivo, a certeza nao é garantida de se ter alcancado a ver-
dade definitiva sobre o objeto. Novos dados e conhecimentos podem
mostrar que ndo é mais possivel sustentar esse estado da mente.

Eventualmente, mesmo na auséncia de algum critério da ver-
dade, pode-se assumir o estado de certeza em relacao a veracidade de
uma representacao. A depender do caso, isso se deve a convic¢ao do
sujeito que conhece o objeto. Por exemplo, quando nao parece haver
probabilidade de que aquele critério seja refutado por outro, isso pode
levar o sujeito a acatar integralmente como verdadeira sua represen-
tacao do objeto.

O estado de certeza pode evidenciar excesso de confianca por
parte do profissional de inteligéncia, pois a certeza pode ser iluséria.
O perigo da certeza é que ela tende a ser absoluta. Quando ha a cer-
teza, mas as evidéncias da realidade nao sustentam a imagem mental
alcancada e denotam uma relacao inadequada, incompativel ou insu-
ficiente, tem-se o erro, ou seja, a ilusao da verdade.

Probabilidade é o estado da mente em que o individuo acredita
que sua interpretacao da realidade corresponde ao objeto real, mas
reconhece que ha alguma chance de engano. Nesse estado os elemen-
tos de convicgao - evidéncia imediata; coeréncia dos enunciados; ou
consenso entre dois ou mais sujeitos, que avaliam a representacao e a
assumem como verdadeira — sao limitados e insuficientes para alcan-



car o estado integral de certeza. A correspondéncia é, entao, apenas
parcial. Diz-se, portanto, que é provavel que a correspondéncia seja
verdadeira.

O estado de probabilidade, assim, expressa-se por meio de
termos que indicam probabilidade ou nivel de confianca. Exemplo de
descrigao textual em estado de probabilidade seria: “é provavel que
surjam novos focos de incéndio, em virtude alto nivel de descarte ile-
gal de material combustivel em condi¢oes de alta temperatura e de
baixa umidade”.

Possibilidade, ou davida, é o estado da mente em que nao ha
evidéncias suficientes para sustentar uma imagem mental definitiva.
Os critérios da verdade sao contraditorios em si e entre si. A evidén-
cia pode nao ser completamente inequivoca, a linguagem que retrata
ou relata o objeto pode nao ser coerente interna e externamente, o
debate entre pares estabelece controvérsia em lugar de consenso.
Pode ser que um critério leve a refutacao de outro, sem a condicao de
se apontar qual é o correto.

A mente, assim, encontra-se impossibilitada de afirmar ou
negar a verdade da representacao elaborada por ela. Um dos objetivos
da MPC é a busca de evidéncias para aumentar o grau de credibilidade
do contetdo de inteligéncia, saindo do estado de possibilidade para
atingir o estado de certeza ou probabilidade.

Nesse estado, a verdade apresenta-se apenas como possivel. A
atividade de inteligéncia nao utiliza este estado em conhecimentos
de inteligéncia. Ainda que o estado de possibilidade nao configure
conhecimento de inteligéncia, em situacoes de producdo é normal
que este estado seja registrado com a finalidade de gerar indicagoes
de hipoteses para exploracao futura, tanto pelo elemento de andlise
quanto pelo elemento de operagoes.

A ignorancia é o estado da mente caracterizado pela completa
inexisténcia de qualquer imagem sobre a realidade. Nessa situacgao,
o profissional de inteligéncia desconhece qualquer caracteristica ou
ndo possui evidéncias sobre o objeto. No estado mental de ignoran-
cia, o sujeito ou nao tem condicao de formar qualquer representacao



sobre o objeto, inacessivel ao seu entendimento, ou o que ele tem sao
somente dados que nao permitem gerar um significado utilizavel.

Ainda que o profissional de inteligéncia tenha como objetivo
principal a obtencao da verdade, uma variada gama de 6bices se inter-
poe entre a realidade e a melhor representacao possivel. Portanto, a
producao de conhecimento de inteligéncia integralmente em estado
de certeza é a excecao, e nao a regra, pois, no esforco de reducao das
incertezas pelo assessoramento em inteligéncia, o mais comum é que
as solucoes sejam ofertadas dentro de um espectro de probabilidade.
Como consequéncia, em cada produto entregue ao usuario, a missao
institucional é satisfeita na expressao de um grau de credibilidade
suficientemente confidvel e util.

5.2. Insumos para analise

A elaboracao do conhecimento de inteligéncia consiste na
reuniao, avaliacao, integracao, interpretacao, formalizacao, valida-
cao e difusao de diferentes insumos de producao. Esses insumos sao
de quatro tipos: dado, informagao, conhecimento e conhecimento de
inteligéncia. Ha relacao de progressao e regressao entre eles, sendo
o ultimo uma categorizacao particular da atividade de inteligéncia,
o qual, além de insumo, é também o préprio produto do trabalho
analitico.

Esses insumos devem ser geridos de modo a garantir que sejam
rastredveis e auditaveis, funcao para a qual é essencial o tratamento
dos metadados. Por meio deles, viabiliza-se o armazenamento e res-
gate dos insumos em bancos de dados para uso na producao, bem
como para o atendimento de exigéncias legais e prestacao de con-
tas. Metadados sao elementos de contextualizacao atrelados a algum
insumo, importantes para o julgamento daqueles que ainda nao pas-
saram pela avaliacdao do profissional de inteligéncia. Exemplos de
metadados para fins de producao de conhecimento sao: autor, origem,
equipamento de captacgao, data de criacao, local, descricao, histérico
de modificagoes, tipo e precisao do sensor e formato.



Dado

Dado é uma representacao registrada ou nao de aspecto da rea-
lidade com significado descontextualizado. Considera-se aqui o dado
em sua expressao mais atomizada, como menor unidade de represen-
tacdo qualitativa ou quantitativa de aspecto da realidade, sem atribui-
cao de significado que extrapole o processo direto de registro. O dado
pode ser gerado por pessoa ou meio técnico. Dados sao normalmente
classificados em dados estruturados (como aqueles organizados em
planilhas e bancos de dados) e dados nao-estruturados (nao organi-
zados de maneira predefinida, como aqueles que constam em textos,
imagens, videos e dudios).

O dado é descontextualizado por nao apresentar quando estru-
tura ampla de descricao — definicao, aparéncia, composicao, fungao
ou atuacao —, nem de estrutura de narracao — o que, quem, quando,
onde, por qué, como. Sua analise exige, antes de tudo, o esfor¢o de
identificacao de elementos que possam ser atribuidos para composi-
cdo de descricao e de narracao, conforme o caso. Aqui, nao é possivel
avalia-lo imediatamente.

Na ciéncia da computacao e na ciéncia de dados, é comum a
referéncia ao dado no sentido de registro, termo compreendido como
qualquer registro unitario realizado em um sistema computacional.
Assim, o dado, a informacao, o conhecimento ou o conhecimento
de inteligéncia, quando simplesmente armazenado em um banco de
dados, é denominado dado, para fins de gestao. Um nome, o cédigo
identificador da placa de um veiculo, o valor de uma compra ou indice
pluviométrico, considerados isoladamente, sdo exemplos de dados.

Informacao

Informacao é uma representacao registrada ou nao de aspecto
da realidade com significado contextualizado conforme processa-
mento metddico, racional e objetivo.

A informacao é o primeiro passo para a compreensao de um
fato, evento, situagao ou fendmeno. Ela resulta do trabalho de proces-
samento (limpeza, correcao, selecao, cruzamento, organizacgao, tra-



ducao, formatacao, sumarizacao e ordenamento) e interpretacao de
dados, idealmente com o auxilio de metadados. A informacao é regis-
tro identificado por contexto de estrutura descritiva ou narrativa, mas
que nao contém corroboragao ou demonstracao que justifique sua
capacidade de ser verdadeiro. Sua analise exige exame dos enuncia-
dos, buscando coeréncia interna e externa, e de outras fontes. Aqui, é
possivel avalia-la imediatamente.

Como resultado do processamento e interpretacao de dados, a
informacao tem conteudo e significado compreensiveis. Ela auxilia na
resposta a perguntas como “o qué”, “quem”, “quando” e “onde” e pode
ser gerada tanto por pessoas quanto por meios computacionais sem
intervencao humana.

Um grafo que represente vinculos entre uma pessoa (identi-
ficada por seu nome), um endereco e um determinado veiculo (iden-
tificado por sua placa), produzido com auxilio de um software, é um
exemplo de informacao. Da mesma forma, o extrato anual sobre area
desmatada em determinada regiao do Brasil, com registros de evolu-
cao mensal, bem como uma tabela feita a partir de uma sequéncia de
indices pluviométricos de uma determinada localidade num periodo
especifico, também sao exemplos de informacao.

Conhecimento

Conhecimento consiste em uma representacao registrada ou
nao de aspecto da realidade com significado contextualizado assu-
mido como verdadeiro e validado.

O conhecimento contém o significado do objeto observado e
sua propriedade decisiva é crenca de que essa representacao € jus-
tificadamente plausivel, ou seja, verossimil conforme critérios que
permitem demonstracao, verificacao e replicacao. Tipicamente, o
conhecimento é uma producao de especialistas (estudiosos, peritos,
cientistas, analistas, oficiais de inteligéncia, certos burocratas), dedi-
cados ao estudo metddico e sistematico de objetos de um determi-
nado campo significativo, sendo comprovado por experiéncia, experi-
mentacao ou aplicacao de processos de analise e de validacao, como o
processo cientifico. Ele promove a compreensao ou a extrapolagao de



fatos, eventos, situagoes ou fenomenos, valendo-se do raciocinio e da
verificacao dos resultados.

Conhecimento justifica sua capacidade de ser verdadeiro por
meios diversos, racionais e metodologicos. Sua andlise exige compre-
ender essa justificacdo ou se basear em outros recursos como con-
fiabilidade, historico, reputacao e avaliagoes alheias. Aqui, é possivel
avalid-lo imediatamente.

Como expressao da verdade, ou seja, suficientemente coerente
com a realidade, o conhecimento pode ser utilizado para a tomada de
decisoes, o que o aproxima do conceito de conhecimento de inteli-
géncia. A proximidade advém do fato de que ambos sao resultado de
processo mental de andlise e sintese, envolvendo a identificacao de
relacoes de causa e consequéncia por processos de convic¢ao pessoal
e de convencimento de pares, replicaveis pelo relacionamento légico
de evidéncias.

O conhecimento auxilia na compreensao de perguntas do tipo
“por qué” e “como”, sendo, até o presente momento, dominio exclu-
sivo de processos cognitivos humanos. Documentos técnicos e cien-
tificos, como um estudo que demonstre alteragcdes no regime de chu-
vas de uma determinada regiao nos dltimos 15 anos, sdo exemplos de
conhecimento.

O conhecimento de inteligéncia consiste em uma representa-
cao registrada ou nao de aspecto da realidade contextualizada e assu-
mida como verdadeira conforme procedimentos metddicos da ativi-
dade de inteligéncia, ttil ao processo decisorio. O conhecimento de
inteligéncia caracteriza-se, em comparagao ao conceito de conheci-
mento, por sua finalidade, que é servir ao Estado brasileiro, e por sua
producao, que utiliza procedimentos préprios. A producao do conhe-
cimento de inteligéncia ocorre pela aplicacao da Metodologia de Pro-
ducao do Conhecimento (MPC), ainda que possa envolver outras téc-
nicas e metodologias complementares.



Elemento de Analise

5.3. Conhecimento de inteligéncia

A funcao informacional da atividade de inteligéncia é mate-
rializada na producao do conhecimento de inteligéncia, um tipo de
representacao caracterizado por abordar objetos para o assessora-
mento do processo decisorio nacional, considerando as razdes do
Estado Democratico de Direito com foco nos interesses do povo. Esse
conhecimento resulta da aplicacao de procedimentos metddicos pro-
prios da atividade de inteligéncia que, por sua vez, possibilitam que o
seu contetido seja assumido como verdadeiro.

Como produto, o conhecimento de inteligéncia deve ser verda-
deiro, oportuno e util, isto é, uma representacao real ou provavel da
realidade, entregue em tempo habil e proveitoso para um usudrio com
poder de decisao. Ele pode ser narrativo-descritivo, interpretativo e
interpretativo-prospectivo, segundo os atributos seguintes: forma
racional de conhecer, pela presenca de juizos ou juizos e raciocinios;
e temporalidade, pela consideracao de passado, presente, futuro ime-
diato e futuro distante.

TIPO DE CONHECIMENTO

NARRATIVO- INTERPRETATIVO-
pescritivo || 'NTERPRETATIVO B oo ospecTivo

PASSADO OU
PASSADO OU PRESENTE;
PRESENTE PODE INCLUIR
FUTURO IMEDIATO

FOCONO
FUTURO MAIS
DISTANTE

TEMPORALIDADE

FORMA RACIONAL Juizos Juizos Juizos
DE CONHECER DESCRITIVOS EXPLICATIVOS PREDITIVOS

Figura 4: Tipo de conhecimento, temporalidade e forma de conhecer
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O conhecimento de inteligéncia narrativo-descritivo, tradicio-
nalmente denominado informe, é fruto de juizos sobre fatos, eventos,
situagoes ou fenomenos passados ou presentes. Restringe-se a nar-
rar ou descrever objetos de andlise, seja porque a demanda recebida
assim orienta a producao, seja porque as evidéncias reunidas nao
permitiram a elaboracao de raciocinios. Um relato sobre um atentado
terrorista a respeito do qual ainda nao se tem elementos para inter-
pretacoes em estado de probabilidade ou certeza é um exemplo de
conhecimento narrativo-descritivo. Da mesma forma, um relatdrio
produzido pelo elemento de operacoes, que se limita a descrever a
dinamica de uma manifestacao passada ou em andamento, em res-
posta a uma demanda do elemento de andlise, também é um exemplo
de conhecimento narrativo-descritivo.

O conhecimento de inteligéncia interpretativo, tradicional-
mente denominado apreciacao, é fruto de juizos e raciocinios sobre
fatos, eventos, situagoes ou fenomenos passados ou presentes. Esse
tipo de conhecimento admite a projecao de objetos de analise no
futuro imediato, expressando tendéncias ou desdobramentos. Entre-
tanto, essa projecao nao tem carater prospectivo. Um relatério de inte-
ligéncia sobre o quadro politico-eleitoral de um pais sul-americano,
que projete provaveis impactos imediatos para o Brasil, decorrentes
dos resultados vindouros de uma eleicao presidencial, é um exem-
plo de conhecimento interpretativo. Da mesma forma, um relatério
que narre e descreva um ato de sabotagem e, por meio da avaliacao e
interpretacao de evidéncias, indique um grau de probabilidade quanto
a sua autoria ou patrocinio, também é um exemplo de conhecimento
interpretativo.

O conhecimento de inteligéncia interpretativo-prospectivo,
tradicionalmente denominado estimativa, é fruto de juizos e racio-
cinios sobre a evolucao futura de fatos, eventos, situacoes ou feno-
menos, com foco no futuro distante. Devido a sua natureza, exige o
emprego de técnicas acessérias a MPC (ver item 7.2). Um relatério de
inteligéncia que apresente diferentes cendrios sobre os impactos da
crise climatica para o setor agroindustrial brasileiro nos proximos 15
anos é um exemplo de conhecimento interpretativo-prospectivo. Da
mesma forma, um relatério que demonstre quais — e de que forma
— fatores influenciam a consecucao futura de um cendrio desejado



no ambito do combate a criminalidade organizada no Brasil, em um
horizonte de cinco anos, também é um exemplo de conhecimento
interpretativo-prospectivo.

A atividade de inteligéncia trabalha com quatro situacoes tem-
porais: passado, presente, futuro imediato e futuro distante. O pre-
sente considera um objeto em seu estado temporal atual, em provavel
processo de evolucao. No conhecimento de inteligéncia, considera-se
como tempo presente o passado imediato, ou seja, 0 momento ime-
diato antes de sua difusao. O passado considera um objeto cuja evolu-
cdo é julgada como concluida.

O tempo futuro, por sua vez, considera um objeto cujo surgi-
mento ou evolucao tem probabilidade de ocorrer em momento poste-
rior, que pode ser no futuro imediato ou no futuro distante. O futuro
imediato trata do surgimento ou evoluc¢ao desse objeto em faixa pro-
xima de tempo. Normalmente, consideram-se curtos prazos de tempo.
O futuro distante considera um objeto cujo surgimento ou evolucao
tem probabilidade de ocorrer em prazos projetados ainda mais dis-
tantes ou em amplas faixas de tempo no futuro. Pela complexidade
de construcao de cendrios futuros, quanto mais estes se projetam no
tempo, mais complexas sdo as técnicas de estimativa para tratamento
do futuro.

5.4. O ciclo de analise

A producao do conhecimento de inteligéncia é um processo
ciclico, composto por sequéncia de etapas procedimentais inter-re-
lacionadas. Esse processo, o ciclo de analise, distingue-se por gerar
produtos que respondem a uma formulagao de interesse do Estado
ou da sociedade, mediante a transformacao de dados, informacoes e
conhecimentos em conhecimento de inteligéncia. As variadas técni-
cas usadas para fazer cumprir o processo tém em comum tarefas que
consistem em identificar e reunir insumos, examina-los e interpre-
ta-los, para compor o produto a ser entregue a usuario determinado,
atendendo a parametros previamente estabelecidos em planejamento.



O ciclo de analise descreve o desenvolvimento 16gico do conhe-
cimento de inteligéncia, que se inicia em uma situacao de produgao
especifica e termina com a avaliacdo do produto pelo usudrio. Ques-
toes de interesse nacional sao transformadas, via processo logico-ar-
gumentativo, em aspectos a serem respondidos. As respostas sao sub-
metidas a procedimentos de confirmacao de veracidade e finalmente
integradas a um conjunto que se propoe a atender a determinada
lacuna de conhecimento do tomador de decisao.

Apesar de orientado e executado por analistas, o ciclo ana-
litico integra esforcos de profissionais de inteligéncia de diferentes
areas além das especializadas em analise, como as unidades de busca
operacional, de gerenciamento de fontes humanas, de administracao
e de tecnologia da informacao e de apoio logistico, administrativo e
financeiro.

A situacao de producao que da inicio ao processo de producao
de conhecimento consiste em acionamento externo (por autoridade ou
6rgao congénere), previsao em plano de inteligéncia ou iniciativa da
prépria unidade. Diferentes situacoes de producao impoem diferentes
necessidades de producao, que sao discriminadas no planejamento.

O ciclo de analise é retroalimentado pela geracao historica de
conteddo. Cada resposta atendida tende a gerar novas situacoes de
producao, seja por instigacao de demanda externa, necessidade de
alteracao de planos de trabalho ou ampliacao da necessidade de acom-
panhamento do analista. Independentemente do nivel de completude
da resposta anterior, novos planejamentos sao suscitados, fontes ati-
vadas permanecem produzindo contetido e frentes de processamento
abertas continuam operando. Igualmente, a recepcao da avaliacao do
usuario tende a instaurar novos ciclos de analise.

Esse ciclo é efetivado pela Metodologia de Producao do Conhe-
cimento de Inteligéncia (MPC), empregada por diferentes érgaos de
inteligéncia brasileiros. Esta metodologia permite o uso de técnicas
e recursos adicionais de forma complementar, de acordo com as pre-
missas e necessidades de cada situagao de produgao.

Todo processo de producao de conhecimento de inteligéncia
inicia-se pela identificacao de uma demanda por assessoramento, que



pode ser de trés origens. Pela demanda externa, que é quando o acio-
namento ocorre por um usudrio, autoridade ou instituicao na busca da
elucidacao de um assunto. Pela demanda interna, que ocorre quando
o acionamento da producao ocorre por demanda de superior hierar-
quico, autoridade da instituicao ou plano de producao interno. E por
iniciativa propria, quando a demanda surge do proprio profissional de
inteligéncia, que identifica ameaca ou oportunidade para os interes-
ses nacionais.

A partir da identificacao da oportunidade de producao, o pro-
fissional procede a aplicacao da MPC, comecando pela fase de pla-
nejamento. Nessa fase, proposta de producao deve ser aprovada pelo
superior imediato. O planejamento aprovado formaliza a produ-
cao e orienta a mobilizacdo de recursos e o controle de processos e
resultados.

Em seguida, o profissional de inteligéncia procede a execucao
do que foi planejado, comecando pela reuniao de insumos. Durante a
producao, os principais procedimentos de cada fase, bem como seus
resultados, sao registrados para recuperacao futura.

Ao fim, com a obtencao e difusao do conhecimento de inteli-
géncia, boas praticas, erros e licoes aprendidas sao registrados para
ser incorporados nos préximos ciclos de produgao, e a equipe de pro-
ducao é desmobilizada.

Metodologia de Producao do Conhecimento
de Inteligéncia (MPC)

A MPC é composta de seis fases: planejamento; reuniao; ava-
liacao; integracao e interpretacao; formalizacao e validacao; difusao
e resultados.

Embora as fases da MPC sejam apresentadas em sequéncia cro-
nologica, na pratica elas nao implicam procedimentos rigorosamente
ordenados, nem tém limites precisos. Sao fases que se interpenetram,
inter-relacionam e interdependem. Ainda assim, todas elas devem ser
cumpridas para a realizacao plena do conhecimento de inteligéncia,
sendo a maior parte de seus procedimentos necessarios.



Doutrina da Atividade de Inteligéncia

PLANEJAMENTO

DIFUSAO E REUNIAO
RESULTADOS

FORMALIZACAO AVALIACAO
EVALIDAGAO

INTEGRACAO E
INTERPRETACAO

Figura 5. Metodologia de Producdo do Conhecimento de Inteligéncia (MPC)

Tais procedimentos podem ocorrer em sequéncia, em paralelo
ou de forma sobreposta, a depender de fatores como a composicao e a
organizacao da equipe, prazos e circunstancias de producao. Mesmo
considerando a existéncia de realidades especificas, é importante
caracterizar cada fase da MPC.

Fase de planejamento

E a fase na qual se elabora o planejamento do trabalho a ser
desenvolvido, a partir de uma demanda de producao de conheci-
mento. Trata-se de fase fundamental para todo o processo, pois é nela
que o profissional de inteligéncia define o escopo do trabalho, condi-
cionantes de producao, atividades a serem realizadas e necessidades
de equipe.

A fase de planejamento compreende a proposi¢ao e aprovacao
das seguintes defini¢oes: Assunto; Usudrio; Finalidade; Limites tem-
porais de estudo; Prazo de entrega; Aspectos essenciais; Indicacao
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preliminar de sigilo; Formatos de difusao; Expectativa de acoes a rea-
lizar; e Proposta de equipe.

Quando a demanda advém de usuario externo, superior hie-
rarquico ou esta prevista em planos estratégicos da instituicao, varias
dessas definicoes podem vir parcialmente determinadas, como no
caso de assunto, usudrio, finalidade e prazo de entrega, cabendo ao
profissional de inteligéncia avaliar a adequacao desses condicionan-
tes e realizar eventuais ajustes.

Quando a demanda surge por iniciativa prépria do profissio-
nal de inteligéncia, cabe a ele propor todas as defini¢oes supracitadas,
tendo sempre em mente a relevancia, a oportunidade e a utilidade
para o usuario.

Entre as etapas necessdrias para a confeccao do planejamento,
destacam-se a definicao do assunto e dos aspectos essenciais. A defi-
nicao do assunto implica formular uma questao, em uma area tema-
tica, que necessita de uma resposta. Esse assunto inicial costuma ser
uma determinacao provisdria, uma vez que a sua percepcao, pelo pro-
fissional de inteligéncia, pode se modificar ao longo do processo de
producao.

A definicao dos aspectos essenciais consiste na determinacao
de questdes subsididrias para a elucidacao da questao formulada a par-
tir do assunto. Os aspectos essenciais sao indagacoes sobre elementos
que compoem o objeto do conhecimento, cujas respostas esclarecem
o assunto definido. Dividem-se em dois tipos:

€ Aspectos essenciais conhecidos: perguntas sobre o assunto cujas
respostas ja estao em posse do profissional de inteligéncia, em
decorréncia das evidéncias que ja possui sobre o objeto; e

€ Aspectos essenciais a conhecer: perguntas sobre o assunto para as
quais ainda nao se obtiverem respostas ou que ainda necessitam
de mais esforcos de averiguacao. Os aspectos essenciais a conhecer
sao os principais motivadores para a coleta e busca de evidéncias
na fase de reunido.



Mesmo ap6s a aprovagao pelas instancias superiores, o pla-
nejamento pode e deve ser revisado ao longo de todo o processo de
producao, tanto pela alteracao de condicionantes e circunstancias,
quanto pelo surgimento de evidéncias que alterem a percepc¢ao inicial
do assunto.

Fase de reuniao

E a fase na qual sdo empreendidas a¢des para a obtencgdo e
o preparo dos insumos com a finalidade de responder aos aspectos
essenciais a conhecer, ou seja, as perguntas elencadas no planeja-
mento que visam elucidar o problema formulado a partir do assunto.

Esses insumos podem ser dados, informacoes, conhecimentos
ou mesmo outros conhecimentos de inteligéncia, reunidos segundo
um plano de reunido. A fase de reuniao é dividida em duas etapas:
formulacao do plano de reuniao e execuc¢ao do plano de reuniao, com
medidas de obtencao e processamento dos insumos para a fase de
avaliacao.

O plano de reuniao tem por objetivo guiar os esforcos de coleta
e busca de insumos, sem ser restritivo ou impositivo, servindo como
guia para a atividade dos coletores.

Acoes de reunido sao procedimentos realizados por profissio-
nais de inteligéncia para obter os insumos necessarios para a produgao
de um conhecimento de inteligéncia. Dividem-se em ac¢des de coleta e
busca. Coleta consiste nas acoes especializadas de obtencao de insu-
mos, realizadas ou acionadas pelo profissional de inteligéncia alocado
como coletor. Sdo exemplos de acoes de coleta: consulta a bancos de
dados, congéneres nacionais e estrangeiros, individuos, unidades do
0rgao; pesquisas etc. Busca consiste nas acoes especializadas reali-
zadas pelo elemento de operagoes de inteligéncia, valendo-se de téc-
nicas operacionais para a obtencao de dados, informacoes e conhe-
cimentos indisponiveis, ap6s esgotados os meios de coleta. A¢oes de
busca envolvem normalmente situa¢oes de alta sensibilidade, risco e
complexidade.



Todos os insumos reunidos na fase de reuniao, com base do
plano de reuniao, devem passar por dois passos de verificacoes, rea-
lizados pelo préprio coletor. A verificacao de pertinéncia é a confir-
macao de que pelo menos uma fracao do insumo reunido é relevante
para a resolucao do assunto. Por sua vez, a verificagao de significancia
consiste na confirmacao de que pelo menos uma fracao do insumo
responde a pelo menos um aspecto essencial.

Se uma fracao do insumo responder tanto ao assunto quanto
a um aspecto essencial, essa fracao é considerada uma fracao signifi-
cativa e deve ser separada para avaliacao em fase posterior. Tanto o
insumo original quanto suas fracoes extraidas ou delineadas e seus
metadados devem ser registrados como subsidios para a fase de ava-
liacao, idealmente em um banco de dados.

Fase de avaliacao

E a fase em que se realiza a avaliagdo dos insumos reunidos na
fase de reuniao, obtendo por resultado uma classificacao de credibi-
lidade para cada insumo avaliado. E empreendida por profissional de
inteligéncia no papel de avaliador.

A fase de avaliacao compreende quatro etapas:

a. Validacao da pertinéncia e significancia: o avaliador verifica se as
fracOes sao pertinentes ao assunto e significantes para um ou mais
aspectos essenciais, ou seja, se as fracoes delineadas nos insumos
sao fracgoes significativas.

b. Verificacao de credibilidade existente: o avaliador verifica, caso o
insumo em processamento seja um conhecimento de inteligéncia
(ou uma fracao desse conhecimento) produzido anteriormente,
qual o grau de credibilidade estabelecido. Caso a avaliacao anterior
se mantenha valida, nao ha necessidade de nova aplicacao da Téc-
nica de Avaliacao de Dados, Informacgoes e Conhecimentos (TAD) a
essas fracoes. Eventualmente, no entanto, o avaliador pode iden-
tificar a necessidade de reavaliacao de fragoes de conhecimento de
inteligéncia a luz de novos fatos ou de evidéncias que nao eram
entao conhecidas, por exemplo. Nesses casos, o avaliador deve



proceder uma nova avaliacao, aplicando novamente a TAD aos
insumos do conhecimento em questao para nova determinacao de
credibilidade.

c. Validagcao dos metadados: o avaliador verifica e valida os metada-
dos referentes aos insumos.

d. Aplicacao da Técnica de Avaliacao de Dados, Informacdes e Conhe-
cimentos (TAD): avaliador aplica aos insumos selecionados a
TAD, a fim de estabelecer um grau de credibilidade as fracoes
significativas.

A 'TAD tem por objetivo atribuir grau de credibilidade aos insu-
mos da producao de conhecimento de inteligéncia por meio da avalia-
cao de todos os tipos de insumos por um profissional de inteligéncia,
sejam eles dados, informacgoes ou outros conhecimentos.

H4 dois passos de avaliacao para a realizagao completa da TAD:

a. Avaliacao da fonte: verificacao de aspectos relacionados a fonte
do insumo, com a finalidade de se estabelecer uma classificacao de
idoneidade, que é valida somente em relacao ao insumo especifico
obtido. Essa avaliacao é revisada para cada novo insumo de auto-
ria da fonte. Sao aspectos considerados: autenticidade, confianca e
competéncia.

b. Avaliacao do contetdo: verificacdo de aspectos do conteddo do
insumo, com a finalidade de se estabelecer uma classificacao de
veracidade para esse contetdo. Sao aspectos considerados: coerén-
cia interna, compatibilidade e semelhanca externa.

Apbs a avaliacao da fonte e do contetdo, pela aplicacao da TAD,
o avaliador estd apto a determinar a credibilidade das fracoes signifi-
cativas e a estabelecer se estao em estado de possibilidade, probabili-
dade ou certeza. Nos casos em que se atinge o grau de probabilidade
ou de certeza, essas fracoes significativas passam a ser consideradas
fracoes de conhecimento de inteligéncia, aptas a serem integradas a
um novo conhecimento de inteligéncia.



Fase de integracao e interpretacao

E a fase na qual ocorre o esclarecimento do assunto, ou seja,
o provimento de respostas para a questao definida no planejamento.
Para tanto, fracoes em estado de certeza ou de probabilidade sao ana-
lisadas, integradas e interpretadas, gerando elaboracao textual coe-
rente que permita o esclarecimento do assunto. Nesse sentido, essa
fase é caracterizada por esforcos de analise e sintese.

Analise é a operacao mental que envolve a decomposicao de
um todo em seus elementos constitutivos com a finalidade de com-
preender a fun¢ao de cada elemento no conjunto. Sintese é a operacao
mental em que se concebe a composi¢ao ou recomposicao de um todo
a partir de elementos constitutivos ja analisados, provendo um con-
junto coerente e compreensivel.

O esclarecimento do assunto na fase de integracao e interpre-
tacao pode ocorrer de duas formas. Por integracao simples, que ocorre
quando a integracao das fracoes significativas em um texto narra-
tivo-descritivo é suficiente para elucidar o problema ou questao. E
por interpretacao, quando, além da integracao das fracoes significa-
tivas, é necessario responder a hipdteses formuladas, o que implica
na construcao de argumentos e conclusdes, a partir das evidéncias
apresentadas.

A integracao simples ocorre quando a questao definida no
assunto requer uma resposta apenas descritivo-narrativa, sem a cons-
trucao de argumentos e conclusoes. Nesse caso, o produto se restringe
ao uso de juizos, sem raciocinios explicitados.

Ainterpretacdo ocorre quando, além do processo de integracao
de fracoes significativas que descrevam o objeto, utilizam-se as evi-
déncias encontradas para a construcao de argumentos que sustentem
(ou deponham contra) hipéteses, tendo como resultado conclusoes.
Nesse sentido, a interpretacao extrapola os limites do objeto em ana-
lise, indo além da mera descricdo ou narracao, e oferece como pro-
duto conteddo interpretativo (apreciacao) ou interpretativo-prospec-
tivo (estimativa). Nesse processo, a partir dos juizos que evidenciam
aspectos do objeto, o profissional de inteligéncia infere juizos deri-
vados — o raciocinio. Essa extrapolacao do objeto permite ao profis-



sional de inteligéncia inferir identidades, causas, responsabilidades,
consequéncias e desdobramentos futuros de fatos, eventos, situacdes
ou fendmenos.

A conclusao oferece solucao integral ou parcial para o pro-
blema expresso no assunto. Sua constru¢ao envolve o desenvolvi-
mento do raciocinio por inferéncia (deducao ou inducao), necessaria-
mente atrelado a evidéncias presentes no texto.

Fase de formalizacao e validacao

E a fase em que, considerando os formatos de difusdo pro-
postos no planejamento, é realizada a revisao, a formatacgao final do
conhecimento de inteligéncia e a sua validacao analitica e técnica.
A fase de formalizacao e validagao compreende trés etapas: revisao,
formalizacgao e validagao.

A Revisao € a verificacao da composicao textual como um todo
- correcao gramatical, 16gica interna, adequacao a linguagem de inte-
ligéncia, presenca de vieses, adequagao ao usudrio etc. Trata-se de
processo menos formal e geralmente é feita tanto pelo analista res-
ponsavel quanto por outros profissionais de inteligéncia disponiveis.
Ocorre antes da formalizacao e da validacao.

A Formalizacao é a formatacao final do documento, com a
insercao de elementos formais de identificacao, controle e seguranca.
Consiste em processo técnico que envolve a aplicacao de formatagao
especifica a um conhecimento de inteligéncia. E a etapa na qual o
conhecimento de inteligéncia é consolidado em um documento ofi-
cial, de acordo com normativos internos e a legislacao pertinente,
inclusive quanto a indicacao de sigilo.

A Validacao ¢ a verificacao rigorosa do produto final quanto
aos aspectos analitico e técnico, de forma a garantir que o conheci-
mento de inteligéncia tenha sido produzido com rigor metodolégico e
atenda a padroes de qualidade exigidos para a difusao ao usuario. Tra-
ta-se de processo formal, realizado necessariamente por um profissio-
nal de inteligéncia de fora da equipe de producdao com competéncia
suficiente para compreender o tema e para julgar a metodologia e os



procedimentos empregados em sua confeccao. O papel do validador
implica parcela de responsabilidade pelo produto, razao pela qual a
validacao deve ser formalmente registrada antes de processos buro-
craticos posteriores.

Fase de difusao e resultados

E a fase na qual sdo realizados os procedimentos para a difusdo
do conhecimento de inteligéncia, bem como a avaliacao de resultados
para o aprimoramento de ciclos subsequentes de producao.

A fase de difusao e resultados é dividida em duas etapas: Difu-
sdo, quando ocorre a disponibilizacao do conhecimento de inteligén-
cia para o usudrio e para unidades internas do 6rgao e Avaliacao de
resultados, que compreende avaliacao dos processos de producao e
avaliacao do produto.

O processo de difusao ocorre apds o registro da validacao pelo
validador e das aprovacoes para difusao pelo gerente de producao e
por seus superiores hierarquicos. A difusao ao usuario é feita por meio
seguro, fisico ou digital, observados os principios da oportunidade e
da seguranca. A difusao pode ser feita por documentos textuais, arqui-
vos de audio, imagem ou video, graficos com dados consolidados ou
por exposicao em reunioes presenciais ou remotas sincronas, entre
outros meios disponiveis. Quando em plataformas digitais, a difusao
para usudrios externos ocorre paralelamente a disponibilizacao para
unidades de producao internas ao 6rgao potencialmente interessadas
e a disponibilizacao do conhecimento para pesquisa e arquivamento
em sistemas internos.

Na etapa de avaliacao de resultados é feita uma avaliacao geral
da producao realizada, no intuito de promover a melhoria continua de
futuros ciclos de producao e prover métricas para melhoria de proces-
sos gerenciais. Sao trés os processos a serem realizados, em sequéncia:

a. Avaliacao de processos: realizada com o auxilio de toda a equipe de
producao e pela consideracao de comentdarios providos pelo vali-
dador. A avaliacao de processos prevé o retorno pessoal de cada
membro da equipe (gerente de producao, analista responsavel,



coletores, preparadores de dados, avaliadores, analistas de apoio,
revisores) sobre suas impressdes quanto ao processo de producao,
com o objetivo de identificar problemas enfrentados e oportunida-
des de melhoria.

b. Avaliacao do produto: realizada a partir de avaliacao do conheci-
mento de inteligéncia feita pelo usuario. E baseada na interpreta-
cdo, pelo analista responsavel, dos resultados da avaliagao reali-
zada pelo usudrio sobre aspectos de qualidade e oportunidade e
sobre os resultados praticos do conhecimento de inteligéncia, apés
seu consumo.

c. Relatério de avaliacao final: realizado pelo analista responsavel
com base nas avaliacoes de processos e de produto. O ciclo da MPC
¢é encerrado somente apds o preenchimento do relatério de avalia-
cao final. Esse relatdrio contém a interpretacao dos resultados das
avaliacoes de processos e de produto, além do registro de métricas
e impressoes para uso institucional. Uma vez concluido, o relat6-
rio é disponibilizado para a unidade responsavel pela produgao e
demais membros da equipe, a fim de que licdes aprendidas, proble-
mas detectados e melhores praticas sejam aproveitadas em ciclos
futuros de producao.

5.5. Técnicas de apoio a analise

A MPC pode ser empregada juntamente com técnicas acesso-
rias e outros recursos adicionais, sempre que a equipe de producao
julgar necessdrio. O emprego dessas técnicas deve se dar de forma
complementar, respeitando os procedimentos preconizados pela
MPC. Sao exemplos de técnicas de apoio a analise as técnicas analiti-
cas estruturadas, os métodos de consulta a especialistas, os recursos
de andlise visual e as técnicas de coleta.

Técnicas Analiticas Estruturadas (TAE)

As Técnicas Analiticas Estruturadas sao ferramentas adicio-
nais aos métodos tradicionais de producao de inteligéncia, os quais se



desenvolveram historicamente por meio de analises intuitivas, base-
adas em pensamento 16gico e nas evidéncias disponiveis. Essas técni-
cas nao buscam substituir as metodologias de producao de conheci-
mento, como a MPC, mas sao usadas em harmonia e em complemento
a elas. Assim, os resultados de sua aplicacao sao submetidos a prépria
MPC antes de serem integrados como conhecimentos de inteligéncia
em produtos finalisticos.

O emprego das TAE proporciona meios sistematicos para
externar processos mentais individuais, o que permite submeter o tra-
balho analitico ao controle e escrutinio de pares, revisores, superiores
hierdrquicos e validadores, tornando o processo mais transparente
e menos exposto a vieses cognitivos e outras deficiéncias do pensa-
mento intuitivo.

Ha diversas TAE elencadas em manuais especificos, disponi-
veis ao publico em geral, Gteis para o trabalho de analise de inteligén-
cia. A escolha de determinada técnica estruturada, por um analista
ou equipe de producao, deve levar em conta, entre outras questoes,
o tipo de problema que o profissional ou o grupo pretende enfrentar
ou o tipo de viés cognitivo que se quer mitigar. Para tanto, ha téc-
nicas destinadas a geracao de ideias, a decomposicao e visualizacao
de elementos, a desafiar linhas analiticas hegemonicas, a criacao de
cendrios e indicadores, a geracao e teste de hipoteses, entre outros
exemplos. Alguns exemplos de TAE sao:

Brainstorming

E uma técnica idealizada para uso em grupos, com a finalidade
de gerar novas ideias e estimular o pensamento criativo, conforme
regras e passos especificos que guiam o processo. E indicada para
identificacao de multiplas variaveis, fatores, atores, hipdteses, possi-
veis solu¢oes para problemas, criacdo de cendrios etc. A presenca de
pessoas relativamente alheias ao tema é 1til para evitar a predomi-
nancia do viés do “pensamento de grupo”. Os resultados do brainstor-
ming ainda precisam ser submetidos a outros métodos e avaliagoes
especificas, ndo configurando solu¢oes imediatas para os analistas.



Matriz de impactos cruzados

E uma técnica de geracao de ideias, indicada para fases iniciais
de um projeto de andlise, quando o analista ou a equipe de andlise
ainda estd buscando compreender uma situacao complexa. Consiste
em listar em uma matriz simples diversas variaveis identificadas em
relacdao ao problema em andlise, a fim de discutir como cada varidvel
interage com as outras. O impacto dessa interacao pode ser positivo,
neutro ou negativo e com maior ou menor intensidade. O registro em
texto da discussao em grupo em torno da matriz facilita a compreen-
sao, por todos da equipe, sobre como premissas, argumentos e conclu-
soes foram construidos ao longo do processo.

Cronologia e linha do tempo

Sao técnicas de decomposicao e visualizacao, indicadas sobre-
tudo para analise de assuntos que sao sistematicamente acompanha-
dos ao longo do tempo. Consiste em situar fatos e eventos em ordem
cronologica, de forma a identificar possiveis padrdes ou correlacoes,
existéncia ou nao de causas e efeitos, tendéncias, anomalias, eventos-
-chave e lacunas de conhecimento.

Analise de redes

E uma técnica de visualizagdo usada principalmente no acom-
panhamento de atividades de individuos, no mapeamento de redes,
interacoes e conexoes entre pessoas, grupos e outras entidades de
interesse. O grande volume de dados e informacdes em determina-
dos contextos costuma exigir o suporte de programas especificos de
computador, bem como treinamento de pessoal para a interpretacao
dos vinculos, visto que cabe ao analista atribuir significado aos gra-
ficos e diagramas gerados pela aplicacao da técnica. Ela compreende
pelo menos duas técnicas especificas: elaboracao de graficos de redes
e analise de redes sociais (em inglés, Social Network Analysis — SNA).
A SNA envolve a medicao matematica de varidveis e o mapeamento
de relacoes entre pessoas, grupos, organizagoes, computadores, URLSs,
IPs e outras entidades de informagoes conectadas. Nesse contexto, as



entidades sao, geralmente, chamadas de nés e a relacao entre elas é
chamada de vinculo.

Indicadores

E uma técnica destinada a fornecer alertas sobre eventos futu-
ros, a identificar tendéncias emergentes ou mudancas indesejadas em
cendrios sob acompanhamento. Seu uso é indicado para o monitora-
mento de situagoes ou fendmenos de interesse, sempre que for neces-
sario avaliar ou antecipar mudancas de quadro ao longo do tempo,
a fim de antever cenarios indesejados, por exemplo. Consiste em
elaborar uma lista de indicadores, ou seja, de fatores observaveis ou
potencialmente observaveis cuja ocorréncia simultanea indica proba-
bilidade de materializacao de um determinado fato, evento, situacao
ou fendmeno. Essa lista de indicadores serve de guia para acdes de
reuniao e seu constante monitoramento contribui para a geracao de
alertas em nivel estratégico, tatico ou operacional.

Advogado do diabo

E uma técnica destinada a desafiar linhas de andlise, modelos
mentais ou consensos analiticos estabelecidos. Consiste em designar
uma pessoa ou equipe para elaborar argumentos consistentes contra-
rios a uma determinada proposicao ou conclusdo. Tem como objetivos
estimular a consideracao de outras possibilidades de explicacao para
fatos ou eventos, verificar a plausibilidade de argumentos e avaliar
hipéteses e evidéncias contrarias.

Chapéu vermelho

E uma técnica idealizada para auxiliar na compreensao de
como outros atores ou agentes adversos tendem a agir ou se compor-
tar em determinadas situagdes. E til no acompanhamento de grupos
extremistas, criminosos ou liderangas estrangeiras. Seu uso € indicado
quando se quer evitar o espelhamento cultural, ou seja, a tendéncia
natural do ser humano de imaginar que os outros pensam e percebem



o mundo conforme si mesmo ou conforme seu préprio grupo. Con-
siste em simular o contexto no qual o oponente ou competidor esta
inserido, em determinada situagao, colocando-se no lugar do outro.
Essa técnica exige conhecimentos profundos da lingua, cultura, e do
histérico pessoal do alvo em analise.

Analise de hipé6teses concorrentes (AHC)

E uma das técnicas mais conhecidas para elaboragdo e desa-
fio de hipéteses. E indicada para anélise de situacdes complexas, nas
quais ha multiplos fatores e evidéncias que podem sustentar diferen-
tes argumentos, explicacoes alternativas e conclusoes contraditérias.
Consiste em relacionar evidéncias a proposi¢oes em uma matriz, de
modo a compara-las para verificar relacoes de consisténcia. Busca-
-se refutar — e nao ratificar — cada hipotese elencada, o que ajuda a
evitar o viés de confirmacao. O processo de elaborar diferentes hip6-
teses plausiveis para uma mesma situacao em andlise também ajuda
a explicitar a prépria incerteza presente na maioria das questoes tra-
balhadas pela atividade de inteligéncia. A aplicacao da AHC busca
conscientizar o analista sobre isso, contribuindo ainda para a reducao
dessas incertezas no trabalho analitico.

Além das técnicas de analise estruturadas mencionadas acima,
também é relevante destacar distintas formas de incorporar a con-
sulta a especialistas e o uso de técnicas de andlise

Consulta a especialistas

Ha questoes especificas que, devido a sua complexidade ou
particularidade, extrapolam os conhecimentos ou a capacidade de um
determinado profissional de inteligéncia ou de uma equipe de produ-
cao de dar respostas adequadas. Também ha casos em que os analistas
do 6rgao nao dispoem de dados empiricos necessarios para analisar
um problema, mas outras entidades, pesquisadores ou profissionais
podem colaborar na geracao desses insumos ou no preenchimento
dessas lacunas de conhecimento. Nesses casos, o 6rgao de inteligén-



cia pode recorrer ao auxilio de especialistas externos ao seu proprio
quadro.

Esse recurso geralmente se da por meio de questionarios envia-
dos desejavelmente a diferentes especialistas, nos quais o especialista
¢ instado a avaliar varidveis ou topicos-chave, atribuindo, a depender
do caso, julgamentos subjetivos sobre a probabilidade de ocorréncia
de determinados eventos, por exemplo. Procedimentos especificos
sao adotados tanto para a formulacao dos questiondrios como para
o tratamento das respostas obtidas. Diferentes métodos podem ser
utilizados nessas situacoes, inclusive alguns empregados nos meios
académico e cientifico.

Os insumos gerados a partir da consulta a especialistas ainda
precisam ser avaliados, conforme a MPC, por meio da TAD, antes
de serem integrados a conhecimentos de inteligéncia em producao.
Alguns exemplos de técnicas ou métodos de consulta a especialistas
sa0 0 Método Delphi e a Inferéncia Bayesiana.

O Método Delphi permite a comunicacao coletiva e, eventual-
mente, a construcao gradual de consensos entre especialistas sepa-
rados geograficamente. Consiste em elaborar um conjunto de ques-
tionarios que sao respondidos em sequéncia e individualmente pelos
participantes. A cada nova rodada de consultas, os respondentes tém
acesso a um resumo das respostas do grupo aos questionarios ante-
riores, criando assim a possibilidade de um didlogo indireto entre os
especialistas e de formulacao de uma resposta coletiva a um problema
determinado, pois cada participante tem a oportunidade de aperfei-
coar, mudar ou defender suas préprias ideias perante os pesquisado-
res. Pode ser empregado no levantamento de opinides sobre tendén-
cias ou antecipagodes de ocorréncia de eventos futuros, na producao de
um conhecimento interpretativo-prospectivo, por exemplo.

A Inferéncia Bayesiana é utilizada no campo da estatistica para
apoiar a tomada de decisoes com base em dados diante da incerteza.
O objetivo é estimar a probabilidade de um evento acontecer tendo
como base um evento inicial. Essa técnica permite que respostas sub-
jetivas de um especialista sejam processadas e atualizadas apds essa
pessoa ser exposta a novas evidéncias, contribuindo para a obten-
cao de resultados mais precisos. Exige dos analistas conhecimento



aprofundado de matematica e estatistica, além de experiéncia com o
método. A depender da complexidade do problema, requer auxilio de
recursos computacionais especificos.

Analise visual

O uso cada vez mais comum de recursos visuais e computacio-
nais para processamento de dados, informacoes e conhecimentos abre
um campo novo para a atividade analitica, bem como oferece novas
formas de apresentacao e difusao dos conhecimentos de inteligéncia
produzidos. Assim, é possivel interpretar grandes volumes de dados
coletados e estruturados objetivando potencializar analises prediti-
vas. O uso de alguns desses recursos exige capacitacao especifica dos
analistas e, por vezes, também algum conhecimento prévio por parte
dos usudrios. O auxilio de ferramentas que ajudam o analista a orga-
nizar insumos e gerar apresentacoes visuais sucintas e atraentes de
conhecimentos de inteligéncia para os usuarios € indicado em deter-
minadas situagoes, como no acompanhamento corrente de eventos
dinamicos, em que novos insumos obtidos ou gerados alimentam um
banco de dados e alteram a situacao a todo momento.

Técnicas de coleta

Como uma agao especializada, a coleta deve ser metddica e
executada por diversas técnicas que visam a obtencao dos insumos
que serao analisados. A inteligéncia de fontes abertas, por exemplo,
utiliza técnicas que buscam descobrir novos insumos relevantes para
uma pergunta de pesquisa, a partir de palavras-chave e operadores
e podem depender de Interfaces de Programacao de Aplicativos (na
sigla em inglés, Application Programming Interface — API). Entre essas
técnicas esta a Raspagem de dados, que envolve extracao sistematica
para reunir padroes ou dados especificos, geralmente com foco em
paginas da web. Para tanto, sao usadas ferramentas que acessam a
codificacao dessas paginas, identificam o dado desejado, como textos,
imagens e links, e organizam a coleta em um formato estruturado.



5.6. Linguagem de Inteligéncia

O conhecimento de inteligéncia é expresso por meio de lingua-
gem oral ou escrita, que da forma discursiva ao pensamento. Apesar
de ser dependente do contexto especifico em que o produto é gerado,
a linguagem de inteligéncia tem caracteristicas de tipo proprio, como
simplicidade, objetividade, concisao e neutralidade. Essas peculia-
ridades permitem distinguir um relatério de inteligéncia de outros
tipos de producao escrita, como a académica, a jornalistica, a retorica,
a juridica ou a literaria.

Isso significa que o éxito do trabalho do analista, ao exteriori-
zar o conhecimento como processo em conhecimento como produto,
depende de sua capacidade de mobilizar recursos linguisticos em
beneficio da representacao logica e objetiva da realidade. A intencao
é que o texto transmita a mensagem com o minimo possivel de pala-
vras e seja claro o suficiente para permitir que o usuario apreenda seu
objeto em uma Unica leitura. Para atingir esse objetivo, o profissional
de inteligéncia deve conhecer com proficiéncia o idioma no qual se
expressa. Imprecisdes semanticas, incorrecoes sintaticas e inadequa-
coes estilisticas comprometem a credibilidade do produto e a imagem
da organizacao.

No entanto, ndo basta que o texto seja gramaticalmente cor-
reto. Aspectos metodoldgicos, como evidéncias construidas sobre
fatos e conclusoes baseadas em processos 16gicos, conferem precisao,
coeréncia, objetividade e imparcialidade ao processo e seu resultado.
Isso contribui para assegurar as caracteristicas de impessoalidade e
neutralidade que caracterizam o conteddo de inteligéncia. A habili-
dade do analista em escolher a melhor técnica analitica e aplica-la
adequadamente na producao do conhecimento estd, portanto, na ori-
gem da qualidade que caracteriza a linguagem de inteligéncia.

No processamento dos insumos reunidos, a linguagem de inte-
ligéncia é o recurso que expressa o grau de credibilidade atribuido as
evidéncias integradas ao conhecimento. Do cruzamento dessas evi-
déncias, originam-se as conclusoes, também enunciadas linguistica-
mente em graus de certeza ou probabilidade, de acordo com a con-
viccao do analista. Assim, para transmitir ao usudrio as respostas ao



problema formulado no assunto, o profissional de inteligéncia vale-
-se dos tempos verbais correspondentes aos resultados encontrados
ao longo do processo. A representacao fiel e confidvel da realidade
depende, portanto, da qualidade da linguagem empregada.

O uso de recursos de linguagem para expressar o grau de cre-
dibilidade de determinada representacao deve derivar naturalmente
da aplicacao rigorosa da MPC. Expressoes como “é provavel que”, bem
como verbos no futuro do pretérito, servem para atestar probabili-
dade em relacao as evidéncias e as conclusoes a que se aplicam, inte-
grando-as ao conteudo de inteligéncia. Diversamente, juizos e racio-
cinios que nao ultrapassam o grau qualitativo de possibilidade nao se
consideram satisfatérios para compor o produto a ser difundido e sao
devolvidos ao inicio da fase de processamento para aprimoramento de
seu nivel de confirmacao. Esse conjunto de procedimentos metodol6-
gicos confere a precisao e a objetividade que caracterizam a lingua-
gem de inteligéncia.

Assim, o estudo dos fenomenos relacionados a linguagem de
inteligéncia tem o objetivo nao apenas de conferir mais clareza e uti-
lidade ao conhecimento, mas sobretudo de evitar manipulacao que
altere a representacao da realidade em favor de interesses pessoais,
organizacionais ou ideoldgicos. Disciplinas de diversas areas contri-
buem para o desenvolvimento de habilidades do analista no campo da
linguagem, como lingua portuguesa (gramatica e redacao e revisao de
textos), linguistica (andlise do discurso, andlise de conteudo e linguis-
tica textual), comunicacao (expressao escrita e storytelling), psicologia
(percepgao, cognicao, modelos mentais, heuristicas e vieses cogniti-
vos), estatistica e andlise de dados. Esse conhecimento confere mais
seguranga ao profissional de inteligéncia no tratamento da linguagem
e garante mais confiabilidade ao conhecimento produzido.

Apbs descrever a organizagao e funcionamento do elemento de
andlise, cabe especificar a outra via de concretizacao da atividade de
inteligéncia, o elemento operacional.
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6. Elemento de Operacoes

A atividade de inteligéncia é caracterizada pelo exercicio per-
manente de agoes especializadas no cumprimento de duas fungoes:
informar e executar. O elemento de operagdes é, por exceléncia, o
principal responsavel pelo cumprimento da funcao executar.

Operagoes de inteligéncia sao a forma singular de a atividade
de inteligéncia agir no mundo. Essa acao estd majoritariamente vol-
tada para a obtengao de insumos para a producao de conhecimento
de inteligéncia e para a produgao de eventos. Dados, informacoes e
conhecimentos de acesso livre podem ser coletados com o emprego
de técnicas de prospeccao em fontes abertas, sem necessidade de
uma acao operacional por parte dos profissionais de inteligéncia. Ha,
porém, insumos indisponiveis, ou seja, de dificil obtencao, quer por
estarem localizados em ambientes de acesso restrito, quer por esta-
rem protegidos por quem os detém. A obtencao desses tipos de insumo
requer o emprego de acOes especializadas operacionais, sigilosas em
razao da sua natureza.

As operacoes de inteligéncia também podem ser utilizadas
na produgao de eventos, destinados a implementacao de medidas de
contraposicao as agoes adversas, realizadas no ambito do ramo con-
trainteligéncia. Essa condicao se impde pelo fato de que a inteligén-
cia adversa, quando opera, lanca mao de acoes especializadas que nao
podem ser evitadas por individuo nao treinado nelas.

Tanto na funcao informacional quanto na executora, o
emprego de operacoes de inteligéncia é uma forma de contornar obs-
taculos a fim de alcancar determinados objetivos em um contexto de
adversidade.

O emprego de agoes sigilosas pelo Estado brasileiro esta pre-
visto nos artigos 3° e 4° da Lei 9883/1999 e na Politica Nacional de
Inteligéncia, instituida pelo Decreto 8763/2016. Seu propdsito princi-
pal é a reuniao e, posteriormente, a difusao oportuna de dados, infor-
macoes e conhecimentos de forma a assessorar a produgao de anali-
ses de inteligéncia e o processo decisério auxiliando-o na consecucao
dos interesses da sociedade e do Estado brasileiros. As operacoes de



inteligéncia sao efetuadas ap6s expressa aprovagao do planejamento
operacional pela autoridade méaxima do 6rgao, ou por aquela a quem
a prerrogativa tenha sido delegada. A referida aprovacao requer o
exercicio de juizos de legitimidade das operacoes de inteligéncia. Para
isso, devem ser considerados critérios de observancia da ordem legal,
da pertinéncia tematica dos objetos de acompanhamento e da razoa-
bilidade e adequacao dos recursos a serem empregados. As operacoes,
como de resto toda a atividade de inteligéncia da ABIN, estao subme-
tidas aos mesmos procedimentos estabelecidos em lei para o controle
interno e externo da conformidade, qualidade e impactos.

6.1. Aspectos teodricos

O emprego do elemento de operacOes é caracterizado pela
atuacao em campo, com a utilizagao sigilosa de recursos humanos e
tecnoldgicos, em ambientes fisicos ou virtuais, de forma planejada
e coordenada. Portanto, a atuacao dos profissionais de inteligéncia
neste elemento é sempre potencialmente arriscada. Por isso, suas
acoes exigem pessoal capacitado, planejamento detalhado e execucao
cuidadosa, além da estrita observancia dos preceitos legais que regem
o Estado brasileiro, seu patrocinador.

Componentes

O agente é a pessoa encarregada de atuar para a consecu¢ao dos
objetivos da acdo operacional. Ele pode pertencer ao 6rgao de inteli-
géncia, sendo um agente organico, ou ser uma pessoa empregada para
executar ou facilitar a execucao de determinada acao, sem ligacoes
formais com o 6rgao. Neste caso, sera classificado como agente nao
organico.

Agentes organicos sao devidamente habilitados no emprego de
técnicas especializadas operacionais, com a atribuicao de obter dados,
informacdes e conhecimentos nao disponiveis ou realizar acoes para
detectar, identificar, obstruir e neutralizar acoes adversas. Agentes
nao organicos sao assinalados, abordados e treinados para realizar
suas agoes. Eles sao submetidos permanentemente a medidas de con-



trole especificas, delineadas para reduzir os riscos de seguranca a que
estao submetidos e avaliar a qualidade de seu trabalho.

Acao operacional é a aplicacao dessas técnicas especializadas.
Nesse sentido, a técnica é o procedimento e método a ser utilizado e a
acao, o ato de utiliza-lo.

O alvo é o objeto sobre o qual a acao sigilosa atua para cumprir
o seu objetivo. E a partir dele, de suas caracteristicas e do contexto
no qual estd inserido que se estabelecem as a¢des necessdrias para se
obter o resultado esperado da operacao. Usualmente, trata-se daquilo
que detém o dado, informac¢ao ou conhecimento almejados. No caso
de agoes de contraposicao, o alvo sera quem realiza a acao adversa
ou os meios empregados na consecucao dessa acao. Eles podem estar
localizados em ambientes fisicos ou virtuais, no pais ou no exterior.
Os alvos podem ser caracterizados como objetos simples, quando sao
facilmente delimitados e qualificados, ou como objetos complexos,
quando sao difusos e de dificil determinacao. A atuacao operacional
sobre objetos complexos requer abordagem sistémica e multifacetada
e usualmente demanda a execucao de multiplas a¢oes sigilosas.

O ambiente operacional é o espaco fisico ou virtual onde
ocorre a acao operacional. E o campo em que o elemento de operacdes
atuard, podendo estar localizado no pais, no exterior, na intersecao
entre ambos ou em espacos virtuais. O ambiente operacional é geral-
mente determinado no planejamento de uma acao sigilosa. O escopo
da acao determinara se o ambiente serd restrito a areas bem delimita-
das, como um imével ou uma rede social, ou envolvera espacos mais
amplos, como regioes, paises ou ambientes virtuais genéricos. A cor-
reta delimitacao e caracterizacao do ambiente operacional e de seu
contexto sao fundamentais para a mitigacao dos riscos e para o éxito
da acao.

Uma operacao de inteligéncia, sendo composta por mais de
uma acao, podera ter mais de um ambiente operacional. Além disso,
a depender da dinamica da operacao, é possivel que novos ambientes
precisem ser incorporados ao planejamento inicial. Assim, é impor-
tante que haja espaco para ajustes e adaptagoes que se fizerem neces-
sarios ao longo da execucao das acgoes.



As técnicas operacionais sao procedimentos e métodos espe-
cializados de emprego de pessoal e material nas acoes sigilosas. Os
profissionais de inteligéncia que atuam no elemento de operacoes
devem ser capacitados continuamente no emprego dessas técnicas
especializadas.

Acao, operacao e casos operacionais

AcOes operacionais sao o emprego sigiloso de técnicas espe-
cializadas operacionais na consecucao de um objetivo previamente
determinado a partir da demanda recebida do cliente. Operagoes de
inteligéncia sdo o emprego planejado e coordenado de a¢oes opera-
cionais, cada qual com um objetivo. A consecucao dos objetivos das
acoes empregadas, idealmente, leva a realizacao da missao da opera-
cdo, ou seja, a satisfacao da demanda que a gerou.

H4 situacoes em que a fracao operacional trabalha demandas
que requerem o emprego de mais de uma operacao de inteligéncia,
seja pela complexidade do tema abordado, seja pela condicao difusa
de seus alvos, seja pela multiplicidade de fatores que influenciam o
contexto da operacao e o ambiente operacionais. Essa situacao leva ao
estabelecimento de casos operacionais.

Casos operacionais sao o emprego planejado e coordenado de
operacoes de inteligéncia em torno de um tema especifico com mul-
tiplas missoes e alvos. Ou seja, um caso operacional é trabalhado em
um contexto definido, geralmente complexo, com multiplos alvos, por
vezes também difusos, que requerem o emprego de diferentes esfor-
COs operacionais.

Funcoes

Busca € a aplicacao combinada de técnicas operacionais para
obtencao de dados, informacoes e conhecimentos indisponiveis. Ela é
demandada na fase de reuniao do ciclo de Analise e diferencia-se da
coleta, que é a obtencao de dados, informacoes e conhecimentos sem
a aplicacao de técnicas operacionais.



A busca é geralmente empregada quando o dado, informacao
ou conhecimento almejado nao pode ser obtido por meios ostensivos.
Essa situacao pode se dar por ser necessdrio ocultar o interesse do
organismo de inteligéncia na obtencao desses dados, informagdes ou
conhecimentos; por eles nao estarem localizados em lugares de acesso
publico; ou, ainda, por estarem efetivamente sob medidas de protecao
de seus detentores, caso em que sao denominados dados negados.

Producao de eventos é o conjunto de acoes realizadas de modo
sigiloso que visam a producao de eventos para atender aos objetivos
da atividade de inteligéncia. O principal uso deste tipo de acao visa a
deteccao, identificacao, obstrucdo e neutralizacao da atuacao da inte-
ligéncia adversa, que ocorre no contexto do ramo contrainteligéncia.

Por fim a agao operacional também pode ser empregada para
protecdo. Eventualmente, conforme o planejamento ou mesmo a rea-
lidade mutavel do ambiente operacional demandarem, também sera
necessario ao elemento de operacdes desempenhar a funcao de Prote-
cao. Trata-se do emprego de medidas complementares para proteger
a integridade e a identidade dos agentes empregados, o sigilo e os
objetivos da acao operacional e o proprio 6rgao de inteligéncia.

Cliente e usuario

Cliente é quem acionou o elemento de operacdes, trazendo
a demanda que ira definir o objetivo das acoes operacionais a serem
empregadas. O cliente pode ser o elemento de andlise da organiza-
cao ou o proprio gestor do elemento de operacdes, segundo relacoes
de trabalho e procedimentos claramente estabelecidos e justificados
administrativamente.

E usual que a demanda recebida do cliente precise ser escla-
recida ou redimensionada durante o planejamento da acao operacio-
nal. Do mesmo modo, as necessidades da atividade de inteligéncia
sdo dinamicas e pode ser que sejam necessdrias alteracdes dos obje-
tivos iniciais no decorrer da execu¢ao das acoes operacionais. Assim,
a interlocucao entre o elemento de operagoes e o cliente deve ser sis-
tematica ao longo de todo o trabalho desenvolvido, para que os ajus-
tes pertinentes possam ser feitos a fim de se alcancar os melhores



resultados. Quaisquer ajustes no plano de operacoes dever ser devi-
damente registrada e justificada administrativamente, sendo sujeitos
aos mesmos controles internos e externos das atividades de inteligén-
cia como um todo.

Usuario € o consumidor final do resultado da acao operacional,
conforme uma cadeia hierarquica e procedimentos administrativos
bem estabelecidos e auditaveis. E aquele a quem se destina o conheci-
mento que sera produzido a partir dos dados, informacoes ou conhe-
cimentos obtidos pela busca. Os usudrios da inteligéncia nacional
brasileira sao as autoridades governamentais nos respectivos niveis e
areas de atribuicao legalmente definidos.

6.2. Tipos de acoes

As acoes de inteligéncia classificam-se de acordo com sua
finalidade, natureza e abrangéncia. A finalidade indica o propdsito
da operacao. A natureza refere-se aos recursos e métodos operacio-
nais prioritariamente aplicados. A abrangéncia expressa o escopo e o
tempo de duracao da operacao.

Por finalidade

Em relacao a finalidade, as acoes de inteligéncia classificam-se
em acao de busca, que compreende a execu¢ao de agOes operacionais
que visam a obter dados, informagdes ou conhecimento indisponiveis;
acao de producao de eventos, que compreende a execucao de agoes
operacionais que visam a criar eventos, principalmente no contexto
do ramo de contrainteligéncia; e acao de protecao, que compreende a
execucao de acOes operacionais que visam a protecao do agente e da
operacao.

Por natureza

Quanto a natureza, as agoes apresentam os seguintes tipos:
acao baseada em recursos humanos, quando prioriza o uso especiali-



zado de recursos humanos; acao baseada em recursos técnicos, quando
prioriza o uso especializado de recursos técnicos, e acao cibernética,
quando ocorre no espaco cibernético e pode combinar o emprego de
recursos humanos e técnicos especializados em uma mesma acao.

Por abrangéncia

Em relacdo a abrangéncia, as acoes classificam-se em acao
exploratdria, que consiste na realizacao de a¢oes pontuais, proporcio-
nando resultados especificos em um determinado momento, com ini-
cio e término preestabelecidos, ou acao sistematica, que consiste no
desenvolvimento de ac¢oes continuadas, resultando em um fluxo cons-
tante de dados, com inicio preestabelecido e término indeterminado.

O tipo de acao a ser realizada depende da adequacao entre os
requisitos do objetivo a ser alcancado, as caracteristicas do alvo, a
seguranca dos agentes envolvidos e os recursos disponiveis. Indepen-
dentemente do tipo de acao a ser empregada, salienta-se, o seu pla-
nejamento deve buscar a integracao na aplicacao dos recursos huma-
nos e tecnolodgicos a disposicao do elemento de operacoes, visando
a0 maximo o cumprimento do principio da oportunidade, com riscos
minimos e criteriosa avaliacao dos custos.

6.3. Ciclo de operacoes

As operacoes de inteligéncia se iniciam a partir de uma
demanda expressa pelo cliente, justificada com base nas necessidades
de producao de conhecimento tempestivo e relevante para os usué-
rios. Recebida a demanda, um profissional de inteligéncia é designado
como responsdavel por planejar a operacao e manter comunicacao com
o cliente. Este profissional costuma fazer um estudo de situacao para
embasar o planejamento das acoes. Além disso, ele gerencia os demais
profissionais de seu segmento que estao envolvidos na operacao. Este
profissional serd o principal interlocutor do elemento de operagoes
com o cliente, com quem deve manter constante comunicagao para
avaliacao dos resultados, compreensao e reavaliacao das demandas.



E o profissional do elemento de opera¢des que atua mais proximo ao
elemento de analise.

Os resultados obtidos pelas acdes operacionais devem ser
difundidos tempestivamente. Isso permite que o elemento de analise
possa contextualizar e interpretar com mais presteza os dados, infor-
macoes e conhecimentos obtidos, facilitando o assessoramento opor-
tuno do processo decisorio. Além disso, também possibilita ampliar a
compreensao da realidade, o que pode resultar na definicao de novas
demandas por parte do cliente ou mesmo do usudrio.

Cada operacao de inteligéncia segue um ciclo composto por
quatro fases: planejamento, execucao, difusao e encerramento. Essas
fases tém limites flexiveis, admitindo, quando necessario, alteracoes
decorrentes do desenvolvimento das agoes sigilosas.

PLANEJAMENTO m DIFUSAQ > ENCERRAMENTO

Figura 6: Ciclo operacional

Planejamento

E a fase do ciclo operacional em que o profissional responsével
apura a demanda recebida e sistematiza o trabalho a ser desenvolvido,
estabelecendo a composicao dos recursos necessarios e do modo de
conduzir as acoes operacionais a consecucao de seus objetivos com o
minimo de dispéndio e risco.

O planejamento operacional deve ser desenvolvido em etapas
com o nivel de detalhamento possivel, procurando estabelecer a¢oes
realistas e adequadas a obtencao do resultado pretendido. Nesse sen-
tido, a cada solicitacao, o pedido deve ser criteriosamente analisado,
sempre que possivel em comunicacao com o cliente. Em seguida, as



acoes devem ser meticulosamente planejadas de acordo com a reali-
dade operacional, avaliando-se a viabilidade de execu¢ao de cada uma
e priorizando-as conforme légica que possibilite a otimizacao e rapi-
dez das entregas. Por fim, deve-se preparar os recursos operacionais
definidos para o emprego que ocorrera na fase seguinte.

Ao fim de fase de planejamento, espera-se que o elemento de
operacoes compreenda os objetivos e missoes que deverao ser alcan-
cados, tenha um planejamento preliminar aprovado de como realiza-
-los e esteja pronto para iniciar a sua execucao.

Execucao

E a fase na qual as agoes estabelecidas no planejamento ope-
racional sao executadas, visando ao cumprimento da missao. O pro-
fissional responsavel pela operacao coordena as agoes sigilosas, veri-
ficando seu desenvolvimento, apreciando os resultados obtidos e ava-
liando necessidades de alteracao das acoes planejadas.

A gestao da atividade operacional deve garantir a correta alo-
cacao e gerenciamento dos recursos disponiveis, visando a maxima
seguranca e a exceléncia do desempenho operacional. Para isso é
fundamental que as tarefas sejam corretamente distribuidas entre os
agentes envolvidos.

O emprego do elemento de operacoes em contextos de alto
nivel de complexidade, que incluem a atuacao relacionada a sistemas
adaptativos complexos, exige que os agentes envolvidos atuem com
resiliéncia e capacidade de rapida adaptacdo a mudanca de padrdes
comportamentais. Ou seja, é preciso que a equipe em campo também
possa agir como sistema adaptativo complexo. Isso requer alta sensi-
bilidade as mudancas de seus alvos e ambientes operacionais e cons-
tante reprogramacao do planejamento, além de bom didlogo interno
no elemento de operacoes. Portanto, entre as principais caracteristi-
cas de uma operacao de inteligéncia em contextos complexos estao
a flexibilidade, a adaptabilidade, a possibilidade de customizacao e o
aprimoramento incremental de suas acoes.



Apbs a realizacao de acao é prevista uma reuniao de avaliacao,
na qual sao apresentados e examinados os procedimentos realizados,
os resultados obtidos e as dificuldades encontradas, bem como o nivel
de exposicao dos agentes, equipamentos e instalacoes de apoio. Ao
final desta fase, espera-se que agoes delineadas tenham sido realiza-
das e o profissional responsavel pela acao possa apresentar os resul-
tados obtidos a partir da atuagao operacional.

Difusao dos resultados obtidos

E a fase na qual os resultados da operacao sdo difundidos aos
clientes, geralmente pelo profissional responsavel pela acao.

No decorrer da missao, a equipe da acao operacional processa
os resultados obtidos e difunde para o cliente os dados, informacoes
ou conhecimentos encontrados ou conhecimentos de inteligéncia por
ela produzidos, observando o emprego de técnicas analiticas. Depen-
dendo da complexidade da operagao, os dados, informacgoes ou conhe-
cimentos obtidos ou os conhecimentos produzidos podem ser fracio-
nados em entregas gradativas, segundo a periodicidade estabelecida
no planejamento inicial e a priorizacao dos objetivos da acao e requi-
sitos da missao.

A avaliacao dos clientes e usuarios, apos cada entrega, além da
constante interacao entre o profissional responsavel pela operacao e
o cliente, sdo essenciais para o replanejamento das acoes operacio-
nais subsequentes. Os resultados obtidos poderao ser difundidos ao
cliente por documentos textuais formais, canais seguros de mensa-
geria, relatos orais e outros meios que se fizerem necessarios e opor-
tunos. Ao final desta fase, espera-se que o cliente tenha recebido o
resultado obtido pelo emprego das acoes operacionais e avaliado a sua
pertinéncia, completude e utilidade.

Encerramento

E a fase na qual se determina o fim do caso ou operacao. Essa
pode ser encerrada pelos seguintes motivos: cumprimento da missao;



término do prazo estipulado; decisao superior; ou reducao dos niveis
aceitdveis de seguranca.

O encerramento de uma operacao ou caso operacional requer
a realizacao de uma avaliacao geral das acoes conduzidas, suas con-
sequéncias, éxitos e falhas, denominada debriefing de encerramento.
Quando necessario, deverao ser definidos procedimentos para miti-
gar, com a maxima discricao, eventuais impactos negativos ao usua-
rio, ao 6rgao ou aos agentes envolvidos.

O elemento de operagoes deve dar especial atencao a gestao
do conhecimento na conducao das a¢oes especializadas, que inclui o
compartilhamento de informacoes sobre o desenvolvimento das agoes
entre a equipe, o tratamento correto dos dados, informacoes e conhe-
cimentos obtidos, instancias de controle de qualidade e a preservacao
da memoria institucional. As reunioes periddicas realizadas ao longo
dos esforcos operacionais sao ferramentas importantes para a apren-
dizagem do elemento de operagoes, na busca por melhoria continua
e adaptabilidade, que devem nortear o trabalho de seus profissionais.

Quando pertinente, ferramentas de gestao colaborativa ou de
gestao de projetos devem ser utilizadas pelos agentes organicos des-
ses segmentos para auxiliar o planejamento, a conducao e o controle
das ac¢oes operacionais. Ademais, a utilizacao sistematica desse tipo
de ferramentas facilita a construcao de memoria institucional e de
base de experiéncias para o elemento de operagdes. Nesse sentido,
os documentos utilizados na atividade operacional devem ser obje-
tivos, completos, claros e simples, tanto ao descreverem o resultado
das acoes, quanto ao expressarem os planejamentos realizados e 0s
mecanismos de gestao e controle utilizados.

Ao fim desta fase é esperado que as a¢oes operacionais tenham
sido concluidas e que o profissional responsavel por estas a¢coes tenha
conduzido uma avaliacao consistente dos resultados gerais obtidos,
elencando as dificuldades técnicas, humanas e gerenciais enfrenta-
das, o engajamento e relacionamento entre os diversos atores e fra-
coes envolvidos e demais aspectos que julgar relevantes. A avaliacao
da execucao da operacgao, no ambito da qual sao destacadas eventuais
oportunidades de aprendizagem e acertos feitos devera ser levada em
consideracao em planejamentos posteriores de acOes operacionais,



visando a um processo de aprendizagem e refinamento constante dos
profissionais de inteligéncia em atuacao.

6.4. Técnicas operacionais

Técnicas operacionais sao métodos e procedimentos especia-
lizados empregados na execucao de acoes sigilosas tipicas da ativi-
dade de inteligéncia. Cada técnica possui uma finalidade especifica,
para a qual emprega os recursos operacionais disponiveis de modo
caracteristico.

Sua utilizacao é um instrumento necessario para a suplantacao
de obstaculos a obtencao de dados indisponiveis ou a contraposicao a
acoes adversas. Em razao de suas peculiaridades e objetivos, seu exer-
cicio requer detalhado planejamento e cuidadosa execucao.

As técnicas operacionais raramente sao usadas de modo iso-
lado. Ao contrdrio, elas costumam ser aplicadas de modo simultaneo
ou consecutivo. Seu emprego deve ser realizado em estrita obser-
vancia das garantias e prerrogativas constitucionais e da legislacao
vigente, sujeitas ao controle interno e externo.
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7. Consideracoes Finais

A atividade de inteligéncia tornou-se uma instituicao estatal
imprescindivel para a atuacao dos Estados no ambiente internacional
a partir da segunda metade do século XX. A emergéncia de atores nao
estatais, tais como organizacOes criminosas e grupos extremistas e
terroristas, ampliou o escopo tradicional os organismos de inteligén-
cia, adicionando temas para a sua atuacao interna que extrapolam a
protecao contra a atuacao da inteligéncia adversa.

Atualmente, os organismos de inteligéncia trabalham com
diversos temas, como as mudancas de matriz tecnolégica, questoes
ambientais, grandes fluxos de pessoas e mercados econémicos. A ana-
lise de temas tao diversos tem em comum o seu propdsito: transmitir
conhecimento confidvel e oportuno a autoridades governamentais. A
partir desses conhecimentos, tais autoridades poderao tomar decisoes
mais informadas sobre a conducao das politicas puablicas, aprovei-
tando oportunidades e mitigando ameacas a consecugao dos interes-
ses nacionais.

Nao ha pais que se pretenda relevante na arena internacional
que possa prescindir de organismos de inteligéncia fortes e atuantes,
voltados a promocao dos objetivos fundamentais do Estado. A forca
de qualquer instituicao esta ancorada na sua legitimidade de acao,
que, em Estados Democraticos de Direito, é conferida pelo respeito
a ordem juridica vigente no pais e aos mecanismos de controle poli-
tico, administrativo e social a que todas as instituicoes devem estar
submetidas.

0O servico de inteligéncia brasileiro rege-se por preceitos éticos
e pela impessoalidade de suas agoes. Seus profissionais sao continua-
mente capacitados para exercer seus oficios, andlise e operacoes, bus-
cando sempre, como fim Gltimo de sua atuagao, o bem comum.

A atividade de inteligéncia de um pais democratico serve a seu
povo. Ela opera a partir das demandas geradas pelos governantes elei-
tos pela populacao, instruidos pelo que acreditam ser os interesses do
Estado, e atua sob o controle de seus representantes parlamentares.
Assim, trata-se de um reflexo da sociedade na qual est4 inserida, das



formas de exercicio de poder nesta sociedade e das prioridades de seus
dirigentes.






-

Glossario



8. Glossario

Este glossario define o entendimento que a ABIN tem de ter-
mos-chave da atividade de inteligéncia. Visa, portanto, a facilitar con-
sultas e a promover a consolidacao de vocabulario comum e enten-
dimentos compartilhados entre os profissionais de inteligéncia, sem
prejuizo de outras defini¢des e conceitos existentes em areas conexas
e contextos sociais e institucionais distintos.

A

Acesso: possibilidade ou oportunidade de se obter dado, informacao
ou conhecimento classificado decorrente de autorizacao oficial
emanada por autoridade competente ou da superacao das
medidas de salvaguarda.

Acao adversa: acdo intencional, patrocinada ou nao, que se
opoe a consecucao dos interesses nacionais, busca acesso a
conhecimentos, informacoes e dados sensiveis ou ameaca a
seguranca da sociedade e do Estado brasileiros.

Acao operacional: emprego sigiloso de técnicas especializadas
operacionais na consecucao de um objetivo previamente
determinado a partir da demanda recebida do cliente.

Acao operacional baseada em recursos humanos: acao operacional
que prioriza o uso especializado de recursos humanos.

Acao operacional baseada em recursos técnicos: acao operacional
que prioriza o uso especializado de recursos técnicos.

Acao operacional cibernética: acao operacional que ocorre no
espaco cibernético e pode combinar o emprego de recursos
humanos e técnicos especializados em uma mesma acao.

Acao operacional de busca: compreende a execucao de acoes
operacionais que visam a obter dados, informacoes ou
conhecimento indisponiveis.



Acao operacional exploratéria: consiste na realizacdo de acoes
operacionais pontuais, proporcionando resultados especificos,
com inicio e término preestabelecidos.

Acao operacional de producao de eventos: compreende a execu¢ao
de a¢des operacionais que visam a criar eventos.

Acao operacional de protecao: compreende a execucao de acoes
operacionais que visam a prote¢ao do agente e da operacao.

Acao operacional sistematica: consiste no desenvolvimento de
acoes continuadas, resultando em um fluxo constante de dados,
informacoes e conhecimentos, com inicio preestabelecido e
término indeterminado.

Acoes especializadas: todas as acoes que empregam técnicas préprias
da atividade de inteligéncia, tais como: a coleta estruturada de
dados de livre acesso; a aplicacao de medidas de protecao; o
emprego sigiloso de técnicas operacionais; o processamento de
dados, informacoes e conhecimentos a partir da Metodologia de
Producao do Conhecimento de Inteligéncia.

Acompanhar: fase dos ciclos dos ramos inteligéncia e
contrainteligéncia que diz respeito ao processo constante de
planejamento, reuniao e processamento de dados, informacoes e
conhecimentos sobre os temas tratados.

Adaptabilidade: principio do elemento de operacoes que preconiza
que o planejamento e a execucao das acOes operacionais
devem permitir a implantacao rapida e eficiente dos ajustes e
redirecionamentos que se fizerem necessarios.

Adequabilidade: regra do elemento de operacoes que determina que
meios e técnicas escolhidos levarao ao cumprimento do objetivo
da acao sigilosa.

Advogado do diabo: técnica destinada a desafiar linhas de andlise,
modelos mentais ou consensos analiticos estabelecidos,
consistindo na designacao de uma pessoa ou equipe para
elaborar argumentos consistentes contrarios a uma determinada
proposicao ou conclusao.



Agente: pessoa encarregada de atuar para a consecucao dos objetivos
da acao operacional, podendo pertencer ao 6rgao de inteligéncia
(agente organico) ou ser uma pessoa empregada para executar ou
facilitar a execugao de determinada agao, sem ligacoes formais
com o 6rgao (agente nao organico).

Agir: fase dos ciclos dos ramos inteligéncia e contrainteligéncia em
que o Estado executa a decisao tomada na fase decidir.

Alerta: aviso emitido pela atividade de inteligéncia que visa antecipar
eventos que possam impactar a consecucao dos objetivos
constitucionais, a ordem nacional ou a seguranca da sociedade e
do Estado, no qual constam os indicios que levaram a emissao do
alerta, bem como a descri¢ao da ameaga antecipada e a tendéncia
de ocorréncia. (Ver também: inteligéncia de alerta).

Alvo: objeto sobre o qual a agao sigilosa atua para cumprir o seu
objetivo. Detém dados, informacgoes e conhecimentos essenciais
a atividade de inteligéncia ou é seja utilizado para desenvolver
acoes adversas.

Ambiente operacional: espaco fisico ou virtual onde ocorre a acao
operacional.

Ameaca: condicao ou fator desfavoravel a consecucao dos interesses
nacionais e a salvaguarda de conhecimentos e dados sensiveis.

Amplitude: principio do elemento de analise que determina a
abrangéncia necessdaria dos objetos da andlise para a elucidacao
mais completa possivel do assunto proposto.

Analise: operacao mental que envolve a decomposicao de um todo em
seus elementos constitutivos com a finalidade de compreender a
funcao de cada elemento no conjunto.

Analise de hipoteses concorrentes (AHC): técnica voltada para
elaboracao e desafio de hip6teses, com indicacao para andlise de
situacoes complexas, nas quais ha multiplos fatores e evidéncias
que podem sustentar diferentes argumentos, explicacoes
alternativas e conclusoes contraditérias.



Andlise de inteligéncia: conjunto de acdes desenvolvidas pelo
elemento de anélise de um organismo de inteligéncia, que tem
como atribuicao a producao e a difusao de conhecimento para
assessorar o processo decisorio e agao governamental. (Ver
também: elemento de andlise e producao do conhecimento)

Andlise de redes: técnica de visualizacao usada principalmente no
acompanhamento de atividades de individuos, no mapeamento
de redes, interacoes e conexdes entre pessoas, grupos e outras
entidades de interesse.

Analise visual: ferramenta utilizada pelo profissional de inteligéncia
para organizar insumos e gerar apresentacoes visuais sucintas e
atraentes de conhecimentos de inteligéncia para os usuarios em
determinadas situacOes, como no acompanhamento corrente de
eventos dinamicos, em que novos insumos obtidos ou gerados
alimentam um banco de dados e alteram a situacao a todo
momento.

Analista: funcao exercida por profissional de inteligéncia que
executa as atividades de producao, sob supervisao de um gerente
de producao.

Analista de apoio: funcao exercida por profissional de inteligéncia
responsdvel por oferecer suporte aos esforcos de andlise do
analista responsavel, colaborando em tarefas e no recebimento
de ac¢oes de andlise delegadas.

Analista responsavel: funcao exercida por profissional de
inteligéncia encarregado da gestao da producao e o principal
responsavel pelo produto final.

Antagonismos: ameacas que se contrapoem de forma intencional a
consecucao dos interesses nacionais.

Apoio a manipulacao legal: manipulacao legal (Lawfare) é o uso
de manobras juridico-legais para buscar impedir ou dificultar a
consecucao de interesses do adversario que sejam conflitantes
com aqueles do patrocinador.

Atividade de inteligéncia: atividade estatal permanente, exercida
pelo emprego de técnicas e acdes especializadas destinadas



a producao de conhecimentos, que constitui instrumento de
assessoria aos sucessivos governos, visando a seguranca do
Estado e ao bem-estar da sociedade.

Atores adversos: estados, organizagoes, grupos ou pessoas que
possuam interesse e capacidade de atuacao no contexto de cada
uma das vertentes de contrainteligéncia.

Autenticidade: condicao de se identificar quem produziu, expediu,
modificou ou destruiu um determinado conhecimento,
informacao ou dado sensivel.

Avaliacao: fase da MPC em que se realiza a avaliacao dos insumos
reunidos na fase de reunidao, obtendo por resultado uma
classificacao de credibilidade para cada insumo avaliado.

Avaliador: funcao exercida por profissional de inteligéncia
responsavel por aplicar os procedimentos da fase de avaliacao
aos insumos que ainda nao foram avaliados por profissional de
inteligéncia, bem como registrar os resultados das avaliacdes.

Avaliar: 1) acao que consiste em analisar, integrar e contextualizar
uma ameaca e seus danos reais e potenciais ao Brasil. 2) fase do
ciclo de contrainteligéncia em que se considera o objetivo da acao
adversa, seu modo de conducao, seus provaveis patrocinadores e
as consequeéncias de sua possivel concretizacdo para o pais alvo.

Brainstorming: técnica idealizada para uso em grupos, com finalidade
de gerar novas ideias e estimular o pensamento criativo, conforme
regras e passos especificos que guiam o processo.

Busca: aplicacao combinada de técnicas operacionais para obtencao
de dados, informacoes e conhecimentos indisponiveis.

C

Canal: emissor pelo qual dados, informacoes e conhecimentos
chegam ao conhecimento do organismo de inteligéncia.



Casos operacionais: emprego planejado e coordenado de operagoes
de inteligéncia em torno de um tema especifico com multiplas
missoes e alvos.

Cenarios: conjunto de eventos que configura um quadro futuro,
juntamente com sua evolucao.

Chapéu vermelho: técnica idealizada para auxiliar na compreensao
de como outros atores ou agentes adversos tendem a agir ou se
comportar em determinadas situagoes.

Ciclo de Analise: processo ciclico composto por sequéncia de etapas
procedimentais inter-relacionadas voltadas para a geracao de
produtos que respondem a uma formulacao de interesse do
Estado ou da sociedade, mediante a transformacao de dados,
informacoes e conhecimentos em conhecimento de inteligéncia.
(Ver também: Metodologia de Producao de Conhecimentos de
Inteligéncia)

Ciclo de contrainteligéncia: composto por seis fases caracterizadas
por acoes: acompanhar, orientar, detectar, avaliar, decidir e agir.

Ciclo de Operacoes: ciclo composto pelas fases do planejamento,
execucao, difusao e encerramento, com limites flexiveis entre
elas.

Ciclo do ramo inteligéncia: composto por cinco fases, caracterizadas
por acoes: objetivar, acompanhar, informar, decidir e agir.

Cliente operacional: responsavel pelo acionamento do elemento de
operacoes, apresentando a demanda que ira definir o objetivo das
acoes operacionais a serem empregadas.

Coleta: acao especializada que visa a obtencao de dados e informagoes
de livre acesso.

Coletor: funcao exercida por profissional de inteligéncia responsavel
por coletar e registrar os insumos e seus metadados.

Compartimentacao: restricao do acesso com base na necessidade de
conhecer.



Comprometimento: perda de seguranca resultante do acesso nao
autorizado.

Comunidade de inteligéncia: conjunto formado por organismos
de inteligéncia que estabelecem relacoes de cooperacao. (Ver
também: Comunidade internacional de inteligéncia, Sistema de
inteligéncia e Sistema Brasileiro de Inteligéncia)

Comunidade internacional de inteligéncia: conjunto formado
por todos os servicos de inteligéncia em atividade no mundo.
E dividida em subcomunidades. (Ver também: Comunidade de
inteligéncia)

Conhecimento: representacao registrada ou nao de aspecto da
realidade com significado contextualizado assumido como
verdadeiro e validado.

Conhecimento de inteligéncia: representacao registrada ou nao de
aspecto da realidade contextualizada e assumida como verdadeira
conforme procedimentos metddicos da atividade de inteligéncia
util ao processo decisorio nacional.

Conhecimento de inteligéncia interpretativo: conhecimento
resultante de juizos e raciocinios sobre fatos, eventos, situacoes
ou fendmenos passados ou presentes, admitindo a projecao de
objetos de andlise no futuro imediato, expressando tendéncias
ou desdobramentos, porém sem carater prospectivo.

Conhecimento de inteligéncia narrativo-descritivo: conhecimento
resultante de juizos sobre fatos, eventos, situagdes ou fenomenos
passados ou presentes, restringindo-se a narrar ou descrever
objetos de andlise, seja porque a demanda recebida assim orienta
a producao, seja porque as evidéncias reunidas nao permitiram a
elaboracao de raciocinios.

Conhecimento de inteligéncia prospectivo: conhecimento
resultante de juizos e raciocinios sobre a evolucao futura de fatos,
eventos, situacdes ou fenomenos, com foco no futuro distante,
exigindo o emprego de técnicas acessérias a Metodologia de
Producao do Conhecimento (MPC) devido a sua natureza.



Consulta a especialistas: recurso utilizado pelo profissional de
inteligéncia para atender questdes especificas que, devido
a sua complexidade ou particularidade, extrapolam seus
conhecimentos ou sua capacidade profissional.

Contrainsurgéncia: vertente da contrainteligéncia ativa que
preconiza a adogao de medidas e procedimentos destinados a
detectar, identificar, avaliar, obstruir e neutralizar acoes adversas
de pessoas e grupos insurgentes.

Contrainteligéncia (CI): ramo da atividade de inteligéncia que
objetiva prevenir, detectar, identificar, obstruir e neutralizar
a inteligéncia adversa e as agdes que constituem ameaca
a salvaguarda de dados, conhecimentos, pessoas, areas e
instalacoes de interesse da seguranca da sociedade e do Estado.

Contraterrorismo: vertente da contrainteligéncia ativa que
preconiza a adogao de medidas e procedimentos destinados a
detectar, identificar, avaliar, obstruir e neutralizar acoes adversas
de pessoas e grupos extremistas violentos.

Controle: principio geral da atividade de inteligéncia que determina
a supervisao sobre todas as acoes da atividade de inteligéncia,
a fim de garantir a conformidade de seus meios e a correta
finalidade de sua aplicacao.

Controle especifico externo: controle e fiscalizacao da atividade
de inteligéncia exercidos pelo Poder Legislativo, por meio da
Comissao Mista de Controle das Atividades de Inteligéncia
(CCAI) do Congresso Nacional, segundo regimento proprio.

Controle especifico interno: controle e fiscalizacao da atividade
de inteligéncia exercidos pela Camara de RelacOes Exteriores
e Defesa Nacional (Creden) do Conselho de Governo, a qual
compete supervisionar a execucao da Politica Nacional de
Inteligéncia (PNI).

Controle ordindrio externo: controle e fiscalizacao dos érgaos de
inteligéncia, aos quais estao sujeitos todos os 6rgaos publicos,
exercidos pelo Congresso Nacional, com o auxilio do Tribunal
de Contas da Uniao (TCU). Consiste na fiscalizacdo contabil,



financeira, orcamentdria, operacional e patrimonial e demanda
permanente prestacao de contas.

Controle ordinario interno: controle e fiscalizacao dos 6rgaos de
Inteligéncia, aos quais estao sujeitos todos os 6rgaos publicos,
realizados por meio da Controladoria-Geral da Uniao (CGU). No
caso especifico da ABIN, esse controle também é exercido pela
Secretaria de Controle Interno da Presidéncia da Republica
(Ciset/PR), que faz o controle interno sobre a aplicacao das
verbas orcamentarias da Agéncia. Compoem ainda essa vertente
de controle o Sistema de Integridade Publica do Poder Executivo
Federal (Sipef) e a Comissdo de Etica da Presidéncia e Vice-
Presidéncia da Reptblica (CEPR).

Cooperacao: principio geral da atividade de inteligéncia que
prescreve a conducao colaborativa de todos os trabalhos da
atividade de inteligéncia.

Credencial de seguranca: certificado que concede autorizagao
oficial, por autoridade competente, para determinada pessoa
ter acesso a dados, informacoes e conhecimentos nos diferentes
graus de sigilo.

Credenciamento: autorizacao oficial, concedida por autoridade
competente, que habilita determinada pessoa a ter acesso a
dados, informacoes ou conhecimentos nos diferentes graus de
sigilo.

Cronologias e linhas do tempo: técnicas de decomposicido e
visualizagao, indicadas sobretudo para andlise de assuntos que
sdo sistematicamente acompanhados ao longo do tempo.

Cultura de seguranca: processo de educacao, no qual se procura
criar, desenvolver e manter efetiva mentalidade de seguranca
nos procedimentos com dados, informagoes ou conhecimentos
sigilosos.



D

Dado: representacao registrada ou nao de aspecto da realidade com
significado descontextualizado.

Dado, informacao e conhecimento de livre acesso: elementos
informativos sem protecao, de livre acesso a quem deseja
obté-los.

Dado negado: elemento informativo que esta sob protecao de seu
detentor, cujo acesso pelo 6rgao de inteligéncia exige o emprego
de técnicas operacionais.

Dado indisponivel: elemento informativo nao livremente acessivel
ao 6rgao de inteligéncia.

Dados, informacoes e conhecimentos sensiveis: elementos
informativos que, em razdo de sua imprescindibilidade a
seguranca pessoal dos cidadaos, da sociedade ou do Estado, tém
difusao controlada e acesso restrito a pessoas credenciadas.

Debriefing: reunidao de avaliacdo sobre acgoes da atividade de
inteligéncia, realizada apds sua conclusao, na qual sao discutidas
melhores praticas e falhas observadas, com vistas a aprendizagem
dos profissionais envolvidos e ao aprimoramento da instituicao.

Decidir: fase dos ciclos dos ramos inteligéncia e contrainteligéncia
na qual o usudrio ird definir o curso de acao a ser tomado diante
do conhecimento difundido a ele.

Desclassificacao: cancelamento, pela autoridade competente ou pelo
transcurso de prazo, da classificacao, tornando ostensivos dados,
informacgoes ou conhecimentos.

Desinformacao: conjunto de a¢oes que dissemina deliberadamente
informacdes falsas, com o intuito de enganar ou confundir ptblico
alvo especifico para causar dano, induzir ao erro ou manipular
situacao ou evento em prol dos interesses do patrocinador.

Desradicalizacao: reversao do processo de radicalizacao de grupos
ou pessoas extremistas ou insurgentes.



Detectar: 1) descobrir uma acao adversa planejada ou concretizada,
concluida ou em curso, e compreender suas caracteristicas. 2)
fase do ciclo de contrainteligéncia em que se detecta possivel
acao adversa, concluida ou em curso.

Difusao e resultados: fase da MPC na qual sao realizados os
procedimentos para a difusao do conhecimento de inteligéncia,
bem como a avaliacao de resultados para o aprimoramento de
ciclos subsequentes de producao.

Disponibilidade: 1) condicao atribuida a dado, informacao ou
conhecimento de este estar disponivel e utilizavel sob demanda
de determinada pessoa, organizacao, sistema ou entidade. 2)
principio do elemento de operagdes que preconiza que este deve
ser estruturado de forma a possibilitar seu imediato acionamento
sempre que necessario, com a maxima abrangéncia possivel,
considerando as ameacas elencadas nos instrumentos diretivos
da atividade de inteligéncia.

Dissimulacao: manipulacao intencional das caracteristicas de
determinado objeto ou de dados, informacoes, conhecimentos,
reais ou nao, para disfarcar a capacidade ou a intencao da acao
ou desorientar um adversario.

Documento: unidade de registro de dados, informacoes e
conhecimentos, qualquer que seja o suporte ou formato.

Doutrina: conjunto de conceitos, métodos, processos, normas,
principios e valores que orientam e disciplinam o exercicio
da atividade de inteligéncia, uniformizando e normatizando
procedimentos.

E

Elemento de analise: setor constituinte da atividade de inteligéncia
responsavel pela producao de conhecimento de inteligéncia, cujo
trabalho profissional envolve a coleta e a reuniao de insumos,
analise, processamento e difusao do resultado para as autoridades
competentes.



Elementos de operacoes: setor constituinte da atividade de
inteligéncia responsdvel por realizar acOes especializadas
sigilosas, voltadas para a obtencao de insumos indisponiveis,
para contraposicao a acoes adversas e para criacao de situagoes
favoraveis aos interesses nacionais, a fim de cumprir objetivos
previamente estabelecidos.

Espionagem: qualquer atividade que visa a obten¢ao nao autorizada
de dados, informacdes ou conhecimentos sensiveis, sigilosos
ou classificados para beneficiar Estados, grupos de paises,
organizagoes, faccoes, grupos de interesse, empresas ou
individuos.

Estado de certeza: estado da mente em que o individuo considera que
sua interpretacao mental da realidade corresponde integralmente
ao objeto real em consideracao, ou seja, o individuo entende que
alcancou integralmente a verdade.

Estado de ignorancia: estado da mente caracterizado pela completa
inexisténcia de qualquer imagem sobre a realidade.

Estado de possibilidade: estado da mente em que nao ha evidéncias
suficientes para sustentar qualquer imagem mental, havendo
razoes tanto para aceitar quanto para negar as diferentes
possibilidades de representacao da realidade.

Estado de probabilidade: estado da mente em que o individuo
considera que sua interpretacdo da realidade corresponde ao
objeto real, porém com alguma chance de se enganar.

Eventos: ocorréncias situadas no tempo e no espaco, que podem ser
delimitadas geograficamente e cronologicamente por marcos
especificos. (CDI)

Extremismo violento: refere-se ao planejamento, a preparacao,
a promocgao, ao financiamento e a execucao de atos violentos
motivados por ideologias extremistas que desrespeitam preceitos
constitucionais fundamentais.



F

Fatos: ocorréncias verificaveis, passiveis de descri¢ao ou previsao, que
podem ser aferidas por qualquer pessoa a partir de referéncias ou
metodologias apropriadas.

Fenomenos: processos que modificam as situacoes. Um fenomeno
é composto pela evolucao de fatos, eventos e situagoes, pela
dinamica entre eles e pelo modo de essa dinamica se refletir na
experiéncia humana.

Finalidade: principio do elemento de operacdes que preconiza que
as acoes sigilosas devem ser conduzidas em apoio a realizacao
dos interesses da sociedade e do Estado, tendo como mote o bem
comum.

Fomento encoberto a grupos e entidades: acao que visa, de forma
velada, criar, estruturar, financiar, cooptar ou manter grupos ou
entidades que promovam os interesses do patrocinador.

Fonte: origem de um dado, informacao ou conhecimento.

Fonte humana: pessoa que é fonte de dados, informacdes ou
conhecimentos. (Ver também: Canal; Fonte; e inteligéncia
humana)

Fontes abertas: ver inteligéncia de fontes abertas.

Formalizacao e validacao: fase da MPC em que, considerando os
formatos de difusao propostos no planejamento, é realizada a
revisao, a formatacao final do conhecimento de Inteligéncia e a
sua validacao analitica e técnica.

Fracao de inteligéncia: organismo dedicado a execucao da
atividade de inteligéncia em 6rgaos que tém outras finalidades.
(Ver também: Orgao/organismo de inteligéncia e Servico de
inteligéncia)

Funcao executora da atividade de inteligéncia: aquela que ird
executar decisoes previamente tomadas no ambito da politica
externa do Estado. No ambito da contrainteligéncia, busca
obstruir e neutralizar acdes realizadas pela inteligéncia adversa.



Funcao informacional da atividade de inteligéncia: aquela que se
ocupa de informar o Estado sobre assuntos de seu interesse.

G

Geoint: acronimo em inglés de Geospatial Intelligence. Ver:
inteligéncia geoespacial.

Gerente de producao: funcao exercida por profissional de inteligéncia
responsavel pela supervisao da equipe, pelo provimento de
suporte, pela aprovacao de acoes e pelo controle de prazos e
entregas.

Grau de sigilo: gradacao atribuida a dados, informacoes,
conhecimentos, materiais, sistemas, d4reas e instalacoes
considerados sigilosos em decorréncia da sua natureza ou do seu
conteddo.

H

Humint: acronimo em inglés de Human Intelligence. Ver: Inteligéncia
humana.

Ideia: generalizacao de determinado objeto, refletindo apenas seus
aspectos essenciais.

Identificar: atribuir a um agente (pessoa ou entidade) a autoria ou
coautoria da acao adversa, inclusive como mentor intelectual ou
patrocinador.

Imint: acronimo em inglés de Imagery Intelligence. Ver: Inteligéncia
de imagens.

Imparcialidade: principio do elemento de analise que determina a
abordagem isenta sobre os objetos de andlise, de maneira a evitar
que juizos de valor decorrentes de interesses, convic¢oes pessoais
ou ideias preconcebidas distor¢cam os resultados da producao.



Imprescindibilidade: regra que o planejamento e a execucao
operacional devem observar relativos aos meios e técnicas
operacionais escolhidos como alternativas necessarias para o
cumprimento do objetivo da a¢ao sigilosa.

Indicadores: técnica destinada a fornecer alertas sobre eventos
futuros, a identificar tendéncias emergentes ou mudancas
indesejadas em cendrios sob acompanhamento, entre outros.

Inferéncia bayesiana: método baseado na férmula de Bayes,
utilizada no campo da estatistica para apoiar a tomada de
decisoes com base em dados diante da incerteza, cujo objetivo
¢é estimar a probabilidade de um evento acontecer tendo como
base um evento inicial.

Informacao: representacao registrada ou nao de aspecto da realidade
com significado contextualizado conforme processamento
metodico, racional e objetivo.

Informar: fase do ciclo do ramo inteligéncia que ocorre sempre que
a equipe responsavel pelo acompanhamento de determinada
area percebe a ocorréncia de fato, evento ou situacao que deva
ser relatado as autoridades competentes, quer por auxiliar
no diagndstico situacional, quer por requerer uma tomada de
posicao do Estado.

Infraestruturas criticas: instalacoes, servicos, bens e sistemas
cuja interrupcao ou destruicao, total ou parcial, provoque sério
impacto social, ambiental, economico, politico, internacional ou
a seguranca do Estado e da sociedade.

Insurgéncia: rebelido contra um poder estabelecido feita ou planejada
por um grupo formado ou apoiado por parcela da populagao.

Integracao: 1) na contrainteligéncia, compreende medidas
considerando-se o contexto do objeto de interesse adverso,
procurando abarcar ndo apenas a instituicao, grupo ou pessoa
que possa vir a sofrer a acao adversa, mas também aqueles que
facilitam o acesso ao objeto e possam vir a favorecer o agente.
2) principio do elemento de operacOes que preconiza que sua



atuacao deve ser integrada, de forma ordenada, sistemdtica e
continua.

Integracao e interpretacao: fase da MPC na qual ocorre o
esclarecimento do assunto, ou seja, o provimento de respostas
para a questao definida no planejamento. Para tanto, fracoes em
estado de certeza ou de probabilidade sao analisadas, integradas
e interpretadas, gerando elaboracao textual coerente que permita
o esclarecimento do assunto.

Integridade: condicao atribuida a dado, informacao ou conhecimento
de este nao ter sido alterado ou destruido de maneira nao
autorizada.

Inteligéncia adversa: atividade realizada por agente estatal ou nao
estatal, com emprego de agoOes especializadas, para promover
os interesses de seu patrocinador, por meio do acesso indevido
ou nao autorizado a dados, conhecimentos, pessoas, areas ou
instalacoes, ou com utilizacao de técnicas destinadas a modificar
percepcoes e comportamentos do Estado e da sociedade em
detrimento dos interesses nacionais.

Inteligéncia cibernética: drea de atuagdo da inteligéncia voltada
a temas relativos ao espaco cibernético, cuja producao busca
apoiar a atuagao do Brasil frente a vulnerabilidades e ameacas
cibernéticas, informando politicas publicas e planos estatais
nesse dominio, bem como acompanhar e avaliar capacidades,
intencoes e atividades de atores externos no espago cibernético.

Inteligéncia corrente: classificacdo por recorte temporal da
producao da inteligéncia voltada para manter autoridades
decisdrias continuamente atualizadas sobre eventos e situacoes
em progresso e sua evolucao.

Inteligéncia de alerta: classificacio por recorte temporal da
producao da inteligéncia voltada para antecipar eventos que
possam impactar a consecu¢ao dos objetivos constitucionais, a
ordem nacional ou a seguranca da sociedade e do Estado.

Inteligéncia de base: classificagao por proposito da produgao da
inteligéncia voltada para construc¢ao de conjunto de fundamentos



e referéncias objetivando a compreensao e contextualizacao
dos temas acompanhados, como subsidio para outras analises
providas de foco mais definido.

Inteligéncia de Estado: atividade realizada por organismos de
Inteligéncia que integram a estrutura do Estado brasileiro.

Inteligéncia de fontes abertas: classificacao pela origem do dado
da inteligéncia realizada com base em dados, informacoes e
conhecimentos disponiveis, ou seja, de livre acesso. (Ver também:
Osint).

Inteligéncia de imagens: classificacao pela origem do dado da
Inteligéncia realizada com base em dados e informacoes obtidos
por producao de imagens fotograficas e multiespectrais. (Ver
também: Imint)

Inteligéncia de medidas/mensuracao: classificacao pela origem do
dado da inteligéncia realizada com base em dados e informacoes
obtidos por afericao de certos tipos de emanagoes, como a sismica
e atérmica, em geral decorrentes de assinaturas de eventos, como
explosoes atomicas. (Ver também: Masint)

Inteligéncia de midias sociais: classificacao pela origem do dado da
inteligéncia realizada com base em dados e informacoes obtidos
em midias sociais e em metadados associados a eles, permitindo
realizar andlises de sentimentos, padroes de publicacdes e
avaliacao de relevancia de temas em massa. (Ver também:
Socmint)

Inteligéncia de Seguranca: atividade de inteligéncia voltada
para detectar e avaliar atores internos ao Estado que possam
prejudicar a consecucao dos seus objetivos e ameacar o bem-
estar da sociedade.

Inteligéncia de sinais: classificacdo pela origem do dado da
inteligéncia realizada com base em dados e informacoes obtidos
por interpretacao e decodificacio de comunicagOes e sinais
eletromagnéticos. (Ver também: Sigint)



Inteligéncia Diplomatica: atividade de inteligéncia voltada para
antever posicoes a serem tomadas por outros paises e que possam
impactar na consecucao dos interesses nacionais.

Inteligéncia estratégica: classificacao por propdsito da producao da
inteligéncia voltada para andlise e interpretacao de fenomenos
com potencial para impactar objetivos e interesses fundamentais
do Estado.

Inteligéncia explanativa: classificacdo por recorte temporal da
producao da inteligéncia voltada para assessorar continuamente
o processo decisério nacional sobre fatos, eventos, situacoes e
fendmenos que possam representar ameacas ou oportunidades a
consecucao dos objetivos fundamentais do Estado.

Inteligéncia externa: area de atuacao da inteligéncia voltada para
temas sobre os quais o Estado tem pouco ou nenhum poder de
decisdo ou intervencao unilateral e que exigem estratégias de
posicionamento internacional para negociacao e consecucao dos
interesses nacionais.

Inteligéncia geoespacial: classificacao pela origem do dado
da inteligéncia realizada com base em imagens e dados de
geolocalizacao obtidos para descrever, avaliar e representar
visualmente caracteristicas fisicas ou atividades geograficamente
referenciadas. (Ver também: Geoint)

Inteligéncia humana: classificacdo pela origem do dado da
inteligéncia realizada com base em dados, informacgoes e
percepgoes originados de relatos feitos por individuos ou trazidos
por eles. (Ver também: Humint)

Inteligéncia interna: drea de atuacdo da inteligéncia voltada para
temas que estao integralmente sob a competéncia de intervencao
do Estado, respeitada a conjuntura politica e legal do pais.

Inteligéncia Militar: atividade de inteligéncia voltada para
avaliar adversarios que possam vir a se engajar em um conflito
bélico com os paises a que servem, procurando obter dados,
informacoes e conhecimentos sobre a disposicao de seu inimigo,



de movimentacoes, de espirito de suas tropas e sobre o terreno e
condi¢oes climaticas em que se darao os confrontos.

Inteligéncia operacional: classificacdao por propdsito da produgao
da inteligéncia voltada para oferecer contextualizacao de acao
pontual do Estado, em apoio a execucao de acoes ja definidas no
ambito de determinada politica publica.

Inteligéncia prospectiva: classificacao por recorte temporal da
producao da inteligéncia voltada para oferecer cenarios sobre o
futuro para assessorar o direcionamento da acao estatal.

Inteligéncia tatica: classificacdo por propésito da producao da
inteligéncia voltada para reunido de dados, informacgoes e
conhecimentos em apoio ao desenvolvimento de politicas
governamentais previamente definidas.

Inteligéncia técnica: classificacio pela origem do dado da
inteligéncia realizada com base em dados e informacoes obtidos
por meios técnicos. (Ver também: Techint)

Inteligéncia transnacional: drea de atuacao da inteligéncia voltada
para temas transfronteiricos, parcialmente sob capacidade
de intervencao do Estado, mas que exigem negociacoes e
parcerias internacionais para adocao de politicas efetivas para
concretizacao dos objetivos do Estado.

Interesses nacionais: anseios e aspiracoes da sociedade que
contribuem para o progresso do Brasil e a conquista do bem-
estar, seguranca e defesa de todos os cidadaos, preservando-os
para usufruto de geracoes futuras.

Interferéncia externa: atuacao deliberada de governos, grupos de
interesse, pessoas fisicas ou juridicas que possam influenciar os
rumos politicos do Pais com o objetivo de favorecer interesses
estrangeiros em detrimento dos nacionais.

Intrusao: introducao de agentes em ambiente adverso, em meio
fisico ou digital, para detectar a¢oes, identificar agentes adversos
e influenciar o seu comportamento.



Investigacao social: processo de pesquisa dos antecedentes de cada
candidato, elaborado sob o ponto de vista da contrainteligéncia,
com a finalidade de dificultar as acoes de infiltracao e evitar a
admissao de pessoal com potencial para causar comprometimento
de conhecimentos e dados sigilosos.

J

Juizo: Relacao entre ideias, compondo uma proposicao ou assercao
sobre um objeto.

M

Masint: acronimo em inglés de Measurement Intelligence. Ver:
Inteligéncia de medidas/mensuracao.

Material: substancia, modelo, prototipo, molde, maquina,
equipamento ou similares que representem dados, informacoes
e conhecimentos.

Matriz de impactos cruzados: técnica de geracao de ideias, indicada
para fases iniciais de um projeto de andlise, quando o analista
ou a equipe de analise ainda esta buscando compreender uma
situacao complexa.

Meios técnicos: recursos materiais e tecnoldgicos empregados numa
operacao de inteligéncia, nos limites das possibilidades legais de
atuacao do 6rgao.

Metadados: elemento de contextualizacao atrelado a algum registro,
seja um dado, informacao, conhecimento ou conhecimento de
inteligéncia.

Método Delphi: método que permite a comunicacdo coletiva
e, eventualmente, a construcdo gradual de consensos entre
especialistas separados geograficamente, consistindo na
elaboracao de um conjunto de questiondrios que sao respondidos
em sequéncia e individualmente pelos participantes.



Metodologia de Producao do Conhecimento de Inteligéncia
(MPC): metodologia que abarca todo o ciclo de andlise, composta
de seis fases: planejamento; reuniao; avaliacao; integracao e
interpretacao; formalizacao e validacao; difusao e resultados.
(Ver também: Ciclo de Analise)

N

Necessidade de conhecer: 1) disponibilizacao de fracoes
significativas extraidas de dados, informacoes e conhecimentos,
na medida necessaria para que o profissional de inteligéncia possa
realizar suas atividades com a devida acuracia e abrangéncia. 2)
condicao inerente ao efetivo exercicio de cargo, funcao, emprego
ou atividade, indispensavel para que o possuidor de credencial de
seguranca tenha acesso a dados, informag¢oes ou conhecimentos
sigilosos.

Neutralizacao: reducao dos efeitos da consecucao da acao adversa,
procurando reverter ou mitigar seus resultados, podendo ser
realizada com emprego de acOes especializadas, tais como
contrapropaganda, desinformacao, comprometimento do agente
adverso e vazamento controlado de informacoes para midia.

Neutralizar: anular ou mitigar os efeitos de uma acdo adversa
concluida ou em curso.

0

Obices: ameacas que se interpdem aos interesses nacionais, mas sao
desprovidas da intencionalidade de causar prejuizo.

Objetivar: fase do ciclo do ramo inteligéncia na qual sao determinados
os temas, os recortes e as abordagens das dreas que serdo
trabalhadas.

Objetividade: principio geral da atividade de inteligéncia que
prescreve a orientacdao a objetivos claros e delimitados por
parte dos profissionais de inteligéncia, evitando esforcos
desnecessarios e desperdicio de recursos.



Objetivos nacionais: identificacao de necessidades, interesses e
aspiracoes que a nacao busca satisfazer.

Objetos de interesse adverso: pessoas, dados, informacoes,
conhecimentos, areas, instalacoes, bens, servicos, materiais
ou equipamentos, sistemas de informacoes e de comunicagoes
visados por agentes adversos.

Obstrucao: impedimento a consecucao da acao adversa, iniciada
na fase de orientacao, quando sao implementadas as medidas
de protecao da contrainteligéncia preventiva, além de outras
necessarias para a situacao em acompanhamento.

Obstruir: impedir o inicio de uma acao adversa cujo planejamento
tenha sido detectado ou interromper o seu desenvolvimento,
apos iniciada.

Operacao: estrutura de funcdo basica do elemento de operagoes
responsdvel pelo gerenciamento e pela execucao das acoes
especializadas propriamente ditas.

Operacoes de inteligéncia: conjunto de acoes operacionais voltado
para a obtencao de dados, informacoes e conhecimentos
indisponiveis, além da implementacdo de medidas de
contraposicdo as agoes adversas, como forma de contornar
obstaculos e de alcancar objetivos dentro de contexto de
adversidade.

Oportunidade: principio geral da atividade de inteligéncia que
determina a apresentacao de resultado em prazo apropriado de
trabalho realizado pelos profissionais de inteligéncia para que
seja utilizado de forma eficaz.

Oportunidades: condicao ou fator favordvel a consecucao de
interesses nacionais.

Orientar: fase do ciclo de contrainteligéncia em que se oferecem
instrucoes aos responsaveis pelos potenciais alvos de interesse
adverso, buscando conscientiza-los quanto a necessidade de
protecao, a fim de evitar ou minimizar prejuizos ao Estado e a
sociedade.



Orgao/Organismo de inteligéncia: estrutura de trabalho continuo
responsavel pelo exercicio profissional da atividade de
inteligéncia. (Ver também: Servico de inteligéncia e Fracao de
inteligéncia)

Osint: acronimo em inglés de Open Source Intelligence. Ver:
Inteligéncia de fontes abertas.

P

Pensamento critico: capacidade de analisar o objeto com clareza
e racionalidade, utilizando abordagens fundamentadas para
interpreta-lo de forma imparcial, reflexiva e ética, a partir da
construcao de argumentos baseados em dados, informacoes e
conhecimentos confidveis e em evidéncias factuais.

Planejamento: fase da MPC na qual se elabora o planejamento
do trabalho a ser desenvolvido, a partir de uma demanda de
producao de conhecimento.

Plano de inteligéncia: documento que orienta as a¢des voltadas
para o cumprimento da Politica Nacional de Inteligéncia e serve
de parametro para os organismos que desempenham a atividade
de inteligéncia elaborarem os seus planos especificos.

Politica Nacional de Inteligéncia (PNI): documento de mais alto
nivel de orientagao da atividade de inteligéncia no Pais, concebida
em funcao dos valores e principios fundamentais consagrados
pela Constituicao Federal, das obrigacoes decorrentes dos
tratados, acordos e demais instrumentos internacionais de que o
Brasil é parte, das condi¢oes de insercao internacional do Pais e
de sua organizacao social, politica e economica.

Preparador de insumos: funcao exercida por profissional de
inteligéncia responsavel pelo processamento inicial dos insumos
coletados, se necessdrio, assim como pelas acoes de limpeza,
correcao, verificacao de lacunas e imprecisoes, sumarizagao,
correcoes de formato, traducao e organizacao para facilitar acoes
de avaliacao e analise.



Prevenir: antecipar ameacas em abstrato, com vistas a impedir sua
concretizacao ou mitigar seus efeitos.

Processo decisorio nacional: conjunto de atos praticados no ambito
do Poder Executivo que culminam na escolha dos objetivos
de governo, na formulacdo das politicas e na definicao das
estratégias para alcanca-los ou manté-los.

Producao de conhecimentos: processo intelectual em que a
capacidade humana, auxiliada por metodologia propria,
possibilita a elaboracao de um conhecimento especializado
e estruturado a partir de dados, devidamente avaliados e
analisados, para atender as demandas do processo decisorio em
qualquer dos seus niveis.

Producao de eventos: acoes realizadas de modo sigiloso que visam
a producao de eventos para atender aos objetivos da atividade de
inteligéncia.

Propaganda adversa: conjunto de acoes realizadas com o emprego
de técnicas e métodos de comunicacao social para, de algum
modo, persuadir publicos-alvo e influenciar sua atitude, opiniao,
emocao e comportamento.

Proporcionalidade: regra do elemento de opera¢des que determina
que meios e técnicas escolhidos serao executados até o limite
estritamente necessario para o cumprimento do objetivo da acao
sigilosa.

Protecao: emprego de medidas complementares para proteger a
integridade e a identidade dos agentes empregados, o sigilo e os
objetivos da acao operacional e o proprio 6rgao de inteligéncia.

R

Raciocinio: elaboracdo mental a partir da qual juizos prévios
permitem gerar logicamente novo juizo.

Ramo contrainteligéncia: ramo da atividade de inteligéncia
que desenvolve acOes especializadas destinadas a prevenir,



detectar, identificar, avaliar, obstruir e neutralizar atividades de
inteligéncia adversa, incluindo acoes que constituam ameaga
a interesses da sociedade e do Estado, ao processo decisorio, a
salvaguarda de conhecimentos, informacdes e dados sensiveis,
dos meios que os retenham ou em que transitem, de seus
detentores e de suas 4reas e instalacoes.

Ramo inteligéncia: ramo da atividade de inteligéncia que objetiva
produzir e difundir conhecimentos as autoridades competentes,
relativos a fatos, eventos, situagdes ou fendmenos que ocorram
dentro e fora do territério nacional, de imediata ou potencial
influéncia sobre o processo decisorio e a acao governamental,
que se constituam ou indiquem oportunidades e ameacas aos
objetivos fundamentais do Estado.

Rastreabilidade: principio geral da atividade de inteligéncia que
estipula o registro das acoes desenvolvidas na atividade de
inteligéncia, de forma a garantir que possam ser auditadas.

Reclassificacao: alteracao do grau de sigilo atribuido.

Recrutamento: acao que visa a convencer uma pessoa a trabalhar, de
forma consciente ou inconsciente, em beneficio de um érgao de
inteligéncia.

Recrutamento de agentes de influéncia: acdo que visa ao
aliciamento e controle, por entidades estrangeiras, de pessoas,
utilizadas como instrumentos para emitir mensagens e interferir
na politica, no mercado e na sociedade de modo a favorecer os
interesses do patrocinador. Podem ser objeto desse recrutamento
oficiais de governo, politicos, académicos e influenciadores, entre
outros.

Recursos financeiros: capital disponivel para a execucdo de uma
acao sigilosa.

Recursos operacionais: aplicacdo combinada das capacidades
humanas, técnicas, financeiras e logisticas a disposicao do
elemento de operagoes.



Reflexao critica: principio do elemento de andlise que preconiza
que o analista deve manter alta criticidade sobre o seu proprio
entendimento da realidade.

Resiliéncia: principio do elemento de operacoes que preconiza que
este deve se mostrar resistente a dificuldades e frustragoes, a fim
de ser capaz de perceber, avaliar e reagir rapidamente a situacoes
adversas e controlar sua atuacao de forma a nao comprometer as
acoes operacionais que estao sendo desenvolvidas.

Reuniao: fase da MPC na qual sao empreendidas a¢oes para a obtencao
e o preparo dos insumos com a finalidade de responder aos
aspectos essenciais a conhecer, ou seja, as perguntas elencadas
no planejamento que visam elucidar o problema formulado a
partir do assunto.

Revisor: fungao exercida por profissional de inteligéncia responsavel
por garantir que problemas mais simples e superficiais possam ser
detectados antes do envio do produto para o validador, incluindo
questoes como adequacdo ao usudrio, correcao gramatical,
adequacao aos principios de linguagem de inteligéncia e
problemas de argumentacao e de logica.

S

Sabotagem: acao que visa destruir, danificar, comprometer
ou inutilizar, total ou parcialmente, dados, informacoes,
conhecimentos, materiais, equipamentos, instalacoes, sistemas
logisticos, cadeias produtivas e infraestruturas criticas do pais,
e assim afetar a capacidade de satisfacao das necessidades
essenciais da populacao e dos interesses do Estado.

Seguranca: principio geral da atividade de inteligéncia que impde a
adocao de medidas de salvaguarda adequadas a cada situacao,
visando a garantir que os conhecimentos produzidos e agoes
realizadas estejam devidamente protegidos.



Seguranca organica: atividade responsdvel por implementar
medidas de seguranca, medidas de prevencao e, quando
pertinente, medidas de contraposicao.

Servicos de inteligéncia: organismos que tém por finalidade tnica
a execucdo da atividade de inteligéncia. (Ver também: Orgao/
organismo de inteligéncia e Fracao de inteligéncia)

Sigilo: condicao atribuida a um dado, informacao ou conhecimento
de este ser revelado apenas a pessoa, organizacao, sistema ou
entidade autorizada e credenciada para tal.

Sigilo das fontes: garantia de protecao do sigilo das fontes de dados,
informacoes e conhecimentos utilizados na elaboracao do
produto de inteligéncia.

Sigint: acronimo em inglés de Signals Intelligence. Ver: Inteligéncia
de sinais.

Simplicidade: principio geral da atividade de inteligéncia que
estabelece acOes planejadas e executadas pela atividade de
inteligéncia, de modo a evitar complexidade, custos e riscos
desnecessarios.

Sintese: operacao mental em que se concebe a composicao ou
recomposicao de um todo a partir de elementos constitutivos
ja analisados, provendo assim um conjunto coerente e
compreensivel.

Sistema Brasileiro de Inteligéncia (Sisbin): sistema instituido
pela Lei 9.883/1999, composto por Orgaos e entidades nos
termos do Decreto n°® 11.693/2023, que direta ou indiretamente
possam produzir conhecimentos de interesse da atividade de
inteligéncia. (Ver também: Comunidade de inteligéncia e Sistema
de inteligéncia)

Sistema de inteligéncia: conjunto de organismos de inteligéncia de
um Estado submetido, total ou parcialmente, a normativos que
regem sua interacao. (Ver também: Comunidade de inteligéncia
e Sistema Brasileiro de Inteligéncia)



Situagdes: ocorréncias contextualizadas a partir da experiéncia
humana, sendo parte constituinte da realidade dos eventos,
designando o contexto no qual um ou mais eventos em
andamento devem ser avaliados.

Socmint: acronimo em inglés de Social Media Intelligence. Ver:
Inteligéncia de midias sociais.

T

Techint: acronimo em inglés de Technical Intelligence. Ver:
Inteligéncia técnica.

Técnica de Avaliacao de Dados, Informacoes e Conhecimentos
(TAD): técnica voltada para atribuir grau de credibilidade aos
insumos da produgao de conhecimento de inteligéncia por meio
da avaliacao de todos os tipos de insumos por um profissional
de inteligéncia, sejam eles dados, informacgdes ou outros
conhecimentos.

Técnicas acessoOrias: técnicas utilizadas para subsidiar, de forma
complementar, a producdo do conhecimento de inteligéncia,
respeitando os procedimentos preconizados pela MPC.

Técnicas analiticas estruturadas (TAE): técnicas adicionais aos
métodos tradicionais de produgao de inteligéncia, as quais
proporcionam meios sistematicos para externar processos
mentais individuais.

Técnicas operacionais: procedimentos e métodos especializados de
emprego de pessoal e material nas acoes sigilosas.

Terrorismo: consiste na pratica por um ou mais individuos dos atos
previstos no §2° do Artigo 2° da Lei n°® 13.260/2016, por razoes
de xenofobia, discriminacao ou preconceito de raca, cor, etnia e
religiao, quando cometidos com a finalidade de provocar terror
social ou generalizado, expondo a perigo pessoa, patrimonio, a
paz publica ou a incolumidade publica.



U

Usuario: autoridade governamental ou entidade destinatdria de
conhecimento produzido.

Utilidade: principio geral da atividade de inteligéncia que dispoe
sobre a orientacao dos resultados das agoes de inteligéncia a
partir das necessidades de quem ira usa-lo, fornecendo, assim,
um produto potencialmente util.

\'

Validador: funcao exercida por profissional de inteligéncia
responsdvel pela avaliacdo e validacao técnica da qualidade
analitica do conhecimento de inteligéncia.

Vazamento: divulgacao nao autorizada de dados, informacoes e
conhecimentos sigilosos.
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