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cQué es?

La Agencia Brasilena de Inteligencia
(ABIN) es el organo de Inteligencia
de Estado de Brasil. Es la responsab-

le de suministrar, a la Presidencia de

la Republica, informaciones y anali-
AB I N sis estratégicos, oportunos y fiables
para auxiliar en el proceso de toma

de decisiones.

Ademas, la ABIN es el 6rgano central del Sistema Brasi-
lefo de Inteligencia (SISBIN), con lo cual, su objetivo es
integrar las acciones de planificacion y ejecuciéon de la
Actividad de Inteligencia del pais. Centros de Inteligen-
cia, ministerios, secretarias y agencias de la Administra-

cién Publica Federal forman parte del SISBIN.
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¢Qué hace?

Para llevar a cabo su misiéon institucional, los profesio-
nales de Inteligencia producen conocimientos estraté-
gicos a través del analisis de hechos o situaciones que
permitan la identificaciéon de oportunidades, riesgos y
amenazas. En consonancia con sus atribuciones legales
Yy su mision institucional, ABIN no es responsable de re-

alizar investigaciones criminales.
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¢Cémo actua?

ABIN es un organismo de Estado permanente, aparti-
distay apolitico. Las actividades de Inteligencia se desar-
rollan con respeto irrestricto a los derechos y garantias
individuales, lealtad a las instituciones y a los principios
éticos que rigen los intereses y la seguridad del Estado

brasileno.

Los fundamentos de su accion son la preservacion de
la soberania nacional, la defensa del Estado de Derecho

Democratico y la dignidad de la persona humana.
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¢Doénde actua?

La estructura de la Agencia, se compone de una sede,
ubicada en Brasilia/DF, y de 26 superintendencias esta-
duales — una en cada capital. Ademas, dispone de dos
subunidades en localidades estratégicas fronterizas: en

Foz do Iguacu/PRy en Tabatinga/AM.

Asimismo, ABIN tiene 18 representaciones en el extran-
jero, donde los funcionarios de la Agencia intercambian
informacioén con los servicios de Inteligencia extranjeros
gue producen conocimientos sobre temas de interés

para Brasil.
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Actividad de Inteligencia

La Actividad de Inteligencia es el ejercicio permanente
de acciones especializadas orientadas a la produccion y
difusion de conocimientos. El objetivo es asesorar a las
autoridades gubernamentales en la planificacion, eje-
cucioén, seguimiento y evaluacion de las politicas del Es-
tado. La Actividad de Inteligencia se divide en dos gran-

des ramas: Inteligencia y Contrainteligencia.

[ |
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Inteligencia

La inteligencia es la actividad que tiene por objeto pro-
ducir y difundir conocimientos a las autoridades com-
petentes sobre hechos y situaciones que se producen
dentro y fuera del territorio nacional. Abarca temas de
influencia inmediata o potencial en el proceso de toma
de decisiones, la accion gubernamental y la salvaguarda

de la sociedad y del Estado.

Contrainteligencia

La contrainteligencia es la actividad que tiene por ob-
jeto prevenir, detectar, obstaculizar y neutralizar la In-
teligencia adversa* y las acciones que supongan una
amenaza para la salvaguarda de datos, conocimientos,
personas, areas e instalaciones de interés para la socie-
dady el Estado.

*Inteligencia adversa:

1 Actividad realizada por agente estatal o no, con el uso de
acciones especializadas, para acceder de forma indebida o no auto-
rizada a datos y conocimientos, areas o instalaciones, con la intenci-
on de fomentar los intereses de su patrocinador.

2. Organizaciones y estructuras que apoyan y auspician di-
cha actividad.

3. Actuacion de los servicios de inteligencia extranjeros con-
traria a la seguridad de la sociedad y del Estado.
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Operaciones de Inteligencia

Para obtener informaciones de interés de la Inteligencia
y de la Contrainteligencia, la Actividad de Inteligencia
cuenta con actividades especializadas para lograr datos

e informaciones no disponibles en fuentes abiertas, en

un campo denominado Operaciones de Inteligencia.
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Ese campo aplica técnicas operativas que siguen estric-
tamente los preceptos determinados por la legislacion
brasilena. Hay cumplimiento irrestricto de los derechos

y garantias individuales, fidelidad a las instituciones y a

los principios éticos que rigen los intereses y la seguri-
dad del Estado.
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Base Legal de la Inteligencia

Los principales documentos que regulan la Actividad de

Inteligencia en Brasil son:

- Ley n©®9.883, de 7 de diciembre de 1999, que instituyd el

Sistema Brasileno de Inteligencia y cred la ABIN;

- Decreto n° 8.793, de 29 de junio de 2016, que instituyo

la Politica Nacional de Inteligencig;

- Decreto de 15 de diciembre de 2017, que instituyd la

Estrategia Nacional de Inteligencia.

Politica Nacional de Inteligencia (PNI)

La PNI es el principal instrumento que orienta la Activi-
dad de Inteligencia. Define los parametros y limites de
la Actividad de Inteligencia y establece sus premisas,

objetivos, instrumentos y directrices de actuacion.

Asimismo, sefiala las principales amenazas que presen-
tan capacidad potencial para poner en riesgo la integri-

dad de la sociedad y del Estado brasilefos.
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PNI - PRINCIPALES AMENAZAS

SABOTAJE
INTERFERENCIA EXTERNA
ACCIONES CONTRARIAS

A LA SOBERANIA
NACIONAL

ATAQUES CIBERNETICOS

TERRORISMO

ACTIVIDADES ILEGALES
RELACIONADAS CON
PRODUCTOS DE DOBLE USO

Y TECNOLOGIAS SENSIBLES ARMAS DE DESTRUCION

MASIVA
DELINCUENCIA

ORGANIZADA

CORRUPCION
ACCIONES CONTRARIAS AL

ESTADO DEMOCRATICO DE
DERECHO
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Asesoria en Seguridad

El Programa Nacional de Proteccion del Conocimien-
to Sensible (PNPC) es una asesoria de seguridad de la
ABIN para fomentar la proteccion de los conocimien-
tos sensibles en las instituciones nacionales, publicas o

privadas.

7PNPC

Centrada en la prevencion del espionaje, el sabotaje y la
filtracion de informacién, el PNPC actUa en la identifica-
cion de amenazas y vulnerabilidades en los sistemas de
proteccion de la institucion y en la presentacion de reco-

mendaciones para reducir la posibilidad de incidentes.

Sus actividades se realizan por medio de evaluaciones
de riesgos y ponencias. Desde su creacion, en 1997, el
PNPC realizd acciones de concienciacion para mas de

50 mil personas.
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Seguridad Cibernética

ABIN esta al tanto de las amenazas y oportunidades que
se presentan a Brasil en el entorno cibernético, con lo
gue se ha convertido en el principal repositorio de in-
formaciéon y conocimientos estratégicos y sensibles del
mundo. La Agencia actUa en el ambito cibernético para
buscar datos e informacidn de interés nacional y produ-

cir conocimientos de Inteligencia con el fin de ayudar a

los responsables de la toma de decisiones del pais.
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Las amenazas del ciberespacio pueden socavar la ca-
pacidad operativa del Estado y comprometer infraes-
tructuras criticas. ABIN realiza analisis y evaluaciones en
relacion con la ciberseguridad de los érganos e institu-
ciones estratégicos nacionales, apoyandoles en la adop-

cion de medidas de proteccion eficaces.

Con el fin de mantener la confidencialidad de las comu-
nicaciones de estos organismos e instituciones, la ABIN
ofrece soluciones de seguridad de la informacién y las
comunicaciones. La medida proporciona a Brasil venta-
jas significativas como resultado del dominio de solu-

ciones tecnolégicas mas avanzadas para hacer frente al

T

ciberespacio.
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El Centro de Pesquisa y Desarrollo para la Seguridad
de las Comunicaciones (Cepesc) desarrolla las solucio-
nesy los algoritmos criptograficos de Estado. La unidad
ha sido creada en 19 de mayo de 1982 y forma parte de la

estructura de la ABIN.

Entre los productos que ha desarrollado, figuran:

- Teléfono Seguro (TSQ): dispositivo de cifrado para co-
municaciones telefénicas que ofrece seguridad en el
trafico de voz y datos y funciona acoplado a teléfonos

fijos o moviles;

- Plataforma Criptografica de Alto Desempeno (PCAD):
equipo criptografico para proteger el trafico de datos en

una red informatica; y

- Plataforma Criptografica Portatil (PCP): dispositivo
criptografico portatil que permite el almacenamien-
to, la destruccidon y la transmisidon segura de archivos

sensibles.

Todos los productos de la ABIN ofrecen el diferencial de
seguridad de la criptografia del Estado, propiedad y uso

exclusivo del gobierno brasileno.
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Capacitacion

ABIN tiene entre sus competencias legales el desarrollo
de recursos humanosy de la doctrina de Inteligencia, asi
como la realizacién de estudios e investigaciones para el
ejercicio y perfeccionamiento de la Actividad de Inteli-
gencia. En la Agencia, esas competencias estan a cargo

de su Escuela de Inteligencia (Esint).

Esint ofrece cursos de formacién, de perfeccionamiento,
de especializaciéon y de extension para funcionarios de
la Agencia y de las demas instituciones del SISBIN. La

Escuela también proporciona formacién, mediante tér-

minos de cooperacidn y acuerdos, a otros organismos




ABIN Y LA SOCIEDAD 25

federales y estatales que desempenan funciones de In-
teligencia o incluso a instituciones gubernamentales o

privadas con conocimientos secretos y estratégicos.

Se ofrecen docenas de cursos, con mas de mil alumnos

formados cada ano.

Esint desarrolla estudios e investigaciones sobre nuevos
meétodos, procesos y técnicas, con el objetivo de actua-
lizar a los profesionales de la Inteligencia brasilefa. En
asociacion o en articulacion con instituciones publicas
y privadas, promueve la evolucion de |la Actividad de In-
teligencia y busca diseminar la doctrina de Inteligencia,

comun a todo SISBIN.

E—— |
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Control de la Actividad de Inteligencia

ABIN estd bajo los siguientes mecanismos de control
para asegurar que la Actividad de Inteligencia se ajuste
a la Constitucion Federal y a los derechos y garantias in-
dividuales, ademas de garantizar el uso adecuado de los

recursos publicos:

.
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- Comisidon Mixta de Control de las Actividades de Inteli-

gencia (CCAl) del Congreso Nacional,

- Tribunal de Cuentas de la Union (TCU)- Organismo de

control financiero externo del Estado;

- Secretaria de Control Interno de la Presidencia de la
Republica (CISET/PR);

- Contraloria General de la Unién (CGU).
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